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Cyberbezpieczeristwo w MSP — ocena ryzyka,
zabezpieczenie i ochrona systemow
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Agenda:

1. Wymagania i standardy cyberbezpieczenstwa w sektorze matych i Srednich przedsiebiorstw
2. Zarzadzanie Ryzykiem w obszarze cyberbezpieczenstwa

3. Zabezpieczenia i ochrona Infrastruktury Informatycznej

4. Wskazéwki i dobre praktyki w codziennej dziatalnosci

5. Pytania i odpowiedzi
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Wymagania i standardy cyberbezpieczenstwa w sektorze matych i srednich
przedsiebiorstw

Cyberbezpieczenstwo — odpornosc systemow informacyjnych na dziatania naruszajgce poufnosg,
integralnosc¢, dostepnosé i autentycznosc¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy;

Zagrozenie cyberbezpieczenstwa — potencjalne dziatania (cztowieka lub sit natury) dotyczace
bezposrednio systemu informacyjnego, mogace spowodowac szkody.
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Wymagania i standardy cyberbezpieczenstwa w sektorze matych i sSrednich
przedsiebiorstw

Dlaczego chronimy informacje? Wymagania prawne

Niektére podstawowe przepisy prawne, naktadajgce koniecznos¢ ochrony informaciji to:
~ Ustawa o ochronie danych osobowych

~ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE

~ Ustawa o krajowym systemie cyberbezpieczenstwa

~ Kodeks Pracy

~ Ustawa o prawie autorskim i prawach pokrewnych (ochrona wtasnosci intelektualnej) - patenty

~ Ustawa o rachunkowosci (informacje finansowo-ksiegowe)

~ Ustawa o zwalczaniu nieuczciwej konkurencji (tajemnica przedsiebiorstwa) ~

~ Przepisy wtasciwe dla dziatalnosci (np. prawo energetyczne, prawo bankowe, ustawa o przeciwdziataniu <y’
praniu pieniedzy oraz finansowaniu terroryzmu, itp.) p—
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Wymagania i standardy cyberbezpieczenstwa w sektorze matych i srednich
przedsiebiorstw

Dlaczego chronimy informacje ?

Informacja jest zasobem i — jak kazdy zasob — posiada swojg wartos¢. Jest towarem, ktorego utrata lub
zniszczenie powoduje straty finansowe. Aby zapobiec tego typu stratom konieczna jest jej odpowiednia
ochrona.
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Wymagania i standardy cyberbezpieczenstwa w sektorze matych i srednich

przedsiebiorstw

Informacja

Aktywo informacyjne

~ komputer
~ dysk przenosny

~ system informatyczny

Tworzenie

Przetwarzanie
(kopiowanie, edytowanie)

Przesytanie

Przechowywanie

Niszczenie
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Wymagania i standardy cyberbezpieczenstwa w sektorze matych i srednich
przedsiebiorstw

~ ISO/IEC 27001

~ ISO/IEC 27002 | ISO/IEC 27017 | ISO/IEC 27032 | ISO/IEC 27034 | ISO/IEC 27035
~ Cobit

~ NIST CYBERSECURITY FRAMEWORK

~ CIS benchmarks

~ PCI DSS
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Zarzadzanie Ryzykiem w obszarze cyberbezpieczenstwa
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Zarzadzanie Ryzykiem w obszarze cyberbezpieczenstwa

Analiza ryzyka

Na podstawie prawdopodobienstwa i efektu okreslany jest poziom ryzyka, ktéry stuzy pomoca przy klasyfikacji
ryzyk.

W uproszczeniu poziom ryzyka otrzymujemy poprzez zestawienie prawdopodobienstwa ze skutkami wystgpienia
danego zdarzenia:

Prawdopodobienstwo X Skutek Poziom ryzyka

Przy czym nalezy wzig¢ pod uwage istniejgce techniki postepowania z ryzykiem — srodki kontroli ryzyka
oraz ich skutecznosc.
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Zarzadzanie Ryzykiem w obszarze cyberbezpieczenstwa

Ryzyko nieakceptowalne

Zdolnos¢ do powodowania ‘
strat

Zagrozenia

Ryzyko akceptowalne

: Zdolnos¢ do zapobiegania
Systemy stratom
bezpieczenstwa

Wzajemna relacja miedzy rzeczywistymi zagrozeniami a systemami
bezpieczenstwa reprezentujgcymi odpowiedni poziom ryzyka dla kazdej instalacji.

)
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Zarzadzanie Ryzykiem w obszarze cyberbezpieczenstwa
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Zarzadzanie Ryzykiem w obszarze cyberbezpieczenstwa

Analiza
konfiguracji
Infrastruktury
IT

Testy Testy
socjotechnicze penetracyjne

Stopien Audyty
wdrozenia wewnetrzne
zabezpieczen lub zewnetrzne

Incydenty

bezpieczenstwa
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Zabezpieczenia i ochrona Infrastruktury Informatycznej

System obejmuje strukture organizacyjng, polityki, dziatania planistyczne, zakresy odpowiedzialnosci,

praktyki, procedury, procesy i zasoby.

Bezpieczenistwo

Organizacyjno-prawne

Bezpieczenstwo fizyczne

Bezpieczenstwo osobowe

Bezpieczenistwo
teleinformatyczne
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Zabezpieczenia i ochrona Infrastruktury Informatycznej

Zarzadzanie ryzykiem Zarzagdzanie ciggtoscig dziatania Zarzgdzanie incydentami Zarzadzanie podatnosciami
Zarzgdzanie zmianami Zarzadzanie dostepem Zarzadzanie pojemnoscia Zarzgdzanie projektami
Zarzgdzanie zgodnosci Bezpieczenstwo informacji w
Zarzadzanie aktywami ? _ & e Nadzor nad dokumentacja P _ J
(compliance) relacjach z dostawcami
Bezpieczenstwo fizyczne Bezpieczenstwo osobowe Bezpieczna eksploatacja
Pozyskiwanie, rozwoj i Monitorowanie, audyt i

utrzymanie systemow testowanie
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Zabezpieczenia i ochrona Infrastruktury Informatycznej

Monitorowanie cyberbezpieczenstwa

Centrum
Rozwoju MSP

Posiadanie zdolnosci do ciggtego monitorowania systemu informacyjnego, w szczegdlnosci zbierania informacji o

zagrozeniach cyberbezpieczenstwa i podatnosciach.

Systemy informatyczne:

~ wiasciwy nadzdr operatorski (uzytkownikéw)

~ wifasciwy nadzér administracyjny

~ systemy informatyczne:

Firewall

klasy SIEM

skanery podatnosci

klasy DLP

zaawansowana analityka IT/OT

1}
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Ataki na systemy it

Cyberatak w wiekszosci przypadkow jest tak naprawde dziataniem wymierzonym w pojedynczego
uzytkownika

~ Spam ~ Btedy programistyczne

~ Skanowanie sieci, portéw (scanning) ~ Btedy w konfigurac;ji

~ Podstuch informacji (sniffing) ~ Ztosliwe oprogramowanie (malware)

~ Podszywanie sie (spoofing) ~ Odmowa wykonania ustugi (DoS, DDoS)
~ Ataki typu Man —in —the — Middle ~ Ataki na sieci WiFi

~ Qutsourcing
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Bardzo waznym elementem cyberbezpieczenstwa jest Swiadomosc

Szkolenia Materiaty informacyjne
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Wskazowki i dobre praktyki
w codziennej dziatalnosci
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Wymagania normy ISO 27001 — zatgcznik A

Zabezpieczenia — Zatgcznik A

~ Zatacznik A zostat podzielony na 14 obszaréw zabezpieczen
~ W kazdym obszarze zgrupowano kilka celow zabezpieczen
~ Dla kazdego celu okreslono zabezpieczenia

~ Sprecyzowano w sumie 114 zabezpieczen

[ Cel ochrony }

Spetnia

cel \
[ Zabezpieczenie }

|

Efektywne
zabezpieczenie?!

\ Specyfikuje

wymagania

[ Zabezpieczenie = Srodek Kontroli
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Polityka Bezpieczenistwa

. Relacja z Dostawcami Zarzgdzanie aktywami
Informac;i

Bezpieczenstwo Komunikacji} [

Kryptografia Kontrola Dostepu

|
|

Zgodnosé ,
& Srodowiskowe

INFORMACJA

: : , Ciggtosc Dziatania
Incydentami Bezpieczenstw

| |

| | |

[ } E Bezpiecreristwo Fizyczne | }
[ Zarzadzanie } { }
| | |

[ Bezpieczenstwo Zasobow

Organizacja Bezpieczenstwa Pozyskiwanie, Rozwdj i
Ludzkich

. _ , Bezpieczna Eksploatacja
Informac;i Utrzymanie Systemow
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Centrum
Rozwoju MSP

Opracowanie dokumentacji

Sformalizowanie polityk,
_ procedor | zasad
bezpieczenstwa informacji

Audyt

Okreslenie miejsca w ktorym
jestesmy

Wdrozenie
Stosowanie polityk | zasad

Analiza ryzyka

Dobor adekwatnych
zabezpieczen
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SZBI to nie jest wytacznie:

~ bezpieczne oprogramowanie
~ bezpieczny sprzet i urzgdzenia
~ bezpieczna infrastruktura

~ procedury i regulacje prawne
~ swiadomos¢ pracownikow

~ wybrane zagadnienie z powyzszych

SZBI jest gwarantem najwyzszych standardow bezpieczenstwa informacji tylko i wytgcznie
jezeli podejdziemy do tego w sposdb catosciowy, czyli uwzglednimy wszystkie powyzej
opisane aspekty bezpieczenstwa!
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Kontakt:
Tomasz Borkowski

PBSG
tel.: +48 511 896 845
e-mail: tomasz.borkowski@ pbsg.pl

www.pbsg.pl




