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Wprowadzenie

Jednym z wyzwan, a jednoczesnie celéw reformy prawa ochrony danych osobowych w Unii
Europejskiej, byto wzmocnienie uprawnien kontrolnych przystugujacych osobom fizycznym
w zwigzku z przetwarzaniem ich danych osobowych. Globalizacja i intensywny rozwéj
gospodarki cyfrowej od poczatku XXI wieku, a w konsekwencji zwiekszona wymiana danych
osobowych pomiedzy réznymi podmiotami, w dodatku niezaleznie od granic geograficznych,
sprawity, ze kontrola ta przybrata charakter iluzoryczny. Problem ten zostat dostrzezony przez
unijnego prawodawce i stat sie jednym z kluczowych zagadnient podejmowanych w toku prac
legislacyjnych nad pakietem reform w zakresie ochrony danych osobowych. Dostrzezono,

ze w dynamicznie rozwijajgcym sie sSrodowisku internetowym osoby fizyczne nie tylko

tracg kontrole nad tym kto, w jaki sposéb i w jakich celach przetwarza ich dane osobowe,
ale réwniez nie majg $wiadomosci, iz przetwarzanie danych moze wigzac sie z istotnymi

zagrozeniami ich praw i wolnosci.

Przyjete w dniu 27 kwietnia 2016 r., a stosowane od 25 maja 2018 r., Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) zawiera rozbudowany katalog praw przystugujgcych podmiotom danych w sytuacji,
gdy dochodzi do przetwarzania ich danych osobowych. Mozliwos¢ realizacji tych praw

ma sprzyja¢ podnoszeniu poziomu kontroli nad danymi osobowymi oraz wzmacnia¢ pozycje
0s0b fizycznych wzgledem podmiotéw, ktére sg odpowiedzialne za procesy przetwarzania
danych, tj. przede wszystkim wzgledem administratorow, ale tez podmiotéw dziatajgcych

w ich imieniu, czyli podmiotow przetwarzajgcych.

Niniejsze opracowanie zawiera oméwienie problematyki realizacji praw podmiotéw danych,
w szczegolnosci obowigzkdw natozonych na administratoréw w zwigzku z wykonywaniem
uprawnien przystugujgcych osobom fizycznym. Publikacja zostata wzbogacona o liste
wybranych decyzji krajowych organéw nadzorczych, wydanych w ramach postepowan

prowadzonych w zwigzku z naruszeniami podstawowych praw podmiotéw danych.



1. Podstawowe pojecia

1.1. Dane osobowe

Definicja pojecia ,,dane osobowe” zostata wprowadzona na gruncie dwdéch
miedzynarodowych aktéw prawnych: Konwencji nr 108 Rady Europy o ochronie oséb

w zwigzku z automatycznym przetwarzaniem danych osobowych?! oraz w ogélnym
rozporzadzeniu o ochronie danych (RODO)?. W art. 2 lit. a) Konwencji nr 108 wskazano,

ze termin ,,dane osobowe” oznacza kazdg informacje dotyczgca osoby fizycznej o okreslonej
tozsamosci lub dajgcej sie zidentyfikowac. Zgodnie natomiast z art. 4 pkt 1 RODO ,,dane
osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej. Obydwie definicje w identyczny sposdb ksztattujg zakres przedmiotowy
pojecia danych osobowych, aczkolwiek ta przyjeta przez unijnego prawodawce jest bardziej
szczegotowa, poniewaz dodatkowo precyzuje, ze osoba fizyczna mozliwa do zidentyfikowania
to taka, ktdrg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci

na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane

o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegélnych czynnikdéw
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa

lub spoteczng tozsamosc¢ osoby fizyczne;.

Definicja wskazana w art. 4 pkt 1 RODO sktada sie z czterech elementdw — przestanek
definicyjnych, ktére wymagajg osobnego omdwienia w celu doktadnego wyjasnienia
pojecia ,dane osobowe”. Elementami tymi sg: ,,wszelkie informacje”, ,, dotyczace”,

,Zidentyfikowanej lub mozliwej do zidentyfikowania”, , 0soby fizycznej”3. Sformutowanie

' Konwencja nr 108 Rady Europy o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych
osobowych z dn. 28.01.1981 r., Strasburg.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), Dz. Urz. UE L
119 z dnia 4.05.2016r., s. 1-88.

3 Podziat przyjety w $lad za Opinig 4/2007 w sprawie pojecia danych osobowych wydang w dniu 20.06.2007 r.
przez Grupe Roboczg Art. 29, WP 136. Opinia 4/2007 zostata wydana w odniesieniu do pojecia danych
osobowych zdefiniowanego w art. 2 lit. a) dyrektywy 95/46/WE, jednak ze wzgledu na zbiezny przedmiotowo
zakres tego pojecia na gruncie uchylonej dyrektywy 95/46/WE, jak i RODO, zaprezentowany podziat nadal
znajduje zastosowanie.
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,wszelkie informacje” sugeruje, ze intencjg unijnego prawodawcy byto wprowadzenie
szerokiej interpretacji terminu danych osobowych*. Takie zatozenie mozna poczynic¢ biorac
pod uwage rowniez cel przyjecia rozporzadzenia 2016/679, wskazany w art. 1 RODO,
jakim jest ochrona podstawowych praw i wolnosci oséb fizycznych, w szczegdlnosci ich
prawo do ochrony danych osobowych®. Dla oceny osobowego wymiaru informacji bez
znaczenia pozostaje to, czy informacja ma charakter obiektywny lub subiektywny, jak

i to, w jaki sposdb jest utrwalona®. Tres¢ moze odnosic sie do réznego rodzaju informacji,
np. dotyczacych zycia rodzinnego, prywatnego, zawodowego, spotecznego, jakichkolwiek
dziatan podejmowanych przez konkretng osobe, jej zachowan ekonomicznych, pozycji,
stanowiska, funkcji itp.” Informacje mogg by¢ tez przechowywane w jakiejkolwiek formie,
np. graficznej, fotograficznej, akustycznej, liczbowej, a takze na jakimkolwiek nosniku,

np. na papierze, w pamieci komputera, na dysku zewnetrznym, w chmurze itp.® Niezaleznie
zatem od charakteru, tresci, formatu czy sposobu przechowywania, kazda informacja
moze stanowi¢ dang osobowag, jesli spetnione sg pozostate przestanki definicyjne.

Drugi element wskazuje na konieczno$¢ powigzania okreslonej informacji z osobg fizyczng®.
Jak przyjeta Grupa Robocza Art. 29, informacja dotyczy osoby, jesli jest ,na temat” tej
osoby*®. W praktyce ustalenie zwigzku pomiedzy informacja a osobg bywa trudne, zwtaszcza
woéweczas, gdy informacja nie odnosi sie wprost do konkretnej osoby, lecz do okreslonego

4

Grupa Robocza Art. 29, Opinia 4/2007..., s. 6. Warto zaznaczy¢, ze w polskiej wersji jezykowej RODO
przymiotnik ,wszelkie” —w odniesieniu do informacji — nie pojawia sie w definicji danych osobowych zawartej

w art. 4 pkt. 1 RODO. Pojawia sie natomiast w innych wersjach jezykowych, np. w angielskiej (,,any information”),
niemieckiej (,,alle Informationen”), francuskiej (,,toute information”), hiszpanskiej (,,toda informacion”). Niemniej
jednak, zaréwno w literaturze przedmiotu, jak i w motywie 26 RODO, akcentuje sig, ze dane osobowe obejmuja
,wszelkie informacje” dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Celem takiego
podkreslenia jest objecie jak najwiekszej ilosci informacji zakresem pojecia danych osobowych.

5 D. Lubasz, Artykut 4 pkt 1 [w:] E. Bielak-Jomaa (red.), D. Lubasz (red.), RODO. Ogdlne rozporzadzenie

o ochronie danych. Komentarz, Warszawa 2018, s. 165.

¢ D. Lubasz, Artykut 4 pkt 1 [w:] E. Bielak-Jomaa (red.), D. Lubasz (red.), RODO..., s. 165. Podkreslit to rowniez
Trybunat Sprawiedliwosci (TS) w wyroku z dnia 20 grudnia 2017 r. w sprawie C-434/16 Peter Nowak przeciwko
Data Protection Commissioner, ECLI:EU:C:2017:994, pkt 34.

7 Grupa Robocza Art. 29, Opinia 4/2007..., s. 6.

8 Grupa Robocza Art. 29, Opinia 4/2007...,s. 7.

9 W polskiej wersji jezykowej RODO w art. 4 pkt 1 nie pojawia sie sformutowanie ,dotyczaca”, lecz spdjnik
,0"” — informacja o osobie fizycznej”. Sformutowanie to pojawia sie natomiast w innych wersjach jezykowych
RODO, np. ang. ,any information relating to an (...) natural person”, franc. ,toute information se rapportant a
une personne physique”, niem. “alle Informationen, die sich auf eine (...) natlrliche Person”.

0 Grupa Robocza Art. 29, Opinia 4/2007..., s. 9.

10
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przedmiotu. Jednak w wielu przypadkach informacje o cechach, funkcjach czy sposobach
uzywania przedmiotow mogg zawierac takze dane odnoszace sie do osoby. Przyktadowo,
wartos¢ samochodu stanowi przede wszystkim informacje o przedmiocie, aczkolwiek

w odniesieniu do osoby fizycznej moze stanowi¢ dang osobowg wskazujgcg na status
majatkowy tej osoby, jej preferencje co do marki lub modelu samochodu; wartos¢
pojazdu moze by¢ wyznacznikiem przy ocenie zdolnosci leasingowej lub przy ustalaniu
zobowigzan podatkowych®!. Informacja o potozeniu geograficznym danego przedmiotu
moze zawieraé jednoczesnie informacje o lokalizacji osoby, do ktdrej przedmiot ten nalezy.
Informacje umozliwiajgce dostep i korzystanie z urzadzenia niewatpliwie bedg informacjami
na temat konkretnej osoby fizycznej, jesli do uruchomienia urzadzenia potrzebne sg dane
biometryczne uzytkownika.

Trzecig przestankg definicyjng pojecia ,,dane osobowe” jest przestanka identyfikowalnosci.
Aby informacja byta kwalifikowana jako dane osobowe, musi identyfikowac lub przynajmniej
pozwalac¢ na identyfikacje okreslonej osoby fizycznej. Zidentyfikowana osoba fizyczna

to taka, ktdrej tozsamos¢ mozna ustali¢ bezposrednio i natychmiast. To tez osoba, ktdrg
mozna odrdzni¢ od pozostatych cztonkdw grupy, w jakiej sie znajduje*?. W takim przypadku
administrator ma obiektywng mozliwos$¢ powigzania konkretnych informacji z dang osoba
bez potrzeby podejmowania dodatkowych aktywnosci.

Inaczej jest w odniesieniu do oséb mozliwych do zidentyfikowania. Prawodawca unijny

w motywie 26 RODO wskazat, ze przy ocenie, czy mamy do czynienia z osobg fizyczng
mozliwg do zidentyfikowania, nalezy wzigé pod uwage wszelkie rozsadnie prawdopodobne
sposoby, w stosunku do ktérych istnieje uzasadnione prawdopodobienstwo, iz zostang
wykorzystane przez administratora lub inng osobe w celu bezposredniego lub posredniego
zidentyfikowania osoby fizycznej. Z kolei weryfikacja ,, uzasadnionego prawdopodobienstwa”
wykorzystania ,,rozsgdnie prawdopodobnych sposobéw” winna nastepowac przez pryzmat
wszelkich obiektywnych czynnikdw, takich jak koszt i czas potrzebny do zidentyfikowania
osoby fizycznej, oraz uwzglednia¢ technologie dostepng w momencie przetwarzania danych,
jak i postep technologiczny. Nalezy wiec bra¢ pod uwage nie wszelkie dowolne sposoby

aktywnosci administratora, lecz te, ktorymi faktycznie moze sie on postuzy¢; uwzglednia sie

1 Grupa Robocza Art. 29, Opinia 4/2007..., s. 9.
12 Grupa Robocza Art. 29, Opinia 4/2007..., s. 12; D. Lubasz, Artykut 4 pkt 1 [w:] E. Bielak-Jomaa (red.),
D. Lubasz (red.), RODO..., s. 175.

11



Polska Agencja Rozwoju Przedsiebiorczosci

przy tym tez osoby trzecie, do ktérych administrator moze racjonalnie sie odwota¢ w celu
uzyskania dodatkowych informacji potrzebnych do zidentyfikowania osoby fizycznej®.

Nie wlicza sie rowniez sposobdw identyfikacji, ktore w praktyce sg niewykonalne, wigzg
sie z nadmiernym naktadem czasu, kosztow, pracy ludzkiej itp. Sam fakt, ze administrator
nie posiada wystarczajgcych informacji pozwalajgcych na identyfikacje konkretnej osoby
fizycznej nie oznacza, ze informacje te nie moga uzyskac przymiotu identyfikowalnosci.
Woprost przeciwnie — bedga to informacje identyfikowalne, jesli administrator jest w stanie,
z zastrzezeniem obiektywnych czynnikédw wskazanych w motywie 26 RODO, pozyskac
dodatkowe dane od podmiotéw trzecich, pozwalajgce na ustalenie tozsamosci osoby
fizycznej. Co wiecej, udostepnianie przez administratora innym podmiotom informacji,
na bazie ktdrych nie moze dokonaé samodzielnie identyfikacji osoby fizycznej, moze

by¢ kwalifikowane jako udostepnianie danych osobowych, a tym samym jako operacja
przetwarzania danych, w sytuacji, gdy odbiorca tych informacji mogtby dokonac takiej

identyfikacji z wykorzystaniem dostepnych mu dodatkowych informacji**.

Warto tez zwrdcié uwage jeszcze na dwa aspekty wigzace sie z przestankg identyfikowalnosci.
Po pierwsze, ustalenie tozsamosci osoby fizycznej nastepuje w oparciu o tzw. identyfikatory,
ktérych przyktadowy katalog zostat zawarty w art. 4 pkt 1 RODO®. Niemniej jednak,
mozliwos$¢ zidentyfikowania osoby fizycznej nie musi wcale oznacza¢ mozliwosci ustalenia
jej danych personalnych, takich jak imie czy nazwisko; wystarczajgca jest sama mozliwos¢
wyrdznienia okreslonej osoby na tle danej grupy*®. Po drugie, jako informacje zezwalajace
na identyfikacje osoby fizycznej moga by¢ traktowane dane osobowe spseudonimizowane,
poniewaz w razie powigzania ich z dodatkowymi informacjami posiadanymi przez
administratora lub osobe trzecig stang sie one danymi osobowymi'’. Identyfikacja

osoby fizycznej nie bedzie natomiast mozliwa z wykorzystaniem danych osobowych
zanonimizowanych w taki sposob, ze na ich podstawie nie mozna juz zidentyfikowaé oséb,

ktorych dane dotycza.

3 Wyrok TS z dnia 19.10.2016 r. w sprawie C-582/14 Breyer, ECLI:EU:C:2016:779, pkt 46.

14 D. Lubasz, Artykut 4 pkt 1 [w:] E. Bielak-Jomaa (red.), D. Lubasz (red.), RODO..., s. 182.

5 W art. 4 pkt 1 RODO wskazano na takie identyfikatory jak: imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy, jeden badz kilka szczegdlnych czynnikdw okreslajgcych fizyczng,
fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosé osoby fizycznej.

16 D. Lubasz, Artykut 4 pkt 1 [w:] E. Bielak-Jomaa (red.), D. Lubasz (red.), RODO..., s. 183.

7 Motyw 26 RODO.
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Wreszcie ostatnim kryterium definiujgcym dane osobowe jest wymadg, aby informacja odnosita
sie do osoby fizycznej. Cho¢ to pojecie nie zostato na gruncie RODO wyjasnione, posrednio
z samej nazwy aktu prawnego, a wprost z tresci motywu 14 RODO wynika, ze ochrona

nie przystuguje osobom prawnym, w szczegdlnosci przedsiebiorstwom bedgacym osobami
prawnymi. Ochrong przewidziang przez RODO nie bedg wiec objete dane o firmie i formie
prawnej oraz dane kontaktowe osoby prawnej, z tym jednak zastrzezeniem, ze ochrony nie
sg pozbawione informacje o charakterze osobowym zwigzane z danymi dotyczgcymi oséb
prawnych, jak przyktadowo dane osobowe wchodzgce w sktad firmy przedsiebiorstwa,

dane osobowe cztonkéw organdw spétki czy dane osobowe zamieszczone w adresie

poczty elektronicznej wykorzystywanym przez osobe prawng do prowadzenia dziatalnosci
gospodarczej'®. Podobnie jest w przypadku przedsiebiorcéw bedacych osobami fizycznymi®.

Niewatpliwie pojecie osoby fizycznej w kontekscie podmiotu danych osobowych powinno
by¢ definiowane przez pryzmat podmiotowosci prawnej, a zatem zdolnosci prawnej osoby
fizycznej. Z tego wzgledu osobg fizyczng, a w konsekwencji podmiotem danych osobowych,
nie bedzie ani nasciturus ani osoba zmarta, aczkolwiek w przypadku tych drugich panstwa
cztonkowskie mogg przyjaé¢ odpowiednie przepisy regulujgce przetwarzanie ich danych
osobowych®. W odniesieniu do nasciturusa dominuje natomiast poglad, ze jego dane

do czasu urodzenia stanowig dane osobowe matki lub ojca?’.

Na koniec warto dodac¢, ze dane poddane pseudonimizacji nadal traktowane s3 jako dane
osobowe. Jak stanowi art. 4 pkt 5) RODO, pseudonimizacja oznacza takie przetworzenie
danych osobowych, aby nie mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane
dotyczg, bez uzycia dodatkowych informacji, z tym zastrzezeniem, ze owe dodatkowe
informacje muszg by¢ przechowywane osobno i z uwzglednieniem srodkéw technicznych

i organizacyjnych uniemozliwiajgcych ich przypisanie zidentyfikowanej lub mozliwej

8 D. Lubasz, Artykut 4 pkt 1 [w:] E. Bielak-Jomaa (red.), D. Lubasz (red.), RODO..., s. 169-170; Grupa Robocza
Art. 29, Opinia 4/2007..., s. 24. Zob. tez wyrok TS z dnia 9.11.2010 r. w sprawach potgczonych C-92/09 oraz
C-93/09 Volker und Markus Schecke i Eifert, ECLI:EU:C:2010:662.

19 Pojecie przedsiebiorcy zostato na gruncie RODO zdefiniowane w art. 4 pkt 18. Oznacza ono ,,0sobe
fizyczng lub prawng prowadzaca dziatalnos¢ gospodarczg, niezaleznie od formy prawnej, w tym spétki osobowe
lub zrzeszenia prowadzace regularng dziatalnos¢ gospodarczgy”.

20 Zostato to wprost wyrazone w motywie 27 RODO. Przyktadem regulacji odnoszgcych sie do ochrony danych
osobowych oséb zmartych moga byé przepisy dotyczace praw pacjenta. Dane te moga by¢ tez posrednio
chronione, jesli zawierajg informacje o spokrewnionych osobach zyjacych.

2 D. Lubasz, Artykut 4 pkt 1 [w:] E. Bielak-Jomaa (red.), D. Lubasz (red.), RODO..., s. 169.
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do zidentyfikowania osobie fizycznej. Pseudonimizacja jest wiec procesem odwracalnym,
gdyz z wykorzystaniem wydzielonych, dodatkowych informacji, mozna zidentyfikowac
konkretng osobe fizyczng, ktérej dane zostaty poddane pseudonimizacji. Stad koniecznosé,

aby informacje te byty przechowywane w innym miejscu niz dane spseudonimizowane.

1.2. Administrator

Pojecie administratora zostato uregulowane w art. 4 pkt 7 RODO. Zgodnie z definicjg legalna

pojecie to oznacza ,,0sobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,

ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych”.

Z definicji tej wynikajg dwie podstawowe funkcje, jakie w procesie przetwarzania danych
osobowych sg przypisane administratorowi, tj. po pierwsze, okreslenie celéw przetwarzania,
a po drugie — okreslenie sposobdw przetwarzania. Decyzje w zakresie celow i sposobow

przetwarzania administrator moze podjg¢ samodzielnie lub wspdlnie z innym administratorem.

Zakwalifikowanie danego podmiotu jako administratora ma istotne konsekwencje. Podmiot

ten ponosi odpowiedzialnos$¢ za prawidtowe zorganizowanie proceséw przetwarzania danych
osobowych, jest zobligowany do wypetnienia wielu obowigzkéw wynikajgcych z RODO, a w razie
naruszen przepisow dotyczacych ochrony danych osobowych? organ nadzorczy?* moze na niego
natozy¢ administracyjng kare pieniezng. Dlatego tak wazne jest rzetelne zweryfikowanie roli

i funkcji, jakg dany podmiot petni w procesach przetwarzania danych osobowych, nie tylko w celu
zapewnienia odpowiedniego poziomu ochrony 0soéb fizycznych w zwigzku z przetwarzaniem ich
danych osobowych, ale réwniez w celu doktadnego ustalenia zakresu obowigzkéw natozonych

na dany podmiot oraz zakresu odpowiedzialnosci za ewentualne naruszenia przepisow.

Zgodnie z zaprezentowang wyzej definicjg, administratorem moze by¢ ,0soba fizyczna
lub prawna, organ publiczny, jednostka lub inny podmiot”. Nie ma ograniczen co do rodzaju

22 Mowa nie tylko o RODO, ale tez innych krajowych przepisach regulujgcych kwestie przetwarzania danych
osobowych. W Polsce bedg to przyktadowo: Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U.z2019r. poz. 1781); Ustawa z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz. U. z 2020 r. poz. 1320) —

w zakresie w jakim dotyczy przetwarzania danych osobowych pracownikéw (zob. np. art. 221 tejze ustawy).
2 W Polsce organem nadzorczym jest Prezes Urzedu Ochrony Danych Osobowych (PUODO). Zasady
powotywania, wiasciwosé, zadania i uprawnienia krajowych organéw nadzorczych zostaty uregulowane

w rozdziale VI RODO.
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i formy prawnej podmiotu, ktéry moze petni¢ role administratora — moze nim by¢
przyktadowo przedsiebiorca prowadzacy dziatalnos$¢ gospodarczg, spotka komandytowa,
spotka z ograniczong odpowiedzialnoscia, stowarzyszenie, fundacja itd. Zdarza sie jednak,

ze faktyczne decyzje dotyczgce przetwarzania danych osobowych w organizacji moga by¢
podejmowane przez konkretne osoby (np. osoby petnigce funkcje kierowniczg w danej
strukturze albo osoby odpowiedzialne za wdrozenie i przestrzeganie przepisow dotyczacych
ochrony danych osobowych). Wéwczas, w takich sytuacjach co do zasady role administratora
petni dany podmiot, a nie osoba dziatajgca w imieniu tego podmiotu lub ktérej powierzono
okreslone obowigzki®*. Zdarzajg sie tez przypadki, w ktérych rola administratora jest wyraznie

przypisana okreslonemu podmiotowi na mocy przepisow?.

Administrator ustala cele i sposoby przetwarzania danych osobowych, co oznacza, ze okresla,
dlaczego przetwarzanie ma miejsce (po co dane osobowe sg przetwarzane?) oraz w jaki
sposob chce osiggnac rezultat przetwarzania (Srodki, jakie zostang zastosowane, aby
0siggnac cel przetwarzania). Co do zasady decyzja w tym zakresie powinna by¢ podejmowana
wyltgcznie przez administratora, aczkolwiek w sytuacji powierzenia przetwarzania
dopuszczalne jest pozostawienie pewnej swobody decyzyjnej podmiotowi przetwarzajgcemu.
Swoboda ta nie moze jednak dotyczyé okreslenia celéw przetwarzania, a jedynie sposobdw
przetwarzania, w dodatku sposobéw , nieistotnych” (non-essential means), odnoszgcych

sie do bardziej praktycznych aspektow przetwarzania, takich jak rodzaj wykorzystywanego
sprzetu lub oprogramowania, szczegétowe srodki bezpieczenstwa itp.?® Wystarczy wiec,

ze administrator ogdlnie okresli sposoby osiggniecia celu przetwarzania, a dookreslenie tych

sposobOw nastapi przez procesora.

24 EROD, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version 2.0, przyjete
wdn. 7.07.2021r,, s. 10.

% Zob. przyktadowo: art. 10 ust. 8 Ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia
(Dz.U.z2021r., poz. 666), w ktdrym wskazano, ze administratorem danych przetwarzanych w Systemie Informacji
Medycznej jest minister wtasciwy do spraw zdrowia; rozdziat 9 Ustawy z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 poz. 125),
zawierajacy wykaz zmian w obowigzujgcych przepisach, w tym polegajgcych na ustawowym wyznaczeniu
konkretnych podmiotéw petnigcych role administratora w zakresie realizacji celéw ww. ustawy (np. Komendant
Gtéwny Policji, Komendant Gtéwny Strazy Granicznej, Gtéwny Inspektor Ochrony Srodowiska).

% Zwraca na to uwage m.in. EROD w swoich wytycznych, wskazujac, ze sposoby istotne (essential means)

sg $cisle zwigzane z celem i zakresem przetwarzania. Ustalanie istotnych sposobdw przetwarzania wigze sie wiec
z podjeciem decyzji co do rodzaju przetwarzanych danych osobowych, czasu przetwarzania, kategorii odbiorcow
danych oraz kategorii 0séb, ktorych dane bedg przetwarzane. Zob. EROD, Guidelines 07/2020..., s. 15.
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Oprocz decydowania o celach i sposobach przetwarzania, administrator na mocy RODO
jest zobowigzany do wypetniania szeregu obowigzkdéw. Wsréd nich mozna wymienié m.in.
obowigzki:
— przestrzegania zasad przetwarzania danych osobowych wyszczegélnionych w art. 5 RODO;
— przetwarzania danych osobowych w oparciu o wtasciwg przestanke legalizujgca
przetwarzanie z art. 6 ust. 1 lub art. 9 ust. 2 RODO;
— poinformowania podmiotu danych o przetwarzaniu danych osobowych (art. 13 i 14 RODO);
— realizacji praw podmiotéw danych (art. 15-22 RODO);
— wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych w celu zapewnienia
zgodnosci przetwarzania z RODO oraz bezpieczeristwa przetwarzania adekwatnego
do ryzyka naruszenia praw lub wolnosci oséb fizycznych (art. 24 i 32 RODO);
— zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu (art. 33 RODO);
— przeprowadzenia oceny skutkéw dla ochrony danych, jesli dany rodzaj przetwarzania moze

powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych (art. 35 RODO).

Majac na uwadze to, ze podstawowym celem przypisania danemu podmiotowi roli
administratora jest zapewnienie rozliczalnosci oraz skutecznej i kompleksowej ochrony
danych osobowych, pojecie ,administratora” powinno by¢ interpretowane w sposéb
wystarczajgco szeroki, tak by zapewnié petng skutecznosé prawa ochrony danych, unikngé luk
prawnych oraz zapobiec ewentualnemu obchodzeniu przepiséw?’. Z tego wzgledu ocena, czy
dany podmiot petni funkcje administratora nastepuje obiektywnie i nie jest zalezna od woli
czy $wiadomosci tego podmiotu. Kluczowe jest samo spetnienie kryteriow definicyjnych

z art. 4 pkt 7 RODO; jesli sg one spetnione, podmiot petnigcy funkcje administratora nie moze

zrzec sie tej roli ani przenie$¢ swoich obowigzkéw na inny podmiot, np. w drodze umowy.

Jak podkresla Europejska Rada Ochrony Danych (EROD) w wytycznych, pojecia
administratora i podmiotu przetwarzajgcego powinny by¢ traktowane funkcjonalnie,

€O oznacza, ze status prawny danego podmiotu jako administratora lub procesora musi

by¢ okreslony z uwzglednieniem jego rzeczywistych dziatan w konkretnej sytuacji, a nie

na podstawie formalnego okreslenia tego podmiotu jako ,administratora” lub ,,podmiotu
przetwarzajgcego”?®. Przypisanie obowigzkéw administratora lub procesora musi by¢ wiec

zgodne z rzeczywistymi rolami stron.

27 EROD, Guidelines 07/2020..., s. 9.
28 EROD, Guidelines 07/2020..., s. 9.
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1.3. Wspotadministrator

W swietle RODO za wspdétadministratorow uwaza sie podmioty, ktdre wspdlnie ustalajg
cele i sposoby przetwarzania danych osobowych. Administrator w tym zakresie nie musi
bowiem podejmowac decyzji samodzielnie — o tym, w jakim celu i jakimi sposobami
przetwarza¢ dane osobowe moze decydowac kilka podmiotéw jednoczes$nie. Podobnie jak
przy ocenie, ktéry podmiot petni role administratora, réwniez przy weryfikacji, czy zachodzi
relacja wspotadministrowania konieczna jest obiektywna analiza okolicznosci faktycznych,
tj. tego, ktére podmioty rzeczywiscie wptywajg na cele i sposoby przetwarzania, niezaleznie

od formalnych ustalen poczynionych miedzy stronami.

Wspadtadministrowanie danymi zachodzi zaréwno w przypadku, gdy co najmniej dwa
podmioty podejmujg jedng, wspdlng decyzje co do celéw i sposobdéw przetwarzania danych
osobowych, jak i w przypadku, gdy podejmujg osobne decyzje, ktére jednak sg zbiezne

i uzupetniajg sie w odniesieniu do celéw i sposobow przetwarzania®. Jak podkresla

EROD, osobne decyzje muszg by¢ ze sobg nierozerwalnie zwigzane®’. Warto przy tym
zaznaczyé, ze wspotadministrowanie danymi bedzie odnosito sie wytgcznie do tych operacji
przetwarzania, co do ktérych administratorzy wspdlnie decydujg o celach i sposobach
przetwarzania, czy to w drodze wspdlnej decyzji, czy osobnych, uzupetniajacych sie decyzji.
Jesli w ramach przetwarzania dokonywane sg réwniez operacje na danych, co do ktérych
administratorzy samodzielnie okreslajg cele i sposoby przetwarzania, to w tym zakresie
relacja wspotadministrowania nie zachodzi!. Dla zaistnienia relacji wspétadministrowania
nie ma natomiast znaczenia to, ze jeden ze wspétadministratorow nie ma dostepu

do przetwarzanych danych osobowych; jesli tylko bierze udziat w decydowaniu o celach

i sposobach przetwarzania, to moze by¢ uznany za wspoétadministratora®.

2% EROD, Guidelines 07/2020..., s. 19.

30 EROD, Guidelines 07/2020..., s. 20.

31 Wyrok TS z dn. 29 lipca 2019 r. w sprawie C-40/17 Fashion ID, pkt 74.

32 Wyrok TS z dn. 5 czerwca 2018 r. w sprawie C-210/16 Wirtschaftsakademie Schleswig-Holstein, pkt 38;
wyrok TS z dn. 10 lipca 2018 r. w sprawie C-25/17 Jehovan todistajat, pkt 75.
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Wspdtadministrowanie danymi powinno by¢ odpowiednio uregulowane pomiedzy
administratorami. Powinni oni, w drodze wspdlnych uzgodnien®3, okresli¢ zakresy swojej
odpowiedzialnosci dotyczgcej wypetniania obowigzkdédw wynikajgcych z RODO, zwtaszcza

w odniesieniu do realizacji obowigzkéw informacyjnych oraz obowigzkéw zwigzanych

z wykonywaniem przez podmioty danych przystugujgcych im praw3*. Wspoétadministratorzy
nie muszg uzgadniac tych kwestii, jesli podziat obowigzkdéw i zakres ich odpowiedzialnosci
wynika z przepiséw unijnych lub krajowych®. Niezaleznie od powyzszego, kazdy

ze wspoétadministratorow ma obowigzek zapewnié, ze posiada podstawe prawng

do przetwarzania danych oraz ze dane nie sg dalej przetwarzane w sposdb niezgodny

z celami, dla ktérych zostaty pierwotnie zebrane®.

1.4. Podmiot przetwarzajgcy

Podmiot przetwarzajacy, zwany tez procesorem, to osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora®’. Zakres podmiotowy tego pojecia jest, podobnie jak w przypadku
administratora, tak samo szeroki — role procesora moze petni¢ kazdy podmiot bez ograniczen
co do formy prawnej. Procesorem moze byé wiec spoétka, stowarzyszenie, fundacja,

osoba fizyczna prowadzaca dziatalnosé gospodarczg itp. Czynnikiem determinujgcym, czy
dany podmiot petni role procesora jest to, czy przetwarza on dane osobowe w imieniu
administratora. Administrator nie musi bowiem przetwarza¢ danych osobowych
samodzielnie, lecz moze w ramach realizowanych dziatan powierzy¢ innemu podmiotowi
wykonywanie wszystkich lub niektdrych czynnosci przetwarzania. Powierzenie przetwarzania

przyjmuje de facto forme delegacji zadan administratora na rzecz zewnetrznego podmiotu,

33 RODO nie narzuca formy prawnej takiego porozumienia pomiedzy wspoétadministratorami, jednak z uwagi
na zasade rozliczalnosci i w celu zapewnienia przejrzystosci przetwarzania, dobrg praktyka jest zawarcie
takiego porozumienia w formie pisemnej lub innej formie dokumentujacej podziat obowigzkéw pomiedzy
wspotadministratorami. Jak stanowi art. 26 ust. 2 RODO, zasadnicza tresc tych uzgodnien powinna by¢
udostepniana podmiotom, ktdrych dane sg przetwarzane przez wspétadministratoréw.

3 Zob. art. 26 ust. 1 RODO.

35 Zob. przyktadowo art. 24c Ustawy z dnia 8 wrzesnia 2006 r. o Paristwowym Ratownictwie Medycznym
(Dz. U.z2021r., poz. 2053); art. 10 Ustawy z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego
(Dz. U.z2021r., poz. 268).

36 EROD, Guidelines 07/2020..., s. 4.

37 Zob. definicje podmiotu przetwarzajgcego zawartg w art. 4 pkt. 8 RODO.
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ktory ma dziatac ,w jego imieniu”, to znaczy ma w ten sposob realizowac jego interesy
zwigzane z przetwarzaniem danych osobowych, wykonywa¢é jego polecenia i dziata¢ zgodnie
z wydawanymi przez administratora instrukcjamis®.

Administrator ma zasadniczo petng dowolnos$¢ w wyborze podmiotu przetwarzajgcego.
Powinien jednak pamietac, ze podmiot, ktéry wybierze i ktdremu powierzy przetwarzanie
danych osobowych musi zapewnia¢ wystarczajgce gwarancje wdrozenia odpowiednich
srodkdw technicznych i organizacyjnych, tak aby przetwarzanie spetniato wymogi RODO

i chronito prawa oséb, ktérych dane dotycza. Na administratorze spoczywa wiec obowigzek
dochowania nalezytej starannosci i rzetelnej weryfikacji podmiotu przetwarzajgcego.

Ocena tego, czy gwarancje sg wystarczajgce, jest formg oceny ryzyka i zalezy od rodzaju
przetwarzania powierzonego procesorowi**. Powinna by¢ dokonywana indywidualnie dla
kazdego przypadku, z uwzglednieniem charakteru, zakresu, kontekstu i celéw przetwarzania,
ryzyka dla praw i wolnosci 0séb fizycznych, jak rowniez powinna by¢ dokonywana

cyklicznie, a nie tylko jednorazowo przy wyborze podmiotu przetwarzajgcego®’. W praktyce
ocena ta moze oznaczaé konieczno$¢ zazgdania od podmiotu przetwarzajgcego okazania
odpowiednich dokumentdéw celem analizy, takich jak polityka prywatnosci, regulamin
Swiadczenia ustug przez procesora, polityka bezpieczenstwa informacji, sprawozdania

z zewnetrznych audytdw ochrony danych, odpowiednie certyfikaty potwierdzajgce spetnianie
norm ISO dotyczacych bezpieczenstwa informacji itp.** Administrator powinien tez pamietac,
ze zgodnie z zasadg rozliczalnosci, musi by¢ w stanie udowodnic, iz przeprowadzit prawidtowg
ocene ,wystarczajgcych gwarancji” wdrozenia srodkéw technicznych i organizacyjnych przez

podmiot przetwarzajacy, o ktérych mowa w przepisie.

Procesor dokonuje przetwarzania danych osobowych w imieniu administratora

i z uwzglednieniem okreslonych przez niego celdw i sposobdw przetwarzania, z tym
zastrzezeniem, ze podmiotowi przetwarzajgcemu moze przystugiwaé pewna swoboda

w wyborze tzw. nieistotnych sposobdw przetwarzania (zob. pkt 1.2 niniejszego opracowania).
Podmiot przetwarzajgcy nie moze natomiast wykracza¢ poza cele i sposoby przetwarzania

okreslone przez administratora. Jesli samodzielnie zacznie przetwarzaé powierzone mu

38 EROD, Guidelines 07/2020..., s. 26.
3% EROD, Guidelines 07/2020..., s. 31.
40 EROD, Guidelines 07/2020..., s. 31.
41 EROD, Guidelines 07/2020..., s. 31.
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dane osobowe w innych celach lub w inny sposdb, stanie sie w odniesieniu do takiego

przetwarzania odrebnym administratorem.

Relacja powierzenia przetwarzania danych osobowych powinna wynikac¢ z zawartej miedzy
stronami umowy powierzenia lub innego instrumentu prawnego uregulowanego na mocy
przepiséw krajowych lub unijnych®. Taka umowa lub inny instrument prawny powinny

mie¢ forme pisemna* oraz okresla¢ przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj powierzanych danych osobowych oraz kategorie oséb, ktérych dane
dotycza, obowigzki i prawa administratora, a takze inne postanowienia, wskazane w art. 28
ust. 3 RODO, jak przyktadowo obowigzek przetwarzania danych osobowych wyfgcznie

na udokumentowane polecenie administratora**, obowigzek wdrozenia odpowiednich
srodkdéw technicznych i organizacyjnych w celu zapewnienia bezpieczenstwa przetwarzania®,
zobowigzanie do wspierania administratora w udzielaniu odpowiedzi na zgdania podmiotéw
danych oraz w wywigzywaniu sie z obowigzkow dotyczgcych zapewnienia bezpieczenstwa
przetwarzania, zgtaszania naruszen ochrony danych osobowych, zawiadamiania podmiotéw
danych o naruszeniu ochrony ich danych osobowych czy przeprowadzania oceny skutkéw dla

ochrony?* danych osobowych?’.

Strony powinny takze uregulowaé kwestie korzystania przez procesora z ustug innego
podmiotu przetwarzajgcego, czyli subprocesora. Zgodnie z art. 28 ust. 2 RODO dalsze
powierzenie przetwarzania danych osobowych wymaga szczegétowej lub przynajmniej
ogolnej pisemnej zgody administratora. W przypadku ogdlnej zgody na dalsze powierzenie
procesor ma obowigzek powiadomic¢ administratora o kazdej planowanej zmianie w zakresie
subprocesoroéw, z ktérych ustug korzysta; administrator moze wéwczas wyrazic¢ sprzeciw
wobec dalszego powierzenia przetwarzania konkretnemu podmiotowi. Co istotne,
subprocesora obcigzajg rdwniez obowigzki ochrony danych natozone na procesora, ktére
wynikajg z umowy lub innego instrumentu prawnego regulujgcego relacje pomiedzy

administratorem a pierwotnym podmiotem przetwarzajgcym. W razie uchybienia przez

42 Artykut 28 ust. 3 RODO.

4 Dopuszczalna jest forma elektroniczna — zob. art. 28 ust. 9 RODO.

4 Chyba ze obowigzek taki natozony jest na procesora na mocy przepiséw krajowych lub unijnych — zob.
art. 28 ust. 3 lit. a) RODO.

4 Artykut 28 ust. 3 lit. ¢) RODO.

4 Artykut 28 ust. 2 RODO.

47 Artykut 28 ust. 3 lit. f) RODO.
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subprocesora tym obowigzkom, petng odpowiedzialno$é¢ wobec administratora za ich
realizacje ponosi procesor®.

Przyktadem powierzenia przetwarzania danych osobowych moze by¢ zawarcie przez
przedsiebiorce umowy z biurem ksiegowym, na mocy ktérej ma ono prowadzi¢

obstuge ksiegowo-rachunkowa. Biuro bedzie przetwarzaé dane osobowe klientdéw,
kontrahentéw czy pracownikéw zatrudnionych przez przedsiebiorce, jednak nie bedzie
dokonywac przetwarzania we wtasnym interesie, lecz realizujgc interesy administratora,
czyli przedsiebiorcy. Podobnie bedzie w przypadku agencji marketingowej, ktorej
przedsiebiorca powierzy przetwarzanie danych osobowych swoich klientéw w celu
przeprowadzenia kampanii reklamowej. Jesli natomiast agencja wykorzysta przekazane
dane osobowe we wtasnych celach, np. wysytajgc oferty handlowe obejmujgce wtasne
ustugi, to w odniesieniu do takiego przetwarzania danych osobowych stanie sie odrebnym

administratorem ze wszystkimi tego konsekwencjami.

1.5. Odbiorca i strona trzecia

Odbiorcg danych osobowych moze byé kazda osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktdremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest
strong trzecig®. Prawodawca unijny zaznaczyt jednak, ze za odbiorcéw nie uznaje sie organow
publicznych, ktére otrzymujg dane osobowe w ramach prowadzonego postepowania

na podstawie prawa krajowego lub unijnego.

Okolicznoscig kwalifikujgcg dany podmiot jako odbiorce danych osobowych jest to, czy

dane zostaty mu ujawnione. Rozporzadzenie nie zawiera definicji pojecia ,,ujawnienie
danych osobowych”, jednak z pewnoscig operacja ta stanowi przetwarzanie danych
osobowych. Zgodnie bowiem z art. 4 pkt 2 RODO przez przetwarzanie nalezy rozumiec

m.in. operacje ujawniania danych osobowych , poprzez przestanie, rozpowszechnianie

lub innego rodzaju udostepnianie”. W celu wyjasnienia tego pojecia w literaturze przedmiotu

pojawiaja sie odwotania do stownikowej definicji terminu ,,ujawnianie”*°. Wskazuje sie

% Artykut 28 ust. 4 RODO.

4 Artykut 4 pkt 9 RODO.

%0 K. Witkowska, Artykut 4 pkt 9 [w:] E. Bielak-Jomaa (red.), D. Lubasz (red.), RODO..., s. 230; W. Chomiczewski,
Odbiorca [w:] D. Lubasz (red.), Meritum Ochrona Danych Osobowych, Warszawa, 2020 ., s. 93.
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zatem, ze ujawnianie polega na czynieniu jawnym lub podawaniu do wiadomosci tego,

co byto trzymane w tajemnicy®!. W kontekscie danych osobowych ujawnianie oznacza,

ze dane osobowe sg przekazywane podmiotowi, ktdry nie miat do nich wczesniej dostepu,
albo ze sg tworzone takie warunki, w ktérych podmiot ten moze zapoznac sie z danymi
osobowymi. Przyktadowo, ujawnieniem danych osobowych bedzie nadanie okreslonej
osobie uprawnien dostepowych do bazy danych zawierajgcej dane osobowe klientow

i kontrahentéw przedsiebiorcy. Woéwczas taka osoba stanie sie odbiorcg danych osobowych.
Odbiorcg danych osobowych moze by¢ tez inny administrator lub podmiot przetwarzajacy,
ktéremu dane sg ujawniane w celu realizacji okreslonych zadan (np. zawarcia umowy,
wykonania ustugi). Z ujawnieniem nie bedziemy mieli natomiast do czynienia w sytuacji, gdy
przedsiebiorca, bedgcy administratorem, przekaze dane osobowe swojego klienta organom
$cigania lub organom podatkowym na potrzeby prowadzonych przez nie postepowan.
Ponadto, wskazuje sie, ze za odbiorcéw danych nie powinno sie traktowac pracownikéw

lub wspodtpracownikéw administratora pozostajgcych pod kontrolg administratora®?.

Wiasciwe ustalenie odbiorcéw lub kategorii odbiorcdw danych osobowych jest jedng

z powinnosci administratora i wptywa na sposdb realizacji niektérych obowigzkdéw
wynikajgcych z przepiséw, jak chocby na zakres obowigzkéw informacyjnych czy

na koniecznos¢ poinformowania tychze odbiorcéw o sprostowaniu lub usunieciu danych
osobowych lub ograniczeniu ich przetwarzania. Administrator ma rdwniez obowigzek
wskazac kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych, w prowadzonym

rejestrze czynnosci przetwarzania.

Z kolei za strone trzecig na gruncie RODO uznaje sie osobe fizyczng lub prawng, organ
publiczny, jednostke lub podmiot inny niz osoba, ktérej dane dotycza, administrator,
podmiot przetwarzajacy czy osoby, ktére — z upowaznienia administratora lub podmiotu
przetwarzajgcego — mogg przetwarzac dane osobowe®. Definicja strony trzeciej zostata
skonstruowana w oparciu o dwie przestanki — pozytywng i negatywng. Przestanka pozytywna
odnosi sie do wymogu zakwalifikowania osoby trzeciej jako osoby fizyczne], osoby prawnej,

organu publicznego, jednostki lub innego podmiotu. Przestanka negatywna nawigzuje

51

Zob. definicje pojecia ,,ujawnia¢” dostepng na stronie: https://sjp.pwn.pl/szukaj/ujawnié.html (dostep:
29.01.2022r.).

52 W. Chomiczewski, Odbiorca [w:] D. Lubasz (red.), Meritum..., s. 92.

53 Artykut 4 pkt 10 RODO.
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natomiast do oceny, czy dany podmiot jest administratorem, podmiotem przetwarzajgcym,
osobg, ktdérej dane dotyczg, lub osobg przetwarzajgcg dane osobowe z upowaznienia
administratora lub procesora. Pojecie osoby, ktérej dane dotycza, zostato wyjasnione na gruncie
definicji pojecia ,,dane osobowe”; nalezy wiec przyjaé, ze odnosi sie ono do podmiotu danych
osobowych, czyli zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Za osobe
przetwarzajgcg dane osobowe z upowaznienia administratora lub procesora nalezy zas uznac
osobe zaliczang do personelu administratora lub podmiotu przetwarzajgcego, przy czym

za personel nalezy uwazac¢ zaréwno pracownikow, jak i inne osoby wypetniajgce obowigzki

o podobnym charakterze (np. w ramach tymczasowego zatrudnienia), cho¢ wytgcznie

w zakresie, w jakim sg one upowaznione do przetwarzania danych osobowych®*. Pracownik,
ktéry uzyskuje dostep do danych osobowych przetwarzanych przez pracodawce-administratora,
poza zakresem udzielonego mu upowaznienia i w celach innych niz cele pracodawcy, nie

nalezy do te]j kategorii, przez co w konsekwencji powinien by¢ traktowany jako strona

trzecia®. Jesli pracownik zacznie przetwarza¢ dane osobowe we wtasnych celach, innych

niz cele okreslone przez pracodawce, stanie sie w tym zakresie odrebnym administratorem.
Innym przyktadem podmiotu, ktéry zwykle staje sie strong trzecig w odniesieniu do danych
osobowych przetwarzanych przez administratora lub procesora, moze by¢ podmiot Swiadczacy
ustugi sprzatania w siedzibie administratora lub procesora — personel takiego podmiotu nie jest
upowazniony do przetwarzania danych osobowych, jednak w trakcie $wiadczenia ustug moze
mie¢ dostep do danych osobowych, np. zgromadzonych w dokumentacji przechowywanej

na biurku lub w szufladach.

1.6. Przetwarzanie

Przetwarzanie zostato zdefiniowane na gruncie RODO jako ,operacja lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie

lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie

lub niszczenie”®¢. Zakres tego pojecia jest bardzo szeroki i w praktyce obejmuje kazde

* W kwestii upowaznienia do przetwarzania zob. art. 29 RODO.
% EROD, Guidelines 07/2020..., s. 29.
% Artykut 4 pkt 2) RODO.
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dziatanie, ktére ma za przedmiot dane osobowe. Ocene, czy dochodzi do przetwarzania,
nalezy wiec poprzedzié rzetelng weryfikacjg, czy informacje, ktére majg byé poddane
réznego rodzaju operacjom, stanowig dane osobowe. Btedne uznanie, ze informacje takie
nie sg kwalifikowane jako dane osobowe, moze powodowac brak swiadomosci po stronie
administratora co do faktu, ze przetwarza on dane osobowe, a w konsekwencji brak
wiedzy o obowigzkach, jakie spoczywajg na nim w swietle RODO. Ocena, czy ma miejsce
przetwarzanie danych osobowych, czy nie, powinna mie¢ bowiem charakter obiektywny,
to znaczy powinna by¢ dokonywana w oparciu o analize okolicznosci faktycznych
towarzyszacych przetwarzaniu, nie za$ w oparciu o to, czy podmiot dokonujacy réznych

operacji na danych osobowych realizuje je swiadomie lub z wtasnej woli.

Przyktadem przetwarzania danych osobowych moze by¢ wprowadzanie danych osobowych
klientdéw do programu ptatniczego, tworzenie bazy danych w celu wysytki newslettera,
przechowywanie danych osobowych w chmurze, profilowanie uzytkownikéw Internetu

w celu dostarczania spersonalizowanych reklam, pozyskanie danych osobowych

w celu zawarcia umowy, przekazanie dokumentacji zawierajgcej dane osobowe

wyspecjalizowanemu podmiotowi w celu jej zniszczenia itp.
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2. Realizacja praw podmiotow
danych w kontekscie zasady
przejrzystosci

2.1. Uwagi ogolne

Prawodaweca unijny przyznat podmiotom danych osobowych na mocy RODO trzy kategorie
uprawnien:

1. uprawnienia o charakterze informacyjnym,

2. uprawnienia korekcyjne,

3. uprawnienia o charakterze zakazowym.

Pierwsza kategoria, czyli uprawnienia o charakterze informacyjnym, obejmuje prawo
dostepu do informacji zwigzanych z przetwarzaniem danych osobowych, realizowane przez
administratora poprzez spetnienie obowigzkdéw informacyjnych z art. 13 lub 14 RODO,

oraz prawo dostepu do danych osobowych, ktére sg przetwarzane przez konkretnego
administratora, realizowane przez podmiot danych na mocy art. 15 RODO. Druga kategoria
uprawnien to uprawnienia korekcyjne, przejawiajgce sie w prawie do sprostowania danych
osobowych na podstawie art. 16 RODO, tj. do aktualizacji i poprawienia nieprawidtowych
danych osobowych przetwarzanych przez administratora. Trzecia kategoria, czyli uprawnienia
o charakterze zakazowym, jest najszerszg grupga praw przystugujgcych osobom, ktérych dane
dotycza, obejmujaca prawo do:

usuniecia danych, zwane tez prawem do bycia zapomnianym (art. 17 RODO),

— ograniczenia przetwarzania danych osobowych (art.18 RODO),

— przenoszenia danych osobowych (art. 20 RODO),

— sprzeciwu wobec przetwarzania danych osobowych (art. 21 RODQ),

— niepodlegania decyzji opartej na zautomatyzowanym przetwarzaniu danych osobowych,
ktéra wywotuje wobec osoby, ktérej dane dotyczg, skutki prawne lub w podobny sposéb

istotnie na nig wptywa (art. 22 RODO).

Uprawnienia informacyjne, w zakresie w jakim obejmujg prawo dostepu do informacji

zwigzanych z przetwarzaniem danych osobowych na podstawie art. 13 i 14 RODO, powinny
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by¢ realizowane samodzielnie przez administratora. Przekazanie odpowiednich informacji

na temat przetwarzania danych osobowych jest jednym z jego podstawowych obowigzkdw,
ktéry materializuje sie juz w chwili pozyskiwania danych osobowych. Natomiast w przypadku
pozostatych uprawnien, czyli prawa dostepu do danych oraz uprawnien korekcyjnych

i zakazowych, wymagane jest dziatanie po stronie podmiotu danych osobowych. Sg one
realizowane na skutek inicjatywy osoby, ktérej dane dotyczg. Aktywnosé po stronie podmiotu
danych jest wiec przestanka sine qua non dalszych dziatart administratora, przy czym nie jedyna
— dla kazdego z uprawnien prawodawca unijny przewidziat réwniez odrebne wymogi. Oznacza
to, ze kazde zgtoszone przez podmiot danych zadanie podlega weryfikacji i ocenie administratora
pod katem spetnienia przestanek wskazanych w art. 15-22 RODO. W razie braku spetfnienia

chodby jednej przestanki, administrator moze odmowi¢ realizacji zgtoszonego zadania.

Zakres uprawnien przystugujgcych podmiotowi danych moze by¢ rézny, w zaleznosci

od réznych okolicznosci, w tym od podstawy prawnej, w oparciu o ktérg dane osobowe

sg przetwarzane, od spetnienia przez podmiot danych warunkéw skorzystania z danego
prawa czy tez od mozliwosci, np. technicznych lub finansowych, administratora. Przyktadowo
prawo do wyrazenia sprzeciwu wobec przetwarzania danych osobowych materializuje

sie tylko wtedy, kiedy dane sg przetwarzane na podstawie art. 6 ust. 1 lit. e) RODO

(tj. gdy przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi)

lub na podstawie art. 6 ust. 1 lit. f) RODO (t]j. gdy przetwarzanie jest niezbedne do celéw
wynikajacych z prawnie uzasadnionych intereséw realizowanych przez administratora

lub przez strone trzecig). Jesli dane osobowe sg przetwarzane na potrzeby wykonania
zawartej umowy lub w celu wykonania obowigzku prawnego (np. przechowywane w zwigzku
z realizacjg obowigzkéw podatkowych), prawo do sprzeciwu nie bedzie przystugiwato.

Co wiecej, oprdécz odpowiedniej podstawy przetwarzania muszg byc¢ spetnione dodatkowe
przestanki, o ktérych mowa w przepisie, w tym m.in. uzasadnienie wniesienia sprzeciwu przez

podmiot danych przyczynami zwigzanymi z jego szczegdlng sytuacja.

Prawa przystugujgce osobom, ktérych dane sg przetwarzane, sg skorelowane z réznymi
obowigzkami po stronie administratora, ale tez innych podmiotéw, ktérym dane zostaty
ujawnione. W kolejnych punktach niniejszego rozdziatu opisano ogdlne obowigzki zwigzane
z realizacjg praw podmiotéw danych. Majg one charakter uniwersalny, co oznacza,

ze odnoszg sie do wszystkich uprawnien podmiotéw danych. Szczegdétowe obowigzki
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administratoréw wynikajgce z realizacji konkretnych uprawnien podmiotéw danych zostaty
omoédwione we fragmentach dotyczacych wykonywania poszczegdlnych praw.

2.2. Przejrzystosc jako kluczowa zasada
w relacji pomiedzy administratorem

a podmiotem danych

Na realizacje praw podmiotdw danych nalezy patrze¢ przez pryzmat zasady przejrzystosci,
stanowigce] jedng z podstawowych zasad dotyczacych przetwarzania danych osobowych
na mocy RODO*’. Prawodawca unijny, majgc na wzgledzie autonomie informacyjna
jednostek z jednej strony, a z drugiej konieczno$¢ zapewnienia réwnowagi informacyjnej
w relacji administrator-podmiot danych, natozyt na administratora szereg obowigzkéw,
ktérych celem jest dostarczenie podmiotowi danych wiedzy na temat okolicznosci
zwigzanych z przetwarzaniem jego danych osobowych. Wiedza ta musi byé przekazywana
w sposo6b zrozumiaty dla osoby, ktérej dane sg przetwarzane, czyli w sposéb pozwalajgcy
na podjecie Swiadomej decyzji w zakresie przetwarzania danych osobowych, np. decyzji
co do udostepnienia swoich danych osobowych konkretnemu administratorowi, zakresu
przekazywanych danych. Przejrzyste informowanie o przetwarzaniu danych osobowych ma tez
na celu podniesienie ogdlnego poziomu swiadomosci spoteczenstwa co do przetwarzania
danych osobowych, a w konsekwencji réwniez zwrdcenie uwagi na zagrozenia, jakie wigzg
sie z przetwarzaniem danych osobowych oraz na sposoby ich mitygacji lub niwelowania
potencjalnych skutkdéw. Posiadanie odpowiedniej wiedzy przez osobe, ktérej dane

sg przetwarzane, sprzyja wzmachnianiu jej pozycji wzgledem administratora, choéby poprzez

57 Zob. art. 5 ust. 1 lit. a) RODO. Przejrzystosé, obok wymogu zgodnego z prawem i rzetelnego przetwarzania, jest
nie tylko jedng z fundamentalnych zasad przetwarzania danych osobowych, ale réwniez zasadg stanowigca staty
element prawa UE. Jak wskazata Grupa Robocza Art. 29 (organ zastgpiony na mocy RODO przez EROD) w wytycznych
dotyczacych przejrzystosci, jej celem jest ,,zapewnienie zaufania do proceséw, ktore majg wptyw na obywatela,
dzieki umozliwieniu mu ich zrozumienia, a w razie koniecznosci réwniez zgtoszenia wobec nich sprzeciwu” — zob.
Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci na podstawie rozporzqdzenia 2016/679, WP260, s. 5.
Warto w tym miejscu nadmienic, ze wiele dokumentéw wydanych przez Grupe Roboczg Art. 29, jeszcze pod rzgdami
obowigzujgcej przed RODO Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 .

w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych, zostato przyjetych przez EROD i w niezbednym zakresie zaktualizowanych pod kagtem nowych przepisow.
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0g6lng orientacje co do dziatan podejmowanych przez administratora oraz znajomosé
przystugujgcych jej praw. W rezultacie sprzyja to sprawowaniu bardziej efektywnej kontroli nad

dziatalnoscig administratora i zmniejsza ryzyko naduzy¢ z jego strony.

Zasada przejrzystosci powinna by¢ realizowana na réznych etapach procesu przetwarzania
danych osobowych, zaréwno przed lub w chwili rozpoczecia przetwarzania, czyli w chwili
pozyskiwania danych osobowych, jak i w poszczegdlnych momentach cyklu przetwarzania,
np. w trakcie informowania podmiotu danych o przetwarzaniu i przystugujgcych mu prawach,
w trakcie realizacji zadan zgtoszonych przez podmiot danych, aktualizowania obowigzkow
informacyjnych itd.*® Caty proces komunikacji pomiedzy administratorem a osobg, ktorej
dane dotycza, powinien by¢ zorganizowany z uwzglednieniem tej zasady i jej praktycznych

wymogow opisanych szczegétowo w art. 12 RODO.

2.3. Przejrzystos¢ w sSwietle art. 12 RODO —
analiza wymogow w zakresie komunikacji
pomiedzy administratorem a podmiotem

danych

Zgodnie z art. 12 ust. 1 RODO administrator zostat zobowigzany do udzielania informacji
wymienionych w art. 13 i 14 RODO oraz do prowadzenia wszelkiej komunikacji zwigzanej
z realizacjg uprawnien przez osobe, ktdrej dane dotyczg, w zwieztej, przejrzyste;j,
zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem. W stosownych
przypadkach przekazywane informacje mogg by¢ dodatkowo wizualizowane, jesli

bedzie to sprzyja¢ lepszemu lub fatwiejszemu zrozumieniu komunikatu. Administrator
powinien komunikowa¢ sie z podmiotem danych w sposdb zwiezty, efektywny i tak,

aby nie przyttoczy¢ go informacjami. Nadmiar informacji lub brak uporzadkowania

tresci w réznych dokumentach, komunikatach czy oswiadczeniach, z ktérymi podmiot
danych ma sie zapoznac, moze dziata¢ zniechecajgco i wywotywac tzw. efekt zmeczenia

informacyjnego. W rezultacie moze to prowadzié¢ do niezaznajomienia sie podmiotu danych

%8 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 6.
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z kierowanym do niego przekazem. Zaleca sie zatem, zwtaszcza w Srodowisku internetowym,
stosowanie warstwowych komunikatéw umozliwiajacych przejscie do konkretnej czesci
informacji dotyczacych przetwarzania danych osobowych, do ktérej osoba zapoznajaca sie
z komunikatem chce sie natychmiast dostag, tj. w taki sposob, aby nie musiata przewijac
dtugiego tekstu w poszukiwaniu konkretnych kwestii*®. Poruszanie sie po obszernych
komunikatach kierowanych do osdéb, ktérych dane sg przetwarzane, np. po politykach
prywatnosci zamieszczanych na stronach internetowych, z pewnoscig utatwiajg np. spisy
tresci zamieszczone na poczatku i stosowanie aktywnych linkéw odsytajgcych bezposrednio
do danej czesci komunikatu. Co wiecej, informacje dotyczgce przetwarzania danych
osobowych powinny by¢ wyraznie oddzielone od innych tresci, np. od regulamindw,
postanowier umownych, ogdlnych warunkdéw korzystania z ustug.

Wymag ,,zrozumiatosci” informaciji jest Scisle powigzany z wymogiem stosowania jasnego
i prostego jezyka. Administrator powinien dopasowac jezyk komunikatu do odbiorcy,

Co oznacza, ze powinien posiadac¢ wiedze na temat oséb, ktérych dane osobowe
przetwarza, i wykorzystac jg do sformutowania przekazu zrozumiatego dla docelowej
grupy odbiorcéw. Przyktadowo, inaczej mogg by¢ sformutowane komunikaty kierowane
do wysokiej klasy specjalistow z okreslonej branzy, w przypadku ktérych administrator moze
zatozy¢ wyzszy stopien zrozumienia tresci wsrdd odbiorcow, niz komunikaty dedykowane
dzieciom lub osobom niepetnosprawnym®. Jesli administrator nie jest w stanie okresli¢
grupy odbiorcéw lub jesli grupa ta jest réznorodna, powinien on formutowac informacje
w taki sposdb, aby byty one zrozumiate dla przecietnego odbiorcy, a zatem powinny

by¢ pozbawione skomplikowanych okreslen (np. technicznych lub prawnych), pojec

abstrakcyjnych lub wieloznacznych, ztozonych struktur zdaniowych. Informacje te powinny

by¢ zawsze jednoznaczne i sformutowane tak, aby nie pozostawia¢ dowolnosci interpretacji®.

Z kolei tatwy dostep do informacji oznacza, ze podmiot danych nie powinien byé zmuszony
do wyszukiwania informacji dotyczacych przetwarzania danych osobowych. Miejsce i sposdb
dostepu do takich informacji powinny byé oczywiste czy wrecz intuicyjne. tatwo dostepng

informacjg bedzie wiec taka, ktdra jest bezposrednio udzielana podmiotowi danych, wyraznie

oznaczona i odrdézniona od innych przekazywanych informacji, podana w formie odpowiedzi

na czesto zadawane pytania czy tez dostepna po kliknieciu w stosowny link, przy czym

%9 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 7.
8 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 7-8, 11-12.
61 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 9.
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zaznacza sie, ze informacja powinna by¢ zawsze dostepna najwyzej po dwéch kliknieciach®.
W odniesieniu do aplikacji lub innych programdéw pobieranych przez uzytkownikéw Internetu
informacje dotyczgce ochrony prywatnosci powinny by¢ dostepne zaréwno z poziomu sklepu

internetowego, jak i z poziomu samej aplikacji i programu.

Jak wskazano w art. 12 ust. 1 RODO, informacje przekazywane osobie, ktérej dane dotyczg,
powinny by¢ udzielane na pismie lub w inny sposdb, w tym w stosownych przypadkach

— elektronicznie. Domysing formg komunikacji jest forma pisemna®; sprzyja ona tez
realizacji zasady rozliczalnosci, gdyz przekazywanie informacji w formie pisemnej utatwia
administratorowi wykazanie, ze spefnit swoje obowigzki, np. w odniesieniu do zakresu
przekazywanych informacji czy co do spetnienia wymogu przejrzystosci. RODO nie wyklucza
jednak innych form komunikacji, w tym formy elektronicznej, ustnej czy obrazkowe;j.

Forma ta powinna by¢ dostosowana do sytuacji i do odbiorcy przekazu, np. w przypadku
przetwarzania danych osobowych dzieci. Informacje o przetwarzaniu tych danych powinny
by¢ przekazywane w sposdb bardzo prosty i przystepny dla dzieci, m.in. za pomoca
komiksow, infografik, kreskéwek, animacji itp. Przekazywanie informacji za pomoca
pisemnych srodkéw elektronicznych, np. na stronach internetowych, moze nastepowac

w sposob warstwowy, tak aby osoby odwiedzajgce strone mogty zapoznac sie z najbardziej
interesujgcymi dla nich fragmentami informacji. Jednoczesnie, informacje te powinny byé
przekazywane w sposdb uporzgdkowany, z zachowaniem odpowiedniej hierarchii wynikajacej
z tresci, a przy tym powinny by¢ tatwo dostepne, tj. zawarte w jednym miejscu na stronie
(np. w zaktadce na stronie w panelu klienta, gdzie mozna znalez¢ wszystkie relewantne
informacje z perspektywy ochrony danych osobowych, zmienié preferencje w tym zakresie)
lub w jednym dokumencie poswieconym zagadnieniom ochrony prywatnosci (np. w polityce
prywatnosci). Jak wskazuje Grupa Robocza Art. 29, informacje na temat przetwarzania
danych osobowych przekazywane drogg elektroniczng nie muszg ograniczac sie wytgcznie
do stosowania warstwowych komunikatow i oswiadczen, ale mogg obejmowacé rowniez inne
mechanizmy dostarczania informacji, jak np. wyskakujgce powiadomienia kontekstowe typu
Ljust-in-time”, powiadomienia za pomocg funkcji 3D Touch, powiadomienia wyswietlajgce
sie po najechaniu kursorem oraz pulpity nawigacyjne prywatnosci®. Administrator

moze dodatkowo skorzystaé z niepisemnych srodkéw elektronicznych, jak filmy wideo

2 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 8-9.
3 Tak tez wskazuje Grupa Robocza Art. 29, zob. Wytyczne w sprawie przejrzystosci..., s. 12.
®  Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 13.
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lub powiadomienia gtosowe; takie srodki mogg stanowi¢ dobre uzupetnienie przekazu
kierowanego w formie pisemnej. Ponadto, zgodnie z art. 12 ust. 1 RODO, jezeli osoba,

ktorej dane dotyczg, zgtosi takie zgdanie, informacji mozna udzieli¢ ustnie, o ile innymi
sposobami potwierdzi sie tozsamos¢ tej osoby. Sposdb potwierdzenia tozsamosci powinien
prowadzi¢ do uzyskania przez administratora wystarczajgcej pewnosci co do tozsamosci
danej osoby i nie powinien opierad sie wytgcznie na przyjeciu zapewnienia, ze jest ona

osobg o danym imieniu i nazwisku®. Nalezy jednak podkresli¢, ze wymaog weryfikacji
tozsamosci aktualizuje sie wytgcznie w kontekscie realizacji praw podmiotéw danych,

o ktérych mowa w art. 15-22 RODO, nie ma za$ zastosowania w przypadku wykonywania
przez administratora obowigzkdw informacyjnych na mocy art. 13 lub art. 14 RODO.

W ramach realizacji obowigzkéw informacyjnych administrator moze wiec udzielaé informacji
o przetwarzaniu danych osobowych w formie ustnej, np. poprzez bezposredni kontakt

lub w sposdb zautomatyzowany. Grupa Robocza Art. 29 zaznacza przy tym, ze gdy dochodzi
do ustnego przekazywania informacji na podstawie art. 13 lub art. 14 RODO lub gdy podmiot
danych zazgda prowadzenia ustnej komunikacji, administrator powinien umozliwi¢ osobie,
ktérej dane dotyczg, ponowne odstuchanie nagranych wiadomosci®®. Jest to niezbedne,
zwtaszcza wtedy, kiedy zgdanie takie zostato zgtoszone przez osobe stabowidzgcg lub majaca
problemy z dostepem do informacji w formie pisemnej lub z ich zrozumieniem. Jednoczesnie,
na potrzeby spetnienia wymogu rozliczalnosci, administrator powinien odpowiednio
udokumentowac okolicznosci zwigzane z przekazywaniem informacji i prowadzeniem
komunikacji w formie ustnej, w tym okolicznosci dotyczgce zgtoszonego wniosku o ustne
przekazanie informacji, metody wykorzystanej w celu weryfikacji tozsamosci podmiotu

danych oraz faktu przekazania informacji.

Na koniec warto podkresli¢, ze mimo zawarcia w art. 12 RODO konkretnych wymogdéw

co do realizacji zasady przejrzystosci w odniesieniu do informowania o przetwarzaniu
danych osobowych i prowadzenia komunikacji z podmiotem danych, a takze mimo wydania
obszernych wyjasnien i wytycznych w tym zakresie przez Grupe Roboczg Art. 29, faktyczny
sposob realizacji tej zasady przez administratora zalezy od kontekstu przetwarzania, a przede
wszystkim od kategorii oséb, ktérych dane sg przetwarzane, i w konsekwencji do ktérych
kierowany jest przekaz. Administrator ma zatem swobode wyboru co do sposobow

realizacji zasady przejrzystosci. W szczegdlnosci moze korzystaé z roznych nowoczesnych

8  Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 14.
®  Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 15.
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form przekazu, w tym bazujgcych na nowych technologiach, jesli uzna, ze taka forma
spetnia wymag przejrzystosci komunikacji z podmiotem danych oraz utatwia mu wtasciwe
zrozumienie przekazu. Z uwagi na to, ze zasada przejrzystosci musi by¢ realizowana przez
caty czas trwania cyklu przetwarzania, administrator powinien tez obserwowac reakcje

i zachowania podmiotéw danych, ktére moga dostarczac informacji o rzeczywistym stopniu
zrozumienia przekazu. Przyktadowo, otrzymywanie wielu pytan ze strony osdéb, ktérych
dane dotyczg, na temat szczegétowych celéw przetwarzania lub doktadnego czasu trwania
przetwarzania, moze sugerowac, ze informacje na ten temat nie sg wystarczajgco jasno

lub precyzyjnie zakomunikowane. Wéwczas administrator powinien podja¢ dziatania
zmierzajgce do usuniecia tego rodzaju problemdw, np. poprzez zamieszczenie dodatkowych
wyjasnien w polityce prywatnosci lub stworzenie listy najczesciej zadawanych pytan i jej
opublikowanie wraz z odpowiedziami na stronie internetowej. Administrator musi tez
pamietad, ze kazdg decyzje dotyczgcg sposobu zapewnienia przejrzystosci musi by¢ w stanie
umotywowac i wykaza¢, dlaczego taki sposéb w jego ocenie jest adekwatny — tego wymaga
od niego zasada rozliczalnosci.
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3. Realizacja praw podmiotéw
danych — zagadnienia ogolne

3.1. Adresat zgdania

Wytgcznym adresatem zgdan podmiotédw danych jest administrator i to na nim spoczywa
odpowiedzialno$é za prawidtowg realizacje praw podmiotéw danych. Nie oznacza

to jednak, ze zgdania te mogg by¢ kierowane tylko do administratora — w praktyce

moze zdarzy¢ sie, ze osoba, ktérej dane dotyczg, zwréci sie z zgdaniem realizacji praw

do jednego ze wspdtadministratoréw lub do podmiotu przetwarzajgcego. W zaleznosci
od uksztattowania relacji wspotadministrowania lub powierzenia przetwarzania, rézne
obowigzki mogg spoczywac na podmiotach zaangazowanych w przetwarzanie danych

osobowych.

Wspdtadministratorzy zobowigzani sg ustali¢ miedzy sobg podziat obowigzkéw wynikajgcych
z RODO, w tym zwigzanych z wypetnianiem obowigzkéw informacyjnych na mocy art. 13

i art. 14 RODO oraz realizacjg praw podmiotéw danych®’. Mogg wiec uzgodnié, ze jeden

lub kilku wspdétadministratorow odpowiedzialnych jest za komunikacje z osobami, ktérych
dane dotyczg, poprzez przyjmowanie zgtaszanych przez nich zgdan, udzielanie odpowiedzi
oraz faktyczng realizacje praw, czyli utworzenie punktu kontaktowego dla osob, ktdrych dane
dotyczg. Podziat obowigzkéw powinien by¢ funkcjonalny i korelowaé z rodzajem dziatan

i czynnosci przetwarzania podejmowanych przez poszczegélnych wspdétadministratoréw,

a przez to gwarantowac skuteczng realizacje zgdan podmiotédw danych. Przyktadowo,
powierzenie realizacji praw podmiotéw danych wspétadministratorowi, ktéry nie ma dostepu
do przetwarzanych danych osobowych, gdyz jego rola ogranicza sie do wspdétdecydowania

o celach i sposobach przetwarzania, raczej nie znajduje uzasadnienia. Nie oznacza to,

ze realizacja zagdania zgtoszonego przez podmiot danych jest niemozliwa; wspotadministrator
musi mie¢ wowczas zapewniong realng mozliwos¢ pozyskania od pozostatych

wspotadministratoréow informacji dotyczacych przetwarzania danych osobowych

57 Artykut 26 ust. 1 RODO. Wspoétadministratorzy nie muszg ustala¢ podziatu obowigzkdw, jesli podziat ten
wynika z prawa unijnego lub prawa panstwa cztonkowskiego, ktéremu administratorzy ci podlegaja.
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lub mozliwos¢ przekazania zgdania podmiotu danych wtasciwemu wspdétadministratorowi.

Z organizacyjnego punktu widzenia nie jest to jednak dogodne rozwigzanie.

Podziat obowigzkéw pomiedzy wspotadministratorami powinien by¢ zakomunikowany
osobom, ktérych dane dotyczg, po to, aby miaty one wiedze, do kogo zwrdcic¢ sie w celu
skorzystania z przystugujacych im praw. Mimo to, jak stanowi art. 26 ust. 3 RODO, niezaleznie
od poczynionych ustalen, podmiot danych moze wykonywaé swoje prawa w odniesieniu

do kazdego ze wspodtadministratoréw i przeciwko kazdemu z nich. Przyjecie takiego
rozwigzania ma na celu zapewnienie podmiotom danych skutecznej i petnej realizacji ich
praw, bez wzgledu na stopien skomplikowania relacji pomiedzy wspdétadministratorami.
Nierzadko relacje wspétadministrowania danymi zachodzg pomiedzy podmiotami majgcymi
siedziby w réznych panstwach, powigzanymi ze sobg gospodarczo lub kapitatowo czy
prowadzgcymi dziatalnos¢ na skale miedzynarodowg — w takich sytuacjach trudno nakfadac
na podmiot danych obowigzek aktywnego poszukiwania wtasciwego adresata zgdania, ktére
chce zrealizowad. Niezaleznie od charakteru powigzan pomiedzy podmiotami, podmiot
danych powinien mdc tatwo ustali¢, do ktdérego z nich moze sie zwrdci¢ w celu wykonania
przystugujgcych mu praw. Na administratorze spoczywa bowiem ogdlny obowigzek przyjecia
procedur utatwiajgcych podmiotom danych wykonywanie ich praw®, co w kontekscie

relacji wspotadministrowania moze by¢ realizowane m.in. poprzez przejrzyste i zrozumiate
dla podmiotéw danych ustalenie, do ktérego administratora moze sie zwréci¢ w celu

najsprawniejszego wykonania zgdania®.

Administratorzy korzystajgcy z ustug podmiotu przetwarzajgcego rowniez powinni
uzgodnié z nim kwestie dotyczace realizacji praw podmiotéw danych. Nalezy zwrécic¢
uwage, ze obowigzek ten wynika wprost z przepisdw rozporzadzenia, a doktadnie z art. 28
ust. 3 lit. ) RODO, ktdry stanowi, iz podmiot przetwarzajgcy w miare mozliwosci pomaga
administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne wywigzaé

sie z obowigzku odpowiadania na zgdania oséb, ktérych dane dotycza, w zakresie

wykonywania ich praw. Pomoc w wywigzywaniu sie z powyzszych obowigzkdw moze polegaé

6  Zob. motyw 59 i art. 12 ust. 2 RODO.

8 Jeszcze raz warto podkresli¢, ze podmiot danych moze zwrdcic sie do kazdego ze wspotadministratoréw
ze swoim zgdaniem. Jesli jednak zwrdci sie do tego, ktdry w swietle poczynionych ustalen miedzy
wspotadministratorami nie odpowiada za realizacje praw podmiotéw danych, proces realizacji tego

prawa w praktyce moze sie wydtuzy¢, chociazby z uwagi na koniecznosé przekazania zgdania do innego
wspotadministratora.
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na przekazywaniu administratorom szczegétowych informacji na temat przetwarzania danych
osobowych konkretnych osdéb fizycznych czy faktycznej realizacji tych praw, np. poprzez
usuniecie lub sprostowanie danych osobowych objetych zgdaniem podmiotu danych, jesli ich
przetwarzanie zostato powierzone procesorowi. Takie rozwigzanie jest zasadne, zwtaszcza gdy
podmiot przetwarzajgcy wchodzi w bezposrednig interakcje z podmiotem danych w zwigzku

z realizacjg ustug na rzecz administratora.

Mozna to zobrazowaé na takim przykfadzie: administrator prowadzacy ksiegarnie
internetowa powierza agencji marketingowe] przygotowywanie i wysytke miesiecznych
newsletteréw, prowadzenie kont w mediach spofecznosciowych, organizacje konkurséw,
akcji promocyjnych itp. Agencja dziata jako procesor, poniewaz przetwarza dane klientéw
administratora (aktualnych lub potencjalnych) w celu realizacji jego intereséw — w tym
przypadku w celu prowadzenia dziatan marketingowych. Na potrzeby prowadzonych

dziatan agencja wyznaczyta osobe kontaktowg, udzielajgcg odpowiedzi na rézne

pytania klientéw. W takim przypadku ustanowienie tej osoby jako osoby upowaznionej

do przyjmowania zgdan podmiotéw danych znajduje uzasadnienie — przede wszystkim

z perspektywy organizacyjnej, poniewaz utatwi to kontrole nad wyptywajgcymi zgdaniami

i nad ich realizacjg. W umowie powierzenia przetwarzania danych zawartej pomiedzy
administratorem a procesorem mozna ustalié, ze procesor bedzie odpowiedzialny nie tylko
za przyjmowanie zgdan podmiotéw danych, ale réwniez za ich realizacje, np. gdy podmiot
danych chce zrezygnowac z udziatu w konkursie lub z otrzymywania newsletteréw i w tym
celu zgtasza sprzeciw wobec przetwarzania jego danych osobowych. Jesli umowa powierzenia
przewiduje wyrazne upowaznienie dla procesora do realizacji zgdan praw podmiotéw
danych, to procesor, po uprzedniej weryfikacji zasadnosci konkretnego zgdania, powinien

je wykonac’. Jesli umowa powierzenia nie zawiera postanowien w tym zakresie, procesor
nie jest zobowigzany, ani nawet uprawniony do wchodzenia w interakcje z podmiotem
danych, udzielania odpowiedzi na zgdanie czy do jego realizacji. Wéwczas zgdanie podmiotu
danych, ktére do niego wptyneto, powinien niezwtocznie przekaza¢ do administratora,
jednoczesnie informujgc podmiot danych o przyjeciu zgtoszenia i przekazaniu go do podmiotu

odpowiedzialnego za jego realizacje, czyli do administratora’.

70 W takiej sytuacji podmiot przetwarzajacy dziata jako petnomocnik administratora, o czym powinien
poinformowac podmiot danych, udzielajgc odpowiedzi na zgdanie.

71 Jest to wskazane z punktu widzenia zasady przejrzystosci. Podmiot danych powinien mieé¢ swiadomos¢,
Ze jego zadanie wptyneto do procesora, a nie bezposrednio do administratora.
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Jak wida¢, kluczowe sg szczegdtowe postanowienia zawartej umowy powierzenia,

poniewaz strony moga roznie uzgodnié zakres swoich obowigzkéw. Niemniej jednak nalezy
pamietac, ze nawet wtedy, kiedy podmiot przetwarzajgcy ma w imieniu administratora
realizowac zgdania podmiotéw danych, to i tak nie zwalnia to samego administratora

z odpowiedzialnosci za ich prawidtowe wykonywanie. Administrator musi mie¢ wiec
zapewnione skuteczne narzedzia kontroli nad procesorem i powinien te kontrole
systematycznie sprawowac, np. poprzez regularne sprawdzanie, czy procesor prowadzi
rejestr praw podmiotdéw danych, w jaki sposéb udziela odpowiedzi na zgtaszane zadania, czy

terminowo realizuje prawa podmiotéw danych.

3.2. Weryfikacja tozsamosci

Realizacja zadania prawa podmiotu danych musi by¢ poprzedzona identyfikacjg osoby
wystepujacej z zgdaniem. Jest to konieczne z kilku przyczyn — przede wszystkim w celu
ustalenia, czy administrator przetwarza dane osoby fizycznej, ktérej dotyczy zgdanie, a jesli
tak — w celu prawidtowego powigzania danych znajdujgcych sie w zasobach administratora
z 0sobg wystepujaca z zadaniem. Ponadto prawidtowa weryfikacja tozsamosci podmiotu
danych jest niezbedna w celu zapewnienia zasady poufnosci, a w niektérych przypadkach
réwniez zasady integralnosci. Wdrozone przez administratora srodki bezpieczeristwa muszg
bowiem zapewnia¢ wtasciwg ochrone przed nieuprawnionym dostepem do przetwarzanych
przez niego danych osobowych, w tym przed btednym ujawnieniem danych osobowych

w toku realizacji praw podmiotéw danych na skutek btednej identyfikacji osoby wystepujacej
z zadaniem. Podobnie jest w odniesieniu do integralnosci danych — administrator nie moze
dopuscic przyktadowo do tego, aby na skutek nieprawidtowej identyfikacji podmiotu danych
usungé czy ograniczyé przetwarzanie danych osoby, ktéra w rzeczywistosci nie wystgpita

z tego rodzaju zgdaniem. W takich sytuacjach moze dojs¢ nie tylko do przypadkowej utraty
danych osobowych, ale takze mogg zaistnieé¢ negatywne konsekwencje dla osoby, ktorej
dane sg przetwarzane (np. ograniczenie dostepu do swiadczonej ustugi, wykreslenie z listy

subskrybentéw itp.).

Wybér sposobu identyfikacji oséb realizujgcych prawa wynikajgce z RODO nalezy
do administratora. RODO nie narzuca w tym zakresie zadnych konkretnych rozwigzan; jedynie
w motywie 64 RODO prawodawca unijny zawart ogdlne zalecenie, aby administrator korzystat

z ,wszelkich rozsadnych srodkdw w celu zweryfikowania tozsamosci zgdajgcej dostepu osoby,
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ktorej dane dotyczg, w szczegdlnosci w kontekscie ustug internetowych i identyfikatoréw
internetowych”. Sposob weryfikacji tozsamosci powinien byé zatem dostosowany
do kontekstu i charakteru przetwarzania. Wsrdd przyktadowych metod identyfikacji
podmiotu danych mozna wymienié:
— zalogowanie sie do konta uzytkownika w serwisie administratora’?;
— zadanie pytan kontrolnych w oparciu o dane osobowe, do ktérych administrator
ma dostep;
— zadanie podania dodatkowych informacji w celu identyfikacji;
— zadanie podania jednorazowego kodu weryfikacyjnego wystanego przez administratora
na adres e-mail lub numer telefonu podany wczesniej przez podmiot danych;
— autoryzacja zgdania za posrednictwem powiadomienia push w aplikacji dostarczanej

przez administratora.

Z pewnoscig administrator, wybierajac metode identyfikacji, powinien mie¢ na uwadze
kategorie danych osobowych, jakie przetwarza, a w konsekwencji to, czy zgtoszone
zadanie moze dotyczy¢ danych osobowych o podwyzszonym stopniu ochrony.
Administrator zawsze musi dochowaé starannosci przy uwierzytelnianiu podmiotu
zgtaszajgcego zgdanie, ale szczegdlnej starannosci powinien dochowag, jesli przetwarza
dane wrazliwe. Moze wtedy skorzystaé z bardziej rozbudowanych metod weryfikacji
(np. kilkuetapowych sposobdéw uwierzytelniania), uzasadniajgc to istnieniem wiekszego
ryzyka dla ochrony praw i wolnosci oséb, ktérych dane sg przetwarzane’. Jest

to zgodne z przyjetym na gruncie RODO podejsciem opartym na ryzyku — im wieksze
ryzyko dla podmiotu danych, tym wyzszy poziom zabezpieczen powinien byé wdrozony

przez administratora. Analogicznie jest wiec przy realizacji praw podmiotéw danych

72 (Czesto zalogowanie sie do swojego konta umozliwia bezposrednie zarzadzanie danymi osobowymi
przetwarzanymi w serwisie, np. poprzez zmiane danych niepoprawnych, wprowadzenie nowych danych,
zgtoszenie zgdania dostepu do danych, zgtoszenie sprzeciwu wobec przetwarzania itp. Opcje te sg zwykle
dostepne z poziomu konta uzytkownika w zaktadce dedykowanej zasadom prywatnosci i ochrony danych
osobowych.

3 Zob. przyktadowo decyzje PUODO z dn. 10.12.2018 r. (ZSPR.440.783.2018), gdzie organ uznat, ze podwdjna
weryfikacja za pomocg numeru PESEL oraz serii i numeru dowodu osobistego przed przekazaniem dostepu

do danych chronionych tajemnicg bankowa, a zatem danych wrazliwych, jest zasadna, poniewaz pozwala ustali¢

w sposob niebudzacy watpliwosci tozsamosé osoby wnioskodawcy. Stanowisko to jest czesciowo krytykowane
— zob. P. Litwinski (red.), Ogdlne rozporzgdzenie o ochronie danych osobowych. Ustawa o ochronie danych
osobowych. Wybrane przepisy sektorowe. Komentarz, Warszawa 2021, komentarz do art. 15 RODO, gdzie
autorzy wskazuja, ze proces weryfikacji danych oséb wnioskujgcych o dostep do tresci swoich danych powinien
wyklucza¢ dublowanie danych weryfikacyjnych.
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—im wieksze ryzyko dla podmiotu danych zwigzane z ewentualng btedng realizacja
zadania, tym bardziej zasadne wprowadzenie rozbudowanych metod identyfikacji
podmiotu danych, nawet powigzanych z zgdaniem podania dodatkowych informacji.

Na mozliwos$¢ zgdania podania dodatkowych informacji niezbednych do potwierdzenia
tozsamosci osoby, ktérej dane dotyczg, wskazuje wprost art. 12 ust. 6 RODO, przy

czym warto zaznaczyé, ze zagdanie dodatkowych informacji moze nastgpié¢ woéwczas,

gdy administrator ma uzasadnione watpliwosci co do tozsamosci osoby fizycznej
sktadajgcej zgdanie. Zakres dodatkowych informacji wymaganych przez administratora
powinien by¢ ograniczony do niezbednego minimum — zgodnie z zasadg minimalizacji
danych, a informacje pozyskane w ten sposéb powinny byé usuniete po osiggnieciu

celu przetwarzania — zgodnie z zasadg ograniczenia celu’®. Nalezy przy tym pamietac,

ze dobdr metody weryfikacji tozsamosci powinien z jednej strony zapewniac¢ skuteczng

i co do zasady pozbawiong ryzyka btedu identyfikacje osoby wystepujgcej z zgdaniem,

a z drugiej — nie powinien dziata¢ odstraszajgco i zniechecajgco na podmiot danych. Zbyt
skomplikowane metody weryfikacji, potgczone z gromadzeniem nadmiarowych danych,
lub nieadekwatne wzgledem ryzyka zwigzanego z przetwarzaniem, nie powinny by¢
stosowane. Przyktadowo, sklep internetowy prowadzgcy sprzedaz ubran nie powinien
zadac na potrzeby identyfikacji przestania skanu dokumentu potwierdzajgcego tozsamosc
osoby wystepujacej z zadaniem.

W praktyce czesto zdarza sie, ze podmiot danych wystepuje z kilkoma zgdaniami
jednoczesnie lub w krétkich odstepach czasowych, np. najpierw zgda dostepu do danych,
a nastepnie zgtasza sprzeciw wobec przetwarzania lub zgda usuniecia jego danych. W takich

sytuacjach weryfikacja tozsamosci moze co do zasady by¢ przeprowadzona jednorazowo

74 Dane te mogg by¢ przechowywane przyktadowo do zakoriczenia procesu realizacji zadania zgtoszonego
przez podmiot danych. Mogg by¢ tez przetwarzane po zakonczeniu tego procesu, ale tylko przez czas niezbedny
do wykazania prawidtowosci identyfikacji podmiotu danych i sposobu realizacji zgtoszonego zadania, w tym

na potrzeby uzasadnienia braku realizacji zgdania podmiotu danych (np. w razie wniesienia przez osobe
wystepujacg z zadaniem skargi do organu nadzorczego). W zadnym wypadku administrator nie powinien
zatrzymywac danych osobowych wytacznie w celu reagowania na ewentualne zgdania, o czym stanowi wyraznie
motyw 64 RODO.
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przed realizacjg pierwszego zgdania’”. Zdarza sie rowniez, ze administrator nie jest

w stanie zidentyfikowa¢ osoby zgtaszajgcej zgdanie, np. gdy przetwarza wytacznie dane
zanonimizowane. Stanowi o tym art. 11 ust. 1 RODO, wskazujac, ze jesli cele, w ktorych
administrator przetwarza dane osobowe, nie wymagajg zidentyfikowania przez niego

osoby, ktérej dane dotyczg, nie ma on obowigzku zachowania, uzyskania ani przetworzenia
dodatkowych informac;ji w celu zidentyfikowania osoby, ktérej dane dotyczg, wytgcznie po to,
by zrealizowad jej zadanie. W takim przypadku administrator powinien poinformowac¢ osobe,
od ktérej wptyneto zgdanie, o braku mozliwosci identyfikacji. W konsekwencji administrator
nie jest zobowigzany do realizacji praw podmiotédw danych wymienionych w art. 15-20
RODO, za jednym wyjgtkiem — gdy podmiot danych w celu wykonania przystugujgcych mu
praw dostarczy administratorowi dodatkowych informacji pozwalajgcych na identyfikacje’.
Jednakze nawet w takiej sytuacji administrator moze odmaowié przyjecia dodatkowych
informaciji, jesli jest w stanie wykaza¢, ze przetwarzane przez niego dane nie majg juz
charakteru danych osobowych, gdyz nie pozwalajg na jednoznaczng identyfikacje osoby
fizycznej; gromadzenie takich informacji wykraczatoby bowiem poza cel przetwarzania,
naruszajgc zasade minimalizacji danych, poniewaz i tak nie pozwolitoby na weryfikacje

tozsamosci podmiotu danych i realizacje jego zadania.

3.3. Sposob i termin realizacji zgdania

Podmiot danych moze zgtosi¢ swoje zgdanie w dowolnej formie: ustnie, na pismie,
elektronicznie itp. Nie jest zwigzany sposobem okreslonym przez administratora — nawet jesli
administrator udostepnia specjalny formularz w celu realizacji praw przez podmiot danych
lub umozliwia zarzadzanie danymi po zalogowaniu do konta uzytkownika, podmiot danych
nie musi korzysta¢ ze sposobdw przewidzianych w tym celu przez administratora. Sposoby

te moga miec jedynie na celu utatwienie podmiotowi danych realizacji jego praw. W zadnym

7> W celu usprawnienia procesu realizacji praw podmiotéw danych warto kazdemu zgtoszeniu przypisywac
numer identyfikacyjny. Wéwczas podmiot danych moze powotywac sie na ten numer, a administrator moze
odstgpi¢ od ponowne] weryfikacji tozsamosci w razie zgtoszenia kolejnego zgdania przez podmiot danych

w ramach tej samej komunikacji. Niemniej jednak administrator nie powinien odstepowac od ponownej
weryfikacji tozsamosci podmiotu danych w razie zmiany przez podmiot danych kanatu komunikacji — zob.

M. Susatko, Identyfikacja podmiotu danych [w:] D. Lubasz (red.), Meritum..., s. 161.

76 Artykut 12 ust. 2 RODO.
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wypadku wybdr innego sposobu przez podmiot danych nie moze uzasadnia¢ odmowy
podjecia dziatan przez administratora.

Przepisy rozporzadzenia nie narzucajg tez administratorowi konkretnego sposobu
wykonywania zgtaszanych zgdan ani udzielania odpowiedzi podmiotom danych. Nie ulega
natomiast watpliwosci, ze wszelka komunikacja w tym zakresie musi by¢ prowadzona

z poszanowaniem zasady przejrzystosci, a zatem w sposdb zwiezty, zrozumiaty dla podmiotu
danych, w fatwo dostepnej formie i za pomocg jasnego i prostego jezyka. Zasadniczo sposdb
skierowania zgdania przez podmiot danych determinuje sposéb udzielenia odpowiedzi przez
administratora. Przyktadowo na zgtoszenie dokonane w formie elektronicznej administrator
powinien odpowiedzie¢ rowniez za pomocg srodkdw komunikacji elektronicznej, chyba

ze osoba, ktérej dane dotyczg, wyraznie zazgda innej formy”’.

Zgodnie z art. 12 ust. 3 RODO administrator zobowigzany jest do niezwtocznego
poinformowania podmiotu danych o dziataniach podjetych na skutek zgtoszonego przez
niego zadania. Informacja taka powinna by¢ przekazana najpdzniej w ciggu miesigca

od otrzymania zadania. W wyjatkowych przypadkach, z uwagi na skomplikowany charakter
zadania lub duzg liczbe zgdan, administrator moze przedtuzyé o dwa miesigce termin

na udzielenie odpowiedzi. W ciggu miesigca od otrzymania zgdania powinien jednak

o tym poinformowac¢ podmiot danych. Jesli administrator nie podejmuje dziatan w zwigzku
ze zgtoszonym zgdaniem — np. gdy niemozliwa jest identyfikacja osoby zgtaszajgcej badz
z3danie jest niezasadne — powinien o tym poinformowac rowniez w ciggu miesigca

od otrzymania zgdania, wyjasniajgc powody niepodjecia dziatan oraz informujgc o mozliwosci
whiesienia skargi do organu nadzorczego oraz skorzystania ze Srodkéw ochrony prawnej

przed sgdem?s,

Miesieczny, a w niektérych przypadkach trzymiesieczny, termin na poinformowanie

o podjetych dziataniach moze tylko z pozoru wydawac sie dtugim terminem na realizacje
zgdania. Administrator powinien bra¢ pod uwage, ze w ramach rozpatrywania zgdania
powinien podjgc¢ szereg dziatan, m.in. zarejestrowaé w wewnetrznym systemie wptyw
zadania i w razie potrzeby przekazac zgtoszenie do dedykowanej jednostki/osoby zajmujgce;j

sie ochrong danych osobowych w organizacji, zidentyfikowaé osobe wystepujgca z zadaniem,

77 Artykut 12 ust. 3 RODO.
78 Artykut 12 ust. 4 RODO.
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zweryfikowaé, czy na pewno posiada on wzgledem tej osoby status administratora,
przeanalizowac zgtoszenie i ustali¢ tres$¢ zgdania’®, oceni¢ zasadnosc¢ zgtoszenia i mozliwosé
jego realizacji, w razie koniecznosci skontaktowac sie z podmiotami przetwarzajacymi

lub wspdtadministratorami, wreszcie udzieli¢ odpowiedzi podmiotowi danych co do sposobu
wykonania jego zgdania. Gdy dane osobowe s3g przetwarzane w réznych systemach lub gdy
administrator, pod wzgledem organizacyjnym, jest podmiotem o rozbudowanej strukturze,
wypetnienie wszystkich obowigzkéw, w tym wymiana informacji pomiedzy poszczegélnymi
dziatami/jednostkami wyodrebnionymi organizacyjnie w strukturze administratora, moze

okaza¢ sie czasochtonne.

3.4. Pobieranie optat

Spetnienie obowigzkdéw informacyjnych oraz realizacja praw zgtaszanych przez podmioty
danych zasadniczo nie uprawniajg administratora do pobrania optat za podjete przez

niego dziatania, i to bez wzgledu na to, ile razy wobec podmiotu danych spetniany jest
obowigzek informacyjny lub dochodzi do realizacji zgtaszanego przez niego zgdania®.
Artykut 12 ust. 5 RODO wprowadza jednak wyjatek —administrator moze pobrac optate,

a nawet odmoéwic¢ podjecia dziatan w zwigzku z zgdaniem, jesli zadania osoby, ktérej dane
dotycza, sg ewidentnie nieuzasadnione lub nadmierne, w szczegdélnosci ze wzgledu na swoj
ustawiczny charakter. Pobrana przez administratora optata powinna by¢ ,rozsgdna”,

tzn. powinna odzwierciedla¢ administracyjne koszty udzielenia informacji, prowadzenia
komunikacji lub podjecia zadanych dziatan. Optata taka nie moze by¢ traktowana przez
administratora jako dodatkowe Zrédto dochodu, a jej wysokosé nie powinna dziataé
odstraszajgco na podmioty danych, powodujgc rezygnacje z realizacji przystugujgcych im
praw. Jej celem jest wytgcznie rekompensata adekwatnych kosztéw poniesionych w zwigzku

z przekazywaniem informacji lub prowadzeniem komunikacji z podmiotem danych.

7 Rolg administratora jest poprawne zdekodowanie tresci zgdania podmiotu danych tak, aby nastepnie méc
zrealizowaé prawo podmiotu danych zgodnie z jego oczekiwaniami. Administrator powinien wiec wykazac sie
pewnego rodzaju dociekliwoscig w ustalaniu, jaka jest faktyczna tresc i zakres zgtoszonego zgdania, zwtaszcza
gdy budzi ono watpliwosci lub moze by¢ réznie interpretowane. Przyktadowo administrator powinien mieé
pewnos¢, ze podmiot danych chce usuniecia jego danych osobowych, a nie tylko zaprzestania ich przetwarzania
w celach marketingowych.

8 Wyjatek przewidziano jedynie w odniesieniu do realizacji prawa dostepu do danych osobowych —w art. 15
ust. 3 RODO wskazano, ze za wszelkie kolejne kopie, o ktdre zwrdci sie osoba, ktérej dane dotyczg, administrator
moze pobrac optate w rozsgdnej wysokosci wynikajgcej z kosztow administracyjnych.
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Wykazanie, ze zgdania podmiotu danych sg ewidentnie nieuzasadnione lub nadmierne,
obcigza administratora.

Administrator moze tez zastrzec, ze optata zostanie pobrana w razie wystgpienia przez
podmiot danych z takim samym zgdaniem przed uptywem okreslonego czasu od daty
realizacji tozsamego zgdania przez administratora. Wyznaczony przez administratora czas
musi znajdowacd uzasadnienie w okolicznosciach przetwarzania, np. w tym, jak czesto
dochodzi do zmiany kontekstu przetwarzania, zakresu przetwarzanych danych. Ponadto
administrator nie moze uzaleznia¢ przekazania informacji udzielanych podmiotowi danych

od dokonania transakcji finansowej, np. zaptaty za ustugi lub towary badz ich zakupu?®.

3.5. Obowigzek poinformowania odbiorcow

o realizacji zagdania podmiotu danych

Zgodnie z art. 19 RODO administrator musi pamietac o poinformowaniu wszystkich
odbiorcéw, ktérym ujawniono dane osobowe, o dokonanym sprostowaniu, usunieciu
danych lub ograniczeniu przetwarzania. Obowigzek ten jest podyktowany potrzebag
usuniecia rozbieznosci pomiedzy danymi przetwarzanymi przez administratora

(lub ktérych przetwarzania zaprzestat) — w nastepstwie skorzystania przez podmiot danych
z prawa do sprostowania, usuniecia danych lub ograniczenia przetwarzania — a danymi

przetwarzanymi przez odbiorcéw, tj. podmioty, ktéorym wczesniej udostepnit dane®.

Krag odbiorcow danych moze byé szeroki. Obejmuje on nie tylko innych administratorow
lub podmioty przetwarzajace, ktérym administrator samodzielnie ujawnit przedmiotowe
dane, ale réwniez dalsze podmioty, ktére mogg mie¢ dostep do tych danych, jak

np. subprocesor. Warto wiec, przy wchodzeniu w rézne relacje w zakresie przetwarzania
danych osobowych, mieé¢ na uwadze uregulowanie tej kwestii. Przyktadowo, zawierajac
umowe powierzenia mozna zobowigza¢ podmiot przetwarzajgcy do prowadzenia i statej
aktualizacji listy podmiotéw, ktérym przekazuje on dane osobowe w celu dalszego

przetwarzania. W razie realizacji jednego z ww. praw przez podmiot danych, administrator

8 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 15.

8 Wiecej na temat pojecia ,,odbiorca” — zob. pkt 1.5 niniejszego opracowania.
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bedzie wtedy wyposazony w kompletng liste odbiorcéw danych, do ktérych powinien
skierowac stosowng informacje. Obowigzek ten mozna scedowa¢ w drodze umowy
powierzenia na podmiot przetwarzajgcy. Nalezy jednak pamietaé, ze za jego prawidiowa
realizacje ostateczng odpowiedzialnos¢ ponosi zawsze administrator. Administrator musi
mie¢ wiec zapewnione narzedzia kontroli nad procesorem i weryfikowac faktyczne spetnienie

tego obowigzku?®3,

Obowigzek poinformowania odbiorcéw nie ma charakteru bezwzglednego. Zgodnie

z przepisem, obowigzek ten nie ma zastosowania, jesli poinformowanie odbiorcéw okaze sie
niemozliwe lub bedzie wymagaé niewspotmiernie duzego wysitku ze strony administratora.
Pierwsza przestanka — niemoznos¢ poinformowania odbiorcédw — jest przestankg obiektywna
i moze wynika¢ np. z przyczyn technicznych. W praktyce bedg to rzadkie sytuacje, jak

np. likwidacja podmiotu, ktéremu ujawniono dane osobowe®!. W momencie, gdy przestanka

ta ustanie, administrator powinien wykona¢ swdj obowigzek®.

Druga przestanka — niewspdtmiernie duzy wysitek — jest natomiast przestanka subiektywng,
wymagajgcg oceny przez administratora. Moze ona zaj$¢ wéweczas, gdy zaistnieje istotna
dysproporcja pomiedzy wysitkiem administratora wiozonym w informowanie odbiorcéw

a zatozonym celem, jakim jest zabezpieczenie interesow podmiotu danych korzystajgcego

z przystugujacych mu praw?®. Jesli administrator odstepuje od poinformowania odbiorcéow

o sprostowaniu, usunieciu danych lub ograniczeniu przetwarzania z powodu niewspdtmiernie
duzego wysitku, musi by¢ w stanie udowodni¢ éw ,niewspoétmiernie duzy wysitek”
zachodzacy w konkretnym stanie faktycznym oraz wskaza¢, dlaczego ta okolicznos¢ uzasadnia

odstgpienie od realizacji obowigzku.

8  Jest to wazne chociazby z punktu widzenia zasady rozliczalnosci — administrator musi posiadaé narzedzia
do wykazania, ze (1) obwigzek poinformowania dalszych procesoréw o sprostowaniu, usunieciu danych

lub ograniczeniu przetwarzania zostat przeniesiony na podmiot przetwarzajgcy oraz (2) ze obowigzek ten zostat,
w ramach wykonywania prawa przez podmiot danych, faktycznie zrealizowany przez procesora. Na dowdd
jego realizacji administrator moze zazadad np. przekazania protokotu z wykonania danej czynnosci wraz z listg
wszystkich odbiorcéw, do ktérych zostata przekazana informacja.

8 M. Czerniawski, Artykuf 19 [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO..., s. 541.

8  Zob. Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 33. Co prawda, Grupa Robocza Art. 29
przedstawia taki poglad w odniesieniu do realizacji obowigzku informacyjnego z art. 14 RODO, jednak wobec
tozsamego brzmienia przestanek, per analogiam, nalezy go stosowaé rowniez w kontekscie art. 19 RODO.

8 M. Sakowska-Baryta (red.), Ogdlne rozporzqdzenie o ochronie danych osobowych. Komentarz, Warszawa
2018, komentarz do art. 19.
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Niezaleznie od powyzszego, jesli osoba wykonujgca przystugujgce jej prawo tego zazada,
administrator powinien jg poinformowac o wszystkich odbiorcach, do ktérych przekazat
informacje w oparciu o omawiany przepis®’. W literaturze wskazuje sie, ze administrator
powinien przekazac¢ takze informacje o odbiorcach, do ktorych z réznych przyczyn nie udato

mu sie dotrzec®,

3.6. Prowadzenie rejestru realizacji praw

podmiotow danych

Zasada rozliczalnosci, ujeta w art. 5 ust. 2 RODO, zobowigzuje administratora

do przestrzegania pozostatych podstawowych zasad przetwarzania danych osobowych®, jak
i do tego, aby byt on w stanie wykaza¢ ich prawidtowa realizacje. Administrator powinien
wiec wdrozy¢ odpowiednie srodki zapewniajgce przestrzeganie przepiséw rozporzadzenia
oraz udokumentowad swoje dziatania w taki sposdb, aby mégt wykazaé, jakie rozwigzania

zastosowat.

Realizacja zasady rozliczalnosci w kontekscie wykonywania praw podmiotéw danych
moze nastgpic nie tylko przez dokumentowanie prowadzonej z podmiotem danych
komunikacji oraz podejmowanych na jego zgdanie dziatan, ale réwniez przez
prowadzenie rejestru realizacji praw podmiotéw danych. Do rejestru administrator
powinien wpisywaé najwazniejsze informacje zwigzane z realizacjg zgdan podmiotéw
danych, dzieki ktérym bedzie w stanie wykazaé, jak rozpoznat zgtoszone zgdanie oraz
dlaczego podjat okreslone dziatania w zwigzku z jego realizacjg. Do rejestru warto wiec
wpisywac informacje takie jak:

— data wptyniecia zadania,

— przedmiot wniosku, w tym zakres danych objetych zgdaniem,

— informacje o osobie wystepujacej z zgdaniem,

— sposoOb rozpoznania zgdania,

8  Artykut 19 RODO.

8 M. Czerniawski, Artykut 19 [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO..., s. 540.

8  Zasad, o ktérych mowa w art. 5 ust. 1 RODO, a zatem zasad: zgodnosci z prawem, rzetelnosci

i przejrzystosci, ograniczenia celu, minimalizacji danych, prawidtowosci, ograniczenia przechowywania,
integralnosci i poufnosci.
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— forma komunikacji,

— informacja, czy odbiorcy danych lub inni administratorzy zostali poinformowani
o realizacji zadania,

— jesli zostata pobrana optata — w jakiej wysokosci i na jakiej podstawie,

— jesli zadanie nie zostato uwzglednione — przyczyny odmowy,

— data realizacji zadania.

3.7. Sankcje za naruszenia przepisow

Zgodnie z art. 83 ust. 5 lit. b) RODO naruszenia przepisdw dotyczgcych praw oséb, ktorych
dane dotyczg, o ktérych mowa w art. 12—22 RODO, podlegajg administracyjnej karze
pienieznej w wysokosci do 20 000 000 EUR, a w przypadku przedsiebiorstwa — w wysokosci
do 4% jego catkowitego rocznego swiatowego obrotu z poprzedniego roku obrotowego, przy
czym zastosowanie ma kwota wyzsza. Nalezy przy tym zwrdci¢ uwage, ze karze podlegajg
nie tylko naruszenia zwigzane z realizacjg zgdan podmiotdw danych sensu stricto, zgtaszane
w oparciu o art. 15-22 RODO, ale réwniez naruszenia pojawiajgce sie na tle wykonywania

tych praw, a zwigzane z przestrzeganiem wymogoéw zasady przejrzystosci.

Wysokos¢ kar pienieznych naktadanych przez organ jest miarkowana w zaleznosci
od okolicznosci konkretnego stanu faktycznego. W ramach wymiaru kary organ bierze pod

uwage m.in.:

charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru, zakresu lub celu
danego przetwarzania, liczby poszkodowanych oséb oraz rozmiaru poniesionej przez nie
szkody;
— umyslny lub nieumysiny charakter naruszenia;
— dziatania podjete przez administratora lub podmiot przetwarzajacy w celu
zminimalizowania szkody poniesionej przez osoby, ktérych dane dotyczg;
— stopien odpowiedzialnosci administratora lub podmiotu przetwarzajgcego
z uwzglednieniem srodkéw technicznych i organizacyjnych wdrozonych przez nich
na mocy art. 25i 32 RODO;
— wczesniejsze naruszenia ze strony administratora lub podmiotu przetwarzajgcego;
— stopien wspdtpracy z organem nadzorczym;

— kategorie danych osobowych, ktérych dotyczyto naruszenie;

45



Polska Agencja Rozwoju Przedsiebiorczosci

46

— sposob, w jaki organ nadzorczy dowiedziat sie o naruszeniu, w szczegdlnosci, czy i w jakim
zakresie administrator lub podmiot przetwarzajacy zgtosili naruszenie;

— inne obcigzajace lub tagodzace czynniki majgce zastosowanie do okolicznosci sprawy,
takie jak osiggniete bezposrednio lub posrednio w zwigzku z naruszeniem korzysci

finansowe lub unikniete straty®.

% Artykut 83 ust. 2 RODO.
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4. Prawa informacyjne — art. 13
i 14 RODO

4.1. Cele praw informacyjnych

Prawo do informacji o przetwarzaniu danych osobowych jest jednym z podstawowych
praw przystugujgcych podmiotom danych na gruncie RODO, majgcym na celu dostarczenie
osobie, ktorej dane dotycza, wiedzy na temat przetwarzania jej danych osobowych przez
konkretnego administratora, a przez to sprawowanie faktycznej kontroli nad tym, jakie
informacje sg w posiadaniu innych podmiotow, oraz weryfikacje, czy przetwarzanie

to odbywa sie zgodnie z prawem. ,,Bycie poinformowanym” o fakcie i okolicznosciach
przetwarzania danych osobowych ma réwniez na celu urzeczywistnienie idei autonomii
informacyjnej jednostki poprzez umozliwienie samodzielnego decydowania o zakresie
udostepnianych informacji, zwtaszcza w sytuacjach, gdy udostepnienie danych nie

jest obowigzkiem wynikajgcym z przepiséw, lecz nastepuje z inicjatywy osoby, ktérej

dane dotycza. Prawo do informacji warunkuje tez skorzystanie z innych uprawnien
przewidzianych w RODO - bez swiadomosci, ze dane sg lub bedg przetwarzane, podmiot
danych nie ma realnej mozliwosci skorzystania z innych praw. Z tych przyczyn prawa

do bycia poinformowanym nie mozna sie skutecznie zrzec, ograniczy¢ ani przenies¢ na inng

osobe.

Prawa informacyjne realizowane sg przez administratora poprzez wypetnienie obowigzkéw
informacyjnych, o ktérych mowa w art. 13 i 14 RODO. Przepisy te naktadajg na kazdego
administratora obowigzek przekazania odpowiednich informacji osobie, ktérej dane
dotycza. Zakres tych informacji zalezy od sposobu pozyskiwania danych. Jesli dane osobowe
pozyskiwane sg bezposrednio od podmiotu danych, zastosowanie znajdzie art. 13 RODO,
natomiast gdy sg pozyskiwane z innych zrédet — zastosowanie ma art. 14 RODO. Zaréwno

w jednym, jak i w drugim przypadku, zakres przekazywanych informacji jest bardzo podobny,
ale zachodzg pewne réznice, o ktérych administrator musi pamietaé, aby nie narazi¢ sie

na zarzut niedopetnienia obowigzkéw.

Istotne jest to, ze na mocy ww. przepiséw administrator zostat zobowigzany do ,,aktywnego

informowania”, co oznacza, ze realizacja obowigzkéw informacyjnych powinna nastepowaé
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z inicjatywy samego administratora. Nie jest w tym przypadku, w przeciwienstwie do innych
praw przystugujgcych podmiotom danych, potrzebny wniosek, prosba czy jakiekolwiek
dziatanie ze strony osoby, ktérej dane dotyczg. Administrator nie musi tez osobiscie spetniac
obowigzkdw informacyjnych. Mogg to czyni¢ w jego imieniu inne podmioty, np. pracownicy,
osoby wspodtpracujgce czy podmioty przetwarzajgce. Wazne jest jednak to, aby administrator
udzielit w tym zakresie wyraznego upowaznienia, np. umieszczajgc stosowne postanowienia
w umowie powierzenia. W niektérych sytuacjach realizowanie obowigzku informacyjnego
przez inny podmiot dziatajgcy z upowaznienia administratora jest bardziej celowe

i efektywne, np. wowczas, gdy podmiot przetwarzajgcy zajmuje sie gromadzeniem danych dla
administratora i przez to ma bezposredni kontakt z osobami, ktérych dane sg pozyskiwane.
W przypadku, gdy zachodzi relacja wspdtadministrowania wspétadministratorzy muszg
ustali¢ miedzy sobg to, ktéry z nich odpowiedzialny jest za wykonywanie obowigzkéw

informacyjnych wobec podmiotéw danych.

Warto tez zaznaczy¢, ze obowigzek informacyjny z art. 13 RODO aktualizuje sie nie tylko

w sytuacji, gdy dane osobowe sg podawane przez podmiot danych (np. przy wypetnianiu
formularza, bezposredniej rozmowy), ale réwniez, gdy dane te sg zaobserwowane przez
administratora (np. utrwalone na nagraniu z monitoringu lub pozyskane dzieki internetowym
narzedziom analitycznym). Natomiast obowigzek informacyjny z art. 14 RODO przyktadowo
aktualizuje sie, gdy administrator pozyskuje dane osobowe od innego administratora,

z publicznie dostepnych zrédet, jak publiczne rejestry, Internet, portale spotecznosciowe, czy

od podmiotow zajmujacych sie profesjonalng sprzedazg baz danych.

4.2. Zakres obowigzkow informacyjnych

Prawodaweca unijny w art. 13 i 14 RODO zawart szczegdtowy katalog informacji, jakie maja
by¢ przekazywane osobie, ktorej dane dotyczg. Katalog ten ma charakter wyczerpujacy,

co oznacza, ze administrator nie musi podawacd innych, nieuwzglednionych w ww. przepisach
informacji dotyczacych przetwarzania danych osobowych. Jesli jednak ma takg wole, moze
przekaza¢ podmiotowi danych dodatkowe informacje, np. dotyczgce sposobu prowadzenia
przez niego dziatalnosci i zwigzanych z tym metod przetwarzania danych osobowych,
szczegotowych sposobdw wykonywania praw przewidzianych w RODO itp. Warto jednak
pamietac, ze obowigzki informacyjne i sposéb ich wykonywania przez administratora

podlegajg ocenie z perspektywy zasady przejrzystosci. Zasada ta stanowi m.in., ze informacje
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przewidziane w art. 13 i 14 RODO powinny by¢ przekazywane w sposéb zwiezty, przejrzysty

i zrozumiaty. Podmiot danych nie powinien doswiadczaé tzw. przyttoczenia informacyjnego
na skutek podawania zbyt duzej ilosci informacji jednoczesnie. Biorgc zas pod uwage to,

ze na mocy art. 13 i 14 RODO administrator i tak jest juz zobowigzany do przekazywania
znacznego zakresu informacji, wydaje sie, ze wzbogacanie klauzul informacyjnych

o dodatkowe tresci, niewynikajgce wprost z ww. przepiséw, moze prowadzi¢ wiasnie

do nadmiernego rozbudowania tych klauzul, a tym samym do uchybienia wymogom
przejrzystosci. Praktyka pokazuje bowiem, ze na skutek zwiekszenia zakresu obowigzkéw
informacyjnych na gruncie RODO?®}, wielu administratoréw stosuje obszerne i zawite klauzule
informacyjne, niespetniajace kryterium zwieztosci, ktére zamiast zachecac — zniechecaja
podmioty danych do zapoznania sie z informacjami na temat przetwarzania ich danych
osobowych®. Efekt jest zatem odwrotny do zamierzonego, a sama realizacja obowigzkow
informacyjnych nie przyczynia sie do podniesienia poziomu swiadomosci w zakresie ochrony
danych osobowych ani do poprawy sytuacji oséb, ktorych dane sg przetwarzane. Jesli

wiec administrator chce przekaza¢ podmiotowi danych dodatkowe informacje na temat
przetwarzania, dobrym rozwigzaniem bedzie wyodrebnienie tych informacji od tresci samej
klauzuli informacyjnej i umozliwienie dostepu do nich np. poprzez odestanie do innego
dokumentu lub dedykowanej zaktadki na stronie internetowej, jak réwniez stosowanie
warstwowych komunikatéw, w ktérych w pierwszej warstwie administrator przekazuje
kluczowe informacje dotyczace przetwarzania, a dopiero w kolejnych warstwach je precyzuje

i uzupetnia.

Administrator, realizujgc prawa informacyjne osdb, ktdrych dane dotyczg, powinien

przekazac nastepujgce informacje:

— tozsamosc i dane kontaktowe administratora oraz — gdy ma to zastosowanie —
przedstawiciela administratora spoza Unii Europejskiej [art. 13 ust. 1 lit. a) i art. 14
ust. 1 lit. a) RODO];

— dane kontaktowe inspektora ochrony danych — jesli zostat on powotany [art. 13 ust. 1 lit.
b)iart. 14 ust. 1 lit. b) RODOJ;

9 Zwiekszenie wzgledem przepiséw poprzedzajacych RODO, tj. dyrektywy 95/46 WE Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych, Dz. Urz. UE L 281 z dn. 23.11.1995 ., s. 31—50.

92 P. Fajgielski, ,Obowigzek informacyjny z perspektywy dwdch lat stosowania nowych przepiséw o ochronie
danych osobowych”, Monitor prawniczy (dodatek), nr 23/2020.
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— cele przetwarzania i podstawa prawna przetwarzania [art. 13 ust. 1 lit. ¢) i art. 14 ust. 1 lit.

c) RODOJ;

— informacje o prawnie uzasadnionych interesach realizowanych przez administratora
lub przez strone trzecig — jesli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f)
RODO [art. 13 ust. 1 lit. d) i art. 14 ust. 2 lit. b) RODO]J;

— informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw — jezeli istniejg
[art. 13 ust. 1 lit. e) i art. 14 ust. 1 lit. e) RODO];

— informacje o zamiarze przekazywania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej — jezeli ma to zastosowanie [art. 13 ust. 1 lit. f) i art. 14
ust. 1 lit. f) RODO];

— okres, przez ktéry dane osobowe bedg przechowywane, albo kryteria ustalania tego
okresu [art. 13 ust. 2 lit. a) i art. 14 ust. 2 lit. a) RODO];

— informacje o prawach przystugujgcych podmiotom danych [art. 13 ust. 2 lit. b)—-d) i art. 14
ust. 2 lit. c)—e) RODO];

— informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktdrej dane dotyczg, jest zobowigzana do ich
podania i jakie sg ewentualne konsekwencje niepodania danych [art. 13 ust. 2 lit. €) RODO];

— informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, oraz
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczg [art. 13 ust. 2 lit. f)
i art. 14 ust. 2 lit. g) RODO]J;

— kategorie przetwarzanych danych osobowych [art. 14 ust. 1 lit. d) RODO];

— informacje o Zrédle pochodzenia danych osobowych, a gdy ma to zastosowanie — réwniez

informacje, czy pochodzg one ze zrédet publicznie dostepnych [art. 14 ust. 2 lit. f) RODO].

Przekazanie informacji o tozsamosci i danych kontaktowych administratora ma celu
zidentyfikowanie podmiotu odpowiedzialnego za proces przetwarzania danych osobowych
oraz umozliwienie nawigzania tatwego, szybkiego i bezposredniego kontaktu z nim. Podobnie
jest w przypadku podmiotéw niemajgcych jednostki organizacyjnej w UE, zobowigzanych

na mocy art. 27 ust. 1 RODO do ustanowienia swojego przedstawiciela. W klauzuli
informacyjnej konieczne jest wskazanie, jaki podmiot zostat powotany do petnienia tej roli
oraz jakie sg jego dane kontaktowe. Dane kontaktowe powinny obejmowac takie informacje

jak: doktadna nazwa podmiotu®, adres siedziby lub adres do doreczen, telefon kontaktowy

% W przypadku oséb fizycznych — imie i nazwisko, firma.
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lub adres elektroniczny — w zaleznosci od tego, jaka forme kontaktu administrator
przewiduje. Jesli administrator powotat inspektora ochrony danych, winien wskazaé rowniez
jego dane kontaktowe®.

Wyjasnienie, w jakim celu zbierane i przetwarzane sg dane osobowe, jest powigzane z realizacjg
zasady ograniczenia celu, wynikajgcg z art. 5 ust. 1 lit. b) RODO. Informacja ta ma utatwiac
podmiotowi danych zorientowanie sie, dlaczego administrator gromadzi jego dane, jak
zamierza je wykorzystywac i czy zakres gromadzonych danych jest adekwatny wzgledem celu
ich przetwarzania. Cele powinny by¢ sformutowane w sposdb jasny i konkretny (np. dane
zbierane w celu zawarcia i realizacji umowy, przygotowania oferty handlowej, przeprowadzenia
rekrutacji na okreslone stanowisko, konkursu i wyboru laureata); moga by¢ tez sformutowane
zbiorczo (np. w celach marketingowych, w celu realizacji ustawowych obowigzkéw pracodawcy,
takich jak obowigzki z zakresu ubezpieczen spotecznych, podatkowe, sprawozdawcze).
Administrator powinien podac cele, ktdre sg aktualne, tzn. takie, ktére faktycznie bedzie
realizowac. Nie nalezy podawac celéw, ktére administrator dopiero planuje i nie

ma jeszcze pewnosci, czy rzeczywiscie zacznie je realizowac. Taka sytuacja mogtaby bowiem
prowadzié¢ do gromadzenia danych ,,na zapas” i naruszenia zasady minimalizacji danych. Jesli

po rozpoczeciu procesu przetwarzania dojdzie do zmiany celu przetwarzania, administrator

ma obowigzek poinformowad o tym osobe, ktdrej dane dotycza.

Zamieszczenie w klauzuli informacji o podstawach prawnych przetwarzania danych
osobowych jest konieczne z punktu widzenia zasady zgodnosci z prawem, o ktérej mowa
w art. 5 ust. 1 lit. a) RODO. Wymaga to okreslenia wtasciwej przestanki legalizujgcej
przetwarzanie — w zaleznosci od tego, czy administrator przetwarza dane zwykte

lub wrazliwe, przestanki tej nalezy szukaé odpowiednio w art. 6 ust. 1 lub art. 9 ust. 2
RODO. Jedli podstawa przetwarzania wynika z przepiséw prawa krajowego, to réwniez

nalezy jg wskazaé. W literaturze podkresla sie nadto, ze nie wystarczy samo podanie

%  Kwestie zwigzane z wyznaczaniem inspektora ochrony danych, jego statusem i zadaniami zostaty uregulowane

w art. 37-39 RODO. Warto na marginesie doda¢, ze w przypadku danych kontaktowych inspektora ochrony danych
RODO nie zobowigzuje do wskazywania go z imienia i nazwiska — zob. Grupa Robocza Art. 29, Wytyczne dotyczgce
inspektoréw ochrony danych (,DPO”) z 13.12.2016 r., zmienione i przyjete 5.04.2017 r., WP243 rev.01, s. 16.
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numeru przepisu, ale nalezy przytoczy¢ jego tres¢®. Jesli przetwarzanie odbywa sie

na podstawie art. 6 ust. 1 lit. f) RODO, administrator zobowigzany jest do wyjasnienia,
co stanowi prawnie uzasadniony interes realizowany przez niego lub przez strone trzecig
(np. bezposredni kontakt z podmiotem danych w celu przedstawienia spersonalizowanej
oferty handlowej). Wymagane jest precyzyjne opisanie tego interesu po to, aby podmiot
danych mdgt zweryfikowac prawidtowos¢ przeprowadzonego przez administratora testu
réwnowagi’® oraz ewentualne podstawy do zgtoszenia sprzeciwu wobec przetwarzania
na mocy art. 21 RODO.

Administrator powinien tez poinformowac osobe, ktérej dane dotyczg, o odbiorcach
lub kategoriach odbiorcéw, przy czym wyboér w tym zakresie zostat pozostawiony
administratorowi. Nalezy pamieta¢, ze na mocy RODO za odbiorce uwazany jest

takze podmiot przetwarzajgcy; nie ma natomiast w tym kontekscie obowigzku
informowania o podmiotach publicznych, ktére mogg uzyskiwaé¢ dane na podstawie
przepisdw w ramach prowadzonych postepowan (np. organy administracji publicznej,
organy Scigania, sady). Jesli administrator zdecyduje sie podac jedynie informacje

o kategoriach odbiorcéw, musi by¢ w stanie jg odpowiednio uzasadni¢ — zgodnie z zasada
rozliczalnosci z art. 5 ust. 2 RODO. Wéwczas podawane przez niego informacje powinny
by¢ maksymalnie szczegétowe, tzn. powinien wskaza¢ rodzaj odbiorcy (np. poprzez
odniesienie do dziatalnosci, ktorg prowadzi), branze, sektor, podsektor oraz lokalizacje

odbiorcy?’.

% M. Sakowska-Baryta (red.), Ogdlne rozporzqdzenie..., komentarz do art. 13. Por. P. Fajgielski, Ogdine
rozporzqdzenie o ochronie danych, Warszawa 2018, s. 241, ktéry wskazuje, co prawda w kontekscie
informowania podmiotu danych o tym, czy podanie danych jest wymogiem ustawowym lub umownym,

lub warunkiem zawarcia umowy, ze jezeli obowigzek podania danych wynika z przepisu prawa, to ,nalezy
wskazac ten przepis, natomiast nie jest konieczne przywotanie petnej tresci tego przepisu”.

%  Aby moc przetwarzac¢ dane osobowe na podstawie art. 6 ust. 1 lit. f) RODO, administrator powinien
przeprowadzi¢ tzw. test rownowagi. W ramach tego testu powinien ocenié, czy (i) wystepujg prawnie
uzasadnione interesy realizowane przez niego lub strone trzecig, (ii) czy do realizacji celéw wynikajgcych z tych
interesow jest konieczne przetwarzanie danych osobowych oraz czy (iii) w analizowanym stanie faktycznym

nie zachodzi przestanka negatywna, tzn. nie wystepuja interesy lub podstawowe prawa i wolnosci podmiotu
danych, ktére majg charakter nadrzedny wzgledem prawnie uzasadnionych intereséw administratora lub strony
trzeciej. Jesli spetniona jest ostatnia z przestanek, administrator nie moze zalegalizowaé przetwarzania w oparciu
o art. 6 ust. 1 lit. f) RODO.

97 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., zatgcznik.
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Jesli administrator zamierza przekazywac dane osobowe poza Europejski Obszar Gospodarczy,
réwniez powinien o tym poinformowac podmiot danych, wskazujgc jednoczesnie, czy paristwo
lub organizacja miedzynarodowa, do ktdrych ma by¢ realizowany transfer danych, zostaty
uznane przez Komisje Europejskg za zapewniajgce odpowiedni stopien ochrony danych

na mocy art. 45 RODO. Administrator powinien wiec skonkretyzowadé, do jakich panstw trzecich
lub organizacji nastepuje transfer oraz podad jego podstawe prawng, tj.:

— decyzje KE stwierdzajgcg odpowiedni stopien ochrony,

— przekazywanie danych z zastrzezeniem odpowiednich zabezpieczen (art. 46 RODO),

— przekazywanie danych na podstawie wigzgcych regut korporacyjnych (art. 47 RODO),

— przekazywanie na podstawie jednej z przestanek wymienionych w art. 49 ust. 1 RODO lub
— na podstawie art. 49 RODO ust. 1 akapit drugi RODO%.

We wszystkich powyzszych przypadkach, za wyjatkiem pkt 4), administrator zobowigzany
jest nadto zamiesci¢ wzmianke o odpowiednich lub wtasciwych zabezpieczeniach oraz

o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych®. Nawet jesli
administrator nie ma zamiaru przekazywaé danych osobowych poza EOG, w mysl zasady

przejrzystosci przetwarzania, powinien wyraznie poinformowac o braku takiego zamiaru'®.

W celu zapewnienia rzetelnosci i przejrzystosci przetwarzania administrator powinien
przekazac¢ takze szereg dodatkowych informaciji, jak cho¢by okresy retencji danych czy
prawa przystugujgce podmiotom danych. W odniesieniu do okresdw retencji zauwazy¢
nalezy, ze okresy te nierzadko wynikajg wprost z przepisow (np. z kodeksu pracy, przepisow
z zakresu ubezpieczen spotecznych, rachunkowosci, podatkowych). W takich przypadkach

administrator powinien przestrzega¢ ustanowionych przez krajowego ustawodawce

%  Przepis ten stanowi: ,,[...] jezeli przekazanie nie moze sie opieraé na art. 45 ani 46, w tym na przepisach

dotyczacych wigzacych regut korporacyjnych, i nie ma zastosowania zaden z wyjgtkdw majgcych zastosowanie
w szczegdlnych sytuacjach zgodnie z akapitem pierwszym niniejszego ustepu, przekazanie do panstwa trzeciego
lub organizacji miedzynarodowej moze nastgpi¢ wytgcznie, gdy przekazanie nie jest powtarzalne, dotyczy tylko
ograniczonej liczby osdb, ktérych dane dotyczg, jest niezbedne ze wzgledu na wazne prawnie uzasadnione
interesy realizowane przez administratora, wobec ktérych charakteru nadrzednego nie majg interesy ani
prawa i wolnosci osoby, ktdrej dane dotyczg, a administrator ocenit wszystkie okolicznosci przekazania danych
i na podstawie tej oceny zapewnit odpowiednie zabezpieczenia w zakresie ochrony danych osobowych.
Administrator informuje organ nadzorczy o przekazaniu. Poza informacjami, o ktérych mowa w art. 13 i 14,
administrator podaje osobie, ktérej dane dotyczg, takze informacje o przekazaniu i o waznych prawnie
uzasadnionych interesach realizowanych przez niego”.

% Artykut 13 ust. 1 lit. f) i art. 14 ust. 1 lit. f) RODO.

100 7Zob. tez M. Sakowska-Baryta (red.), Ogdine rozporzgdzenie..., komentarz do art. 13.
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czasowych ram przechowywania danych osobowych. Jesli natomiast okresy retencji nie
wynikajg z przepiséw, administrator powinien okresli¢ je samodzielnie, uwzgledniajac cele
przetwarzania. Zgodnie bowiem z zasadg ograniczenia przechowywania dane osobowe

nie powinny by¢ przechowywane dtuzej niz jest to niezbedne do celéw, w ktérych dane

te sg przetwarzane!®?, Podjeta przez administratora decyzja co do przyjetych okreséw
retencji jest dla niego wigzgca, a same okresy powinny by¢, co do zasady'®?, dostatecznie
precyzyjnie ustalone poprzez wskazanie dni, tygodni, miesiecy lub lat przechowywania
danych, lub tez podanie konkretnej daty granicznej, lub okoliczno$ci warunkujgcych koniec
przechowywania danych (np. do czasu zakonczenia procesu reklamacyjnego, do zakornczenia
procesu rekrutacji, do wyboru laureata konkursu). Z pewnoscig nie wystarczy ogdlne
stwierdzenie, ze dane osobowe bedg przechowywane tak dtugo, jak jest to niezbedne dla
prawnie uzasadnionych celéw przetwarzania, poniewaz na podstawie takiej informacji
podmiot danych nie jest w stanie zorientowac sie, jak dtugo w rzeczywistosci jego dane beda
przechowywane przez administratora. Co wiecej, jesli w zaleznosci od celu przetwarzania
lub kategorii danych osobowych okresy retencji sg rézne, administrator powinien wskazac
je odrebnie.

Obowigzkiem administratora jest tez poinformowanie o prawach osoby, ktérej dane dotycza.
Administrator powinien wiec zawrzeé w klauzuli informacje o prawie do zadania dostepu

do danych osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania, o prawie
do przenoszenia danych, wniesienia sprzeciwu wobec przetwarzania, cofniecia w dowolnym
momencie zgody na przetwarzanie danych, jesli przetwarzanie odbywa sie na podstawie
zgody, oraz o prawie whniesienia skargi do organu nadzorczego. Mimo ze nie zawsze wszystkie
ww. prawa bedga przystugiwaty podmiotowi danych, RODO nie przewiduje wprost zadnych
wytgczen w tym zakresie. Uwazam jednak, ze administrator nie powinien wprowadzac

w btad osoby, ktérej dane dotyczg, informujac jg o prawach, ktére z uwagi na okolicznosci
przetwarzania, nie bedg jej de facto przystugiwaé. W celu zapewnienia rzetelnosci

i przejrzystosci przetwarzania administrator powinien wiec za kazdym razem weryfikowaé

101 Wyjatkowo, o czym stanowi art. 5 ust. 1 lit. €) RODO, administrator moze przechowywac dane osobowe

ponad okreslone okresy retencji, o ile bedg one przetwarzane wytacznie do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych, lub do celéw statystycznych na mocy art. 89 ust. 1,
z zastrzezeniem, ze wdrozone zostang odpowiednie srodki techniczne i organizacyjne w celu ochrony praw

i wolnosci oséb, ktérych dane dotycza.

102 W sytuacji, gdy administrator nie jest w stanie precyzyjnie wskazac okresu retencji, powinien poinformowac

o kryteriach jego ustalania.
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zakres faktycznych uprawnien podmiotu danych i wprost wskaza¢ w klauzuli informacyjnej
prawa, ktére w konkretnym przypadku nie beda przystugiwaé po to, aby podmiot danych miat
wiedze, z jakich uprawnien moze korzysta¢, a z jakich nie'®. Podkresla sie, ze administrator
powinien zawrze¢ dodatkowe informacje o tym, co dane prawo obejmuje i w jaki sposéb
podmiot danych moze je zrealizowac!®*. Warto tez zaznaczy¢, ze informacja o przystugujgcym
prawie do wniesienia sprzeciwu wobec przetwarzania powinna by¢ wyodrebniona

i odpowiednio wyeksponowana, co wynika wprost z tresci art. 21 ust. 4 RODO, stanowigcego,
ze administrator wyraznie informuje podmiot danych o prawie do sprzeciwu przy okazji
pierwszej komunikacji oraz przedstawia te informacje ,jasno i odrebnie od wszelkich innych

informacji”.

Do obowigzkéw administratora nalezy takze poinformowanie o zautomatyzowanym
podejmowaniu decyzji, w tym o profilowaniu, z zastrzezeniem, ze w odniesieniu

do profilowania obowigzek ten aktualizuje sie jedynie w przypadku profilowania
wykorzystywanego w zwigzku ze zautomatyzowanym podejmowaniem decyzji, a nie

w przypadku kazdego profilowania, z ktérego korzysta administrator?®>. Administrator nie
musi podawac szczegdtowych informacji technicznych czy nazw programoéw i technologii,
ktore wykorzystuje, ale powinien za to wskazaé podstawowe elementy procesu decyzyjnego,
zrodta informacji branych pod uwage i ich znaczenie dla podmiotu danych, aby mégt on

zrozumiec¢ konsekwencje takiego przetwarzanial®®,

Wszystkie wyzej omdwione kategorie informacji administrator powinien przekazaé
podmiotowi danych niezaleznie od sposobu, w jaki jego dane pozyskat — bezposrednio

od niego czy z innego zrddta. Inaczej jest w przypadku trzech kategorii danych. Informacje
o tym, czy podanie danych osobowych jest wymogiem ustawowym lub umownym,

lub warunkiem zawarcia umowy oraz czy osoba, ktdrej dane dotyczg, jest zobowigzana

do ich podania i jakie sg ewentualne konsekwencje niepodania danych, administrator
przekazuje wytgcznie w przypadku bezposredniego zbierania danych od podmiotu danych.

103 Zgodnie z literalnym brzmieniem art. 13 ust. 2 lit. b) i art. 14 ust. 2 lit. c) RODO administrator ma przekazaé
,informacje o prawie”, a nie ,,informacje o przystugujgcym prawie”. Mozna wiec wywodzi¢ z tych przepiséow
obowigzek administratora poinformowania o wszystkich prawach podmiotéw danych przewidzianych w RODO,
z jednoczesnym wskazaniem, ktére z nich w konkretnym przypadku bedg przystugiwac. Zob. tez M. Sakowska-
Baryta (red.), Ogdline rozporzgdzenie..., komentarz do art. 13.

194 D. Lubasz, Prawa informacyjne [w:] D. Lubasz (red.), Meritum..., s. 292.

105 J, kuczak, Artykut 13 [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO..., s. 484.

106 7a: M. Sakowska-Baryta (red.), Ogdline rozporzgdzenie..., komentarz do art. 13.
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Praktycznie nie ma mozliwosci przekazania tej informacji, jesli dane sg pozyskiwane z innego
zrodta. Z kolei informacje o kategoriach przetwarzanych danych osobowych administrator
podaje wytgcznie, gdy realizuje obowigzek na podstawie art. 14 RODO. Jest to podyktowane
potrzebg dostarczenia podmiotowi danych informacji o zakresie zebranych i przetwarzanych
przez administratora danych osobowych. Podobnie jest w odniesieniu do informacji

o zrédle pochodzenia danych — te rowniez administrator podaje w przypadku realizowania
obowigzku z art. 14 RODO. Wazne jest podanie tej informacji w sposéb skonkretyzowany, aby
identyfikacja podmiotdw, od ktérych zostaty pozyskane dane, nie budzita watpliwosci. Nie
wystarczy samo wskazanie, ze informacje pochodzg np. ze Zzrédet publicznych. W motywie

61 RODO dopuszczono jeden wyjatek w tym zakresie — niemoznos$¢ podania pochodzenia
danych osobowych ze wzgledu na ich pochodzenie z réznych Zzrédet. Okolicznos¢ ta musi miec
jednak charakter obiektywny, tzn. musi zachodzié faktyczny brak mozliwosci podania zrédet,

a nie trudnos¢ w ich wskazaniu.

4.3. Sposob i termin realizacji obowigzkow

informacyjnych

Prawodawca unijny nie zawart w RODO wskazéwek co do samej formy wypetniania przez
administratora obowigzkéw informacyjnych. Nalezy jednak zwrdci¢ uwage na przyjete

w art. 13 i 14 RODO sformutowanie, ze administrator ,, podaje informacje”, co oznacza, iz
zobowigzany jest do podjecia aktywnych dziatan w celu przekazania osobie, ktérej dane
dotyczg, informacji wymienionych w tych artykutach, tj. przekazania wprost tych informacji
lub skierowania podmiotu danych do miejsca, w ktdrym sie znajdujg'®”’. W zadnym
wypadku nie moze przerzucaé na podmiot danych ciezaru poszukiwania tych informacji,
np. poprzez wyszukiwanie informacji na temat przetwarzania danych osobowych w réznych
dokumentach udostepnianych przez administratora, jak choéby regulamin $wiadczenia ustug,
korzystania ze strony internetowej itp. Nalezy bowiem pamietaé, ze u podstaw obowigzkéw
informacyjnych lezy zasada przejrzystosci, uregulowana w art. 5 ust. 1 lit. a) i art. 12

RODO, ktéra zobowigzuje administratora do przekazywania podmiotom danych informacji

W sposOb przejrzysty, zwiezty, zrozumiaty i w fatwo dostepnej formie. Konieczne jest zatem

107 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 21.
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spetnienie nie tylko wymogow co do jakosci przekazu kierowanego do osoby, ktérej dane

sg przetwarzane, ale rowniez co do formy, w jakiej jest on kierowany.

Jednoczesnie Grupa Robocza Art. 29 w swoich wytycznych sama zauwaza, ze na gruncie
RODO istnieje kontrast pomiedzy wymogiem przekazania wyczerpujgcych informacji na mocy
art. 13 i 14 RODO a wymogiem przekazania ich z poszanowaniem zasady przejrzystosci.

Jak wskazuje, ,[...] majac na uwadze fundamentalne zasady rozliczalnosci i rzetelnosci,
administratorzy muszg samodzielnie przeanalizowaé charakter, okolicznosci, zakres

i kontekst prowadzonego przez nich przetwarzania danych osobowych oraz postanowic [...]
ktore z wymaganych informacji potraktowac priorytetowo oraz jakie sg wtasciwe poziomy
szczegotowosci i metody przekazywania informacji”. Z tego wzgledu Grupa Robocza Art. 29
zaleca, aby obowigzki informacyjne byty realizowane w sposéb warstwowy poprzez odsytanie
do réznych kategorii informaciji, ktére nalezy podac osobie, ktérej dane dotyczg, zamiast
wyswietlania na ekranie wszystkich tych informacji w formie ciggtego tekstu®. Stosowanie
warstwowych komunikatéw ma tez przeciwdziata¢ tzw. zjawisku zmeczenia informacyjnego
(ang. information overload), powodowanemu przekazywaniem duzej ilo$ci informacji
jednoczesnie, ktére moze prowadzi¢ do zniechecenia i niezaznajomienia sie przez odbiorce

z kierowanym do niego komunikatem.

Obowigzki informacyjne mogg by¢ realizowane warstwowo zaréwno w srodowisku
cyfrowym, jak i poza nim. W otoczeniu cyfrowym warstwowe komunikaty mogg umozliwiaé
bezposrednie przejscie do tej sekcji komunikatu, z ktdrg podmiot danych chce sie zapoznag,
np. poprzez zastosowanie aktywnych linkéw odsytajgcych w ramach jednego dokumentu,
takiego jak polityka ochrony prywatnosci, oSwiadczenie o ochronie prywatnosci. Jak
podkresla Grupa Robocza Art. 29, warstwowe komunikaty nie muszg zawiera¢ wbudowanych
podstron, wymagajacych kilku kliknie¢, aby dotrze¢ do danej informacji'®. Natomiast
struktura i wyglad pierwszej warstwy komunikatu powinny dawa¢ podmiotowi danych jasny
obraz, jakie informacje sg dostepne na temat przetwarzania jego danych osobowych, oraz
gdzie, w jaki sposéb i w ktdrych warstwach moze je znalezé. Zakres informacji, jakie przekaze
administrator w pierwszej warstwie komunikatu, zalezy zasadniczo od jego decyzji, niemniej
jednak w wytycznych wskazano, ze powinny by¢ to co najmniej informacje na temat celow

przetwarzania, tozsamosci administratora oraz praw osoby, ktérej dane dotycza. Mogg

198 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 21. Na temat warstwowego przekazywania
informacji zob. tez pkt. 2.3 niniejszego opracowania.
105 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 22.
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to byé tez informacje na temat przetwarzania, ktdre ma najwiekszy wptyw na osobe, ktérej
dane dotyczg, oraz przetwarzania, ktdre moze zaskoczy¢ takg osobe!’®. Administrator musi
— zgodnie z zasadg rozliczalnosci — by¢ w stanie wykazaé i uzasadnic, dlaczego okreslone
informacje uznat za priorytetowe. W srodowisku cyfrowym administrator moze ponadto
korzysta¢ z innych form przekazywania podmiotom danych informacji dotyczgcych
przetwarzania ich danych osobowych, zwtaszcza takich, ktére sg specjalnie dostosowane
do ich sytuacji lub do rodzaju towardw i ustug, z ktérych korzystajg, np. przez stosowanie
znakow graficznych czy symboli, powiadomien typu ,,push” i ,pull”**!, kodéw QR czy filméw

wideo.

W srodowisku innym niz cyfrowe réwniez mozliwe jest przekazywanie informacji w sposéb
warstwowy. Metody bedg sie réznié¢ w zaleznosci od formy komunikacji. Jesli pierwszy
kontakt z podmiotem danych ma miejsce drogg telefoniczng, obowigzek informacyjny

z art. 13 lub 14 RODO moze by¢ spetniony poprzez przekazanie najwazniejszych informacji
bezposrednio podmiotowi danych w trakcie rozmowy telefonicznej oraz dostarczenie
pozostatych informacji wymaganych na podstawie ww. przepisdw poprzez przestanie kopii
polityki ochrony prywatnos$ci w wiadomosci e-mail, przestanie linku do strony internetowej,
na ktérej sg opublikowane informacje z zakresu przetwarzania danych osobowych, czy
zapewnienie mozliwosci odtworzenia nagranego wcze$niej komunikatu zawierajgcego

te informacje. Obowigzki informacyjne mogg by¢ tez spetnione w tradycyjnej formie

papierowej poprzez przekazanie ulotek, broszur informacyjnych, infografik lub innego rodzaju

dokumentow prezentujgcych stosowne informacje, jak rowniez poprzez kontakt bezposredni

i ustne wyjasnienia przekazane podmiotowi danych.

Warto tez wspomnie¢, ze obowigzek informacyjny nie musi by¢ realizowany przez
administratora osobiscie (w znaczeniu ,bezposrednio”). Moze on by¢ wykonywany

przez podmiot przetwarzajgcy w imieniu administratora w ramach istniejgcego stosunku

110 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 22.

11 powiadomienia typu ,,push” polegajg na wysytaniu ad hoc informacji dotyczacych przetwarzania danych
osobowych w najodpowiedniejszym czasie dla osoby, ktérej dane sg przetwarzane. Pozwala to przyktadowo

na roznicowanie informaciji i przekazywanie stosownych tresci na réznych etapach przetwarzania. Powiadomienia
typu ,,pull” pozwalajg na dostep do informacji o przetwarzaniu danych osobowych za pomocg takich narzedzi jak
pulpity nawigacyjne, samouczki. Wiecej na ten temat w: Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci...,
s. 23-24. Grupa Robocza Art. 29 nie wyfgcza przy tym innych, bardziej nowoczesnych metod spetniania obowigzkéw

informacyjnych, pod warunkiem, ze metody te realizujg jednoczesnie zasade przejrzystosci przewarzania.
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powierzenia przetwarzania. Jest to zasadne zwfaszcza w sytuacjach, kiedy to procesor zbiera

dane osobowe od oséb fizycznych.

Przekazanie osobie, ktorej dane dotyczg, informacji na temat przetwarzania jej danych
osobowych, musi nastgpi¢ we wtasciwych terminach okreslonych w RODO. Jesli dane
osobowe zbierane sg bezposrednio od podmiotu danych, informacje wskazane w art. 13
RODO powinny by¢ przekazane w momencie pozyskiwania danych osobowych. Przekazanie
to powinno nastgpié na najwcze$niejszym mozliwym etapie, zwtaszcza jesli przetwarzanie
danych jest dobrowolne i zalezy od woli podmiotu danych. Celem jest bowiem umozliwienie
osobie, ktorej dane dotyczg, jak najszybszego zorientowania sie w okoliczno$ciach

przetwarzania oraz — tam, gdzie to mozliwe — zaakceptowanie warunkéw przetwarzania.

Inaczej jest w przypadku gromadzenia danych w inny sposdb niz od podmiotu danych —
obowigzek informacyjny z art. 14 RODO powinien by¢ wéwczas spetniony w rozsgdnym
terminie po pozyskaniu danych osobowych, ale nie pdzniej niz w ciggu miesigca. Jezeli
jednak dane osobowe majg by¢ stosowane do komunikacji z osobg, ktérej dane dotyczg —
obowigzek informacyjny powinien byé spetniony najpdzniej przy pierwszej takiej komunikacji,
natomiast jesli administrator planuje ujawni¢ dane osobowe innemu odbiorcy — najpdzniej
przy ich pierwszym ujawnieniu powinien przekaza¢ podmiotowi danych wymagane

informacje.

Obowigzek informacyjny powinien by¢ realizowany w sposéb zindywidualizowany wobec
konkretnej osoby, ktérej dane administrator przetwarza lub zamierza przetwarzac.
Zamieszczenie klauzul informacyjnych zawierajgcych informacje wymagane zgodnie

z art. 13 lub 14 RODO w polityce ochronie prywatnosci, regulaminie czy na stronie
internetowej ma charakter ogélnoinformacyjny i dodatkowy. Tego rodzaju komunikaty
sg kierowane do ogétu, a nie do konkretnej osoby. Niemniej jednak uwazam,

ze na zindywidualizowany charakter informowania nie wptywa negatywnie przyjecie
podejscia warstwowego w spetnianiu obowigzku informacyjnego. W takiej sytuacji wymag
zindywidualizowanego przekazania informacji bytby spetniony poprzez przekazanie
najwazniejszych informacji o przetwarzaniu danych osobowych w pierwszej warstwie
komunikatu kierowanego do podmiotu danych, a nastepnie odestanie do szczegétowych

informacji zawartych w innym dokumencie, kierowanym do ogétu.
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4.4. Zmiana celu przetwarzania i aktualizacja

przekazanych informacji

Artykut 13 ust. 3 i art. 14 ust. 4 RODO stanowig, ze administrator, ktory planuje dalej
przetwarzac¢ dane osobowe w celu innym niz cel, w ktérym dane osobowe zostaty zebrane,
powinien poinformowac¢ podmiot danych o tym innym celu przed rozpoczeciem dalszego
przetwarzania oraz udzieli¢ mu wszelkich innych stosownych informacji, o ktérych mowa

w art. 13 ust. 2 lub art. 14 ust. 2 RODO. Jest to jedna sytuacja, wyraznie i wprost wskazana
przez prawodawece unijnego, w ktérej na administratora natozony jest czynny obowigzek
zaktualizowania klauzuli informacyjnej, jesli zebrane dane osobowe majg by¢ przetwarzane
w celu innym niz pierwotnie planowany i zakomunikowany podmiotowi danych. Jednak

z zasady przejrzystosci, rzetelnosci i rozliczalnosci wywodzony jest takze ogdlny obowigzek
administratora informowania o wszelkich istotnych lub duzych zmianach w zakresie
przetwarzania, przy czym za , istotne lub duze zmiany” Grupa Robocza Art. 29 uznaje

takie zmiany, ktére mogg mie¢ wptyw na osoby, ktérych dane dotyczg (w tym ich zdolnosé
do wykonywania swoich praw), mogg okazad sie niespodziewane lub zaskakujgce dla osdb,
ktérych dane dotycza'*?. W kazdym wypadku podmiot danych powinien by¢ poinformowany
0 zmianie tozsamosci administratora, zmianie sposobu, w jaki moze wykonywac swoje
prawa w zwigzku z przetwarzaniem danych osobowych, oraz — co zostato juz wspomniane
— 0 zmianie celu przetwarzania. Powinien by¢ takze informowany o innych kluczowych
zmianach, jak np. rozszerzenie kategorii odbiorcow lub rozpoczecie przekazywania danych

do panstw trzecich.

Informowanie o zmianach waznych okolicznosci dotyczacych przetwarzania danych
osobowych ma istotne znaczenie, gdyz pozwala podmiotowi danych na zachowanie kontroli
nad catym procesem przetwarzania jego danych osobowych, a nie tylko w momencie
podejmowania decyzji o przekazaniu danych. Jesli w ocenie podmiotu danych zmiana
okolicznosci przetwarzania jest istotna na tyle, ze moze oddziatywac na jego sytuacije,
podmiot ten moze chciec¢ skorzystac z przystugujgcych mu praw, np. prawa do usuniecia
danych, ograniczenia przetwarzania lub prawa sprzeciwu. Jesli nie bedzie mie¢ Swiadomosci
zachodzacych zmian w obszarze przetwarzania, nie bedzie w stanie podjac jakichkolwiek

krokéw, a zatem jego kontrola nad przetwarzaniem danych moze staé sie iluzoryczna.

112 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 19.
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W tym kontekscie warto zauwazy¢, ze administrator nie moze przenies¢ na podmiot

danych obowigzku regularnego sprawdzania, czy doszto do zmiany okoliczno$ci zwigzanych

z przetwarzaniem, czyli do zmiany tresci dokumentéw zawierajgcych informacje, o ktérych
mowa w art. 13 i 14 RODO. To rolg administratora jest aktywne spetnianie obowigzkéw
informacyjnych wobec oséb, ktérych dane przetwarza. Jak wskazuje Grupa Robocza Art. 29,
»,Zamieszczenie w oswiadczeniu o ochronie prywatnosci/informacji o polityce prywatnosci
zalecenia dla osoby, ktérej dane dotyczg, aby regularnie sprawdzata oswiadczenie o ochronie
prywatnosci/informacje o polityce prywatnosci pod katem zmian lub aktualizacji, uznaje

sie nie tylko za niewystarczajace, ale réwniez za nierzetelne w kontekscie art. 5 ust.1 lit. a)
[RODO — przyp. aut.]”.

W przepisach rozporzadzenia nie ma tez sformutowanych wprost wymogow czasowych ani
metod, ktore miatyby zastosowanie do powiadamiania o zmianach okolicznosci dotyczgcych
przetwarzania. Jedynie we wspomnianym wczesniej art. 13 ust. 3 i art. 14 ust. 4 RODO mowa
jest o poinformowaniu podmiotu danych , przed takim dalszym przetwarzaniem”, czyli przed
rozpoczeciem przetwarzania danych osobowych w innym celu niz pierwotny. Powiadomienie
0 zmianach powinno jednak nastgpi¢ z duzym wyprzedzeniem czasowym w stosunku

do wejscia zmiany w zycie, a metoda zastosowana do zawiadomienia o tych zmianach
powinna zapewniac zasade przejrzystosci'’®. Zagwarantowanie odpowiedniej ilosci czasu jest
konieczne, aby podmiot danych mdgt zorientowac sie, co sie zmienia, jak ta zamiana moze
wptywac na jego sytuacje oraz czy chce w zwigzku z tym skorzystac z przystugujgcych mu
uprawnien. Co wiecej, aby utatwi¢ podmiotowi danych zrozumienie sensu wprowadzanych
zmian w procesie przetwarzania, dobrg praktykg jest, aby administrator dodatkowo wyjasnit,
jaki bedzie prawdopodobny wptyw tych zmian na osoby, ktérych dane dotyczg*4.

W przypadku statego i dtugotrwatego przetwarzania danych osobowych moze dojsé

do sytuacji, w ktorej podmiot danych nie bedzie pamieta¢, jakich informacji udzielit mu
administrator na samym poczatku procesu przetwarzania. Wéwczas powiadomienie

o zmianach w tresci klauzul informacyjnych moze okazac sie nieefektywne. Aby tego unikngé,
administrator moze systematycznie przypominac o tresci obowigzku informacyjnego osobom,
ktérych dane przetwarza*®. Moze to robié¢ poprzez wysytanie, w stosownych odstepach

czasu, powiadomien o istnieniu polityki ochrony prywatnosci, panelu do zarzagdzania danymi

13 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 19.
114 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 20.
115 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 20.
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udostepnianego na stronie internetowe;j itp. Warto tez, informujac o zmianach, w pierwszej
warstwie komunikatu zamiesci¢ informacje o tym, czego dotyczg zmiany w przetwarzaniu
danych osobowych i jednoczesnie odesta¢ podmiot danych do kolejnej, drugiej warstwy
komunikatu, zawierajgcej petng tres¢ obowigzku informacyjnego, aby zapewnic¢ w ten sposob
podmiotowi danych kompletny obraz okolicznosci zwigzanych z przetwarzaniem jego danych

osobowych.

4.5. Ograniczenia w realizacji obowigzkéw

informacyjnych

Prawodawca unijny przewidziat kilka wyjgtkéw od obowigzku przekazywania osobom,
ktérych dane sg przetwarzane, informacji dotyczgcych przetwarzania danych osobowych.
W przypadku pozyskiwania danych osobowych bezposrednio od podmiotu danych

i realizowania obowigzku informacyjnego na podstawie art. 13 RODO, administrator nie
jest zobowigzany do przekazywania informacji, jesli podmiot danych juz tymi informacjami
dysponuje’®. Moze to mie¢ miejsce przyktadowo, gdy podmiot danych, bedacy klientem
administratora, nabywa od niego towary w roznych odstepach czasu. Nawet jesli przy okazji
kazdego zamdwienia podaje swoje dane osobowe, to administrator nie musi za kazdym
razem spetnia¢ wobec niego na nowo obowigzku informacyjnego, chyba ze zmianie ulegta
jego tres¢. Wazne jest jednak to, aby administrator — zgodnie z zasadg rozliczalnosci — byt

w stanie wykaza¢ wtasciwe spetnienie obowigzku informacyjnego w momencie pozyskiwania

danych osobowych za pierwszym razem.

Wiecej wyjatkéw wprowadzono w odniesieniu do spetniania obowigzku informacyjnego

z art. 14 RODO. Zgodnie z art. 14 ust. 5 RODO administrator nie musi przekazywac

wymaganych informacji na temat przetwarzania danych osobowych, jesli — podobnie

jak w przypadku art. 13 ust. 4 RODO — osoba, ktdrej dane dotycza, dysponuje juz tymi

informacjami, a takze gdy:

— udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspoétmiernie
duzego wysitku, lub gdy wykonanie obowigzku informacyjnego moze uniemozliwié,

lub powaznie utrudnic realizacje celéw przetwarzania (art. 14 ust. 5 lit. b) RODO);

16 Artykut 13 ust. 4 RODO.
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— pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem unijnym lub krajowym,
ktéoremu podlega administrator, przewidujgcym odpowiednie srodki chronigce prawnie
uzasadnione interesy osoby, ktdrej dane dotyczg (art. 14 ust. 5 lit. c) RODO), lub

— dane osobowe muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej, w tym ustawowym obowigzkiem zachowania tajemnicy (art. 14 ust. 5 lit. d)
RODO).

Brak mozliwosci udzielenia informacji powinien mieé charakter obiektywny — jest

to sytuacja zero-jedynkowa, w ktdrej administrator moze powotaé sie na czynniki faktycznie
uniemozliwiajgce mu wykonanie obowigzku informacyjnego. Jako przyktad Grupa Robocza
Art. 29 wskazuje pozyskanie od innego administratora danych osobowych niezawierajgcych
jakichkolwiek danych umozliwiajgcych nawigzanie kontaktu z podmiotem danych

i przekazanie mu informacji na temat przetwarzania jego danych osobowych (np. brak adresu

e-mail, adresu korespondencyjnego, numeru telefonu)*'’.

Natomiast wiecej watpliwosci rysuje sie na tle przestanki ,, niewspdtmiernie duzego
wysitku”. W art. 14 ust. 5 lit. b) RODO wskazano, ze okoliczno$¢ ta moze zaistniec
zwtaszcza w przypadku przetwarzania do celéw archiwalnych w interesie publicznym,
do celédw badan naukowych lub historycznych, lub do celdw statystycznych,

z zastrzezeniem warunkdéw i zabezpieczen, o ktérych mowa w art. 89 ust. 1 RODO™8,
Motyw 62 RODO precyzuje, ze nalezy przy tym uwzglednié liczbe osdb, ktérych

dane dotyczg, okres przechowywania danych oraz wszelkie przyjete odpowiednie
zabezpieczenia. Stosowanie tego wyjatku powinno by¢ jednak ograniczone wytgcznie
do sytuacji przetwarzania danych w celach archiwalnych w interesie publicznym,

do celdw badan naukowych lub historycznych, lub do celéw statystycznych — nie

zas do innych celéw'®. Ponadto, administrator powinien przeprowadzié test rownowagi,
w ktorym porowna z jednej strony wysitek, jaki musi wtozy¢ w udzielenie informacji
podmiotowi danych, a z drugiej — potencjalne konsekwencje i skutki dla podmiotu
danych w razie nieprzekazania tych informacji. Fakt przeprowadzenia testu i jego wynik,

na potrzeby zasady rozliczalnosci, powinny by¢ odpowiednio udokumentowane.

117 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 33.

18 W art. 89 ust. 1 RODO mowa o odpowiednich zabezpieczeniach dla praw i wolnosci osdb, ktérych dane
dotycza. Majg one polegaé na wdrozeniu $rodkdw technicznych i organizacyjnych zapewniajgcych poszanowanie
zasady minimalizacji danych; mogg tez obejmowac pseudonimizacje danych.

15 Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci..., s. 35.
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Jako przyktad zastosowania w praktyce tego wyjatku Grupa Robocza Art. 29 podaje odstgpienie
przez szpital od wykonywania obowigzku informacyjnego z art. 14 RODO wobec wszystkich
0s0b wskazywanych w formularzach rejestracyjnych przez pacjentéw jako ich osoby bliskie.
Biorgc pod uwage liczbe osdb korzystajgcych z ustug szpitala, realizowanie obowigzku
informacyjnego mogtoby wymagac niewspodtmiernie duzego wysitku. Natomiast okolicznosci
uzasadniajgcej odstgpienie od realizacji obowigzku informacyjnego nie stanowi wysokie
obcigzenie administratora pod wzgledem organizacyjnym lub finansowym — takie stanowisko
zaprezentowat PUODO w decyzji z dn. 15.03.2019 r. (ZSPR.421.3.2018)*%. Decyzja ta zostata
co prawda czesciowo uchylona przez WSA w Warszawie (sygn. akt: Il SA/Wa 1030/19),
jednak w odniesieniu do interpretacji przestanki z art. 14 ust. 5 lit. b) RODO sad zgodzit

sie z argumentacjq organu, wskazujac, ze na gruncie RODO przez niewspotmiernie duzy
wysitek nie mozna rozumiec kosztu (tak organizacyjnego, ktory stanowi w istocie o sposobie
zorganizowania przez administratora w ramach prowadzonej dziatalnosci, wykonania tego

zadania, jak i finansowego) dopetnienia obowigzku z art. 14 ust. 1i 2 RODO*.

W oparciu o art. 14 ust. 5 lit. b) RODO administrator moze takze odstgpi¢ od realizacji
obowigzku informacyjnego, powotujac sie na to, ze jego wykonanie mogtoby spowodowacé
powazne utrudnienie realizacji celéw przetwarzania. Sytuacja taka moze mie¢ miejsce, gdy
dane osobowe sg przekazywane innym podmiotom lub organom publicznym na potrzeby
prowadzonych czynnosci. Najczesciej jednak takie przekazanie znajduje odrebng podstawe

prawng wynikajgcg z przepisow (np. z regulacji z zakresu przeciwdziatania praniu pieniedzy).

Nalezy pamietaé, ze jesli administrator zamierza powotywac sie na jedng z okolicznosci
wymienionych w art. 14 ust. 5 lit. b) RODO, powinien zgodnie z tym przepisem podjgc
odpowiednie srodki, by chronié¢ prawa i wolnosci oraz prawnie uzasadnione interesy
osoby, ktérej dane dotycza. Takim srodkiem moze by¢ udostepnienie informacji publicznie,

np. na stronie internetowej administratora. Praktyka taka jest aprobowana przez

120 W sprawie PUODO natozyt na spotke, ktora pozyskiwata dane przedsiebiorcow z publicznie dostepnych
zrédet, kare w wysokosci 943 470,00 ztotych. W bazie danych spotki znajdowaty sie dane okoto 3,59 min oséb
fizycznych, przy czym informacje o przetwarzaniu danych osobowych spétka wystata od okoto 900 000 osdb.

W pozostatym zakresie odstgpita od spetniania zindywidualizowanego obowigzku informacyjnego, zamieszczajac
w zamian stosowng informacje na swojej stronie internetowej.

121 QOrzeczenie dostepne na stronie: https://orzeczenia.nsa.gov.pl/doc/30EDD316DA (dostep: 3.03.2022 r.).
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przedstawicieli doktryny'*? oraz, jak sie wydaje, przez PUODO, aczkolwiek organ do tej pory
wydat sprzeczne decyzje w tym zakresie. W przywotanej wczeséniej decyzji organ nie uznat
argumentu ukaranej spotki, ze wymagane informacje zostaty opublikowane na jej stronie
internetowej, podczas gdy w decyzji z dn. 30.01.2019 r. (ZSPU.440.574.2018) stwierdzit,

ze forma ta stanowita przedsiewziecie odpowiednich i wystarczajgcych srodkdw w kontekscie

ochrony praw i wolnosci podmiotu danych.

Wymadg spetnienia obowigzku informacyjnego z art. 14 RODO jest zniesiony takze, gdy
pozyskiwanie lub ujawnianie jest wyraznie uregulowane w prawie unijnym lub krajowym,
ktoremu podlega administrator, pod warunkiem, ze regulacje te ustanawiajg jednoczesnie
odpowiednie srodki chronigce prawnie uzasadnione interesy osoby, ktérej dane dotycza.
Administrator musi by¢ w stanie wykazaé, ze pozyskuje dane osobowe w oparciu o takie
przepisy, a dokfadnie, ze przepisy te majg zastosowanie do jego dziatalnosci oraz zobowigzujg

go do pozyskania lub ujawnienia danych osobowych??,

Poza tym administrator moze odstgpi¢ od realizacji obowigzku informacyjnego ze wzgledu

na koniecznos¢ zachowania tajemnicy zawodowej. W tym przypadku administrator réwniez
musi by¢ w stanie wykaza¢, ze obowigzek zachowania tajemnicy wigze go bezposrednio

i uniemozliwia przekazanie podmiotowi danych wszystkich wymaganych informaciji.
Administrator, zgodnie z polskim porzadkiem prawnym, moze wiec powotywac sie na wigzaca
go tajemnice dziennikarska, lekarskg, pielegniarki i potoznej, psychologa, adwokacka,
radcowskg, notarialng, komorniczg, biegtego rewidenta czy doradcy podatkowego.

W literaturze wskazuje sie, ze w ramach omawianego wyjatku nalezy tez dopusci¢ mozliwosé
powotywania sie na inne tajemnice uregulowane ustawowo, jak tajemnica bankowa,

skarbowa lub ubezpieczeniowa®?*.

Zakres obowigzkow informacyjnych moze byc¢ ograniczony przez prawodawce krajowego
na mocy normy kompetencyjnej przewidzianej w art. 23 RODO. Z mozliwosci tej skorzystat

122 Zob. J. Byrski, H. Hoser, NafoZzenie administracyjnej kary pienieznej za niezrealizowanie obowigzku
informacyjnego przy pozyskiwaniu danych z publicznie dostepnych Zrédet — glosa do ostatecznej decyzji Prezesa
Urzedu Ochrony Danych Osobowych z 15.03.2019 r. (ZSPR.421.3.2018), ,Palestra”, nr 5/2019, oraz przywotana
tam literatura.

123 \Wyjatek ten moze mieé zastosowanie przyktadowo wobec niektérych organdw publicznych, jak organy
podatkowe lub administracji z zakresu ubezpieczen spotecznych, ktére sg na mocy przepiséw upowaznione

do pozyskiwania okreslonych danych osobowych od przedsiebiorcéw, pracodawcow itp.

124 ), kuczak, Artykut 14 [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO..., s. 505.
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polski ustawodawca, wprowadzajac rézne zwolnienia z obowigzkéw informacyjnych Ustawg

z dnia 21 lutego 2019 r. o0 zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .

w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)'?®. Przyktadowo, zwolnienia wprowadzone zostaty
w art. 4a ust. 2 i 3 Ustawy z dnia 30 maja 2014 r. o prawach konsumenta!* czy w art. 13§ 7

Ustawy z dnia 28 stycznia 2016 r. Prawo o prokuraturze!?’.

125 Dz.U.z2019r. poz. 730.
126 Dz, U.z2020r. poz. 287.
127 Dz. U.z2021r. poz. 66.
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5. Prawo dostepu —art. 15 RODO

5.1. Zakres prawa

Zapewnienie osobom, ktérych dane dotycza, prawa dostepu do tych danych osobowych

ma realizowad dwie podstawowe funkcje w kontekscie procesu przetwarzania danych
osobowych. Po pierwsze, prawo to ma charakter gwarancyjny i kontrolny, poniewaz
umozliwia podmiotowi danych zwrdcenie sie do dowolnego administratora i zweryfikowanie,
czy przetwarza on jego dane osobowe, a jesli tak, to w jakim zakresie. Po drugie, prawo

to ma utatwiac realizacje innych uprawnien przewidzianych na gruncie RODO, a tym

samym urzeczywistnia¢ wspomniany aspekt kontrolny. Prawo dostepu do danych jest wiec
okreslane mianem uprawnienia o charakterze pierwotnym wzgledem pozostatych, wtérnych
uprawnien'?, Nie oznacza to, ze skorzystanie z prawa dostepu jest warunkiem koniecznym
do skorzystania z innych praw przez podmiot danych. Wszystkie prawa wynikajgce z art. 15 —
22 RODO moga by¢ realizowane niezaleznie. Praktyka jednak pokazuje, ze wykonanie prawa
dostepu czesto poprzedza skorzystanie z innych praw, poniewaz daje podmiotowi danych
konkretng wiedze w zakresie przetwarzania jego danych osobowych przez administratora,

a tym samym podstawy do realizacji pozostatych uprawnien.

Na mocy art. 15 ust. 1i 2 RODO osoba, ktérej dane dotyczg, ma prawo zazgdac
od administratora przede wszystkim informacji, czy przetwarza on jej dane osobowe. Jesli
tak, to osoba ta moze domagac sie dostepu do tych danych oraz podania dodatkowych

informacji, takich jak:

cele przetwarzania;
— kategorie przetwarzanych danych osobowych;
— informacje o odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe
zostaty lub zostang ujawnione, w szczegdlnosci o odbiorcach w panistwach trzecich
lub organizacjach miedzynarodowych;
— planowany okres przechowywania danych osobowych, a gdy nie jest to mozliwe, kryteria

ustalania tego okresu;

128 p Fajgielski, Ogdlne rozporzqgdzenie..., s. 256.
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— informacje o prawie do zadania od administratora sprostowania, usuniecia
lub ograniczenia przetwarzania danych osobowych, prawie do wniesienia sprzeciwu
wobec przetwarzania oraz informacje o prawie wniesienia skargi do organu nadzorczego;

— jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie
dostepne informacje o ich zrédle!?;

— informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, oraz
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczg;

— jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej — informacje o odpowiednich zabezpieczeniach, o ktérych mowa
w art. 46 RODO, zwigzanych z przekazaniem.

Prawo dostepu do danych obejmuje réwniez prawo otrzymania kopii przetwarzanych
danych®,

Przewidziany w art. 15 RODO katalog uprawnien przyznanych podmiotowi danych w ramach
prawa dostepu ma charakter zamkniety, aczkolwiek administrator — jesli uzna to za stosowne
lub konieczne ze wzgledu na okolicznosci przetwarzania — moze przekaza¢ dodatkowe
informacje, niewymagane ww. przepisem, ktére mogg okazaé sie istotne dla osoby, ktérej
dane sg przetwarzane!®'. Przekazanie takich dodatkowych informacji bedzie zgodne z zasada

rzetelnosci i przejrzystosci przetwarzania.

Prawo dostepu realizowane w oparciu o art. 15 RODO nalezy odrézni¢ od podobnych praw
przewidzianych w odrebnych przepisach, majgcych odmienne zatozenia, np. od prawa
dostepu do dokumentdw publicznych, ktérego celem jest zagwarantowanie przejrzystosci
w procesie podejmowania decyzji przez wtadze publiczne oraz dobrych praktyk
administracyjnych. Przyktadowo, art. 15 RODO nie daje podstaw do tego, by realizacje
okreslonych w nim uprawnien zréwnywacd z wynikajgcym z kodeksu postepowania

administracyjnego prawem zgdania wydania zaswiadczenia na podstawie art. 217 Ustawy

129 Jesli administrator pozyskat dane z wielu zrédet lub gdy nie jest w stanie wskaza¢ konkretnego zrédta
pochodzenia danych, powinien to zrobi¢ w sposdb ogdlny i opisowy, podajgc przyktadowo, ze dane osobowe
zostaty pozyskane z ogdlnodostepnych Zrédet, takich jak: portale spotecznosciowe, strony internetowe,
Centralna Ewidencja i Informacja o Dziatalnosci Gospodarczej, Krajowy Rejestr Sagdowy.

130 Artykut 15 ust. 3 RODO.

131 M. Sakowska-Baryta (red.), Ogéine rozporzgdzenie..., komentarz do art. 15.
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z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (KPA)'*2, czy tez z prawem
zadania dostepu do akt postepowania przez osobe bedaca jego strong!*. Sg to odrebne

prawa, ktore powinny byé wykonywane osobno wedtug wtasciwych procedur.

Prawo dostepu do danych swoim charakterem jest zblizone do praw informacyjnych
wynikajgcych z art. 13 i 14 RODO. Réznica pomiedzy tymi prawami przejawia sie w kilku
aspektach. Przede wszystkim prawa informacyjne realizowane sg z inicjatywy administratora,
podczas gdy prawo dostepu co do zasady wymaga aktywnego dziatania osoby, ktérej dane
dotycza. Nic nie stoi jednak na przeszkodzie, aby to administrator realizowat prawo dostepu
z wiasnej inicjatywy, a przynajmniej, aby dostarczat takie rozwigzania, ktére znaczgco
utatwig podmiotowi danych skorzystanie z tego prawa, jak np. zapewnienie dostepu

do przetwarzanych danych za posrednictwem dedykowanego panelu do zarzadzania

danymi osobowymi, linku umozliwiajgcego pobranie pliku zawierajgcego wykaz wszystkich
zgromadzonych przez administratora danych osobowych dotyczgcych podmiotu danych

czy poprzez cykliczne wysytanie wiadomosci e-mail z informacjami na temat przetwarzania
danych osobowych, w tym z linkiem odsytajgcym do wykazu przetwarzanych danych. Takie
proaktywne podejscie z pewnoscig jest dobrg praktyka i moze byé traktowane jako spetnienie
ogolnego obowigzku utatwiania osobie, ktdrej dane dotycza, wykonywania przystugujgcych
jej praw, o ktérym mowa w art. 12 ust. 2 i motywie 59 RODO.

Wykonywanie praw informacyjnych i prawa dostepu do danych nastepuje ponadto

na roznych etapach procesu przetwarzania. W odniesieniu do praw informacyjnych termin
ich realizacji jest z géry okreslony przez RODO. Jak wczesniej wspomniano, jesli dane
osobowe pozyskiwane sg bezposrednio od podmiotu danych, obowigzek informacyjny

z art. 13 RODO powinien by¢ zrealizowany w momencie ich pozyskiwania, natomiast jesli
dane pochodzg z innego Zzrédta — obowigzek informacyjny z art. 14 RODO powinien by¢
zrealizowany najpdzniej przy pierwszej komunikacji z podmiotem danych lub przy pierwszym

ujawnieniu danych innemu odbiorcy, a w kazdym razie najpdzniej w ciggu miesigca od ich

132 Dz.U.z2021r., poz. 735, t.j. z dnia 21.04.2021 r. Artykut 217 § 1 KPA stanowi, ze organ administracji
publicznej wydaje zaswiadczenie na zgdanie osoby ubiegajacej sie o zaswiadczenie. Zgodnie z art. 217 § 2 KPA
zaswiadczenie wydaje sie, jezeli (1) urzedowego potwierdzenia okreslonych faktow lub stanu prawnego wymaga
przepis prawa lub (2) osoba ubiega sie o zaswiadczenie ze wzgledu na swdj interes prawny w urzedowym
potwierdzeniu okreslonych faktéw lub stanu prawnego.

133 M. Sakowska-Baryta (red.), Ogdine rozporzgdzenie..., komentarz do art. 15; P. Litwinski (red.),
Rozporzgdzenie UE w sprawie ochrony oséb fizycznych w zwiqgzku z przetwarzaniem danych osobowych.

i swobodnym przeptywem takich danych. Komentarz, Warszawa 2017, s. 392—-393.
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pozyskania. Prawo dostepu do danych — jako co do zasady inicjowane przez podmiot danych
— moze by¢ wykonane na dalszych etapach przetwarzania, juz po zgromadzeniu danych przez
administratora. Na tym tle rdwniez widaé gwarancyjny i kontrolny wymiar prawa dostepu,
jesli bowiem administrator nie dopetni obowigzkéw informacyjnych przy zbieraniu danych
osobowych, lub gdy jest z nich na mocy przepiséw zwolniony, podmiot danych mimo

to zachowuje swoje prawo do uzyskania informacji na temat przetwarzania jego danych

osobowych w pdzniejszym terminie, realizujgc swoje uprawnienia dostepowe®*,

Prawo dostepu do danych, w poréwnaniu do praw informacyjnych, jest tez bardziej
zindywidualizowane w tym znaczeniu, ze informacje przekazywane w tym przypadku
podmiotowi danych muszg odzwierciedlac jego faktyczng sytuacje na tle procesu
przetwarzania jego danych osobowych. Administrator nie powinien w odpowiedzi

na zgtoszony wniosek o prawo dostepu do danych ograniczy¢ sie jedynie do ponownego
przekazania takich samych informacji, jak na gruncie art. 13 lub 14 RODO — w zaleznoSci
od sposobu pozyskania danych, ale powinien, przed udzieleniem odpowiedzi, doktadnie
przeanalizowaé okolicznosci towarzyszgce przetwarzaniu danych osobowych osoby
wystepujacej z wnioskiem i przekaza¢ takie informacje, ktére dotyczg tej konkretnej osoby
i sytuacji. Przyktadowo, jesli administrator pozyskat dane w celu realizacji umowy, a obecnie
przechowuje je jedynie dla celéw podatkowych, powinien przekaza¢ podmiotowi danych
jedynie informacje o aktualnie realizowanych celach. Jesli administrator nie przetwarza
danych na podstawie art. 6 ust. 1 lit. e) lub f) RODO, tj. w celu wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej albo
w oparciu o przestanke uzasadnionego interesu administratora lub strony trzeciej, nie
powinien w ramach prawa dostepu przekazywaé informacji o prawie do sprzeciwu wobec

przetwarzania danych osobowych, poniewaz prawo to nie bedzie faktycznie przystugiwaé.

Wreszcie, prawo dostepu rdzni sie od praw informacyjnych zakresem przedmiotowym,
poniewaz na mocy art. 15 RODO administrator nie musi przekazywac danych
identyfikacyjnych administratora i inspektora danych osobowych. Takie ograniczenie nie
budzi watpliwosci, gdyz podmiot danych, ktéry realizuje swoje prawo dostepu do danych
wobec administratora, nie potrzebuje dostepu do tych informacji. Zastrzezenia natomiast
moze budzi¢ fakt, ze w ramach prawa dostepu administrator nie jest zobowigzany

do informowania o podstawie prawnej przetwarzania danych osobowych. Bez znajomosci

134 P, Fajgielski, Ogdlne rozporzgdzenie..., s. 256.
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podstawy prawnej przetwarzania weryfikacja poprawnosci przetwarzania, chociazby pod
katem zasady minimalizacji, ograniczenia celu czy ograniczenia przechowywania, jest

utrudniona.

5.2. Sposob skorzystania z prawa dostepu

Podmiot danych moze skorzystaé z prawa dostepu poprzez skierowanie do administratora
stosownego wniosku w tej sprawie, przy czym nie musi on by¢ tak nazwany. Wystarczy, aby
z kontekstu i jego tresci wynikato, ze zamiarem podmiotu danych jest uzyskanie wiedzy,

czy administrator przetwarza jego dane osobowe, a takze skorzystanie z uprawnienia

w postaci dostepu do danych, o ile przetwarzanie faktycznie ma miejsce. Nie jest wymagane
spetnienie jakichkolwiek wymagan przed skierowaniem takiego wniosku, w szczegdlnosci
podmiot danych nie musi go w zaden sposdb uzasadniac istnieniem interesu faktycznego
lub prawnego. Tym samym administrator nie jest uprawniony, aby zgda¢ od podmiotu danych
podania przyczyn korzystania z prawa dostepu. Na mocy RODO nie jest takze wymagane
dopetnienie jakichkolwiek formalnosci przez osobe korzystajgcy z prawa dostepu do danych,
tak w zakresie formy zadania, jak i jego tresci. Podmiot danych moze zgtosi¢ swéj wniosek

w kazdej formie, np. ustnej, pisemnej, telefonicznie, mailowo. Niezaleznie od wybrane;j
przez podmiot danych formy zgtoszenia, administrator ma obowigzek zgtoszenie przyjac

i odpowiednio na nie zareagowac (sposoby realizacji prawa dostepu zostaty opisane w pkt 3).

Zdarza sie natomiast, ze administrator, w celu utatwienia podmiotom danych korzystania

z przystugujacych im praw, wdraza w swojej organizacji procedure realizacji praw podmiotow
danych, zawierajgcg szczegdtowe informacje na temat przyjmowania zgtoszen, sposobdw

ich rozpatrywania, sposobdw prowadzenia komunikacji z osobami korzystajgcymi ze swoich
uprawnien itp. Procedura ta powinna by¢ wyraznie zakomunikowana podmiotowi danych,
najlepiej podczas pozyskiwania danych osobowych (np. przy okazji realizowania obowigzku
informacyjnego z art. 13 lub 14 RODO). Jesli jednak podmiot danych nie skorzysta z ustalone;j
przez administratora procedury, lecz zgtosi swoje zgdanie dostepu w inny sposdb, to nie

daje to administratorowi podstaw do odmowy rozpoznania wniosku podmiotu danych
wytacznie z przyczyny niedostosowania sie do wymogow proceduralnych. W takiej sytuacji
administrator powinien przyjgé zadanie (w taki sam sposdb, jak w sytuacji, gdyby podmiot

danych skorzystat z ustalonej procedury) i rozpoczgé¢ procedure jego rozpatrywania. Moze
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ewentualnie dodatkowo przekazaé informacje!®, ze w organizacji obowigzuje procedura
realizacji praw podmiotéw danych, wedle ktérej rozpatrywane s3 zgtoszenia. Tego typu
dziatanie moze by¢ podjete z myslg o ponownym korzystaniu przez podmiot danych

z prawa dostepu lub z innego prawa przewidzianego w RODO — administrator bowiem
moze zarekomendowac skorzystanie z ustalonej procedury w celu szybszego rozpoznania

zgtoszenia.

Warto jeszcze dodaé, ze prawo dostepu do danych moze byé realizowane w kazdym czasie,
poniewaz nie ulega przedawnieniu. Podmiot danych nie moze zrzec sie swojego prawa
dostepu do danych, aczkolwiek kwestig otwartg pozostaje to, czy moze on zobowigzac

sie umownie do niewykonywania tego prawa. Z uwagi na bezwzgledny charakter praw
przystugujgcych na gruncie RODO, w literaturze wskazuje sie, ze prawa tego nie mozna
przenies¢ na inng osobe ani skutecznie go wytaczy¢ lub ograniczy¢ wolg stron®. Majac
jednak na wzgledzie to, jak ewoluuje praktyka w zakresie ochrony danych osobowych

na skutek dynamicznego rozwoju technologicznego i wykorzystywania zaawansowanych
metod przetwarzania danych osobowych, jak réwniez wzrost wartosci danych osobowych

i korzysci, jakie wynikajg z ich przetwarzania — gtdwnie dla administratoréw, ale

takze podmiotéw danych — uwazam, ze kategoryczny zakaz ograniczania uprawnien
przystugujgcych podmiotom danych nie zawsze znajduje uzasadnienie. Wydaje sie, ze przy
spetnieniu kryterium dobrowolnosci, nalezy uzna¢ za dopuszczalne zobowigzanie sie

do niewykonywania prawa dostepu do danych lub zaakceptowanie ograniczenia tego prawa,
jesli takie zobowigzanie czy akceptacja wynikajg z woli podmiotu danych. Warto przy tym
poczynic zastrzezenie, ze w takiej sytuacji podmiot danych powinien mie¢ zagwarantowang
mozliwo$¢ odwotania ztozonego wczesniej oswiadczenia woli, a takie odwotanie nie moze

powodowac negatywnych konsekwencji dla podmiotu danych.

Prawo dostepu do danych moze byé tez wykonane przez petnomocnika w oparciu
o petnomocnictwo udzielone przez osobe, ktérej dane dotyczg. Moze by¢ tez wykonywane

przez przedstawiciela ustawowego.

135 Informacje takg mozna podaé wraz z informacjg o przyjeciu zgtoszenia, terminem jego rozpoznania itd.

Wiecej — zob. pkt 5.3.
1% Zob. P. Fajgielski, Ogdlne rozporzqdzenie..., s. 256, i przywotana tamze literatura; J. tuczak, Artykut 15 [w:]
E. Bielak-Jomaa, D. Lubasz (red.), RODO..., s. 514.

72



5. Prawo dostepu —art. 15 RODO

5.3. Sposoéb realizacji prawa dostepu

Podobnie jak w przypadku kazdego prawa przewidzianego w art. 15 — 22 RODO,
administrator przede wszystkim powinien ustali¢ faktyczng tres¢ zgdania zgtoszonego przez
podmiot danych. Jesli tres¢ zgdania budzi watpliwosci (np. nie wiadomo, czy podmiot danych
chce skorzystac z prawa dostepu do danych i uzyska¢ kopie danych na wtasne potrzeby,

czy moze z prawa do przenoszenia danych i uzyskac kopie danych w specjalnym formacie
pozwalajgcym na przeniesienie danych osobowych do zasobéw innego administratora),
nalezy jg doprecyzowaé, zadajgc osobie wystepujgcej z zadaniem dodatkowe pytania
zmierzajgce do ustalenia rzeczywistego zamiaru i oczekiwan podmiotu danych. W kontekscie
prawa dostepu do danych w niektérych przypadkach zasadne jest doprecyzowanie tresci
zgdania poprzez ustalenie, czy podmiot danych chce uzyska¢ wszystkie informacje na temat
przetwarzania jego danych osobowych, wymienione w art. 15 ust. 1 i 2 RODO, czy tylko
niektdre. Moze to mie¢ znaczenie w sytuacji, gdy administrator przetwarza duze ilosci danych
osobowych, rozproszone w réznych zbiorach. Taka préba doprecyzowania zakresu informacji,
ktore chce otrzymaé podmiot danych, jest dopuszczalna na gruncie RODO, gdyz moze

przyczynié sie do szybszej realizacji prawa®®’.

Jednoczesnie administrator w pierwszych krokach powinien zbada¢, czy skierowane do niego
zgdanie jest wazne, tzn. czy osoba, ktdra je wniosta, jest uprawniona do skorzystania

z prawa dostepu oraz czy zgtoszony przez nig zakres zgdania odpowiada zakresowi informacji
wynikajgcemu z art. 15 RODO. Ustalenie, czy zgdanie zostato wniesione przez osobe
uprawniong, sprowadza sie do weryfikacji tozsamosci tej osoby!*® i sprawdzenia, czy jej dane
osobowe s3 przetwarzane przez administratora'®. Natomiast weryfikacja zakresu zagdania
ma na celu ustalenie, czy zgtoszone zgdanie nie wykracza poza prawo dostepu (np. czy

podmiot danych nie zgda dostepu do informacji niestanowigcych danych osobowych).

Sposdéb realizacji prawa dostepu zalezy od tego, czego doktadnie domaga sie podmiot danych.
Prawo dostepu przewidziane w art. 15 RODO sktada sie de facto z trzech uprawnien:
1. prawa do informacji, czy administrator przetwarza dane osobowe konkretnej osoby,

a jesli tak, to prawa dostepu do tych danych;

137 Zob. motyw 63 RODO.
13 Ewentualnie dziatajgcego w jej imieniu petnomocnika lub przedstawiciela ustawowego.
139 Szerzej na temat weryfikacji osoby wystepujacej z zagdaniem — zob. pkt 3.2 niniejszego opracowania.
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2. prawa do informacji zwigzanych z przetwarzaniem danych osobowych, wymienionych
w art. 15 ust. 1i 2 RODO;

3. prawa do otrzymania kopii danych osobowych przetwarzanych przez administratora®®®.

W pierwszym przypadku, pod warunkiem potwierdzenia, ze administrator przetwarza dane
osoby wystepujacej z zagdaniem, osoba ta jest uprawniona do otrzymania dostepu do swoich
danych. Oznacza to, ze administrator powinien umozliwic¢ jej wglad do tresci danych,

ktore przetwarza. Moze to zrobi¢ na rézne sposoby, np. poprzez odczytanie tresci danych,
pokazanie na ekranie monitora czy przekazanie wydruku zawierajgcego dane!*! W motywie
63 RODO wskazano, ze ,[...] w miare mozliwosci administrator powinien mieé¢ mozliwosé
udzielania zdalnego dostepu do bezpiecznego systemu, ktdry zapewni osobie, ktorej

dane dotyczg, bezposredni dostep do jej danych osobowych [...]". Podkresla sie przy tym,

ze zapewnienie mozliwosci dostepu do danych nie jest jednoznaczne z zgdaniem przekazania
kopii danych osobowych'** — sg to dwa osobne uprawnienia, cho¢ w praktyce czesto
realizowane tacznie. Warto natomiast zaznaczy¢, ze w ramach dostepu do danych podmiot
danych ma prawo uzyska¢ dostep wytacznie do informacji o swoich danych osobowych,

a nie do informacji dotyczacych innych oséb, nawet jesli informacje te sg ze sobg scisle

powigzane lub nie sg poufne.

Podmiot danych jest ponadto uprawniony do otrzymania kopii jego danych osobowych
przetwarzanych przez administratora. Na tle wykonywania tego uprawnienia powstato kilka
watpliwosci praktycznych. Podstawowe pytanie dotyczy tego, czy administrator powinien
przekazac kopie danych z wtasnej inicjatywy, czy tylko w razie sformutowania przez podmiot
danych wyraznego zgdania w tym zakresie. Brzmienie art. 15 ust. 3 RODO sugeruje'*,

ze przekazanie kopii danych powinno nastgpié z inicjatywy administratora, ale w literaturze

podnosi sie, ze przepisu tego nie nalezy interpretowac literalnie, a uprawnienie to stanowi

140 EROD w swoich wytycznych 01/2022 dotyczacych prawa dostepu wyrdznia trzy podstawowe uprawnienia
w ramach prawa dostepu, tj. prawo do informacji, czy w ogdle administrator przetwarza dane osobowe
konkretnej osoby, prawo dostepu do tych danych oraz prawo dostepu do okreslonych w przepisie informacji
na temat przetwarzania. EROD pomija w tym zakresie prawo do otrzymania kopii przetwarzanych danych
osobowych, traktujac je jako sposdb realizacji prawa dostepu. Zob. EROD, Guidelines 01/2022 on data subject
rights — Right of access, przyjetych w dn. 18 stycznia 2022, ver. 1 (wersja do publicznych konsultacji), s. 2.

141 p, Fajgielski, Ogdlne rozporzgdzenie..., s. 259.

142 P, Fajgielski, Ogdine rozporzgdzenie..., s. 259.

143 Artykut 15 ust. 3 RODO stanowi, ze administrator ,dostarcza osobie, ktérej dane dotyczg, kopie danych
osobowych podlegajacych przetwarzaniu”.
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element prawa dostepu do danych realizowanego na zgdanie osoby, ktérej dane dotyczg**.
Podmiot danych moze swobodnie ksztattowaé zakres swojego zgdania, a zatem moze chcie¢
skorzysta¢ wytgcznie z prawa dostepu do danych, a nie z prawa do uzyskania kopii tych
danych. Mimo to podkresla sie tez, ze w pewnych przypadkach administrator moze uznac
za bardziej wygodne lub praktyczne przekazanie podmiotowi danych kopii zawierajgcej
komplet jego danych osobowych, realizujgc wtasnie w taki sposéb zgdanie pomiotu danych
w zakresie dostepu do danych, i to niezaleznie od wyrazonych przez podmiot danych
preferencji’*. Wskazuje sie tez, ze niezaleznie od zakresu zgtoszonego zgdania, administrator
ma prawo przyjac takie rozwigzania techniczne i organizacyjne, na skutek ktérych podmiot
uprawniony uzyska zawsze kopie catosci jego danych lub wglad do wszystkich danych, ktére
go dotyczg*®. Jednak wowczas administrator powinien rozwazy¢, czy taki sposéb realizacji
zgdania jest zgodny z ogélnym wymogiem utatwiania podmiotom danych wykonywania
przystugujgcych im praw. Moze bowiem okazac sie, ze przekazana kopia danych jest na tyle
obszerna, ze podmiot danych z trudem odnajdzie w niej okreslone informacje objete

zgdaniem dostepu.

Odnoszac sie do sposobu i formy przekazania kopii danych, wskazac¢ nalezy, ze zasadg jest,
iz udzielenie odpowiedzi na zadanie dostepu do danych, w tym przekazanie kopii danych,
nastepuje w sposdb odformalizowany, gdyz RODO nie przewiduje w tym zakresie zadnych
szczegolnych wymagan. Prawo dostepu moze by¢ zrealizowane takg samg drogg, ktérg
przekazane byto zgdanie, co wynika z art. 15 ust. 3 RODO. Przepis ten wskazuje, ze jesli
osoba, ktorej dane dotyczg, zwraca sie o kopie drogg elektroniczng i nie zaznaczy inaczej,
informacji udziela sie powszechnie stosowang drogg elektroniczng. Jesli wskaze inny sposéb
realizacji prawa, administrator powinien wykona¢ zgdanie z uwzglednieniem tego sposobu.
Watpliwos¢ jaka powstata na tym tle dotyczyta natomiast tego, czy administrator powinien
przekazac¢ jedynie kopie przetwarzanych danych, czyli sama tre$¢ danych, czy moze kopie
dokumentow zawierajgcych dane osoby wystepujgcej z zagdaniem. Rozstrzygajace w tym
zakresie wydaje sie stanowisko PUODO, ktéry stwierdzit, ze ,,udostepnienie kopii danych
zawartych w dokumentach (np. w pismach urzedowych), zgodnie z art. 15 ust. 3 RODO,

nie jest rownoznaczne z obowigzkiem udostepnienia kopii dokumentow. Administrator

nie ma bowiem obowigzku udostepniania osobie zainteresowanej nosnika, na ktérym

przetwarzane sg dane osobowe oraz danych, ktére nie stanowig danych osobowych

144 P, Fajgielski, Ogdine rozporzgdzenie..., s. 261.
145 M. Susatko, Prawo dostepu [w:] D. Lubasz (red.), Meritum..., s. 174.
146 ), kuczak, Artykut 15 [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO..., s. 511.
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w rozumieniu art. 4 pkt 1 RODO i nie dotyczg wnioskujacego. Realizujgc obowigzek
wynikajacy z art. 15 ust. 3 RODO, administrator moze poprzesta¢ na wskazaniu tresci danych
dotyczacych osoby, z wytgczeniem pozostatych informacji zawartych na nosniku. Wykonanie
obowigzku okreslonego w art. 15 ust. 3 RODO moze by¢ zatem realizowane zaréwno poprzez
sporzgdzenie kopii lub odpisu dokumentu (nosnika) zawierajgcego dane osobowe oraz inne
dane, jak i poprzez podanie uprawnionemu tresci jego danych osobowych, z pominieciem
informacji znajdujgcych sie w nosniku, ktére nie s3 danymi osobowymi w rozumieniu art. 4
pkt 1 RODO”¥.

Otrzymanie pierwszej kopii danych jest bezptatne. Za kazda kolejng kopie administrator
moze pobrac optate ,w rozsgdnej wysokosci wynikajgcej z kosztow administracyjnych”4,
Oznacza to, ze administrator moze przenies¢ na podmiot danych ciezar poniesienia kosztow
zwigzanych z przygotowaniem takiej kopii. Do kosztéw tych mozna zaliczy¢ przyktadowo
koszt optat pocztowych czy koszt czasu pracy pracownika przygotowujgcego kopie danych.
Ustanowienie opfaty jest fakultatywne i zalezy od decyzji administratora, przy czym opfata
ta nie moze by¢ traktowana przez administratora jako dodatkowe Zrédto dochodéw — jej
wprowadzenie ma na celu wytgcznie rekompensate kosztow przygotowania i przekazania
kopii danych, a takze ewentualne ograniczenie ucigzliwosci realizacji tego obowigzku oraz
potencjalnego naduzywania prawa przez osoby, ktorych dane dotyczg. W razie ustalenia
opfaty, ktéra w ocenie podmiotu danych stanowi nadmierne obcigzenie i nie wynika

z kosztéw administracyjnych, ma on mozliwos¢ zakwestionowania jej wysokosci, sktadajac

skarge do organu nadzorczego na podstawie art. 77 ust. 1 RODO.

W kontekscie pobierania optaty warto zwrdéci¢ uwage na co najmniej dwie sytuacje
generujgce praktyczne watpliwosci. Po pierwsze, jesli administrator przekazuje osobie
uprawnionej kopie jej danych osobowych, mimo ze osoba ta nie sformutowata wyraznie
zadania w tym zakresie, lecz domagata sie jedynie dostepu do danych, to mozna mie¢
watpliwosé, czy zadanie opfaty za kopie danych jest umotywowane w przypadku, gdy osoba
ta po pewnym czasie zwrdci sie z takim zgdaniem do administratora. Takie zgdanie bedzie

przeciez pierwszym tego rodzaju zgdaniem pochodzgcym od podmiotu danych, niemniej

147 Decyzja PUODO z dn. 22.03.2019 r. (252ZS.440.660.2018). W swoim stanowisku PUODO zaznaczyt rowniez,
ze w przypadku zwrdcenia sie do administratora o kopie przetwarzanych danych osobowych, administrator
kazdorazowo podejmuje decyzje, w jaki sposéb zrealizuje to uprawnienie; moze dokona¢ wyboru, czy
udostepnia kopie dokumentoéw, czy kopie danych zawartych w tych dokumentach.

148 Artykut 15 ust. 3 RODO.
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jednak w razie jego realizacji podmiot danych uzyska de facto kolejng kopie danych, a nie
pierwszg. Wydaje sie zatem, majgc przy tym na wzgledzie brzmienie przepisu'®®, ze w takiej
sytuacji administrator mégtby pobraé optate za przygotowanie i przekazanie kopii danych,
jesli kopia ta zawiera te same dane osobowe co kopia uprzednio przekazana podmiotowi
danych®?, Nalezy bowiem pamietaé, ze jedng z funkcji wprowadzenia optat za kolejne

kopie jest przeciwdziatanie naduzywaniu tego prawa przez osoby, ktérych dane dotycza.

W opisanym powyzej przyktadzie funkcja ta bytaby realizowana, aczkolwiek mozna sobie
réwniez wyobrazi¢ sytuacje, w ktérych pobranie optaty za kopie — zazgdang po raz pierwszy
przez podmiot danych, choc de facto kolejng — moze dziataé ograniczajgco na prawo dostepu
do danych.

Po drugie, RODO nie tylko nie definiuje samego pojecia , kopia danych”?*!, ale tez nie zawiera
zadnych wskazéwek odnosnie do odstepdw czasowych zgdania owych kopii, co w pewnych
przypadkach moze powodowac trudnosci w ustaleniu, czy mamy do czynienia z kolejng kopig,
a w konsekwencji wigzaé sie z watpliwym naktadaniem optat zgodnie z art. 15 ust. 3 RODO.
Uwazam, ze nie nalezy na przyktad pobiera¢ optaty za kolejng kopie danych, jesli zagdanie

w tym zakresie zostato zgtoszone przez podmiot danych po uptywie znacznego okresu czasu
od pierwszego zadania, np. kilku lat. Nawet jesli zawartos¢ merytoryczna kolejnej kopii
danych jest tozsama z zawartoscig wczesniej przekazanej kopii, to ze wzgledu na uptyw

czasu podmiot danych nie zawsze jest w stanie antycypowaé, ze zakres przetwarzanych

danych nie ulegt zmianie. Wprost przeciwnie — w takim przypadku skorzystanie z prawa

145 W art. 15 ust. 3 RODO wskazane jest, ze administrator moze pobra¢ optate ,,za wszelkie kolejne

kopie, o ktére zwrdci sie osoba, ktérej dane dotyczg”. Akcent potozony jest wiec na ,kolejne kopie”, a nie
kolejne zadania zgtoszone przez podmiot danych. W kontekscie omawianej sytuacji moze to byé argument
uzasadniajgcy pobranie optaty.

%0 Analogicznie wskazuje M. Susatko, podajgc nastepujacy przyktad: ,[..] biorgc pod uwage, ze podmiot
danych moze z3daé, zamiast wydania kopii wszystkich danych zgromadzonych przez administratora, wytacznie
okreslonych danych, np. wynikéw badan medycznych dotyczacych diagnozowania konkretnego schorzenia

lub informacji o liczbie wizyt w fitness clubie w okreslonym okresie, nalezy uznaé, ze odptatnosé za kolejne kopie
moze dotyczy¢ wytgcznie sytuacji, kiedy podmiot danych zada wydania kopii tych samych danych, ktdre juz raz
uzyskat”. Zob. M. Susatko, Prawo dostepu [w:] D. Lubasz (red.), Meritum..., s. 175.

151 Szerzej opisuje ten problem M. Sakowska-Baryta, wskazujac m.in. ze nie wiadomo, czy w danym przypadku
administrator powinien udostepnia¢ kopie wszystkich danych osobowych dotyczgcych konkretnej osoby, czy
tez prawo do kopii danych moze odnosi¢ sie do poszczegdlnych zbioréw, ktorych te dane s czescig, badz

tez do poszczegdlnych czynnosci przetwarzania danych, ujetych w rejestrze czynnosci przetwarzania danych
prowadzonym na podstawie w art. 30 RODO”. Zob. M. Sakowska-Baryta (red.), Ogdlne rozporzqdzenie...,
komentarz do art. 15.
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dostepu do danych spetnia funkcje gwarancyjng i kontrolng, umozliwiajac osobie, ktérej dane
dotyczg, weryfikacje poprawnosci przetwarzania jej danych osobowych, choc¢by w kontekscie
zasady ograniczenia celu przetwarzania lub ograniczenia przechowywania. Niemniej jednak
warto poczynic zastrzezenie, ze nawet w takiej sytuacji podmiot danych moze skorzystac

w pierwszej kolejnosci z uprawnienia dostepu do danych osobowych, zamiast od razu

z uprawnienia zadania wydania kopii tych danych.

Na koniec, odnoszac sie do terminu realizacji prawa dostepu, wskazaé nalezy, ze w razie
uznania przez administratora, iz zachodzg przestanki do uwzglednienia zgdania podmiotu
danych, prawo to powinno by¢ wykonane zgodnie z ogdlnymi terminami wynikajacymi

z art. 12 ust. 3 lub 4 RODO, tj. zasadniczo w ciggu miesigca od otrzymania zgtoszenia.
Ewentualnie z uwagi na skomplikowany charakter zgdania lub liczbe zadan termin ten
moze by¢ wydtuzony o kolejne dwa miesigce. Jesli administrator zamierza wydtuzy¢ termin

udzielenia odpowiedzi, powinien o tym poinformowac podmiot danych.

Wazne jest odnotowanie przez administratora doktadnej daty wptywu zgdania, aby médc

w przysztosci wykaza¢, ze zadanie zostato zrealizowane terminowo. Wspomniane terminy,
wbrew pozorom, w niektérych przypadkach mogg okazac sie niewystarczajgce, zwtaszcza
jesli administrator przetwarza duze ilosci danych lub korzysta w tym zakresie z ustug réznych
podmiotéw przetwarzajgcych. Rolg administratora jest wiec takie zorganizowanie procesu
przetwarzania, aby médgt tych termindw dochowaé, m.in. poprzez sprawowanie realnej
kontroli nad sposobami przetwarzania danych osobowych. Administrator musi orientowac sie
w tym, jakie posiada zasoby danych, jak sg one tworzone i przechowywane, kto ma do nich
dostep itd. Pomocne w tym zakresie moze by¢ ustanowienie wewnetrznych procedur, w tym
procedur realizacji praw podmiotéw danych. W ramach takiej procedury administrator moze
okresli¢ poszczegdlne etapy realizacji zgtoszonych zgdan, metody weryfikacji tozsamosci
osoby wystepujacej z zadaniem, sposoby prowadzenia komunikacji z podmiotem danych,
ustalajgc przy tym ramy czasowe konkretnych dziatan podejmowanych zgodnie z procedurg
rozpatrywania zgtoszenia. Warto tez pamieta¢, ze podmiot danych moze skierowac zgdanie
nie bezposrednio do administratora, lecz do podmiotu przetwarzajgcego. Woéwczas procesor
powinien odnotowaé date wptywu zgdania i niezwtocznie przekazac je do administratora

celem podjecia dalszych krokéw, chyba ze co innego wynika z postanowiet umowy
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powierzenia przetwarzania®?. Kwestie rozpoznawania zgdan podmiotéw danych powinny
by¢ tez przedmiotem uzgodnien poczynionych pomiedzy wspdtadministratorami, przy czym
niezaleznie od tych ustalen podmiot danych i tak zachowuje prawo do wniesienia zgdania

do ktoregokolwiek ze wspdétadministratorow.

5.4. Wytaczenia

Prawodaweca unijny przewidziat jeden wyjatek, kiedy administrator ma prawo odmowic
realizacji zadania podmiotu danych. Mowa o sytuacji, w ktérej wydanie kopii przetwarzanych
przez administratora danych mogtoby niekorzystnie wptywac na prawa i wolnosci innych
0s0b**3, przy czym za negatywny wptyw na prawa i wolnosci innych oséb uwaza sie nie tylko
prawa i wolnosci w sferze ochrony danych osobowych i prywatnosci, ale takze inne, w tym
prawo do ochrony tajemnicy handlowej, praw wtasnosci intelektualnej, praw autorskich
itd.*>* Wymaga zaakcentowania, ze — positkujac sie literalng wyktadnig przepisu — wytgczenie
to odnosi sie tylko do jednego z uprawnien przystugujgcych podmiotowi danych w ramach
prawa dostepu, a mianowicie prawa do posiadania kopii danych. Ryzyko niekorzystnego
wptywu na prawa i wolnosci innych nie powinno wiec stanowi¢ uzasadnienia odmowy
wykonania pozostatych uprawnien, tj. prawa do informacji, czy administrator w ogéle
przetwarza dane konkretnej osoby, prawa dostepu do tych danych oraz prawa uzyskania
dodatkowych informacji dotyczacych ich przetwarzania, wymienionych w art. 15 ust. 1i 2
RODO. Wydaje sie jednak, ze taka interpretacja nie jest wtasciwa, zwtaszcza w kontekscie
wyjasnien prezentowanych w motywie 63 RODO. W motywie tym wskazano, ze ,prawo

to”, tj. w odniesieniu do prawa dostepu do danych w ogéle, a nie tylko do prawa do kopii

danych nie powinno negatywnie wptywaé na prawa lub wolnosci innych oséb. W dostepnej

152 przyktadowo, na mocy umowy powierzenia procesor moze by¢ tez zobowigzany do przeprowadzenia
procesu weryfikacji tozsamosci osoby wystepujacej z zgdaniem. Jest to zasadne, zwtaszcza w przypadkach,
gdy to procesor ma faktyczny dostep do przetwarzanych danych i moze taki proces przeprowadzi¢ skuteczniej.
Niemniej jednak nie zwalnia to administratora z odpowiedzialnosci za ewentualny btgd po stronie procesora

i umozliwienie dostepu do danych osobie nieuprawnionej lub bezpodstawng odmowe takiego dostepu

na skutek btednie przeprowadzonej weryfikacji. W takich sytuacjach dobrym rozwigzaniem moze by¢
zobowigzanie procesora do skonsultowania sie z administratorem przed udzieleniem odpowiedzi osobie
zgtaszajgcej zadanie.

153 Artykut 15 ust. 4 RODO.

%4 Motyw 63 RODO.
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literaturze przedmiotu watek ten nie jest jednak szerzej przeanalizowany*>>. Na zagadnienie
to réwniez zwraca uwage EROD w swoich wytycznych dotyczgcych prawa dostepu, w wersji
przekazanej do publicznych konsultacji, wskazujgc, ze w tym kontekscie interpretacja wyjgtku

z art. 15 ust. 4 RODO nie powinna by¢ zawezana wytgcznie do kopii danych?®®.

Ocena, czy sporzadzenie i przekazanie kopii danych moze negatywnie wptywac na prawa
i wolnosci innych, powinna stanowi¢ staty element procedury rozpoznawania zgdania

podmiotu danych. Administrator powinien te okolicznos¢ weryfikowac za kazdym razem, jej

istnienie lub brak zalezy bowiem od charakteru i kontekstu przetwarzania danych osobowych.

Niezaleznie jednak od tego, ze wyjatek w realizacji prawa dostepu literalnie dotyczy tylko
uprawnienia do uzyskania kopii danych, administrator powinien by¢ tez przygotowany, aby
w kazdym przypadku realizowaé prawo dostepu w taki sposdb, aby zakres udostepnianych
informacji nie obejmowat danych osobowych innych podmiotéw — jesli to w danym
przypadku nie jest konieczne. Przedmiotem zgdania realizowanego przez podmiot danych
jest bowiem dostep do jego danych osobowych, a nie do danych osobowych innych oséb*’.
Jesli administrator nie jest w stanie zrealizowa¢ prawa dostepu bez negatywnego wptywu
na prawa lub wolnosci innych podmiotéw, powinien o tym zawiadomi¢ podmiot wystepujgcy
z zgdaniem. Okolicznos¢ ta nie powinna jednak skutkowa¢ odmowag udzielenia osobie,
ktérej dane dotyczg, jakichkolwiek informacji**®. Administrator powinien wiec zrealizowaé
prawo dostepu w mozliwym dopuszczalnym zakresie. Warto tez w tym miejscu podkresli¢,
ze zgodnie z art. 24 ust. 1 RODO jednym z podstawowych obowigzkéw administratora jest
wdrozenie odpowiednich Srodkéw technicznych i organizacyjnych w celu zapewnienia
zgodnosci przetwarzania z rozporzadzeniem, a wiec w kontekscie analizowanego wyjatku
administrator zasadniczo powinien przyjgc takie rozwigzania, ktére umozliwig mu realizacje
prawa dostepu do danych, w tym przekazanie kopii danych. Przyktadowo, jesli administrator
stosuje monitoring wizyjny, powinien dysponowac technologig umozliwiajgcg rozmycie

wizerunku osob innych niz podmiot danych.

155 M. Sakowska w komentarzu do art. 15 RODO odnosi omawiany wyjatek jedynie do uprawnienia
dotyczacego kopii danych — zob. M. Sakowska-Baryta (red.), Ogdine rozporzqdzenie..., komentarz do art. 15.
Podobnie P. Fajgielski — zob. P. Fajgielski, Ogdlne rozporzgdzenie..., s. 261, a takze J. tuczak — zob. J. tuczak,
Artykut 15 [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO..., s. 513. Inaczej M. Susatko, ktora odnosi wytgczenie

z art. 15 ust. 4 RODO do prawa dostepu jako takiego, a nie tylko do jednego z elementdéw tego prawa, jakim jest
uprawnienie do kopii danych — zob. M. Susatko, Prawo dostepu [w:] D. Lubasz (red.), Meritum..., s. 175.

156 Zob. EROD, Guidelines 01/2022..., s. 4.

157 Por. uwagi w pkt. 5.5. niniejszego opracowania.

%8 Motyw 63 RODO.
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Dodatkowe ograniczenia w realizacji prawa dostepu zostaty wprowadzone do polskiego
porzadku prawnego na mocy normy kompetencyjnej przewidzianej w art. 23 RODO.
Ograniczenia te wprowadzono m.in. do:

— prawa o adwokaturze®®,

— ustawy o radcach prawnych?€,

— prawa o notariacie®®,

— prawa o prokuraturze?®®,

— prawa o ustroju sadow powszechnych®,

— prawa budowlanego®®.

5.5. Prawo dostepu w swietle wytycznych EROD

18 stycznia 2022 r. EROD wydata wytyczne dotyczgce prawa dostepu, o ktérym mowa

w art. 15 RODO. Wytyczne obecnie znajduja sie w fazie publicznych konsultacji, w zwigzku

z czym opublikowanej wersji nie nalezy traktowac jako ostatecznej, poniewaz tresc
poszczegdlnych zalecet moze jeszcze ulec modyfikacjom, cho¢ zapewne nieznacznym. Mimo

to, warto odnies¢ sie do kilku najistotniejszych kwestii, ktédre EROD podkresla w dokumencie.

159 Zob. art. 16a ust. 1 Ustawy z dnia 26 maja 1982 r. Prawo o adwokaturze (Dz. U. z 2020 ., poz. 1651, t.j.

z dnia 25.09.2020 r.), stanowigcy ze przepisy art. 15 ust. 1 i 3 RODO stosuje sie w zakresie, w jakim nie naruszajg
obowigzku zachowania przez adwokata tajemnicy zawodowe;.

160 Zob. art. 5a ust. 1 Ustawy z dnia 6 lipca 1982 r. o radcach prawnych (Dz. U. z 2020 ., poz. 75, t.. z dnia
16.01.2020 r.), stanowigcy ze przepisy art. 15 ust. 1 i 3 RODO stosuje sie w zakresie, w jakim nie naruszajg
obowigzku zachowania przez radce prawnego tajemnicy zawodowej.

161 Zob. art. 78b § 1 Ustawy z dnia 14 lutego 1991 r. Prawo o notariacie (Dz. U. z 2020 ., poz. 1192, t.j. z dnia
3.07.2020r.), stanowiacy ze przepisy art. 15 ust. 1i 3 RODO stosuje sie w zakresie, w jakim nie naruszajg
obowigzku zachowania przez notariusza tajemnicy zawodowe;.

162 Zob. art. 13 § 7 ustawy Prawo o prokuraturze stanowigcy, ze o przetwarzania danych osobowych

w postepowaniach lub systemach teleinformatycznych w ramach realizacji zadan, o ktérych mowa w art. 2
ustawy, art. 15 RODO nie stosuje sie.

163 Zob. art. 175dc § 1 Ustawy z dnia 27 lipca 2001 r. Prawo o ustroju sadéw powszechnych (Dz. U. z 2020 .,
poz. 2072, t.j. z dnia 24.11.2020 r.), stanowigacy ze do przetwarzania danych osobowych w postepowaniach
sgdowych, w rejestrach sgdowych albo w sgdowych systemach teleinformatycznych nie stosuje sie przepiséw
art. 15 RODO.

164 Zob. art. 84aa ust. 1 Ustawa z dnia 7 lipca 1994 r. Prawo budowlane (Dz. U. z 2021 r., poz. 2351, t.j.

z dnia 20.12.2021 r.), stanowigcy ze w zwigzku z przetwarzaniem przez organy administracji architektoniczno-
budowlanej i organy nadzoru budowlanego danych osobowych w toku realizacji zadan okreslonych w ustawie
prawo, o ktérym mowa w art. 15 ust. 1 lit. g) RODO, przystuguje w zakresie, w jakim nie ma wptywu na ochrone
praw i wolnosci osoby, od ktérej dane pozyskano.
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EROD zwraca uwage, ze zakres prawa dostepu jest okreslony przez zakres pojecia

danych osobowych zdefiniowany w art. 4 pkt 1 RODO. Zakres ten moze by¢ szeroki

i obejmowac podstawowe dane, jak imie i nazwisko, adres, numer telefonu itp., ale

tez — w zaleznosci od rodzaju dziatalnosci administratora — np. dane medyczne, historie
zakupow, wskazniki zdolnosci kredytowej, dzienniki aktywnosci internetowej czy dziatania
zwigzane z wyszukiwaniem; zakres ten obejmuje tez dane osobowe, ktére zostaty poddane
pseudonimizacji, poniewaz sg one nadal danymi osobowymi. Co wiecej, dane, ktére

mogg byé nieprawidtowe lub przetwarzane niezgodnie z prawem, rowniez powinny by¢
udostepnione przez administratora. Wyjatek dotyczy jedynie danych usunietych zgodnie

z przyjeta polityka retencji — oczywistym jest, ze takich danych administrator nie musi

przekazywac'®,

Prawo dostepu, cho¢ odnosi sie do danych osobowych dotyczacych osoby sktadajgcej
whniosek, w pewnych przypadkach nie powinno by¢ ograniczane wyfacznie do tych danych,
gdyz w zaleznosci od sytuacji moze ono obejmowac takze dane dotyczgce innych oséb,
np. historie komunikacji obejmujgcg wiadomosci przychodzace i wychodzgce czy historie

interakcji z innymi osobami w social mediach?®®

Administrator powinien mie¢ tez mozliwos¢ spetnienia prawa dostepu w sposéb warstwowy.
Takie rozwigzanie bytoby optymalne, zwtaszcza gdy przetwarza on duzg ilos¢ danych, przez
co osobie, ktérej dane dotyczg, trudno bytoby zrozumie¢ wszystkie udostepniane informacje,
gdyby administrator przekazat je jednoczesnie. Dostarczanie informacji w roznych warstwach
moze utatwié osobie, ktérej dane dotyczg, zrozumienie tych informacji oraz odszukanie
interesujgcych jg danych, ktére sg przetwarzane. Administrator musi jednak by¢ w stanie
wykazac, ze podejscie warstwowe ma wartos¢ dodang dla podmiotu danych, a wszystkie
warstwy powinny by¢ udostepniane jednoczesnie, jesli osoba, ktérej dane dotyczg, tego

zazada'®’.

W odniesieniu do terminu realizacji prawa dostepu EROD podkresla, ze mimo miesiecznego
terminu na udzielenie odpowiedzi, a nawet mozliwosci wydtuzenia tego terminu o kolejne
dwa miesigce, administrator musi mie¢ na uwadze ogdlne terminy usuniecia danych. Jezeli

dane sg przechowywane tylko przez bardzo krétki okres, administrator musi wdrozy¢ srodki

165 EROD, Guidelines 01/2022..., s. 4.
166 EROD, Guidelines 01/2022..., s. 3.
167 EROD, Guidelines 01/2022..., s. 3.
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gwarantujace, ze wniosek o dostep bedzie zrealizowany bez usuwania danych w trakcie jego
rozpatrywania®®®,

EROD akcentuje tez, ze oprécz wyjatku przewidzianego w art. 15 ust. 4 RODO, administrator
moze odmowic realizacji zgdania na podstawie art. 12 ust. 5 RODO, jesli zgdanie jest
wyraznie nieuzasadnione lub nadmierne?®. Przepisu tego jednak nie nalezy interpretowad
rozszerzajgco. EROD zauwaza, ze w przypadku prawa dostepu administrator rzadko

w praktyce bedzie mégt sie powotac na to, ze zgdanie jest nieuzasadnione, poniewaz
realizacja prawa dostepu nie jest warunkowana spetnieniem wielu przestanek. Natomiast
powotywanie sie na nadmierng liczbe wnioskow zalezy od specyfiki sektora, w ktérym dziata
administrator danych — im czesciej zachodzg zmiany w bazie danych administratora, tym
czesciej podmiot danych moze mie¢ prawo do sktadania wnioskdéw o dostep, i wnioski te nie
bedg uznawane za nadmierne!’, Nalezy przy tym pamietaé, ze administrator zawsze musi by¢

w stanie wykazac¢, iz wniosek jest w sposéb oczywisty nieuzasadniony lub nadmierny.

168 EROD, Guidelines 01/2022..., s. 4.
169 EROD, Guidelines 01/2022..., s. 4, 53.
170 EROD, Guidelines 01/2022..., s. 4, 53-56.
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6. Prawo do sprostowania danych
—art. 16 RODO

6.1. Zakres prawa

Osoba, ktdrej dane dotyczg, moze zgda¢ od administratora sprostowania jej danych
osobowych, co oznacza, iz ma prawo zgdaé usuniecia danych nieprawidtowych lub ich
aktualizacji poprzez wprowadzenie odpowiednich zmian majacych na celu doprowadzenie
do zgodnosci przetwarzanych danych ze stanem faktycznym?’:. Uprawnienie to jest Scisle
zwigzane z jedng z podstawowych zasad przetwarzania danych osobowych, jaka jest zasada
prawidfowosci, zobowigzujgca administratora do podejmowania wszelkich rozsgdnych
dziatan, aby dane osobowe, ktdre sg nieprawidtowe w Swietle celdw ich przetwarzania,
zostaty niezwtocznie usuniete lub sprostowane'’?. Prawo do sprostowania danych jest wiec
kolejnym uprawnieniem kontrolnym przystugujgcym podmiotowi danych, dzieki ktéremu

moze on skutecznie egzekwowac od administratora przestrzeganie zasad przetwarzania.

Prawodawca unijny w motywie 65 RODO wskazat, ze kazda osoba fizyczna powinna mie¢
prawo do sprostowania danych osobowych jej dotyczacych, jezeli zatrzymywanie takich
danych narusza rozporzgdzenie, prawo unijne lub prawo krajowe, ktéremu podlega
administrator. Przetwarzanie danych nieprawidtowych niewatpliwie stanowi naruszenie
przepisdw o ochronie danych osobowych, i to niezaleznie od tego, czy takie przetwarzanie

zagraza prawom lub wolnosciom podmiotu danych, czy nie.

W ramach prawa do sprostowania danych osoba, ktérej dane dotyczg, moze réwniez
zadad uzupetnienia niekompletnych danych osobowych, w tym poprzez przedstawienie
dodatkowego oswiadczenia, jesli jest to uzasadnione z perspektywy celéw przetwarzania

danych osobowych.

Podmiot danych moze dokonaé sprostowania dotyczacych go danych osobowych,

rozumianych — zgodnie z art. 4 pkt 1 RODO — jako informacje o zidentyfikowanej lub mozliwej

71 Art. 16 RODO.
72 Art. 5 ust. 1 lit. d) RODO.
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do zidentyfikowania osobie fizycznej. W praktyce kazda informacja pozwalajaca na posrednia
lub bezposrednig identyfikacje konkretnej osoby fizycznej moze by¢ traktowana jako

dana osobowa. Chodzi zaréwno o informacje o charakterze obiektywnym, jak np. imie

i nazwisko, numer identyfikacyjny czy adres zamieszkania, jak i o informacje subiektywne,
wywnioskowane przez administratora na podstawie zachowania podmiotu danych czy

inne posiadane informacje na jego temat. Jako dane osobowe mozemy traktowac wiec

dane zaobserwowane lub wydedukowane przez administratora, dotyczgce np. preferencji
zakupowych, zainteresowan, sposobu spedzania wolnego czasu, Swiatopogladu czy
przynaleznosci religijnej. Do danych osobowych nalezg takze opinie administratora
dotyczace podmiotu danych, np. opinie pracodawcy o sposobie wykonywania pracy przez
pracownika. Takie dane réwniez podlegajg sprostowaniu, tj. zaréwno dane bedgce podstawg
whnioskowania (np. dane medyczne zgromadzone w dokumentacji lekarskiej), jak i dane
stanowigce jego efekt (np. postawiona diagnoza i rodzaj przyjetego leczenia). Podmiot danych
ma bowiem prawo do sprostowania wszelkich nieprawidtowych lub niekompletnych danych
osobowych, ktérych przetwarzanie doprowadzito administratora do btednych wynikow. Jesli
administrator stosuje zautomatyzowane podejmowanie decyzji, w tym profilowanie, podmiot
danych ma prawo domagac sie sprostowania danych wykorzystywanych w tym procesie

i branych pod uwage przy podejmowaniu decyzji czy przy profilowaniu. Wynika to z tego,

ze przetwarzanie nieprawidtowych lub niekompletnych danych moze mie¢ negatywny wptyw
na sytuacje podmiotu danych i moze powodowac ryzyko naruszenia jego praw lub wolnosci.
Zwraca na to uwage Grupa Robocza Art. 29 w wytycznych w sprawie zautomatyzowanego
podejmowania decyzji w indywidualnych przypadkach i profilowania. Wskazuje, ze art. 16
RODO moze mie¢ zastosowanie na przyktad w sytuacji, gdy osoba fizyczna zostaje
zakwalifikowana do kategorii, ktdra okresla jej zdolno$¢ do wykonania danego zadania,

przy czym profil ten opiera sie na nieprawidtowych informacjach. Wtedy osoba ta moze
zakwestionowaé prawidtowos¢ wykorzystanych danych oraz stusznosc zakwalifikowania ich
do danej grupy lub kategorii’3.

173 Grupa Robocza Art. 29, Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych
przypadkach i profilowania do celéw rozporzqgdzenia 2016/679/UE, z 3.10.2017 r., zmienione i przyjete
6.02.2018 r., WP251rev.01, s. 20.
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6.2. Sposob skorzystania z prawa

do sprostowania

Podmiot danych moze zwrdcic¢ sie do administratora z prosbg o realizacje prawa

do sprostowania jego danych osobowych, prawa do uzupetnienia jego danych osobowych
lub tez moze zazadac realizacji obydwu uprawnien jednoczesnie. Kierujgc swoje zgdanie,
podmiot danych powinien wykazaé, ze przetwarzane przez administratora dane osobowe

sg nieprawidtowe lub wymagajg uzupetnienia — ciezar dowodu w tym przypadku spoczywa
na osobie, ktdra wystepuje z zgdaniem. Jak stanowi art. 16 zd. 2 RODO, moze w tym celu
postuzy¢ sie dodatkowym oswiadczeniem. Przepis nie precyzuje, czy oswiadczenie to musi
pochodzi¢ od podmiotu danych, czy nie, wobec czego mozna przyjaé, ze moze by¢ ono
wydane przez inny podmiot, np. pracodawce czy organ publiczny. Z jego tresci powinno jasno

wynikac, jakie dane ulegty zmianie.

Jesli zagdanie sprostowania lub uzupetnienia danych jest w ocenie administratora watpliwe,
moze on zazgda¢ przedstawienia dodatkowych dowoddw, dokumentéw lub oswiadczen
potwierdzajgcych prawdziwos$¢ prostowanych lub uzupetnianych danych. Administrator
nie jest przy tym zwigzany zagdaniem podmiotu danych. Za kazdym razem, uwzgledniajac
okolicznosci przetwarzania odnoszace sie do konkretnego indywidualnego przypadku, musi
oceni¢, czy zgtoszone zgdanie zastuguje na uwzglednienie, czy nie. Ocena ta powinna by¢

oczywiscie odpowiednio udokumentowana w celu spetnienia zasady rozliczalnosci.

6.3. Sposob realizacji prawa do sprostowania

Sprostowanie danych osobowych zwykle ma miejsce w nastepstwie zgtoszenia przez
podmiot danych odpowiedniego zgdania. Niemniej jednak sprostowanie moze tez
nastgpic z inicjatywy administratora, jesli stwierdzi on, ze dane przez niego przetwarzane
sg nieprawidtowe.

Sposob realizacji prawa do sprostowania zalezy od zakresu zgdania zgtoszonego przez
podmiot danych. Jesli podmiot danych wnioskuje o sprostowanie jego danych osobowych,
ktore sg nieprawidtowe, administrator musi zweryfikowa¢, czy faktycznie przestanka

nieprawidtowosci danych jest spetniona, np. na podstawie oswiadczenia lub dokumentu
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ztozonego przez podmiot danych. Jesli osoba, ktérej dane dotyczg, wnioskuje o uzupetnienie
jej danych osobowych, administrator powinien przede wszystkim ocenic, czy uzupetniane
dane sg niezbedne z perspektywy celdw przetwarzania. Ewentualne uwzglednienie

zgdania podmiotu danych nie moze prowadzi¢ do przetwarzania danych nadmiarowych

i nieprzydatnych dla celéw przetwarzania, powodujgc tym samym naruszenie zasady
minimalizacji danych, o ktérej mowa w art. 5 ust. 1 lit. c) RODO. Administrator nie jest

wiec zobowigzany do uzupetnienia danych — w ocenie podmiotu danych — niekompletnych,
jesli jego zdaniem dane te sg wystarczajgce dla celéw przetwarzania. W sytuacji, gdy
administrator zdecyduje sie uzupetni¢ dane zgodnie z zgdaniem, powinien je jeszcze ocenic
pod katem ich prawidtowosci. Oprécz wymogdw zasady minimalizacji danych, administrator
musi tez pamietac o spetnieniu zasady prawidtowosci wynikajgcej z art. 5 ust. 1 lit. d) RODO,
a zatem jesli ma uzasadnione watpliwosci co do prawdziwosci uzupetnianych danych,
powinien odmoéwic realizacji zadania. Zaleca sie, aby analiza adekwatnosci i prawidtowosci
danych w ramach realizacji prawa do sprostowania byta tym bardziej wnikliwa, im wieksze

jest ryzyko naruszenia praw i wolnosci podmiotu danych zgtaszajgcego zgdanie®” .

Dane nieprawidtowe, ktére administrator na skutek zgdania zastepuje nowymi,
prawidtowymi danymi, nie muszg by¢ przez niego usuwane. Administrator moze je zatrzymac
w swoich zasobach i usungé zgodnie z terminami okreslonymi w polityce retencji, zwtaszcza
jesli dane te mogg by¢ w przysztosci przydatne. Mowa tu o takich sytuacjach, jak przyktadowo
sprostowanie danych dotyczgcych zdrowial’® czy danych finansowych'’®. Jesli nie zachodzi
potrzeba przechowywania danych objetych sprostowaniem, administrator powinien

je usungcé”’,

174 M. Susatko, Prawo do sprostowania [w:] D. Lubasz (red.), Meritum..., s. 180.

175 Przyktadowo poprzez dotgczenie do dokumentacji medycznej nowych wynikéw badan, na skutek czego
zmianie ulega diagnoza medyczna. W takim przypadku zasadne wydaje sie pozostawienie danych dotyczgcych
starej diagnozy.

176 przyktadowo podmiot danych zgda sprostowania danych dotyczacych jego zadtuzenia, przedstawiajgc
dokumenty potwierdzajgce sptate istniejgcych dtugdw. Administrator moze uwzgledni¢ zadanie i usungé
podmiot danych z rejestru aktualnych dtuznikéw, jednak moze byé zobowigzany przechowywac dane dotyczace
zadtuzen w celu wypetnienia obowigzkéw prawnych na nim cigzacych.

177 Przyktadowo, gdy podmiot danych zada sprostowania nazwiska, numeru telefonu czy adresu zamieszkania.
Wodweczas przechowywanie nieaktualnych danych moze okazac sie niecelowe, aczkolwiek ocena w tym zakresie
zawsze nalezy do administratora.
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Nalezy ponadto pamieta¢, ze przystgpienie przez administratora do realizacji zgtoszonego
zadania musi by¢ poprzedzone prawidtowym ustaleniem tozsamosci podmiotu danych.

Z kolei proces realizacji zagdania powinien czasowo miescic sie w ogélnych terminach
wynikajgcych z art. 12 ust. 3 RODO, tj. administrator powinien wykona¢ prawo zasadniczo
niezwtocznie, nie pdzniej niz w ciggu miesigca od otrzymania zgdania. W wyjatkowych
przypadkach, z uwagi na skomplikowany charakter zgdania lub liczbe zgdan, administrator
moze ten termin wydtuzy¢ o kolejne dwa miesigce. W razie uwzglednienia zgdania

i dokonania sprostowania danych osobowych administrator musi tez pamietaé o wynikajgcym
z art. 19 RODO obowigzku poinformowania o dokonanym sprostowaniu danych kazdego
odbiorce, ktéremu ujawnit dane osobowe. Administrator moze uchyli¢ sie od tego
obowigzku, jesli okaze sie to niemozliwe lub bedzie wymagaé niewspotmiernie duzego
wysitku. Poza tym administrator informuje osobe, ktérej dane dotyczg, o tych odbiorcach,
jezeli osoba, ktérej dane dotyczg, tego zazgda. Szerzej na ten temat — zob. pkt 3.5 niniejszego

opracowania.

6.4. Wytaczenia

Przepisy ogdlnego rozporzadzenia nie przewidujg wyjatkéw od prawa do sprostowania
danych osobowych. Administrator zachowuje natomiast prawo do odmowy uwzglednienia
zgdania, jesli nie sg spetnione jego przestanki opisane wczesniej. Na mocy art. 12 ust. 5 RODO
administrator ma takze prawo odmowic spetnienia zgdania, jesli w jego ocenie jest ono
ewidentnie nieuzasadnione lub nadmierne, przy czym obowigzek wykazania tych okolicznosci
obcigza administratora. W odniesieniu do omawianego prawa wydaje sie, ze za ewidentnie
nieuzasadnione zgdanie sprostowania danych osobowych mozna uznaé zgdanie osoby,

ktorej dane nie sg w ogdle lub juz nie sg przetwarzane przez administratora, a za nadmierne
— zgdanie, na podstawie ktérego podmiot domaga sie uzupetnienia dotyczgcych go danych
osobowych w sposdb znaczgco wykraczajgcy poza to, co niezbedne z perspektywy celdw
przetwarzania. W tym drugim przypadku administrator, odmawiajgc uwzglednienia zgdania,
moze jednak powotac sie nie tyle na jego nadmierny charakter, co przede wszystkim na brak

spetnienia przestanki realizacji prawa.

W kontekscie wytgczen prawa do sprostowania warto zaznaczy¢, ze niektdre przepisy
krajowe, zwtaszcza proceduralne, zawierajg szczegdétowe uregulowania w zakresie

sprostowania przetwarzanych danych. Przyktadowo, na podstawie art. 113 § 1 KPA
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organ administracji publicznej moze z urzedu lub na zgdanie strony prostowa¢ w drodze
postanowienia btedy pisarskie i rachunkowe oraz inne oczywiste omytki w wydanych
decyzjach. Jesli wiec w decyzji administracyjnej znajduje sie literéwka w oznaczeniu strony
lub inny btad dotyczgcy danych osobowych strony postepowania, strona ta powinna
domagac sie sprostowania w ramach przewidzianej w KPA procedury, nie za$ na podstawie
art. 16 RODO. Analogiczna sytuacja bedzie mie¢ miejsce na gruncie postepowania cywilnego

i prostowania bteddéw pisarskich lub innych oczywistych omytek w tresci wydanego przez sad
wyroku?’®,

178

Zob. art. 350 § 1 Ustawy z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego, Dz. U.z 2021 .,
poz. 1805 t.j. zdn. 4.10.2021 .
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7. Prawo do usuniecia
danych (,,prawo do bycia
zapomnianym”) —art. 17 RODO

7.1. Zakres prawa

Jednym z celéw reformy prawa ochrony danych osobowych w UE byto wzmocnienie ochrony
uzytkownikow Internetu poprzez zapewnienie skutecznego prawa do bycia zapomnianym,
zwtaszcza w Srodowisku internetowym?”. Prawo do usuniecia danych osobowych, zwane
réwniez prawem do bycia zapomnianym, jest wiec kolejnym uprawnieniem o charakterze
kontrolnym przystugujgcym osobie, ktérej dane dotyczg, na gruncie RODO, pozwalajgcym

na zgdanie usuniecia danych osoby fizycznej z zasobéw administratora, jesli ich przetwarzanie

narusza RODO, inne przepisy unijne lub krajowe.

Na podstawie art. 17 ust. 1 RODO podmiot danych ma prawo zgda¢ od administratora
niezwtocznego usuniecia dotyczacych jego danych osobowych, a administrator

175 Zob. motyw 65 i 66 RODO; KE, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw ,,Ochrona prywatnosci w potqgczonym swiecie —
europejskie ramy ochrony danych w XXI wieku”, COM(2012) 9 final, Bruksela, dn. 25.01.2012 ., s. 6.

180 \W literaturze wyrazony zostat poglad, ze prawo do usuniecia danych dotyczy uprawnienia przewidzianego
w art. 17 ust. 1 RODO, czyli prawa zgdania usuniecia danych osobowych przez administratora sensu stricto,
podczas gdy prawo do bycia zapomnianym odnosi sie do obowigzku powiadomienia przez administratora,
ktory upublicznit te dane, o usunieciu danych innych administratorow, wynikajagcym z art. 17 ust. 2 RODO

— zob. M. Czerniawski, Artykut 17 [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO..., s. 524; M. Susatko, Prawo
do usuniecia danych (prawo do bycia zapomnianym) [w:] D. Lubasz (red.), Meritum..., s. 184. Uwazam jednak,
Ze czynienie takiego rozréznienia jest niezasadne, biorgc choéby pod uwage motyw 65 RODO, w ktorym
prawodawca unijny nawigzuje do prawa do usuniecia danych (art. 17 ust. 1 RODO), nazywajac je prawem

do bycia zapomnianym. Podobnie w motywie 66 RODO, akcentujgc, ze , nalezy rozszerzy¢ prawo do usuniecia
danych poprzez zobowigzanie administratora, ktdry upublicznit te dane osobowe, do poinformowania
administratordéw [...]”, przy czym ma to nastgpic po to, aby ,,aby wzmocni¢ prawo do bycia zapomnianym

w internecie”. Wydaje sie zatem, ze nazwa art. 17 RODO [Prawo do usuniecia danych (,,prawo do bycia
zapomnianym”)] zawiera dwa okreslenia tego samego uprawnienia, ktdre mogg by¢ uzywane zamiennie
(podobnie zob. P. Fajgielski, Ogdlne rozporzgdzenie..., s. 268. Ponadto wydaje sie, ze niezaleznie od tego, jak
swoje zgdanie formutowane na podstawie art. 17 RODO zatytutuje podmiot danych, administrator powinien
je i tak wykona¢ — przy zatozeniu, ze spetnione sg przestanki wynikajgce z przepisu.
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ma obowigzek bez zbednej zwtoki usungc dane osobowe, jesli spetniona jest przynajmniej
jedna z przestanek wskazanych w przepisie, a jednoczes$nie nie zachodzi zaden z wyjgtkéw
uprawniajgcych administratora do odmowy realizacji zgdania®®!. Jesli administrator stwierdzi,
ze zachodzg podstawy do uwzglednienia zgdania i usuniecia danych, zgodnie z art. 17 ust. 2
RODO ma obowigzek powiadomienia innych administratoréw przetwarzajgcych te dane
osobowe, iz osoba, ktérej dane dotycza, zgda, by administratorzy ci usuneli wszelkie tgcza
do tych danych, kopie tych danych osobowych lub ich replikacje. Obowigzek ten aktualizuje
sie, jesli administrator wczesniej upublicznit dane osobowe, ktdre usuwa na skutek zgdania
podmiotu danych. Obowigzek ten nie ma jednak charakteru bezwzglednego, administrator
bowiem w tym zakresie zobligowany jest do podjecia ,,rozsgdnych dziatan”, majgc na uwadze
dostepng technologie i koszt realizacji.

Osoba, ktdrej dane dotyczg, moze zgdac usuniecia jej danych osobowych, jesli:

— dane osobowe nie sg juz niezbedne do celdw, w ktérych zostaty zebrane lub w inny
sposéb przetwarzane [art. 17 ust. 1 lit. a) RODOJ;

— o0soba, ktorej dane dotyczg, cofneta zgode, na ktérej opiera sie przetwarzanie zgodnie
z art. 6 ust. 1 lit. @) lub art. 9 ust. 2 lit. a) RODQ, i nie ma innej podstawy prawnej
przetwarzania [art. 17 ust. 1 lit. b) RODO];

— o0soba, ktorej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec
przetwarzania i nie wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania
lub osoba, ktdrej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 2 RODO wobec
przetwarzania [art. 17 ust. 1 lit. c) RODO];

— dane osobowe byty przetwarzane niezgodnie z prawem [art. 17 ust. 1 lit. d) RODO];

— dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega
administrator [art. 17 ust. 1 lit. e) RODO];

— dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego, o ktérych mowa w art. 8 ust. 1 RODO [art. 17 ust. 1 lit. f) RODO].

Pierwsza przestanka nawigzuje do zasady ograniczenia celu (art. 5 ust. 1 lit. b) RODO) i zasady
ograniczenia przechowywania (art. 5 ust. 1 lit. €) RODO). Dane osobowe powinny by¢ zbierane

w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb

181 \Wyijatki zostaty wskazane w art. 17 ust. 3 RODO. Szerzej na ten temat — zob. pkt 7.4. niniejszego

opracowania.
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niezgodny z tymi celami oraz przechowywane przez okres nie dtuzszy, niz jest to niezbedne

do osiggniecia tych celdw. Jesli administrator osiggnie cele przetwarzania, to powinien usungc
dane osobowe, nie zas czekaé na stosowne zgdanie ze strony podmiotu danych. Wazna role
w tym aspekcie odgrywa wczesniejsze ustalenie okresdw retencji danych, o ktérych nota bene
administrator powinien poinformowac podmiot danych, wykonujgc obowigzek informacyjny
zgodnie z art. 13 lub 14 RODO. W literaturze wskazuje sie, ze dokonanie oceny, czy dane
osobowe sg przetwarzane zgodnie z celami, dla ktérych byty gromadzone, oraz sprawdzenie,
czy dane te nie sg juz niezbedne do realizacji celdw przetwarzania, w praktyce moze okazaé
sie trudne z co najmniej dwdch powoddéw?®?. Po pierwsze, ocena wspomnianych okolicznosci
moze by¢ inna z perspektywy administratora niz z perspektywy podmiotu danych. Po drugie,
nalezy bra¢ pod uwage nie tylko cele, ktére byty wskazane przy zbieraniu danych, ale tez

inne cele przetwarzania, zgodne z pierwotnymi celami. Niemniej jednak, majac na wzgledzie,
ze administrator i tak zobowigzany jest do przetwarzania danych osobowych zgodnie

z zasadami ujetymi w art. 5 RODO, wydaje sie, iz skuteczne skorzystanie z prawa do usuniecia
danych bedzie miato miejsce wéwczas, gdy administrator uchybi natozonym na niego

obowigzkom co do realizacji zasady ograniczenia celu lub zasady ograniczenia przechowywania.

Opierajac sie na przestance z art. 17 ust. 1 lit. a) RODO, podmiot danych moze zgda¢
od dostawcy wyszukiwarki internetowej usuniecia z listy wynikdw wyszukiwania okreslonych
tresci, jezeli jego dane osobowe wyswietlane na skutek tego wyszukiwania nie sg juz niezbedne
do celow przetwarzania przez wyszukiwarke internetowa. Jak zauwaza EROD, w takim
przypadku operator wyszukiwarki internetowej powinien rozpoznac zgtoszenie, wywazajac
z jednej strony prawo do ochrony prywatnosci podmiotu danych, a z drugiej — interes
internautéw w dostepie do informacji, a takze biorgc pod uwage to, czy dane objete zgdaniem
usuniecia sg aktualne czy ulegty zmianie!®. EROD przyktadowo wskazuje, ze podmiot danych
mogtby skorzystaé z prawa do usuniecia jego danych z listy wynikéw wyszukiwania, gdy:
— informacje o nim posiadane przez przedsiebiorstwo zostaty usuniete z publicznego
rejestru;
— link do strony internetowej firmy zawiera dane kontaktowe podmiotu danych, mimo
Ze nie pracuje on juz w tej firmie;
— informacje muszg by¢ opublikowane w Internecie w celu spetnienia obowigzku prawnego,

lecz pozostaty dostepne online dtuzej niz przewidziano w przepisach.

182 P, Fajgielski, Ogdine rozporzgdzenie..., s. 270.
183 EROD, Wytyczne 5/2019 w sprawie kryteriéw dotyczgcych prawa do bycia zapomnianym w sprawach
dotyczqcych wyszukiwarek internetowych na podstawie RODO (czesc 1), wersja 2.0., przyjete 7.07.2020 ., s. 9.
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Druga przestanka odnosi sie do przetwarzania danych osobowych — zwyktych lub szczegdlnych
kategorii danych — w oparciu o zgode wyrazong przez podmiot danych. Jesli przetwarzanie
odbywa sie na podstawie zgody, podmiot danych moze w dowolnym momencie wycofac¢ zgode,
co nie wptywa na zgodnos$c¢ z prawem przetwarzania, ktdrego dokonano na podstawie zgody
przed jej wycofaniem®. W takim przypadku administrator, jesli nie dysponuje inng podstawg
prawng legalizujgcy przetwarzanie danych osobowych, powinien je usung¢ lub przynajmniej
zanonimizowac. Nie moze bowiem przetwarza¢ danych osobowych bez podstawy prawnej.
Podobnie jak przy przestance pierwszej, administrator nie musi czeka¢ na ztozenie przez
osobe, ktorej dane dotyczg, zgdania usuniecia jej danych osobowych, lecz powinien usungc
przetwarzane dane osobowe niezwtocznie, gdy traci podstawe legalizujgcy ich przetwarzanie
—w tym przypadku zgode podmiotu danych. Analogicznie wiec, skuteczna realizacja prawa

do usuniecia danych osobowych w oparciu o art. 17 ust. 1 lit. b) RODO moze mieé miejsce, gdy

administrator sam nie dopetni swojego obowigzku®®.

Trzecia przestanka zwigzana jest z realizacjg prawa do sprzeciwu wobec przetwarzania danych
osobowych. Prawodawca unijny w art. 21 ust. 1i 2 RODO przewidziat dwa rodzaje sprzeciwu
wobec przetwarzania danych osobowych:

1. sprzeciw wobec przetwarzania opartego na art. 6 ust. 1 lit. ) lub f) RODO¢, w tym
profilowania na podstawie tych przepiséw, ktdry podmiot danych moze wnies¢ z przyczyn
zwigzanych z jego szczegdlng sytuacijg;

2. sprzeciw wobec przetwarzania danych osobowych na potrzeby marketingu

bezposredniego.

184 Artykut 7 ust. 3 RODO.

185 Na marginesie mozna dodaé, ze w kontekscie przetwarzania danych osobowych w wyszukiwarkach
internetowych omawiana przestanka raczej nie moze stanowi¢ podstawy zgdania usuniecia danych kierowanego
wobec operatora wyszukiwarki, poniewaz nie jest on administratorem, wobec ktérego osoba ta mogtaby
wyrazi¢ zgode na przetwarzanie danych osobowych. Takim administratorem moze by¢ natomiast operator
konkretnej witryny internetowej, ktéry przetwarza dane osobowe podmiotu danych. Zob. wyrok TS z dn.
24.09.2019 r. w sprawie C-136/17 Commission nationale de I'informatique et des libertés (CNIL) przeciwko
Google LLC; EROD, Wytyczne 5/2019..., s. 10.

186 Administrator moze przetwarza¢ dane osobowe na podstawie art. 6 ust. 1 lit. ¢) RODO w zakresie, w jakim
jest to niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wiadzy publicznej. Na podstawie art. 6 ust. 1 lit. f) RODO administrator moze przetwarzaé dane osobowe,

jesli jest to niezbedne do celdéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych
intereséw maja interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony
danych osobowych.
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W pierwszym przypadku administrator moze prébowac wykazac istnienie waznych
prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw

i wolnosci podmiotu danych, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.
Wadwczas nie jest zobligowany uwzglednieniem sprzeciwu zgtoszonego przez podmiot
danych. Jesli jednak administrator nie jest w stanie wykaza¢ powyzszych okolicznosci, nie
moze on dalej przetwarzac danych osobowych i powinien zaprzestac ich przetwarzania

w zakresie objetym sprzeciwem. W drugim przypadku zakres swobody administratora jest
zdecydowanie ograniczony, poniewaz wniesienie sprzeciwu wobec przetwarzania danych
osobowych na potrzeby dziatan marketingowych pocigga za sobg konieczno$é zaprzestania
ich przetwarzania w tym celu. W obydwu sytuacjach osoba, ktérej dane dotycza, moze wiec
zadac od administratora niezwtocznego usuniecia jej danych osobowych, przy czym nalezy
zwrdci¢ uwage na dodatkowg przestanke wynikajgcg z art. 17 ust. 1 lit. c) RODO. Przepis ten
stanowi, ze administrator ma obowigzek niezwtocznie usung¢ dane osobowe, jesli podmiot
danych wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania i ,,nie wystepujg
nadrzedne prawnie uzasadnione podstawy przetwarzania”. Sugeruje to, ze rozpatrujac
zgdanie usuniecia danych osobowych administrator powinien ponownie przeprowadzic¢
test rGwnowagi, analogiczny do tego, ktory przeprowadzit wczesniej, rozpatrujac sprzeciw
podmiotu danych wobec przetwarzania'®. Mimo ze przestanki z art. 17 ust. 1 lit. c) RODO

i art. 21 ust. 1 RODO sg sformutowane nieco odmiennie, nie upatrywatabym w tym réznic
o znaczeniu praktycznym?®®, Trudno bowiem wyobrazi¢ sobie sytuacje, w ktorej podmiot
danych zgtasza sprzeciw wobec przetwarzania, ktéry zostaje uwzgledniony, a nastepnie

nie moze skutecznie wykonac¢ prawa usuniecia danych objetych sprzeciwem. W praktyce
uwzglednienie sprzeciwu wobec przetwarzania — przy zatozeniu, ze nie ma innej podstawy
prawnej wobec tego przetwarzania — powinno skutkowac usunieciem danych przez
administratora. Zatem nieuwzglednienie zgdania usuniecia danych na podstawie art. 17

ust. 1 lit. c) RODO moze nastgpic¢ jedynie w sytuacji, gdy przetwarzanie danych objetych

187 O tescie rdwnowagi wspomina rowniez EROD, wskazujgc ze ,,zgdania usuniecia z listy wynikéw
wyszukiwania wigzg sie z sugestig osiggniecia rownowagi miedzy powodami zwigzanymi ze szczegdlng sytuacja
osoby, ktdrej dane dotycza, a waznymi prawnie uzasadnionymi podstawami ze strony dostawcy wyszukiwarki
internetowej”. Zob. EROD, Wytyczne 5/2019..., s. 11.

188 W art. 17 ust. 1 lit. ) RODO mowa o nadrzednych prawnie uzasadnionych podstawach przetwarzania

(ang. overriding legitimate grounds for the processing), natomiast w art. 21 ust. 1 RODO o waznych prawnie
uzasadnionych podstawach do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby, ktérej
dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony roszczen (ang. compelling legitimate grounds
for the processing which override the interests, rights and freedoms of the data subject or for the establishment,
exercise or defense of legal claims).
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sprzeciwem moze by¢ realizowane w oparciu o inng podstawe prawng i ma stuzy¢ osiggnieciu

innego celu przetwarzania®®®.

Czwarta przestanka dotyczy sytuacji, gdy dane osobowe sg przetwarzane niezgodnie

z prawem. Jesli podmiot danych uwaza, ze jego dane osobowe sg przetwarzane

Z naruszeniem prawa, przy czym pojecie ,prawo” nalezy w tym kontekscie interpretowac
szeroko jako wszystkie przepisy odnoszace sie do przetwarzania danych osobowych,
zaréwno RODO, jak i inne przepisy unijne i krajowe, ma prawo zgtosi¢ zgdanie usuniecia
jego danych osobowych. Administrator powinien przeprowadzi¢ wéwczas ocene legalnosci
przetwarzania, niezalezng od ogdlnej oceny, do ktdrej zobowigzany jest choéby w ramach
realizacji zasady legalnosci przetwarzania i w ramach wykonywania obowigzku zapewnienia
zgodnosci przetwarzania z przepisami rozporzadzenia®®. Jesli w ocenie administratora
przestanka niezgodnosci przetwarzania z prawem nie jest spetniona, powinien o tym
poinformowac podmiot danych, jednoczesnie pouczajgc o mozliwosci wniesienia skargi

do PUODO. W literaturze wskazuje sie na watpliwosci, kogo powinien w praktyce obcigzac
dowdd wykazania, ze dane sg przetwarzane niezgodnie z prawem — podmiot danych czy
administratora?*! Wydaje sie, ze to raczej od administratora nalezatoby wymagaé wykazania
zgodnosci z prawem przetwarzania'®?, jednak mozna réwnoczesnie oczekiwaé, iz podmiot
danych, zgtaszajgc zagdanie usuniecia jego danych osobowych, wyjasni lub przynajmniej
wskaze okolicznosci, ktére jego zdaniem mogg podwazac zgodnos¢ przetwarzania z prawem.

Inaczej rozpoznanie zgdania moze okazac sie trudne lub niemozliwe w praktyce.

Zgodnie z pigtg przestanka wynikajacg z art. 17 ust. 1 lit. ¢) RODO podmiot danych

moze zgdac usuniecia jego danych osobowych, jesli jest to konieczne dla wywigzania sie

z obowigzku prawnego przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego,
ktoremu podlega administrator. Przestanka ta jest podobna do przestanki omoéwionej
powyzej, jednak w tym przypadku wymaga sie od podmiotu danych wskazania konkretnego
przepisu prawa unijnego lub krajowego, ktory zobowigzuje administratora do usuniecia
przetwarzanych danych osobowych. Na tle art. 17 ust. 1 lit. ¢) RODO réwniez podnoszone
sg watpliwosci, dlaczego administrator miatby czeka¢ na otrzymanie zgdania podmiotu

danych co do usuniecia jego danych osobowych, skoro obowigzek usuniecia wynika wprost

185 Podobnie zob. P. Fajgielski, Ogdlne rozporzqdzenie..., s. 272.

190 Zob. art. 5 ust. 1 lit. b) RODO oraz art. 24 ust. 1 RODO.

91 p, Litwinski (red.), Ogéine rozporzqgdzenie..., komentarz do art. 17 RODO.
192 p, Fajgielski, Ogdlne rozporzqdzenie..., s. 272.
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z przepisow*3, Oczywistym jest, ze administrator nie powinien czeka¢ na aktywnos¢ w tym
zakresie ze strony osoby, ktdorej dane dotycza. Jesli jednak uchybi prawnemu obowigzkowi
usuniecia danych, niezaleznie od przyczyny (np. na skutek niewiedzy o istnieniu okreslonego
przepisu, braku regularnego przegladu czynnosci przetwarzania lub braku kontroli nad
uptywem okresu przechowywania danych), podmiot danych moze mu o tym ,,przypomniec”,
zgtaszajgc swoje zgdanie usuniecia danych. Na tle tej przestanki po raz kolejny ujawnia sie

zatem kontrolny charakter prawa przewidzianego w art. 17 RODO.

Szosta, ostatnia przestanka wskazana w art. 17 ust. 1 lit. f) RODO, uprawnia podmiot danych
do zgdania usuniecia danych osobowych, jesli dane osobowe zostaty zebrane w zwigzku

z oferowaniem ustug spoteczenstwa informacyjnego, o ktérych mowa w art. 8 ust. 1 RODO,
tj. w zwigzku z oferowaniem ustug spoteczenstwa informacyjnego bezposrednio dziecku
oraz oparciem przetwarzania danych osobowych w tym celu na zgodzie [art. 6 ust. 1 lit. a)
RODO] wyrazonej przez dziecko lub przedstawiciela prawnego. Usuniecia danych osobowych
moze wiec zgdac osoba, ktéra wyrazita zgode na przetwarzanie danych osobowych przed
osiggnieciem petnoletnosci lub za ktdrg przedstawiciel wyrazit takg zgode w zwigzku

z realizacjg ustugi spoteczenstwa informacyjnego®*. Prawodawca unijny w motywie 65
RODO podkreslit, ze ,[...Jprawo to ma znaczenie w przypadkach, gdy osoba, ktdrej dane
dotyczg, wyrazita zgode jako dziecko, gdy nie byta w petni Swiadoma ryzyka zwigzanego

z przetwarzaniem, a w pozniejszym czasie chce usung¢ takie dane osobowe, w szczegdlnosci
z Internetu. Osoba, ktdrej dane dotycza, powinna moc wykonywac to prawo, mimo ze juz
nie jest dzieckiem”. Na tle stosowania tego przepisu mogg jednak powstawa¢ watpliwosci,
czy uprawnienie usuniecia danych dotyczy wytgcznie danych zwyktych, skoro w art. 8 ust. 1
RODO mowa jest o zgodzie wyrazonej na podstawie art. 6 ust. 1 lit. a) RODO, czy réwniez
danych szczegélnej kategorii. Wowczas dane musiatyby by¢ przetwarzane w oparciu o zgode
z art. 9 ust. 2 lit. a) RODO. Majac na wzgledzie cele przepisu, dodatkowo zaakcentowane

w motywie 65 RODO, nalezy przyja¢ szerszg interpretacje i opowiedzieé sie za mozliwoscig

193 P, Litwinski (red.), Ogéine rozporzgdzenie..., komentarz do art. 17 RODO.

19 Pojecie ustugi spoteczenstwa informacyjnego zostato zdefiniowane w art. 4 pkt 25 RODO jako ustuga

w rozumieniu art. 1 ust. 1 lit. b) dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/1535, tj. ustuga
normalnie $wiadczona za wynagrodzeniem, na odlegtos¢, drogg elektroniczng i na indywidualne zgdanie
odbiorcy ustug Zob. Dyrektywa (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrzes$nia 2015 .
ustanawiajaca procedure udzielania informacji w dziedzinie przepiséw technicznych oraz zasad dotyczacych
ustug spoteczenstwa informacyjnego, Dz. Urz. UE L 241 7 17.9.2015, s. 1-15.
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zadania usuniecia danych zgromadzonych w zwigzku ze swiadczeniem ustug spoteczenstwa
informacyjnego réwniez na podstawie art. 9 ust. 2 lit. a) RODO.

Oprocz wskazanych powyzej przestanek, prawo do usuniecia danych obejmuje jeszcze
opisany w art. 17 ust. 2 RODO obowigzek podjecia przez administratora rozsadnych dziatan,
aby poinformowac¢ innych administratoréw przetwarzajgcych te dane osobowe, ze osoba,
ktérej dane dotyczg, zagda, by administratorzy ci usuneli wszelkie tgcza do tych danych, kopie
tych danych osobowych lub ich replikacje. Szerzej na ten temat — zob. pkt 3.5 niniejszego

opracowania.

W literaturze przedmiotu stusznie wskazuje sie, ze w wiekszosci przypadkéw przewidzianych
w art. 17 ust. 1 RODO prawo do usuniecia danych stanowi superfluum legislacyjne, poniewaz
poza przestankg opisang w art. 17 ust. 1 lit. f) RODO, czyli przetwarzaniem danych osobowych
w zwigzku z oferowaniem ustug spoteczenstwa informacyjnego bezposrednio dziecku,

nie wprowadza nowych podstaw do usuniecia danych ponad te, ktére wynikajg z innych
przepisdw RODO®, Realizacja prawa do usuniecia danych sprowadza sie wiec de facto

do wyegzekwowania od administratora obowigzku usuniecia danych, ktéremu uchybit.
Zauwaza sie tez, ze prawo do usuniecia danych nie spetnia oczekiwan, jakie wobec niego

byty formutowane®’. W praktyce jego zastosowanie jest ograniczone i najczesciej wigze sie

z przetwarzaniem danych w celach marketingowych.

7.2 Sposob skorzystania z prawa do usuniecia

danych

Podobnie jak w przypadku innych praw podmiotéw danych, RODO nie zawiera szczegétowych
wymogow ani wytycznych co do sposobu wykonania prawa do usuniecia danych osobowych.
Podmiot danych moze zgtosié takie zgdanie w kazdej chwili, przez caty cykl przetwarzania

jego danych osobowych. Prawo to nie ulega przedawnieniu. Nie ma tez formalnego wymogu,

aby podmiot danych w jakikolwiek sposéb uzasadniat swéj wniosek o usuniecie danych,

1% Podobnie zob. M. Susatko, Prawo do usuniecia danych (prawo do bycia zapomnianym) [w:] D. Lubasz (red.),

Meritum..., s. 186.
1% p, Litwinski (red.), Ogéine rozporzqgdzenie..., komentarz do art. 17 RODO.
197 P, Litwinski (red.), Ogéine rozporzgdzenie..., komentarz do art. 17 RODO.
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aczkolwiek biorgc pod uwage to, ze art. 17 ust. 1 RODO precyzuje sytuacje, w ktérych moze
on wystgpic¢ z tego rodzaju zagdaniem, mozna oczekiwaé od podmiotu danych co najmniej
wskazania jednej z przestanek wymienionych w tym przepisie. Jesli podmiot danych nie
wskaze zadnej przestanki, na ktérej opiera swoje zgdanie, uwazam ze administrator ma prawo
zwrocic sie z prosbg o doprecyzowanie zgdania, zwtfaszcza jesli miatoby to na celu utatwienie

i przyspieszenie rozpoznania zgdania. Jednoczesnie nalezy zaznaczyé, ze brak wskazania przez
podmiot danych podstawy zgdania usuniecia danych osobowych nie powinien stanowi¢

samoistnej przyczyny odmowy uwzglednienia zgdania.

Podmiot danych moze zadad usuniecia wszystkich danych osobowych lub tylko wskazanych.
Zakres zgdania powinien w sposéb niebudzacy watpliwosci wynikaé z tresci zgtoszenia. Jedli
administrator ma watpliwosci, powinien skontaktowac sie z podmiotem danych i poprosic¢
o wyjasnienie. Podobnie moze by¢ w przypadku realizacji przez administratora obowigzku
poinformowania innych administratoréw na mocy art. 17 ust. 2 RODO o realizacji prawa

do usuniecia danych. Obowigzek ten aktualizuje sie w sposéb automatyczny w razie
uwzglednienia zgdania usuniecia danych na podstawie art. 17 ust. 1 RODO. Jesli wiec intencja
podmiotu danych jest wytgcznie usuniecie danych przetwarzanych przez konkretnego
administratora, powinien to wyraznie zaznaczy¢ w tresci swojego zgtoszenia, zadajac
niewykonywania obowigzku, o ktérym mowa w art. 17 ust. 2 RODO. Uwazam, ze dobrg
praktyka w tym zakresie powinno by¢ poinformowanie podmiotu danych o tym, ze w razie
stwierdzenia przestanek do usuniecia danych osobowych, administrator podejmie dziatania
zmierzajgce do poinformowania innych administratorow o wykonaniu prawa do usuniecia
danych osobowych oraz o tym, zeby usuneli oni wszelkie tgcza do tych danych, kopie tych
danych osobowych lub ich replikacje. Taka informacja mogtaby by¢ zawarta np. w pierwszej
odpowiedzi administratora na zgtoszone zgdanie, w ktdrej administrator potwierdza
wptyniecie zgtoszenia. Jesli zachodzi taka potrzeba, administrator moze wdwczas poprosic
réowniez o doprecyzowanie zakresu zgdania, podstawy zgdania lub dopytaé o inne kwestie,

niezbedne do rozpoznania wniosku.

Zadanie usuniecia danych osobowych moze by¢ zgtoszone w dowolny sposéb, np. pisemnie,
ustnie, elektronicznie. Administrator moze ustali¢ specjalng procedure lub wdrozy¢
dedykowane rozwigzania techniczne utatwiajgce skorzystanie z tego prawa. Decydujac sie
na takie rozwigzanie, administrator moze, np. w formularzu stuzgcym do wniesienia zgdania
usuniecia danych, poprosi¢ podmiot danych o wskazanie jednej z podstaw wymienionych

w art. 17 ust. 1 RODO, stanowigcych podstawe zgtoszenia. Nalezy przy tym pamietac,
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ze przyjecie tego rodzaju procedury lub rozwigzan technicznych nie jest wigzace dla

podmiotu danych — moze on wnie$¢ swoje zadanie réwniez w inny sposdb.

7.3. Sposob realizacji prawa do usuniecia danych

W przypadku prawa do usuniecia danych schemat realizacji zgdania jest analogiczny

jak w przypadku innych praw wykonywanych przez podmiot danych na gruncie RODO.
Nieodzownym krokiem jest prawidtowe zidentyfikowanie osoby wystepujgcej z zgdaniem,
a w razie potwierdzenia, ze adresat zgdania przetwarza je jako ich administrator —
weryfikacja, czy spetnione sg pozytywne przestanki, o ktéorych mowa w art. 17 ust. 1 RODO.
W kolejnym kroku administrator powinien ocenic, czy nie zachodzi jakakolwiek z przestanek
negatywnych, tj. wyjatkéw opisanych w art. 17 ust. 3 RODO, ktére uprawniajg administratora
do odmowy realizacji zgdania usuniecia danych osobowych'®8, Jesli jednak w ocenie
administratora zgdanie nie moze by¢ uwzglednione, powinien on o tym poinformowac
podmiot danych, pouczajac jednoczesnie o przyczynach niemoznosci zrealizowania zgdania
oraz o mozliwosci wniesienia skargi do PUODO. Jesli zachodzg przestanki do uwzgledniania
zadania jedynie w czesci, administrator powinien je zrealizowa¢ w dopuszczalnym zakresie;
w pozostatym zakresie moze odmoéwic¢ jego wykonania, przekazujgc podmiotowi danych

stosowng informacje.

Administrator powinien upewnic sie, czy zgdanie usuniecia danych dotyczy wszystkich
przetwarzanych przez niego danych osobowych, czy tylko okreslonych. Jesli zakres zgdania
nie jest sprecyzowany w jego tresci, administrator ma prawo dopyta¢ o to podmiot danych.
Wydaje sie to zasadne m.in. w sytuacji, gdy administrator przetwarza dane w réznych celach
i na potrzeby réznych czynnosci przetwarzania, co ma przetozenie na ostateczng ocene
spetnienia przestanek z art. 17 ust. 1 RODO. Przyktadowo, administrator moze przetwarzaé
dane osobowe podmiotu danych w celu przeprowadzenia rekrutacji na okreslone stanowisko,
a ponadto w celu wysytki newslettera. Przy zatozeniu, ze proces rekrutacji zostat zakoriczony,
a dane osobowe jego uczestnika, mimo braku zgody na ich przetwarzanie na potrzeby
przysztych rekrutacji, nie zostaty usuniete, zgtoszenie zgdania usuniecia danych w oparciu

o art. 17 ust. 1 lit. a) RODO jest zasadne. Cel przetwarzania juz ustat, poniewaz rekrutacja

zostata zakoriczona. Natomiast w odniesieniu do danych osobowych przetwarzanych

1% Szerzej na temat wyjatkdw — zob. pkt 7.4 niniejszego opracowania.
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na potrzeby wysytki newslettera cel przetwarzania nadal istnieje, przez co administrator moze
ocenic, ze w tym kontekscie ta sama przestanka nie zostata spetniona. W takiej sytuacji warto
wiec dopytac¢ podmiot danych o faktyczny zakres jego zgdania, aby upewni¢ sie, czy jego

intencja jest usuniecie réwniez danych stuzgcych do realizacji celéw marketingowych.

Sama realizacja prawa moze nastgpic przez catkowite usuniecie danych objetych

zadaniem lub takg ich modyfikacje, ktéra spowoduje, ze dane te stracg przymiot danych
osobowych, np. poprzez zastosowanie anonimizacji'®*. Wazne, aby administrator
doprowadzit do usuniecia wszelkich danych objetych zgdaniem, nawet jesli dane te

sg przetwarzane w sposob rozproszony, np. w systemach informatycznych, bazach danych,
kopiach zapasowych, plikach tworzonych przez osoby upowaznione przez administratora

lub dokumentac;ji papierowe]. Aby zrealizowac skutecznie prawo do usuniecia danych,
administrator musi wiec orientowac sie, w jakich zestawieniach przetwarza te dane.
Utatwieniem w tym zakresie moze byc¢ stworzenie odpowiedniej procedury realizacji
zadania usuniecia danych, zawierajgcej m.in. liste kontrolng z wykazem zestawien, w ktérych
mogg byé przetwarzane dane. W odniesieniu do przetwarzania danych przez operatora
wyszukiwarki internetowej nalezy wspomnieé, ze realizacja tego prawa nastepuje przez
usuniecie linkdw prowadzgcych do strony internetowej, wyswietlanych na liscie wynikéw
wyszukiwania w nastepstwie wpisania imienia i nazwiska podmiotu danych do wyszukiwarki
internetowej. Co do zakresu terytorialnego prawa do usuniecia danych przez operatora
wyszukiwarki internetowej wypowiedziat sie TS w wyroku w sprawie C-507/17 Google,
uznajgac ze operator ten jest zobowigzany do usuniecia linkdw nie ze wszystkich wersji swojej
wyszukiwarki, ale z tych wersji wyszukiwarki, ktére odpowiadajg wszystkim panstwom

cztonkowskim UE?%°,

199 Zob. przykt. wyrok Naczelnego Sagdu Administracyjnego z dnia 11 kwietnia 2017 r., sygn. akt: | OSK 2170/15,
w ktorym sad ten wskazat, ze ,,anonimizacja (zaczernienie) danych osobowych jest rownoznaczna z ich
usunieciem. Usuniecie moze nastepowac za pomocg roznych dziatan, wazne jest natomiast, aby przyniosty one
jeden efekt, tj. wykluczyty mozliwos¢ identyfikacji okreslonej osoby”.

200 \Wyrok TS z dn. 24.09.2019 r. w sprawie C-507/17 Google LLC przeciwko Commission nationale de
I'informatique et des libertés (CNIL).
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W kontekscie realizacji prawa do usuniecia danych nalezy zwrdcié¢ uwage na regulacje

art. 17 ust. 2 RODO, naktadajgcg na administratora, ktory upublicznit®*®! dane osobowe
podlegajace usunieciu na skutek realizacji zgdania podmiotu danych, do podjecia rozsgdnych
dziatan, by poinformowac administratorow przetwarzajgcych te dane osobowe o zgdaniu
podmiotu danych oraz o tym, ze zgda on rowniez usuniecia wszelkich tgczy do tych danych,
ich kopii lub replikacji. Jest to obowigzek, ktéry aktualizuje sie automatycznie w momencie,
gdy administrator zobligowany jest do usuniecia danych na mocy art. 17 ust. 1 RODO,

chyba ze podmiot danych wyraznie zazgda w swoim zgtoszeniu, aby administrator nie
informowat innych administratoréw o usunieciu danych. Przepis nie ma przy tym charakteru
bezwzglednego, poniewaz administrator zobowigzany jest do podjecia ,,rozsgdnych dziatan”,
biorgc pod uwage dostepna technologie i koszt ich realizacji. Jesli administrator jest w stanie
wykazaé, ze nie dysponuje adekwatnymi mozliwosciami technicznymi lub ze wypetnienie
obowigzku wigzatoby sie z wysokimi kosztami, moze powstrzymac sie od jego wykonania.
Wskazane w przepisie przestanki, uprawniajgce administratora de facto do odstgpienia

od wykonania obowigzku, nie powinny by¢ interpretowane szeroko, aczkolwiek mogg by¢ one
oceniane subiektywnie — z perspektywy konkretnego administratora. Mozna wnioskowaé,

ze im administrator jest wiekszym podmiotem, tj. o rozbudowanej strukturze organizacyjnej
lub wiekszych mozliwosciach finansowych, tym w wiekszym zakresie jest zobowigzany

do realizacji obowigzku z art. 17 ust. 2 RODO?*. Wydaje sie ponadto, ze niezaleznie od tego,
czy administrator przekaze innym administratorom zgdanie usuniecia danych, czy tez nie,
powinien o tym poinformowac¢ podmiot danych, np. w koricowej wiadomosci na temat
sposobu i zakresu spetnienia zgdania. Ponadto, niezaleznie od realizacji art. 17 ust. 2 RODO,
na administratorze spoczywa réwniez ogdlny obowigzek poinformowania o usunieciu danych
kazdego odbiorcy, ktéremu ujawniono dane osobowe, chyba ze okaze sie to niemozliwe

lub bedzie wymagac niewspétmiernie duzego wysitku?®,

201 Stusznie wskazuje P. Litwinski, ze administrator moze mie¢ watpliwosci, jakich innych administratorow
powinien poinformowaé, realizujgc dyspozycje art. 17 ust. 2 RODO; zob. P. Litwinski (red.), Ogdine
rozporzqgdzenie..., komentarz do art. 17 RODO. Pojecie upublicznienia danych osobowych nie zostato wyjasnione
w RODQO, ale samo pojecie ,,upubliczni¢”, zgodnie z definicjg Stownika Jezyka Polskiego, oznacza ,podac

do publicznej wiadomosci, ujawni¢”; zob. https://sjp.pl/upublicznié¢ (dostep: 31.03.2022 r.). Administrator

ma wiec obowigzek poinformowac o usunieciu danych przynajmniej tych administratoréw, co do ktérych wie,
Ze przetwarzajg dane objete zgdaniem.

202 p, Litwinski (red.), Ogdine rozporzqgdzenie..., komentarz do art. 17 RODO.

203 Artykut 19 RODO.
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Jak wskazuje EROD, obowigzek z art. 17 ust. 2 RODO nie dotyczy dostawcéw wyszukiwarek
internetowych w zakresie, w jakim znajdujg informacje zawierajgce dane osobowe
opublikowane lub zamieszczone w Internecie przez osoby trzecie, indeksujgc je w sposéb
automatyczny, czasowo przechowujgc i udostepniajgc internautom w sposdb uporzgdkowany
zgodnie z okreslonymi preferencjami?®®. Ponadto, jesli operator wyszukiwarki internetowe;j
otrzymuje od podmiotu danych zgdanie usuniecia z listy wynikéw wyszukiwania jego danych
osobowych, nie ma tez obowigzku poinformowania o zgtoszonym zgdaniu osoby trzeciej,
ktora upublicznita te informacje w Internecie. EROD powotata sie w tym zakresie na jeden

ze swoich wczesniejszych komunikatéw, w ktdrym stwierdzita, ze ,dostawcy wyszukiwarek
internetowych nie powinni co do zasady informowaé webmasteréw stron, ktérych dotyczy
usuniecie z listy wynikdw wyszukiwania, o tym, ze dostep do niektdrych stron internetowych
za posrednictwem wyszukiwarki internetowej po wpisaniu konkretnych zapytan nie jest
mozliwy”, poniewaz obowigzujgce przepisy nie dajg podstaw do wywodzenia takiego

obowigzku®®.

Realizacja zgdania powinna nastgpic zgodnie z ogdlnymi terminami wynikajgcymi z art. 12
ust. 3 RODO, czyli zasadniczo niezwtocznie, najpdzniej w ciggu miesigca od otrzymania
zadania. Ewentualnie z uwagi na skomplikowany charakter zagdania lub liczbe zgdan termin
ten mozna przedtuzy¢ o kolejne dwa miesigce. Co do zasady administrator nie powinien
pobieraé optaty za dziatania podejmowane w celu wykonania prawa do usuniecia danych,
za wyjatkiem sytuacji, w ktorych zgdanie podmiotu danych jest ewidentnie nieuzasadnione

lub nadmierne®°,

Warto tez przypomnie¢, ze informacje o wptynieciu zgdania usuniecia danych oraz sposobie
jego rozpoznania nalezy odnotowac w rejestrze realizacji praw podmiotéw danych. Jest

to wazne z perspektywy zasady rozliczalnosci, aby mdéc w przysztosci wykazac, ze prawo
zostato zrealizowane prawidtowo i terminowo, a w przypadku, gdy administrator odmowit
jego wykonania — ze miat ku temu odpowiednie podstawy. Udzielajgc koricowej odpowiedzi
podmiotowi danych o sposobie realizacji jego zgdania, warto pouczyé o tym, Ze na potrzeby

realizacji zasady rozliczalnosci oraz w celu ochrony przed ewentualnymi roszczeniami

204 EROD, Wytyczne 5/2019 ...,s. 7.

205 Grupa Robocza Art. 29, ,Wytyczne w sprawie wykonania wyroku TSUE w sprawie Google Spain i Inc
przeciwko Agencia Esparfiola de Proteccion de Datos (AEPD) i Mariowi Costesze Gonzdlezowi C-131/12"
226.11.2014 r.,, WP 225, s. 23.

206 Artykut 12 ust. 5 RODO.
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zwigzanymi z prawem do usuniecia danych, administrator bedzie przez okreslony okres
przetwarzat dane osobowe zawarte we wniosku. Okres ten powinien by¢ ustalony
z uwzglednieniem potrzeb administratora, rodzaju prowadzonej dziatalnosci czy okolicznosci

przetwarzania®”’,

7.4. Wytaczenia

W art. 17 ust. 3 RODO przewidziano kilka wyjatkdow od obowigzku realizacji prawa

do usuniecia danych osobowych. Administrator moze odstapi¢ od tego obowiazku, jesli

przetwarzanie danych osobowych jest niezbedne do:

— korzystania z prawa do wolnosci wypowiedzi i informacji;

— wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii
lub prawa panstwa cztonkowskiego, ktéremu podlega administrator, lub do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej administratorowi;

— realizacji interesu publicznego w dziedzinie zdrowia publicznego zgodnie z art. 9 ust. 2 lit.
h) i lit. i) oraz art. 9 ust. 3 RODO;

— celdw archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celdw statystycznych zgodnie z art. 89 ust. 1 RODO, o ile
prawdopodobne jest, ze realizacja prawa do usuniecia danych uniemozliwi lub powaznie
utrudni realizacje celéw takiego przetwarzania;

— do ustalenia, dochodzenia lub obrony roszczen.

Niektdre wyjatki zawierajg przestanki o charakterze ocennym, co powoduje, ze ich
praktyczne wykorzystanie budzi niekiedy watpliwosci lub prowadzi do sporu pomiedzy
podmiotem danych a administratorem. Najwiecej pytan o zakres wytgczenia prawa

do usuniecia danych pojawia sie w zwigzku z korzystaniem z prawa do wolnosci wypowiedzi
i informacji. Wolnos¢ wypowiedzi i informacji jest jednym z praw podstawowych, ujetych

w art. 11 Karty Praw Podstawowych (KPP)2%, i obejmuje ,wolno$¢ posiadania pogladow

oraz otrzymywania i przekazywania informacji i idei bez ingerencji wtadz publicznych

207 QOkres retencji moze korespondowacd z okresami przedawnienia roszczen lub by¢ krétszy, np. moze wynosic¢
rok od konca roku kalendarzowego, w ktérym wptyneto zgdanie. Zob. A. Sagan-Jezowska, ,,Wniosek o usuniecie
danych”, Informacja w Administracji Publicznej, 2019/4, s. 35.

28 Dz. Urz. UEC 326 zdn. 26.10.2012, s. 391-407.
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i bez wzgledu na granice panstwowe”. Prawo do ochrony danych osobowych jest réwniez
jednym z praw podstawowych, zagwarantowanych na mocy art. 8 KPP. Administrator, ktéry
odmawia usuniecia danych osobowych, powotujgc sie na wyjgtek w postaci koniecznosci
ich przetwarzania w zwigzku z prawem do wolnosci wypowiedzi i informacji, powinien wiec
dokona¢ wywazenia dwdch praw podstawowych, biorgc pod uwage rézne czynniki dotyczace
samego procesu przetwarzania, takie jak kategoria przetwarzanych danych, okolicznosci,
charakter i kontekst przetwarzania, prawdziwos$¢ i aktualnosé przetwarzanych danych, ale
tez czynniki obejmujace szerszy kontekst, jak chocby status spoteczny podmiotu danych
wynikajacy z petnionej funkcji spotecznej, zajmowanego stanowiska czy roli odgrywanej

w zyciu publicznym?®. Regulacja art. 17 ust. 3 lit. a) RODO ma zapobiega¢ swoistej cenzurze
informacyjnej i w ten sposéb zapewniaé spoteczeristwu dostep do informacji. Ogdlny
charakter tego wyjgtku moze jednak sprzyjaé jego naduzywaniu przez administratordw,

zwtaszcza w przypadku informacji dostepnych w Srodowisku internetowym.

Administrator moze odmowic¢ usuniecia danych, jesli ich przetwarzanie jest konieczne

dla wykonania obowigzkdw wynikajacych z przepiséw unijnych lub krajowych, lub zadan
realizowanych w interesie publicznym, lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi [art. 17 ust. 3 lit. b) RODO]. Wyjatek ten ma zastosowanie
zaréwno w przypadku administratoréw z sektora publicznego, jak i podmiotéw prywatnych,
zobowigzanych do przetwarzania danych osobowych w okreslonych celach, np. podatkowych,
archiwalnych. Usuniecie danych osobowych zgodnie z zgdaniem podmiotu danych rodzi
wodweczas ryzyko niemoznosci realizacji zadan publicznych lub naraza administratora na zarzut
dziatania wbrew jego prawnym obowigzkom. Podobnie jest w sytuacji, gdy dane osobowe

sg przetwarzane w celach archiwalnych, do celéw badan naukowych lub historycznych

lub do celdw statystycznych [art. 17 ust. 3 lit. d) RODO]. Administrator w takich przypadkach
rowniez moze odméwié wykonania prawa do usuniecia danych, z tym zastrzezeniem,

Ze obcigza go wéweczas obowigzek uprawdopodobnienia, ze ewentualne usuniecie danych

mogtoby uniemozliwi¢ lub powaznie utrudnié realizacje celéw takiego przetwarzania.

209 Na okolicznosci te zwrdcit uwage TS w wyroku z dn. 13.05.2014 r. w sprawie C-131/12 Google Spain SL

i Google Inc. przeciwko Agencia Espafiola de Proteccién de Datos (AEPD) i Mariowi Costesze Gonzalezowi
oraz w wyroku z dn. 24.09.2019 r. w sprawie C-136/17 Commission nationale de I'informatique et des libertés
(CNIL) przeciwko Google LLC, zaznaczajac jednoczesnie, ze ,,co do zasady prawa osdb, ktérych dane dotyczg,
beda przewyzszaty interes internautéw w dostepie do informacji za posrednictwem dostawcdw wyszukiwarek
internetowych” — zob. wyrok w sprawie C-131/12, pkt 99; wyrok w sprawie C-136/17, pkt 53.
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Odmowa uwzglednienia prawa do usuniecia danych osobowych moze tez nastgpi¢, gdy
wymagajg tego wzgledy interesu publicznego w dziedzinie zdrowia publicznego. Wytaczenie
to dotyczy przetwarzania danych szczegdlnej kategorii, za ktére zgodnie z definicjg z art. 9
ust. 1 RODO uznaje sie dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub swiatopoglagdowe, przynaleznos¢ do zwigzkow
zawodowych, dane genetyczne, dane biometryczne przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub orientacji
seksualnej. W literaturze wskazuje sie, ze w praktyce wytgczenie to bedzie miato

zastosowanie gtéwnie do trzech kategorii danych, tj. danych dotyczacych stanu zdrowia,

danych genetycznych oraz danych biometrycznych?'°. Zgodnie z dyspozycjg art. 17 ust. 3 lit. ¢)

RODO na wytaczenie to administrator moze sie powotaé w sytuacji, gdy:

— przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy,
do oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami
i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii

lub prawa panstwa cztonkowskiego lub zgodnie z umowa z pracownikiem stuzby zdrowia

i z zastrzezeniem warunkow i zabezpieczen, o ktédrych mowa w art. 9 ust. 3 RODO?*!* [zob.

art. 9 ust. 2 lit. h) RODOJ;

— przetwarzanie jest niezbedne ze wzgleddw zwigzanych z interesem publicznym
w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich standardéw
jakosci i bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych lub wyrobow
medycznych, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére
przewidujg odpowiednie, konkretne srodki ochrony praw i wolnosci oséb, ktérych dane

dotyczg, w szczegdlnosci tajemnice zawodowg [zob. art. 9 ust. 2 lit. i) RODO].

Ostatnim wyjatkiem, na ktéry moze powotac sie administrator, jest koniecznos¢
przetwarzania danych dla ustalenia, dochodzenia lub obrony roszczen [art. 17 ust. 3 lit.

210 p, Fajgielski, Ogdlne rozporzqgdzenie..., s. 276.

21 Artykut 9 ust. 3 RODO stanowi, ze dane osobowe mogg by¢ przetwarzane na podstawie art. 9 ust. 2 lit.
h) RODO, jezeli sg przetwarzane przez — lub na odpowiedzialno$¢ — pracownika podlegajgcego obowigzkowi
zachowania tajemnicy zawodowej na mocy prawa Unii lub prawa panstwa cztonkowskiego, lub przepiséw
ustanowionych przez wtasciwe organy krajowe lub przez inng osobe réwniez podlegajgcg obowigzkowi
zachowania tajemnicy zawodowej na mocy prawa Unii lub prawa panstwa cztonkowskiego, lub przepiséw
ustanowionych przez wtasciwe organy krajowe.
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e) RODO]. Wyjatek ten spetnia funkcje gwarancyjng, zapewniajac innym podmiotom
mozliwos¢ realizacji ich uprawnien, dla ktérych konieczne jest przetwarzanie danych
osobowych (np. dla wierzycieli). Usuniecie danych zgodnie z zadaniem podmiotu danych
mogtoby w takiej sytuacji stanowi¢ naduzycie prawa do ochrony danych?*2. Jak podnosi

sie w literaturze przedmiotu, wyjgtek ten nie powinien by¢ interpretowany zawezajgco,

tj. jedynie w odniesieniu do roszczen aktualnie dochodzonych w trakcie wykonywania prawa
do bycia zapomnianym, poniewaz taka interpretacja stawiataby administratora w sytuacji

nieporéwnywalnie mniej korzystnej niz podmiot danych?®.

212

P. Fajgielski, Ogdlne rozporzqdzenie..., s. 278.

213 p, Litwinski (red.), Ogéine rozporzgdzenie..., komentarz do art. 17 RODO.
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8. Prawo do ograniczenia
przetwarzania —art. 18 RODO

8.1. Zakres prawa

Artykut 18 RODO statuuje prawo do ograniczenia przetwarzania danych osobowych, na mocy
ktorego osoba, ktérej dane dotyczg, moze zgdaé od administratora czasowego zablokowania
przetwarzania jej danych osobowych z uwagi na istnienie wymienionych w przepisie
okolicznosci. Pojecie ograniczenia przetwarzania nalezy rozumieé, zgodnie z definicjg z art. 4
pkt 3 RODOQ, jako ,,0znaczenie przechowywanych danych osobowych w celu ograniczenia ich
przysztego przetwarzania”. Podmiot danych ma wiec prawo domagac sie, aby administrator
przez pewien czas wytgcznie przechowywat jego dane osobowe, nie dokonujac na nich innych
operacji przetwarzania, w szczegoélnosci takich, ktére mogtyby prowadzi¢ do modyfikacji

tych danych, negatywnie wptyngé¢ na mozliwo$é wykonania innych praw podmiotu

danych lub spowodowac inne niekorzystne skutki dla sytuacji prawnej podmiotu danych,

np. zniweczy¢ mozliwos¢ dochodzenia przez niego roszczen. W literaturze przedmiotu prawo
to jest uznawane za szczegélnie restrykcyjne uprawnienie kontrolne podmiotu danych,
poniewaz jego realizacja oznacza, ze administrator nie moze de facto wykorzystywac

danych dotyczgcych konkretnej osoby fizycznej w ustalonych przez siebie celach,

a jedynie zobowigzany jest do ich przechowywania?!*. W art. 18 ust. 2 RODO przewidziane

sg co prawda wyjatki, w ktérych administrator moze dokonywac innych operacji na danych,
niemniej jednak nie zmienia to faktu, ze skorzystanie z prawa do ograniczenia przetwarzania
jest z reguty niekorzystng sytuacjg dla administratora, poniewaz powoduje, ze zgromadzone

dane, przynajmniej przez okreslony czas, stajg sie dla niego bezuzyteczne.

Mozna zadac ograniczenia przetwarzania danych osobowych, jesli:

— podmiot danych kwestionuje prawidtowos¢ jego danych osobowych — na okres
pozwalajgcy administratorowi sprawdzi¢ prawidtowos¢ tych danych [art. 18 ust. 1 lit. a)
RODO];

214 M. Czerniawski, Artykut 18 [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO..., s. 531.



Polska Agencja Rozwoju Przedsiebiorczosci

108

— przetwarzanie jest niezgodne z prawem, a podmiot danych sprzeciwia sie usunieciu
danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania [art. 18 ust. 1 lit.
b) RODOJ;

— administrator nie potrzebuje juz danych osobowych do celdow przetwarzania, ale sg one
potrzebne podmiotowi danych do ustalenia, dochodzenia lub obrony roszczen [art. 18
ust. 1 lit. c) RODO]J;

— podmiot danych wnidst sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania —
do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora
sg nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane dotyczg [art. 18 ust. 1 lit. d)
RODO].

Katalog przestanek umozliwiajgcych zgdanie ograniczenia przetwarzania ma charakter
zamkniety, co oznacza, ze podmiot danych nie moze domagac sie realizacji tego uprawnienia
w innych okolicznosciach. Jednoczes$nie wystarczy zaistnienie jednej z wyzej wymienionych
przestanek, aby podmiot danych mégt skierowac do administratora stosowne zgdanie.
Ograniczenie przetwarzania ma petnié pewnego rodzaju funkcje gwarancyjng i zabezpieczyé
sytuacje prawng podmiotu danych. Przyktadowo, jesli administrator przetwarza dane
osobowe niezgodnie z prawem, podmiot danych moze skorzystac z prawa ograniczenia
przetwarzania po to, aby zachowa¢ mozliwos¢ dochodzenia swoich praw i wykazania,

np. w ramach skargi skierowanej do PUODO, niezgodnosci z prawem przetwarzania?®>.
Podobnie bedzie w przypadku, gdy administrator mégtby usungc przetwarzane dane
osobowe z uwagi na osiggniecie celéw przetwarzania, jednak woweczas ich usuniecie mogtoby
uniemozliwi¢ podmiotowi danych ustalenie, dochodzenie lub obrone przed roszczeniami?®.
W takiej sytuacji zachodzg istotne wzgledy uzasadniajgce dalsze przechowywanie danych
osobowych, nawet jesli prowadzi ono do wykroczenia poza ustalone przez administratora

okresy retencji danych.

215 7a przetwarzanie niezgodnie z prawem uznaje sie przetwarzanie danych osobowych bez waznej

podstawy prawnej z art. 6 ust. 1 RODO lub art. 9 ust. 2 RODO, przetwarzanie w celach niezgodnych z prawem
lub przetwarzanie wbrew zgtoszonym przez podmiot danych zgdaniom dotyczagcym, np. sprostowania danych
lub ich usuniecia. Zob. M. Sakowska-Baryta (red.), Ogdlne rozporzgdzenie..., komentarz do art. 18.

216 Nalezy zaznaczyé, ze art. 18 ust. 1 lit. ¢) RODO odnosi sie do roszczern podmiotu danych, a nie innych osdb,
a nadto do roszczen prawnych. Zob. M. Czerniawski, Artykut 18 [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO...,
s. 534,
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Mimo ograniczenia przetwarzania, administrator moze dokonywadé innych operacji na danych
— poza przechowywaniem — wytgcznie:

— za zgoda podmiotu danych,

— w celu ustalenia, dochodzenia lub obrony roszczen,

— w celu ochrony praw innej osoby fizycznej lub prawnej,

— zuwagi na wazne wzgledy interesu publicznego Unii lub panstwa cztonkowskiego?'’.

Zgoda podmiotu danych musi spetniac¢ wszystkie przestanki waznosci zgody, tj. powinna
stanowié¢ dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktérym podmiot
danych — w formie o$wiadczenia lub wyraznego dziatania potwierdzajgcego — przyzwala

na dokonywanie innych operacji na jego danych osobowych, poza przechowywaniem.
Zgoda powinna by¢ zbierana w formie odrebnego oswiadczenia, niepowigzanego z innymi
oswiadczeniami odbieranymi od podmiotu danych?'®. Ponadto, podmiot danych musi mie¢
zagwarantowang mozliwos¢ wycofania w kazdym czasie zgody na dokonywanie innych
operacji na danych osobowych, mimo ograniczenia ich przetwarzania?®®. W doktrynie
prezentowany jest poglad, ze zgoda wyrazona na gruncie art. 18 ust. 2 RODO powinna mie¢
charakter wyjgtkowy i odnosi¢ sie tylko do sytuacji, gdy administrator przekona podmiot
danych o koniecznosci wykorzystania danych, mimo ograniczenia ich przetwarzania®.
Mozna jednak mie¢ watpliwosci, czy w takim przypadku zgoda bedzie spetnia¢ wymadg
dobrowolnosci, skoro bedzie wyrazona w nastepstwie ,,przekonania” podmiotu danych
przez administratora co do koniecznosci przetwarzania. Wydaje sie, ze ostateczna ocena
zalezy od okolicznosci przetwarzania i przyczyn, dla ktdrych administrator miatby dokonywa¢

dalszego przetwarzania danych.

Administrator moze przetwarza¢ dane osobowe réwniez, gdy jest to konieczne w celu
ustalenia, dochodzenia lub obrony roszczen, ochrony praw lub z uwagi na wazne

wzgledy interesu publicznego. Przepis w tym zakresie odnosi sie zaréwno do roszczen
administratora, jak i do roszczen, ktére mogg byc¢ zgtoszone przez inne osoby lub podmioty.
Omawiany wyjgtek moze mie¢ wiec zastosowanie w sytuacji, gdy administrator mimo

ograniczenia przetwarzania, zostanie wezwany przez odpowiednie organy publiczne

27 Artykut 18 ust. 2 RODO.

218 Artykut 7 ust. 2 RODO.

219 Artykut 7 ust. 3 RODO.

220 p Fajgielski, Ogdlne rozporzgdzenie..., s. 282.
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do podjecia okreslonych dziatan w zwigzku z prowadzonymi przez nie postepowaniami,

np. do zabezpieczenia dowoddw, przekazania dokumentéw.

8.2. Sposob skorzystania z prawa

do ograniczenia przetwarzania

Podmiot danych moze w kazdej chwili wystgpié z zgdaniem ograniczenia przetwarzania
jego danych osobowych — przepisy nie wprowadzajg zadnego czasowego ograniczenia

w tym zakresie. Niemniej jednak ograniczenie przetwarzania moze nastgpi¢ wyfacznie

z przyczyn okreslonych w art. 18 ust. 1 RODO, w zwigzku z czym nalezy przyjaé, ze podmiot
danych w swoim zgtoszeniu powinien wskaza¢ powdd, dla ktérego domaga sie ograniczenia
przetwarzania oraz przedstawic¢ uzasadnienie. Jesli we wniosku o ograniczenie przetwarzania
brakuje niezbednych informacji wskazujgcych na istnienie przestanek takiego ograniczenia,
administrator ma prawo poprosi¢ podmiot danych o przedstawienie dodatkowych
wyjasnien. Podobnie, gdy nie jest jasny zakres zgdania — podmiot danych moze bowiem
zgdad ograniczenia przetwarzania wszystkich jego danych osobowych przetwarzanych przez
administratora lub tylko niektérych. Jesli administrator powezmie watpliwosci na tym tle,

ma prawo dopytaé podmiot danych o faktyczny zakres jego zgdania.

Zgtoszenie zgdania ograniczenia przetwarzania danych osobowych moze nastgpi¢ w dowolnej
formie, dogodnej dla podmiotu danych, np. w formie elektronicznej, pisemnej lub ustnej.
Podmiot danych moze tez w dowolnym momencie zrezygnowac z zadania ograniczenia

przetwarzania, wysyfajgc administratorowi stosowne powiadomienie.

8.3. Sposob realizacji prawa do ograniczenia

przetwarzania

Administrator nie jest zwigzany zgdaniem podmiotu danych co do ograniczenia przetwarzania
jego danych osobowych. Podobnie jak inne prawa przystugujgce na gruncie RODO, prawo
to nie ma charakteru bezwzglednego, lecz jego wykonanie wymaga uprzedniej oceny, czy

w konkretnym przypadku zachodzg przestanki wskazane w przepisie. Ocena ta polega
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na weryfikacji zaréwno przestanek pozytywnych, tj. przestanek z art. 18 ust. 1 RODO, jak
i przestanek uprawniajgcych administratora do podejmowania innych operacji na danych

osobowych mimo ograniczenia ich przetwarzania, opisanych w art. 18 ust. 2 RODO.

Jesli zdaniem administratora ograniczenie przetwarzania jest zasadne, powinien on wdrozy¢
odpowiednie srodki, za pomoca ktérych przetwarzanie zestawu danych objetego zagdaniem
zostanie faktycznie ograniczone. Przede wszystkim administrator powinien wyraznie odréznic
i wyodrebni¢ dane osobowe podlegajgce ograniczeniu od innych przetwarzanych danych.
Zgodnie z motywem 67 RODO administrator moze przyktadowo czasowo przenies¢ wybrane
dane osobowe do innego systemu przetwarzania, uniemozliwi¢ uzytkownikom dostep

do wybranych danych lub czasowo usung¢ je ze strony internetowe;j. Jesli dane przetwarzane
sg w formie papierowej ograniczenie przetwarzania moze by¢ zrealizowane poprzez
wydzielenie ich z dokumentacji i przechowywanie w osobnym miejscu do czasu zakonczenia
ograniczenia przetwarzania. W zautomatyzowanych zbiorach danych administrator

powinien zastosowac takie srodki techniczne, ktére nie tylko zabezpieczg dane przed
dalszym przetwarzaniem, ale tez uniemozliwig ich ewentualng modyfikacje lub usuniecie.
Innymi stowy, oprdcz ograniczenia przetwarzania danych wytgcznie do ich przechowywania,
administrator musi dodatkowo zapewni¢ nienaruszalnosc¢ tak przechowywanych danych.
Jesli natomiast w przekonaniu administratora zgdanie nie zastuguje na uwzglednienie,
powinien o tym poinformowa¢ podmiot danych, podajgc przyczyny odmowy realizacji
zgdania i pouczajgc o mozliwosci wniesienia skargi do PUODO. Podobnie w przypadku,

gdy administrator najpierw uwzgledni zgdanie i ograniczy przetwarzanie danych, po czym

w trakcie trwania ograniczenia, uzna ze odpadty przestanki z art. 18 ust. 1 RODO lub zaistniata
jedna z przestanek z art. 18 ust. 2 RODO. Obowigzek poinformowania podmiotu danych

w takiej sytuacji wynika wprost z art. 18 ust. 3 RODO.

Realizacja zadania podmiotu danych powinna nastgpi¢ w sposdb zgodny z wymogami

zasady przejrzystosci, o ktorych mowa w art. 12 RODO. Administrator powinien udzieli¢
odpowiedzi w zwieztej, przejrzystej, zrozumiatej i fatwo dostepnej formie, jasnym i prostym
jezykiem. Odpowiedzi mozna udzieli¢ na piSmie, elektronicznie lub w inny sposéb —
najczesciej w sposdb analogiczny do tego, jaki zostat wykorzystany przez podmiot danych

w celu zgtoszenia zgdania ograniczenia przetwarzania. Udzielenie odpowiedzi powinno
nastgpi¢ w terminach okreslonych w art. 12 ust. 3 RODO, tj. bez zbednej zwtoki, co do zasady
w terminie miesigca od daty wptywu zgdania; z uwagi na skomplikowany charakter zgdania

lub liczbe zgdan administrator moze przedtuzyc¢ ten termin o kolejne dwa miesigce.
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Czas trwania ograniczenia przetwarzania moze byc¢ rézny w zaleznosci od sytuacji i przyczyny
ograniczenia. Jesli podmiot danych kwestionuje prawidtowos¢ jego danych osobowych,
przetwarzanie moze by¢ ograniczone na okres pozwalajgcy administratorowi sprawdzié
prawidtowos¢ tych danych, czyli w praktyce tak dtugo, dopdki administrator nie zweryfikuje
ich poprawnosci [art. 18 ust. 1 lit. a) RODO]. Nalezy jednak pamietaé, ze jesli zgdanie
ograniczenia przetwarzania jest pofgczone z zagdaniem sprostowania danych, administratora
obowigzujg ogdlne terminy realizacji zadania wynikajgce z art. 12 ust. 3 RODO, a zatem

czas trwania ograniczenia przetwarzania moze byé w tym przypadku skorelowany z czasem
rozpoznawania zgdania sprostowania danych. Jesli ograniczenie przetwarzania nastepuje

w zwigzku ze zgtoszeniem przez podmiot danych sprzeciwu na mocy art. 21 ust. 1 RODO,
ograniczenie moze trwac przez czas niezbedny do stwierdzenia przez administratora,

czy zachodzgce po jego stronie prawnie uzasadnione podstawy przetwarzania danych

sg nadrzedne wobec podstaw sprzeciwu podmiotu danych [art. 18 ust. 1 lit. d) RODO].

W praktyce bedzie to czas niezbedny do oceny zasadnosci sprzeciwu wobec przetwarzania
danych osobowych. W obydwu opisanych wyzej sytuacjach, mimo ze zasadniczo czas trwania
ograniczenia przetwarzania zalezy od decyzji administratora, musi on pamietac¢ o obowigzku

dochowania ogélnych terminéw wskazanych w art. 12 ust. 3 RODO.

Inaczej bedzie w przypadku, gdy podmiot danych zgda ograniczenia przetwarzania, poniewaz
W jego ocenie przetwarzanie jest niezgodne z prawem [art. 18 ust. 1 lit. b) RODO] lub gdy
przetwarzane przez administratora dane sg potrzebne podmiotowi danych do ustalenia,
dochodzenia lub obrony roszczen [art. 18 ust. 1 lit. c) RODO]. Wéwczas ograniczenie
przetwarzania moze trwad przez dowolnie dtugi okres, nawet bezterminowo, poniewaz
okres ten jest de facto zalezny od decyzji podmiotu danych lub od decyzji organu (np. decyzji

PUODO stwierdzajacej niezgodnos¢ przetwarzania z prawem i nakazujgcej usuniecie danych).

Fakt ograniczenia przetwarzania danych osobowych administrator powinien wyraznie
odnotowac w systemie. Niezaleznie natomiast od sposobu rozpoznania zgdania, powinien
réwniez dokonaé odpowiedniego wpisu do rejestru realizacji praw podmiotow danych,
wskazujgc m.in. date wptyniecia zgdania, date jego rozpoznania, sposéb jego realizacji

lub przyczyny odmowy wykonania prawa. Jest to wazne z perspektywy spetnienia zasady
rozliczalno$ci. Nalezy tez pamietac, ze w razie uwzglednienia zgdania ograniczenia
przetwarzania administrator, zgodnie z art. 19 RODO, informuje o takim ograniczeniu kazdego
odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze sie to niemozliwe lub bedzie

wymagac niewspotmiernie duzego wysitku. Poza tym, na mocy tego przepisu administrator
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ma obowigzek poinformowania podmiotu danych o tych odbiorcach, jezeli zgtosi on takie
zazadanie.

8.4. Wytaczenia

Polski ustawodawca skorzystat z mozliwosci ograniczenia prawa przewidzianego w art. 18
RODO, wprowadzajgc do szeregu ustaw stosowne przepisy. Przyktadowo ograniczenia takie
zostaty wprowadzone w:

_ KPAZZl

— prawie o ustroju sadow powszechnych???,

— prawie o prokuraturze??,

— prawie o adwokaturze??,

— ustawie o radcach prawnych??,

— prawie o notariacie®%,

— prawie budowlanym??,

— ustawie o transporcie drogowym?#,

21 7ob. art. 2a § 3 KPA stanowigcy, ze ,[...] wystgpienie z zgdaniem, o ktérym mowa w art. 18 ust. 1

rozporzadzenia 2016/679, nie wptywa na tok i wynik postepowania”.
222 Zob. 175dc § 1 ustawy Prawo o ustroju sagdow powszechnych stanowigcy, ze do przetwarzania
danych osobowych w postepowaniach sgdowych, w rejestrach sgdowych albo w sgdowych systemach
teleinformatycznych nie stosuje sie art. 18 i art. 19 RODO.

23 Zob. art. 13 § 7 ustawy Prawo o prokuraturze stanowigcy, ze do przetwarzania danych osobowych

w postepowaniach lub systemach teleinformatycznych w ramach realizacji zadan, o ktérych mowa w art. 2
ustawy, art. 18 RODO nie stosuje sie.

224 7Zob. art. 16a ust. 1 ustawy Prawo o adwokaturze stanowigcy, ze art. 18 i 19 RODO stosuje sie w zakresie,
w jakim nie naruszajg obowigzku zachowania przez adwokata tajemnicy zawodowej.

225 Zob. art. 5a ust. 1 ustawy o radcach prawnych stanowiacy, ze art. 18 i art. 19 RODO stosuje sie w zakresie,
w jakim nie naruszajg obowigzku zachowania przez radce prawnego tajemnicy zawodowe;.

226 70b. art. 78b § 2 ustawy Prawo o notariacie stanowiacy, ze art. 18 i art. 19 RODO stosuje sie w zakresie,
w jakim nie naruszajg obowigzku zachowania przez notariusza tajemnicy zawodowe;j.

227 Zob. art. 84ab ustawy Prawo budowlane stanowigcy, ze wystgpienie z zgdaniem ograniczenia przetwarzania
danych osobowych nie wptywa na wykonywanie wymienionych szczegétowo w tym przepisie zadan ustawowych
przez organy administracji architektoniczno-budowlanej i organy nadzoru budowlanego, jak przyktadowo
prowadzenie rejestréw i ewidencji czy prowadzenie czynnosci zwigzanych z kontrolg przestrzegania i stosowania
przepiséw prawa budowlanego.

228 7ob. art. 55a ust. 13 Ustawy z dnia 6 wrzesnia 2001 r. o transporcie drogowym, Dz. U. z 2022 r., poz. 180, t.].
z dnia 26.01.2022 r., stanowiacy, ze wystgpienie z zgdaniem, o ktdrym mowa w art. 18 ust. 1 RODO nie wptywa

na wykonywanie przez Inspekcje Transportu Drogowego zadan, o ktérych mowa w art. 50 tej ustawy.
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9. Prawo do przenoszenia danych —
art. 20 RODO

9.1. Zakres prawa

Uregulowane w art. 20 ust. 1 RODO prawo do przenoszenia danych uprawnia osobe,

ktorej dane sg przetwarzane, do otrzymania od administratora wszystkich danych, ktére
zostaty mu wczesniej przekazane. Dane te powinny by¢ dostarczone przez administratora

w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego, po to aby podmiot danych, jesli taka jest jego intencja, mdgt je nastepnie
przekaza¢ innemu administratorowi. Ewentualnie podmiot danych moze zazgdac

od administratora, aby ten przestat je bezposrednio innemu administratorowi, o ile

jest to technicznie mozliwe. Tak uksztattowane prawo do przenoszenia danych stanowi
uzupetnienie przewidzianych w RODO innych uprawnien podmiotu danych, zwtaszcza prawa
dostepu do danych, na mocy ktérego podmiot danych ma prawo otrzyma¢ od administratora
kopie jego danych osobowych, jednak z tg réznicg, ze na podstawie art. 20 RODO
administrator ma obowigzek wyda¢ kopie danych w odpowiednim formacie, umozliwiajgcym
przeniesienie danych do innego srodowiska informatycznego. Prawo do przenoszenia danych
wzmacnia pozycje podmiotu danych w ten sposdb, ze utatwia mu np. zmiane dostawcy
ustug, w ramach ktérej przetwarzane sg dane osobowe. Zgodnie z zatozeniami regulacji,

w ten sposéb podmiot danych zyskuje wiekszg kontrole nad swoimi danymi w ramach
zautomatyzowanego przetwarzania danych osobowych, poniewaz moze swobodnie
przenosi¢ swoje dane miedzy réznymi systemami, nalezgcymi do réznych administratordw,
wybierajgc ten, ktéory w danym momencie jest dla niego najkorzystniejszy, oferuje najlepsze
zabezpieczenia, lepiej chroni prywatnos¢ uzytkownikéw itp. Podmiot danych moze tez

chcie¢ udostepnicé swoje dane osobowe innemu administratorowi, realizujgcemu inne cele
przetwarzania i $wiadczgcemu inne ustugi. W takim przypadku prawo do przenoszenia
danych réwniez moze mieé zastosowanie, dajgc — zgodnie z zyczeniem podmiotu danych
—nowemu administratorowi dostep do gotowego zestawu danych, ktéry w innej sytuacji
musiatby zgromadzi¢ samodzielnie. Posrednio wiec prawo do przenoszenia danych podnosi
konkurencyjno$é pomiedzy administratorami — dostawcami réznych ustug oferowanych

podmiotom danych, wspiera swobodny przeptyw danych w UE oraz sprzyja rozwojowi
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nowych ustug, o czym wspomina Grupa Robocza Art. 29 w wytycznych dotyczgcych prawa
do przenoszenia danych??°,

Mozliwosc¢ skorzystania z prawa do przenoszenia danych jest ograniczona tylko

do okreslonych przypadkow, a mianowicie podmiotowi danych przystuguje takie prawo

jedynie, gdy:

— przetwarzanie odbywa sie na podstawie zgody w mysl art. 6 ust. 1 lit. a) lub art. 9
ust. 2 lit. a) RODO lub na podstawie umowy w mysl art. 6 ust. 1 lit. b) RODO [art. 20
ust. 1 lit. a) RODOJ;

— przetwarzanie odbywa sie w sposdb zautomatyzowany [art. 20 ust. 1 lit. b) RODO].

Podstawowym warunkiem skorzystania z prawa do przenoszenia danych osobowych jest

to, aby dane te byly przetwarzane w oparciu o odpowiednig podstawe prawng, tj. zgode
podmiotu danych lub umowe, ktérej strong jest podmiot danych i do wykonania ktorej
konieczne jest przetwarzanie jego danych osobowych. Prawo do przenoszenia danych

nie ma zastosowania, jezeli przetwarzanie opiera sie na innej przestance legalizujace;j
przetwarzanie z art. 6 ust. 1 RODO lub art. 9 ust. 2 RODO. Jak wskazano w motywie 68
RODO, prawa tego — z uwagi na jego charakter — nie powinno sie¢ wykonywac¢ w stosunku
do administratoréw przetwarzajacych dane osobowe w ramach wykonywania obowigzkéw
publicznych; z tego wzgledu nie powinno ono mieé zastosowania w przypadkach, gdy
przetwarzanie danych osobowych jest niezbedne do wywigzania sie z obowigzku prawnego,
ktoremu podlega administrator, lub do wykonania zadania realizowanego w interesie
publicznym, lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi*°.

W braku spetnienia tego warunku, administrator nie ma obowigzku spetnienia zadania.

Nalezy pamietac, ze przeniesieniu podlegajg wytacznie dane przetwarzane w sposéb
zautomatyzowany, tzn. przy wykorzystaniu narzedzi informatycznych. Jesli okreslone
czynnosci przetwarzania wykonywane sg w sposdb mieszany (czeSciowo zautomatyzowany,
a czesciowo w sposdb niezautomatyzowany), to prawo do przeniesienia danych moze

by¢ zrealizowane tylko w odniesieniu do tych danych, ktdre sg przetwarzane w sposéb
zautomatyzowany. Z tego wzgledu podmiot danych nie moze skutecznie zgdac przeniesienia

danych przetwarzanych w formie papierowe;j.

229 Grupa Robocza Art. 29, Wytyczne dotyczgce prawa do przenoszenia danych, zmienione i przyjete w dniu
5.04.2017 r., WP 242 rev.01.
230 7Zob. art. 20 ust. 3 zd. drugie RODO.
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W kontekscie realizacji prawa do przenoszenia danych warto zwrdécié uwage, ze art. 20 ust. 1
RODO uprawnia podmiot danych do otrzymania danych osobowych, ktére sam dostarczyt
administratorowi. Zgodnie z wytycznymi Grupy Roboczej Art. 29 za dane takie nalezy

uwazac nie tylko dane aktywnie i Swiadomie dostarczone przez podmiot danych (np. dane
podane w formularzu lub na potrzeby zawarcia umowy), ale rdwniez dane zaobserwowane
przez administratora podczas korzystania przez podmiot z okreslonej ustugi lub urzadzenia
(np. historia wyszukiwania, dane o ruchu, dane dotyczace lokalizacji, tetno czy cisnienie)?.
Z kolei dane wywnioskowane przez administratora na podstawie danych dostarczonych przez
podmiot danych nie mieszczg sie w zakresie art. 20 ust. 1 RODO. Do takich danych moga

naleze¢ przyktadowo dane wytworzone na skutek personalizacji czy profilowania.

9.2. Sposobb skorzystania z prawa

do przenoszenia danych

Zgtoszenie zgdania moze nastgpi¢ w dowolnej formie wybranej przez podmiot danych oraz

w dowolnym momencie cyklu przetwarzania danych. Podmiot danych nie musi podawac
przyczyn swojego zgdania ani wykazywac jakiegokolwiek interesu prawnego lub faktycznego
uzasadniajgcego jego realizacje. Wazne natomiast, aby z tresci zgdania jasno wynikato,

czy podmiot danych chce skorzystac tylko z prawa do otrzymania danych osobowych
przetwarzanych przez administratora, do ktorego kieruje zgdanie (art. 18 ust. 1 RODO), czy
réwniez z prawa do przestania jego danych osobowych w odpowiednim formacie bezposrednio
do innego, wskazanego administratora (art. 18 ust. 2 RODO). W drugim przypadku, podmiot
danych powinien wskaza¢ dokfadne dane administratora, do ktdrego dane majg by¢ przestane.
Nalezy jednak pamieta¢, ze obowigzek ten bedzie zrealizowany przez administratora, jesli

operacja taka okaze sie mozliwa do przeprowadzenia pod katem technicznym.

W swoim zgdaniu podmiot danych powinien doprecyzowaé, czy chce wykonac¢ prawo

do przenoszenia danych w odniesieniu do wszystkich jego danych osobowych przetwarzanych
przez administratora, czy tylko niektérych danych. Wyraznie oznaczony zakres danych,
ktérych przeniesienia domaga sie podmiot danych, pozostaje bez wptywu na ocene przez

administratora, czy spetnione sg przestanki z art. 20 ust. 1 RODO. Przyktadowo, jesli

1 Grupa Robocza Art. 29, Wytyczne dotyczgce prawa do przenoszenia..., s. 12.
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administrator przetwarza dane konkretnej osoby fizycznej w oparciu o rozne podstawy
prawne, np. niektére kategorie danych sg przetwarzane w oparciu o zgode podmiotu danych,
a inne w celu realizacji obowigzku prawnego, a podmiot danych chce wykonaé prawo

do przenoszenia danych w odniesieniu do tych kategorii danych, ktére sg przetwarzane

w zwigzku z realizacjg obowigzku prawnego, to administrator powinien odmadwi¢ realizacji
zadania. Powinien przy tym poinformowa¢ podmiot danych o przyczynach odmowy
uwzglednienia zgdania. Dodatkowo dobrg praktykg w takim przypadku bedzie pouczenie

o tym, kiedy przystuguje prawo do przenoszenia danych, oraz czy moze mieé zastosowanie

w odniesieniu do innych danych przetwarzanych przez administratora.

Podmiot danych moze zgdac przeniesienia wytgcznie swoich danych osobowych, co oznacza,

ze jedli z jego danymi sg powigzane dane osobowe innych oséb, to dane osdb trzecich, o ile

to mozliwe, nie powinny podlegac przeniesieniu. Aczkolwiek w praktyce mogg zdarzaé sie
sytuacje, w ktérych nie da sie oddzieli¢ danych dotyczgcych osoby zgtaszajacej zadanie od danych
dotyczacych innych oséb. Wéwczas administrator, zanim zrealizuje prawo do przenoszenia
danych, powinien rozwazyé, czy nie zachodzi negatywna przestanka, o ktérej mowa w art. 20

ust. 4 RODO, to znaczy czy ewentualne uwzglednienie wniosku nie wptynie niekorzystnie

na prawa i wolnosci innych podmiotéw?*2. Co wiecej, przeniesieniu podlegajg wytgcznie dane
spetniajgce kryteria definicyjne danych osobowych, wskazane w art. 4 pkt 1 RODO. W ramach
omawianego prawa przeniesieniu bedg przyktadowo podlega¢ dane poddane pseudonimizacji,

podczas gdy dane zanonimizowane nie bedg objete zakresem zastosowania prawa.

Ze wzgledu na wymog przetwarzania danych w sposéb zautomatyzowany, bedgcy przestanka
warunkujgcg wykonanie prawa do przenoszenia danych, podmiot danych nie moze domagaé
sie przeniesienia danych przetwarzanych w formie papierowe;j. Jesli zgtosi takie zadanie,
administrator moze odméwic jego wykonania, informujgc o tym podmiot danych, wraz

z podaniem przyczyn odmowy.

Jednoczesnie z zgdaniem przeniesienia danych, podmiot danych moze zgtosi¢ zgdanie
usuniecia jego danych osobowych przetwarzanych przez dotychczasowego administratora.
Wskazuje na to art. 20 ust. 3 RODO, stanowiac, ze wykonanie prawa do przeniesienia danych

osobowych pozostaje bez uszczerbku dla art. 17 RODO.

232 Taka sytuacja moze mie¢ przyktadowo miejsce, gdy przeniesieniu majg podlega¢ dane zgromadzone
na portalu spotecznosciowym, takie jak zdjecia czy filmy, na ktérych opréocz podmiotu danych znajduja sie
rowniez inne osoby.
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9.3. Sposob realizacji prawa do przenoszenia

danych

W ramach realizacji prawa do przenoszenia danych jednym z kluczowych obowigzkow
administratora, poza wtasciwg identyfikacjg podmiotu danych i weryfikacjg spetniania
przestanek prawa do przenoszenia danych, jest odpowiednie zorganizowanie przetwarzania
pod katem technicznym, aby wykonanie zgdania byto mozliwe. Jak wynika z art. 20 ust. 1
RODO, realizujac prawo do przenoszenia danych administrator ma obowigzek dostarczy¢
dane ,w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego”. Wymag ten jest nawigzaniem do przyjetej na gruncie RODO zasady
neutralnosci technicznej, tj. zasady stanowiacej, ze ochrona 0sob fizycznych powinna by¢
zawsze taka sama, bez wzgledu na to, jakie techniki przetwarzania stosuje administrator

— mniej lub bardziej zaawansowane?®. Niezaleznie od sposobu i wykorzystywanej przez
administratora technologii przetwarzania danych osobowych, powinien on dostarczy¢ osobie,
ktorej dane dotyczg, dane w standardowym, interoperacyjnym formacie, umozliwiajgcym
ich dalsze wykorzystanie. Standardowy format przekazywanych danych moze by¢ rézny

w zaleznosci od sektora, w ktédrym dziata administrator (np. XML, JSON, CSV)?**. Wskazuje
sie tez, ze przekazywane dane osobowe powinny obejmowaé metadane potrzebne

do prawidtowego opisania przenoszonych danych osobowych?®. Jednoczesnie RODO nie
naktada na administratorow obowigzku stosowania kompatybilnych technicznie systeméw
przetwarzania, czyli takich, ktére moga ze sobg bezposrednio sie tgczy¢, wspodtpracowad

i w ten sposdb przekazywac dane osobowe?®, Niemniej jednak administrator w ramach
projektowania systemu informatycznego, uwzgledniajgc zasade privacy by design, moze
przyjac takie srodki techniczne, ktére utatwig wspétprace i wymiane danych z réznymi
systemami IT; nie jest natomiast zobowigzany do wprowadzania takich systeméw i rozwigzan

technicznych, ktére zapewnig automatyczng migracje danych pomiedzy réznymi systemami

233 Zob. motyw 15 RODO.

234 Wiecej na temat wiasciwego formatu danych oraz pojec ,interoperacyjnos¢” i ,,nadajacy sie do odczytu
maszynowego” — zob. Grupa Robocza Art. 29, Wytyczne dotyczqce prawa do przenoszenia..., s. 20.

235 Grupa Robocza Art. 29, Wytyczne dotyczgce prawa do przenoszenia..., s. 21.

236 Motyw 68 RODO.
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— jest to tylko jego uprawnienie, ktérego realizacja powinna by¢ poczytywana jako ufatwienie
podmiotom danych wykonywania prawa do przenoszenia danych?¥’.

W tym kontekscie warto tez zwrdci¢ uwage, ze zgodnie z art. 20 ust. 1 RODO podmiot danych
ma prawo przesta¢ otrzymane dane osobowe innemu administratorowi ,,bez przeszkéd

ze strony administratora, ktéremu dostarczono te dane osobowe”. Grupa Robocza Art.

29 wskazuje, ze takimi przeszkodami mogg by¢ bariery prawne, techniczne lub finansowe
ustanowione przez administratora w celu powstrzymania lub spowolnienia dostepu,
przesytania lub ponownego wykorzystania danych podlegajgcych przeniesieniu przez podmiot
danych lub innego administratora?®. Do takich przeszkdd mogg naleze¢ przyktadowo zgdanie
whiesienia optaty z tytutu przekazania danych, brak interoperacyjnosci lub dostepu do formatu
danych, interfejsu programowania aplikacyjnego lub dostarczonego formatu itp.2*® W praktyce
administratorzy mogg powotywac sie na rézne przeszkody uniemozliwiajgce przeniesienie
danych, zwtaszcza na przestanki z art. 20 ust. 3 lub 4 RODO, aby zatrzymac podmiot danych

i w ten sposdb utrudni¢ mu tatwe rozpoczecie przetwarzania jego danych osobowych przez

innego administratora, a tym samym np. zmiane dostawcy ustugi.

Wykonujgc prawo do przenoszenia danych, podmiot danych moze jednoczesnie wystgpic
z wnioskiem o usuniecie danych, ktére zostang przeniesione. Administrator nie jest
jednak tym wnioskiem zwigzany. Za kazdym razem administrator musi ocenié, czy
zachodzg odpowiednie przestanki umozliwiajgce realizacje prawa do usuniecia danych.
W niektdrych przypadkach administrator powinien odmoéwié, np. gdy przetwarzanie
danych podlegajgcych przeniesieniu jest konieczne w zwigzku z zawartg umowag, z tym
zastrzezeniem, ze administrator powinien zbada¢, ktére dane sg niezbedne do wykonania

umowy?*, Woéwczas administrator ma prawo dalej przetwarza¢ dane np. w celu dalszego

237 Grupa Robocza Art. 29 w wytycznych podkresla, ze ,,[...] w ramach dobrej praktyki administratorzy

danych powinni rozpocza¢ prace nad srodkami, ktdre bedg pomocne przy udzielaniu odpowiedzi na zgdania
o przeniesienie danych, takimi jak narzedzia do pobierania i interfejsy programowania aplikacyjnego”,
przypominajac jednoczesnie, iz RODO nie naktada obowigzku wprowadzenia kompatybilnych technicznie
systemoOw przetwarzania, ani tez nie zakazuje administratorom tworzenia barier utrudniajgcych przesytanie
danych — zob. Grupa Robocza Art. 29, Wytyczne dotyczqce prawa do przenoszenia..., s. 3, 5-6.

238 Grupa Robocza Art. 29, Wytyczne dotyczgce prawa do przenoszenia..., s. 18.

2% Grupa Robocza Art. 29, Wytyczne dotyczgce prawa do przenoszenia..., s. 18.

240 Tak wskazano w motywie 68 RODO: ,,Prawo do [...] nie powinno w szczegbInosci skutkowaé usunieciem danych osobowych
dotyczgcych osoby, ktérej dane dotyczg, ktérych osoba ta dostarczyta do wykonania umowy, o ile i w takim zakresie, w jakim

te dane osobowe s3 niezbedne do wykonania tej umowy”.
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wykonywania umowy lub w celach rozliczeniowych. Niezaleznie od sposobu rozpoznania
takiego zgdania, administrator ma obowigzek poinformowaé podmiot danych, czy zrealizuje
whniosek dotyczacy usuniecia danych, czy nie. W razie odmowy, powinien rowniez pouczy¢

o mozliwosci wniesienia skargi do PUODO.

W przypadku prawa do przenoszenia danych administratora obowigzujg ogdlne terminy
realizacji tego prawa wynikajgce z art. 12 ust. 3 RODO, a zatem administrator zobligowany
jest udzieli¢ podmiotowi danych odpowiedzi niezwtocznie, nie pdzniej niz w ciggu miesigca
od dnia otrzymania zgdania. Termin ten moze by¢ przez administratora wydtuzony

o dodatkowe dwa miesigce z uwagi na skomplikowany charakter zadania lub liczbe zadan.
Realizacja prawa do przenoszenia danych nastepuje co do zasady bezptatnie, chyba

ze zgdania podmiotu danych sg ewidentnie nieuzasadnione lub nadmierne — wéwczas
administrator ma prawo pobrac rozsgdng optate, skalkulowang w oparciu o administracyjne
koszty udzielenia informacji, prowadzenia komunikacji lub podjecia zadanych dziatan,

albo odméwic podjecia dziatan w zwigzku z zgdaniem?*. Poza tym administrator powinien

pamietac o dokonaniu stosownego wpisu do rejestru realizacji praw podmiotéw danych,

zawierajgcego przynajmniej informacje o dacie wptywu zgdania, dacie udzielenia odpowiedzi,

sposobie realizacji prawa, w tym o danych podlegajacych przeniesieniu, przyczynach odmowy

wykonania zgdania, oraz jesli ma to zastosowanie — informacje o administratorze, na rzecz
ktorego nastgpito przeniesienie danych. Prowadzenie tego rodzaju rejestru sprzyja realizacji
zasady rozliczalnosci oraz umozliwia administratorowi wykazanie w przysztosci, ze zgtoszone

zgdanie zostato prawidtowo rozpoznane.

9.4. Wytaczenia

Prawo do przenoszenia danych nie ma zastosowania do przetwarzania, ktére jest niezbedne
do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wtadzy publicznej powierzonej administratorowi?*?. Wytgczenie to uzasadnione jest specyfikg
przetwarzania danych osobowych w zwigzku z realizacjg zadan publicznych i oznacza,

ze nawet jesli przetwarzanie danych przez administratora spetnia kryteria wymienione

241 Artykut 12 ust. 5 RODO.
242 Artykut 20 ust. 3 RODO.
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w art. 20 ust. 1 RODO, podmiot danych nie moze skutecznie zgdac od niego wykonania prawa
do przenoszenia danych?*3,

Realizacja prawa do przenoszenia danych nie moze niekorzystnie wptywac na prawa

i wolnosci innych?*, Jak wskazuje Grupa Robocza Art. 29, niekorzystny wptyw moze

mie¢ miejsce, gdy przesytanie danych przez jednego administratora danych innemu
administratorowi uniemozliwia osobom trzecim wykonywanie uprawnien przystugujacych im
jako osobom, ktérych dane dotyczg, na mocy RODO (np. prawa do informacji, prawa dostepu
itd.)>*. Przestanka ta moze zajs$¢ przyktadowo, gdy wraz z danymi osoby sktadajgcej zadanie
przenoszone sg dane osobowe innych oséb, poniewaz nie da sie ich oddzieli¢**¢. Dobrg
praktyka moze by¢ wdrazanie przez administratorow narzedzi umozliwiajacych podmiotom
danych wybor tych danych, ktére chcg otrzymac i przestaé w ramach prawa do przenoszenia
danych, oraz wytaczenie — w stosownych przypadkach — mozliwosci przekazywania danych
innych 0séb fizycznych?¥’. Innym sposobem moze by¢ — tam, gdzie to mozliwe — odbieranie
zgdd od 0so6b trzecich na przesytanie ich danych osobowych do innego administratora®,
Praktyki te mogg przyczyni¢ sie do ograniczenia potencjalnych zagrozen dla oséb trzecich,

choé nie eliminujg zupetnie zwigzanego z tym ryzyka.

Przy dokonywaniu oceny, czy realizacja prawa do przenoszenia danych moze niekorzystnie

wptywac na prawa i wolnosci innych, nalezy bra¢ pod uwage réwniez ryzyko naruszenia

243 p, Fajgielski, Ogdlne rozporzgdzenie..., s. 292. W literaturze przedmiotu podnosi sie ponadto, ze skoro

wobec podmiotdw realizujgcych zadania w interesie publicznym lub w ramach sprawowania wtadzy publicznej
nie powinno sie wykonywac prawa do przenoszenia danych, to réwniez podmioty te nie powinny otrzymywacé
takich danych na skutek przekazania ich, w ramach art. 20 ust. 1 RODO, przez innego administratora. — zob.

M. Sakowska-Baryta (red.), Ogdlne rozporzqdzenie..., komentarz do art. 20.

24 Artykut 20 ust. 4 RODO.

245 Grupa Robocza Art. 29, Wytyczne dotyczgce prawa do przenoszenia..., s. 13.

246 przyktadowo, przy zmianie operatora poczty mailowej i przeniesieniu do nowego administratora wszystkich
danych pocztowych, w tym odbiorcéw i nadawcdw wiadomosci, listy kontaktéw itp.; przy zmianie dostawy
ustug bankowych i przeniesieniu do nowego administratora danych dotyczacych transakcji dokonywanych przez
posiadacza rachunku i inne osoby fizyczne. W tych przypadkach moze dojs¢ do naruszenia praw i wolnosci oséb
trzecich, jesli nowy administrator wykorzysta dane osobowe do innych celdw, np. do celéw marketingowych

i kierowania ofert handlowych. Dopuszczalne jest natomiast przetwarzanie tych danych w zakresie, w jakim
dane sg przechowywane pod wytgczng kontrolg podmiotu danych wystepujacego z zagdaniem i sg zarzadzane
wytacznie w celu zaspokojenia jego potrzeb o osobistym lub domowym charakterze. Zob. Grupa Robocza Art.
29, Wytyczne dotyczqce prawa do przenoszenia..., s. 14.

247 Grupa Robocza Art. 29, Wytyczne dotyczgce prawa do przenoszenia..., s. 14.

248 Grupa Robocza Art. 29, Wytyczne dotyczgce prawa do przenoszenia..., s. 14. Przyktadowo, przy

przenoszeniu danych osobowych miedzy portalami spotecznosciowymi.
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tajemnic handlowych lub praw wtasnosci intelektualnej, w tym praw autorskich chronigcych
oprogramowanie. Mimo to, wzgledy te nie powinny skutkowaé odmowag udzielenia osobie,

ktérej dane dotycza, jakichkolwiek informacji®*.

Na koniec warto tez zauwazy¢, ze administrator przekazujacy dane osobowe bezposrednio
innemu administratorowi wskazanemu przez podmiot danych, nie ponosi odpowiedzialnosci
za sposob przetwarzania danych osobowych stosowany przez administratora otrzymujgcego
dane. Zwtaszcza nie ponosi odpowiedzialnosci za obnizenie stopnia bezpieczenstwa

tych danych. To podmiot danych ponosi ryzyko zwigzane z przenoszeniem jego danych
osobowych, poniewaz operacja ta odbywa sie na jego zgdanie. Mozna jednak zastanawiaé
sie, czy administrator realizujgcy prawo do przenoszenia danych nie powinien w takim
przypadku oceni¢ przekazania danych z perspektywy przestanki, o ktérej mowa w art. 20

ust. 4 RODO. Kwestia ta budzi watpliwosci w literaturze przedmiotu?>?°.

29 Motyw 68 RODO. W tym kontekscie w literaturze przedmiotu zwraca sie uwage, ze administrator, ktory

umozliwia samodzielne pobranie danych przez podmiot danych, powinien zweryfikowa¢, czy czynnosc ta (czyli
samodzielny dostep do programu przez uzytkownika) nie narusza postanowien licencji posiadanej przez
administratora. Wiecej zob. M. Sakowska-Baryta (red.), Ogdlne rozporzqdzenie..., komentarz do art. 20.

250 7ob. przykt. M. Susatko, Prawo do przenoszenia [w:] D. Lubasz (red.), Meritum..., s. 201.
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RODO

10.1. Zakres prawa

Osoba, ktdrej dane dotycza, ma prawo sprzeciwic sie przetwarzaniu jej danych osobowych
przez administratora, nawet jesli jej dane sg przetwarzane zgodnie z prawem. Jest

to szczegdlne uprawnienie podmiotu danych, przystugujgce mu w okreslonych w art. 21
RODO przypadkach. Jego istoty upatruje sie w potrzebie zapewnienia rownowagi miedzy

prawami osoby, ktérej dane dotyczg, a uprawnieniami administratora.

Sprzeciw moze by¢ zgtoszony, jesli dane osobowe przetwarzane sg na podstawie art. 6

ust. 1 lit. e) RODO, tj. gdy przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi, lub na podstawie art. 6 ust. 1 lit. f) RODO, tj. gdy przetwarzanie jest
niezbedne do celdow wynikajacych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub strone trzecig®?. Wnoszgc sprzeciw wobec przetwarzania, podmiot danych
powinien go uzasadni¢ swojg szczegdlng sytuacjg. Wowczas administrator zobowigzany

jest zaprzestac przetwarza¢ dane osobowe podmiotu danych, chyba ze jest w stanie

wykazac istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych
wobec intereséw, praw i wolnosci osoby, ktérej dane dotyczg, lub podstaw do ustalenia,

dochodzenia lub obrony roszczen.

1 Whniosek taki mozna wyciggna¢ na podstawie analizy przestanek dopuszczalnosci skorzystania z prawa

do sprzeciwu, a doktadnie przestanek odnoszacych sie do podstaw prawnych przetwarzania danych osobowych.
Jak wskazuje sie w literaturze przedmiotu, podmiot danych nie ma mozliwosci wniesienia sprzeciwu wobec
przetwarzania jego danych osobowych, jesli dopuszczalnos$¢ przetwarzania wynika z jego woli [art. 6 ust. 1 lit.

a) i b) RODOY]), z woli prawodawcy [art. 6 ust. 1 lit. ¢) RODO] lub z potrzeby ochrony zywotnych intereséw
podmiotu danych lub innej osoby fizycznej [art. 6 ust. 1 lit. d) RODO], w tych przypadkach zachowana jest
bowiem réwnowaga miedzy prawami podmiotu danych a prawami administratora. W pozostatych przypadkach,
gdy przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wiadzy publicznej [art. 6 ust. 1 lit. e) RODO] lub gdy przetwarzanie jest niezbedne w celach
wynikajgcych z prawnie uzasadnionych interesow realizowanych przez administratora lub przez strone trzecig
[art. 6 ust. 1 lit. f) RODO], pozycja podmiotu danych jest stabsza i wymaga wiekszej ochrony. Zob. wiecej —

P. Fajgielski, Ogdlne rozporzqdzenie..., s. 296.

22 Artykut 21 ust. 1 RODO.
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Zgodnie z art. 21 ust. 2 RODO, podmiot danych moze tez zgtosié sprzeciw wobec
przetwarzania, jesli jego dane osobowe sg przetwarzane na potrzeby marketingu
bezposredniego, w tym profilowania?®3. Taki sprzeciw nie musi by¢ uzasadniony szczegdlna
sytuacjg podmiotu danych. Inne sg tez konsekwencje jego wniesienia — jezeli okaze sie
zasadny, administratorowi nie wolno juz przetwarzac danych do takich celéw?*. Prawodawca
unijny nie pozostawit w tym przypadku administratorowi mozliwosci dalszego przetwarzania

danych w zakresie, w jakim byty przetwarzane w zwigzku z marketingiem bezposrednim.

Wreszcie podmiot danych moze zgtosic¢ sprzeciw wobec przetwarzania, jesli przetwarzanie
jego danych osobowych nastepuje w celu realizacji badan naukowych, badan historycznych
lub do celdw statystycznych na podstawie art. 89 ust. 1 RODO (art. 21 ust. 5 RODO).
Podobnie jak w przypadku przetwarzania na podstawie art. 6 ust. 1 lit. e) lub f) RODO,
sprzeciw musi by¢ umotywowany szczegdlng sytuacjg podmiotu danych. Mimo wniesionego
sprzeciwu administrator moze dalej przetwarzac¢ dane osobowe, jesli ich przetwarzanie jest

niezbedne do wykonania zadania realizowanego w interesie publicznym.

W zaleznosci od okolicznos$ci i przyczyn sprzeciwu wobec przetwarzania, procedura

jego rozpoznawania moze sie rézni¢. Sprzeciw zgtoszony na podstawie art. 21 ust. 1

RODO wymaga w pierwszej kolejnosci oceny i poréwnania intereséw podmiotu danych

i administratora, przemawiajgcych za uwzglednieniem sprzeciwu albo za dopuszczalnoscia
dalszego przetwarzania, podczas gdy sprzeciw wyrazony w oparciu o art. 21 ust. 2 RODO
powinien skutkowa¢ od razu zaprzestaniem przetwarzania. Odmienne mogg by¢ tez skutki
whiesionego sprzeciwu, gdyz w niektdrych sytuacjach administrator bedzie musiat usungé
przetwarzane dane, a w innych — mimo zasadnos$ci sprzeciwu — bedzie mdgt je dalej
przetwarzac z uwagi na inng przestanke legalizujgca przetwarzanie. Zdarza sie bowiem,

ze dane osobowe przetwarzane sg w roznych celach i w oparciu o rézne podstawy prawne.
Tak moze byé¢, gdy te same dane przetwarzane sg w celu wykonania umowy [art. 6 ust. 1 lit.
b) RODO] i jednoczesnie w celu realizacji prawnie uzasadnionego interesu administratora

polegajgcego na wysytaniu ofert handlowych [art. 6 ust. 1 lit. f) RODQ]. Wniesienie przez

23 Pojecie ,profilowanie” zostato zdefiniowane w art. 4 pkt 4 RODO. Zgodnie z definicjg oznacza ono
,dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére polega na wykorzystaniu danych
osobowych do oceny niektérych czynnikéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektéw dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie”.

24 Artykut 21 ust. 3 RODO.
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podmiot danych sprzeciwu wobec przetwarzania powinno w takiej sytuacji poskutkowaé
zaprzestaniem przetwarzania danych, ale wytgcznie w zakresie objetym sprzeciwem,

tj. w zakresie, w jakim dane osobowe stuzg realizacji prawnie uzasadnionych interesow
administratora®®. Zaprzestanie przetwarzania danych w szerszym zakresie anizeli wynika

to ze sprzeciwu moze unicestwic realizacje innych celdw przetwarzania.

10.2. Sposob skorzystania z prawa do sprzeciwu

Sprzeciw wobec przetwarzania moze by¢ zgtoszony w dowolnym momencie; podmiot
danych nie jest w tym zakresie zobligowany jakimkolwiek terminem czy warunkiem.

Z tresci dokonywanego zgtoszenia powinno jasno wynikaé, ze intencjg podmiotu danych
jest wyrazenie sprzeciwu wobec przetwarzania jego danych osobowych przez konkretnego
administratora. Jesli tre$¢ lub zakres zagdania budzg watpliwosci, administrator ma prawo
poprosi¢ o doprecyzowanie zgdania®*®. Prawidtowo ustalony zakres zgdania determinuje

dalsze kroki administratora, dlatego tak wazne jest jego dookreslenie.

W przypadku realizacji prawa do sprzeciwu podmiot danych powinien umotywowac swoje
zadanie istnieniem przyczyn zwigzanych z jego szczegdlng sytuacjg. Wynika to wprost z art. 21
ust. 1 i ust. 6 RODO. Podmiot danych powinien zatem wskaza¢ na okolicznosci, ktére jego
zdaniem przemawiajg za tym, ze znajduje sie on w szczegdlnej sytuacji, ktdra to sytuacja
uzasadnia zaprzestanie przetwarzania jego danych osobowych. Pojecie szczegdlnej sytuacji
podmiotu danych nie zostato wyjasnione w przepisach rozporzgdzenia. W literaturze
przedmiotu wskazuje sie, ze za sytuacje szczegdlng nalezy uznac ,kazdy stan faktyczny, ktéry
— po pierwsze — nie istniat w chwili zbierania danych osobowych, jezeli dane byly zbierane
bezposrednio od osoby, ktérej dotyczg, lub ktdry co prawda istniat w chwili zbierania danych,

lecz nie byt wiadomy administratorowi danych, jezeli dane osobowe byty zbierane nie

255 P, Fajgielski, Ogdlne rozporzgdzenie..., s. 298; M. Susatko, Prawo do sprzeciwu [w:] D. Lubasz (red.),
Meritum..., s. 205.

26 Przyktadowo, gdy administrator przetwarza duze ilosci danych osobowych w oparciu o art. 6 ust. 1 lit. f)
RODO, w tym czes$¢ z nich w celach marketingu bezposredniego, a z tresci zgdania nie wynika, czy podmiot
danych chce wyrazi¢ sprzeciw w odniesieniu do wszystkich danych przetwarzanych przez administratora,

czy tylko wobec przetwarzania realizowanego w celach marketingowych. Administrator moze tez poprosic¢

o doprecyzowanie zgdania, jesli nie ma pewnosci, czy podmiot danych chce skorzystac z prawa do sprzeciwu,
czy chce wycofaé zgode na przetwarzanie jego danych osobowych.
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bezposrednio od osoby, ktorej dane dotyczg”?*’. Nadto szczegdlna sytuacja osoby, ktérej dane
dotyczg, ,,powinna wptywac na przetwarzanie jej danych osobowych w ten sposdéb, ze dojdzie
do zachwiania rGwnowagi intereséw tej osoby oraz administratora danych — w wyniku tego
interes osoby, ktorej dane dotyczg, powinien przewazy¢ nad interesem administratora
danych. Innymi stowy, potrzeba ochrony prywatnosci podmiotu danych powinna przewazy¢

nad potrzebg przetwarzania tych danych przez administratora”%.

Szczegdlna sytuacja podmiotu danych nie musi dotyczy¢ okolicznosci o charakterze
obiektywnym; mogg to byc¢ okolicznosci subiektywne, oceniane z perspektywy podmiotu
danych. Za przyczyny zwigzane ze szczegdlng sytuacjg podmiotu danych, uzasadniajgce
zaprzestanie przetwarzania danych osobowych wnioskodawcy, mozna uznac¢ przyczyny
wywotujgce negatywne konsekwencje w sferze praw i wolnosci podmiotu danych, takie jak
utrata prywatnosci, dobrego imienia, ujawnienie okolicznosci dotyczgcych zycia rodzinnego
itp. Uzasadnienie przez podmiot danych wnoszonego sprzeciwu jest niezbedne do oceny
przez administratora:

— czy istniejg wazne prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec
intereséw, praw i wolnosci podmiotu danych, lub czy istniejg podstawy do ustalenia,
dochodzenia lub obrony roszczen — jesli sprzeciw wobec przetwarzania wnoszony jest
na podstawie art. 21 ust. 1 RODO; lub

— czy przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym — jesli sprzeciw wobec przetwarzania wnoszony jest na podstawie art. 21
ust. 6 RODO.

We wskazanych wyzej przypadkach administrator musi dokona¢ wazenia intereséw podmiotu
danych i jego wtasnych w celu poréwnania, ktdre z nich przewazajg, a w konsekwencji,

czy sprzeciw powinien by¢ uwzgledniony, czy tez mozliwe jest dalsze przetwarzanie

danych osobowych. Bez podania uzasadnienia wniosku sprzeciw nie zostanie rozpoznany.

W tym kontekscie warto zwrdci¢ uwage na regulacje art. 21 ust. 5 RODO, stanowigca,

ze w zwigzku z korzystaniem z ustug spoteczenstwa informacyjnego i bez uszczerbku dla
dyrektywy 2002/58/WE?*° osoba, ktérej dane dotyczg, moze wykonac prawo do sprzeciwu

27 p, Litwinski (red.), Ogdine rozporzqgdzenie..., komentarz do art. 21 RODO.

28 p, Litwinski (red.), Ogéine rozporzgdzenie..., komentarz do art. 21 RODO.

29 Dyrektywa 2002/58/WE parlamentu europejskiego i rady z dnia 12 lipca 2002 r. dotyczgca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci

i tgcznosci elektronicznej), Dz. Urz. UE L 201 z dn. 31.07.2002 r., s. 37-47.
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za posrednictwem zautomatyzowanych srodkéw wykorzystujacych specyfikacje techniczne.
Oznacza to, ze jesli dane osobowe sg przetwarzane np. w serwisie internetowym, podmiot
danych powinien mie¢ zapewniong mozliwos¢ skorzystania ze swojego uprawnienia

za pomocg odpowiedniej funkcjonalnosci dostepnej w tym serwisie, np. za posrednictwem
formularza lub innego rodzaju elektronicznego zgtoszenia. Podkresla sie, ze stosowanie
elektronicznych formularzy jest dobrym rozwigzaniem z tego wzgledu, iz administrator
moze w nich przewidzie¢ odpowiednie pola, ktérych wypetnienie bedzie konieczne przed
wystaniem formularza®®°. Takim polem moze by¢ uzasadnienie sprzeciwu szczegdlng sytuacjg
podmiotu danych. Praktyka pokazuje, ze osoby wnoszgce sprzeciw wobec przetwarzania
czesto zapominajg, ze co do zasady powinny uzasadnié swoje zgdanie, za wyjatkiem
sprzeciwu wobec przetwarzania danych na potrzeby marketingu bezposredniego.
Przygotowanie przez administratora odpowiedniego formularza dostepnego online mogtoby
przynajmniej czesciowo rozwigzaé ten problem, nalezy bowiem pamietaé, ze podmiot
danych nie musi korzystac ze sposobu realizacji prawa do sprzeciwu sugerowanego przez
administratora, ale moze swoje zgdanie zgtosi¢ w dowolnej formie.

10.3. Sposo6b realizacji prawa do sprzeciwu

Analogicznie do innych praw przewidzianych na gruncie RODO, rozpoznanie wniosku
zawierajgcego sprzeciw wobec przetwarzania danych osobowych administrator powinien
rozpoczg¢ od identyfikacji osoby wystepujacej z wnioskiem i ustalenia, czy przetwarza

on jej dane osobowe oraz czy jest ich administratorem. Sprzeciw wobec przetwarzania
zgtoszony wobec podmiotu, ktéry nie jest administratorem danych objetych zgdaniem,
podlega oddaleniu. Jesli sprzeciw zostat skierowany wobec podmiotu przetwarzajgcego dane
osobowe w imieniu administratora w ramach stosunku powierzenia, procesor powinien
niezwtocznie przekazac¢ zgdanie do administratora, chyba ze co innego wynika z wzajemnych
ustalen.

Po potwierdzeniu, ze administrator przetwarza dane osoby wystepujgcej z zgdaniem oraz
po weryfikacji jej tozsamosci, administrator powinien oceni¢ spetnienie poszczegdlnych
przestanek dopuszczalnosci sprzeciwu. Proces ten bedzie wygladat inaczej, w zaleznosci

od tego, na jakiej przestance podmiot danych opart swéj sprzeciw wobec przetwarzania.

260 M, Susatko, Prawo do sprzeciwu [w:] D. Lubasz (red.), Meritum..., s. 211.
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Samo wniesienie sprzeciwu nie pocigga tez koniecznosci natychmiastowego zaprzestania
przetwarzania danych objetych sprzeciwem. Wyjatek stanowig sytuacje, w ktdrych sprzeciw
dotyczy przetwarzania danych osobowych na potrzeby marketingu bezposredniego, w tym
profilowania — wéwczas, zgodnie z dyspozycjg art. 21 ust. 3 RODO, administrator nie moze

dalej przetwarza¢ tych danych osobowych w celu prowadzenia dziatarh marketingowych.

Whiesienie sprzeciwu wobec przetwarzania danych opartego na art. 6 ust. 1 lit. e) lub f)
RODO wymaga uzasadnienia go istnieniem szczegdlnej sytuacji podmiotu danych. Sprzeciw
taki nie musi by¢ zawsze przez administratora uwzgledniony, poniewaz administrator moze
uznaé, ze po jego stronie zachodzg wazne prawnie uzasadnione podstawy do przetwarzania,
ktore sg nadrzedne wobec intereséw, praw i wolnosci wnioskodawcy. Administrator moze tez
wykazad, ze przystugujg mu wazne prawnie uzasadnione podstawy do ustalenia, dochodzenia
lub obrony roszczen, uzasadniajgce dalsze przetwarzanie danych osobowych mimo
whniesionego sprzeciwu. Wykazanie tych okolicznosci przez administratora wymaga wiec
przeprowadzenia wszechstronnej oceny z jednej strony okolicznosci podniesionych przez
podmiot danych, zwigzanych z jego szczegdlng sytuacjg, a z drugiej — ewentualnego istnienia
okolicznosci, ktére mogtyby uzasadniaé dalsze przetwarzanie danych osobowych, poniewaz
sg ,nadrzedne” i w danym stanie faktycznym moga przewazy¢ nad potrzebg ochrony
intereséw podmiotu danych. Przeprowadzenie tego rodzaju analizy przez administratora
powinno by¢ odpowiednio udokumentowane w celu spetnienia wymogu rozliczalnosci

z art. 5 ust. 2 RODO. Jednoczesnie warto podkresli¢, ze omawiany tu proces wazenia praw

i interesdw powinien by¢ przeprowadzony niezaleznie od tego, ktore jest wymagane przed
rozpoczeciem przetwarzania danych osobowych w celu realizacji prawnie uzasadnionych
interesdw administratora lub strony trzeciej, tj. na podstawie art. 6 ust. 1 lit. f) RODO.
Rozpoznajac sprzeciw wobec przetwarzania administrator nie moze powotaé sie na wczesniej
przeprowadzony proces wazenia interesow, chocby z tej przyczyny, ze na gruncie art. 21

ust. 1 RODO administrator mus wykazaé istnienie ,waznych” prawnie uzasadnionych podstaw

do przetwarzania.

Analogicznie wniesienie sprzeciwu wobec przetwarzania realizowanego do celdw badan
naukowych lub historycznych lub do celéw statystycznych na mocy art. 89 ust. 1 RODO
powinno by¢ uzasadnione przyczynami zwigzanymi ze szczegdlng sytuacjg podmiotu
danych. W tym przypadku administrator réwniez moze kontynuowaé przetwarzanie danych
osobowych, ale pod warunkiem, ze wykaze, iz przetwarzanie jest niezbedne do wykonania

zadania realizowanego w interesie publicznym. Administrator tym razem musi ze soba
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zestawic z jednej strony okoliczno$ci zwigzane ze szczegdlng sytuacjg, na ktore powotuje
sie wnioskodawca, a z drugiej — okolicznosci zwigzane z wykonywaniem zadania w interesie
publicznym, w szczegélnosci niezbednos¢ przetwarzania danych do osiggniecia celu
przetwarzania.

W jednym tylko przypadku sprzeciw wobec przetwarzania nie musi zawiera¢ uzasadnienia,
a mianowicie, gdy dotyczy on przetwarzania danych osobowych na potrzeby marketingu
bezposredniego, w tym profilowania. Zgtoszenie tego rodzaju sprzeciwu pocigga za sobg
koniecznos¢ zaprzestania przetwarzania danych, bez koniecznosci wywazania praw

i interesdw podmiotu danych i administratora. Sprzeciw ten wywotuje wiec ,,silniejszy”
skutek, poniewaz jego uwzglednienie nie zalezy ani od wagi okolicznosci zwigzanych

z sytuacjg podmiotu danych, ani od subiektywnej oceny administratora, przesgdzajace;j

o zasadnosci lub bezzasadnosci realizowanego prawa.

Jesli administrator nie znajduje podstaw do uwzglednienia sprzeciwu, powinien
poinformowac o tym podmiot danych, odmawiajac realizacji prawa w catosci lub w czesci

— w zaleznos$ci od okoliczno$ci przetwarzania. Przyktadowo, administrator moze czesciowo
uwzglednic sprzeciw i zaprzestac przetwarzania danych osobowych w celu marketingu
bezposredniego, a jednoczes$nie odmdwic uwzglednienia sprzeciwu wobec pozostatych
danych przetwarzanych na podstawie art. 6 ust. 1 lit. f) RODO z uwagi na istnienie waznych
prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw

i wolnosci podmiotu danych lub podstaw do ustalenia, dochodzenia lub obrony roszczen

(np. gdy podmiot danych nie uregulowat ptatnosci za ustuge $wiadczong przez administratora
— uwzglednienie sprzeciwu i zaprzestanie przetwarzania narazi administratora na ryzyko
utraty mozliwosci dochodzenia jego roszczen). W odpowiedzi administrator powinien tez
pouczy¢ o mozliwosci wniesienia skargi do PUODO, jesli podmiot danych nie zgadza sie z jego
decyzjg. Ponadto na czas rozpoznawania sprzeciwu wniesionego na podstawie art. 21 ust. 1
RODO - jesli podmiot danych ztozyt stosowny wniosek —administrator powinien ograniczy¢

przetwarzanie danych objetych sprzeciwem?®,

W kontekscie rozpoznawania sprzeciwu wobec przetwarzania danych warto tez
zaakcentowaé, ze sprzeciw nie jest rownoznaczny z cofnieciem zgody na przetwarzanie

danych i odwrotnie — cofniecie zgody nie jest tozsame ze zgtoszeniem sprzeciwu wobec

261 Artykut 18 ust. 1 lit. d) RODO.
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przetwarzania. W obydwu przypadkach skutki oswiadczenia podmiotu danych sg z prawnej
perspektywy inne, mimo ze w praktyce mogg prowadzi¢ do takiego samego efektu w postaci
zaprzestania przetwarzania i usuniecia danych osobowych. Kluczowa réznica polega

na tym, ze w razie cofniecia zgody na przetwarzanie danych osobowych, administrator nie
moze juz przetwarza¢ danych osobowych, jesli nie dysponuje inng przestanka legalizujgca
przetwarzanie. Natomiast w razie zgtoszenia sprzeciwu, administrator jest uprawniony

do dalszego przetwarzania danych objetych sprzeciwem pod warunkiem, ze jest w stanie
wykazac istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych
wobec intereséw, praw i wolnosci osoby, ktérej dane dotyczg, lub podstaw do ustalenia,
dochodzenia lub obrony roszczen?®?. Poza tym, sprzeciw wobec przetwarzania nie przystuguje,
jezeli dane przetwarzane sg w oparciu o zgode podmiotu danych. Jesli mimo to podmiot
danych zgtosi sprzeciw wobec przetwarzania, administrator powinien poinformowa¢é

o odmowie jego uwzglednienia, podajgc przyczyny, i jednoczesnie pouczy¢, ze z uwagi

na przetwarzanie danych osobowych w oparciu o zgode podmiotu danych, podmiot ten
uprawniony jest do cofniecia zgody na przetwarzanie. Taka praktyka z pewnoscig moze by¢
zakwalifikowana jako dziatanie majgce na celu utatwienie podmiotowi danych wykonywania

jego praw zgodnie z rekomendacjami zawartymi w motywie 59 RODO.

Na potrzeby zasady rozliczalnosci, wynikajgcej z art. 5 ust. 2 RODO, administrator powinien
udokumentowac sposob rozpoznania zgdania sprzeciwu, w tym date wptyniecia zagdania,
sposob przeprowadzenia i wynik procesu wazenia interesow — jesli jego przeprowadzenie
byto konieczne, termin rozpoznania zadania, przyczyny odmowy zgdania, sposob udzielenia
odpowiedzi itp. Informacje te najlepiej zamiesci¢ w rejestrze realizacji praw podmiotow
danych w celu przechowywania ich w jednym, oznaczonym miejscu. W razie uwzglednienia
sprzeciwu administrator musi tez podjg¢ odpowiednie czynnosci w stosunku do danych
objetych sprzeciwem, w szczegdlnosci powinien je usungd, jesli nie dysponuje inng podstawa

legalizujaca ich przetwarzanie.

Proces komunikacji z podmiotem danych w ramach realizacji jego prawa do sprzeciwu
powinien zawsze spetnia¢ wymogi zasady przejrzystosci, o ktérych mowa w art. 12 RODO.
To, jak istotne jest przekazanie informacji o przystugujagcym podmiotowi danych prawie

do sprzeciwu, prawodawca unijny dodatkowo podkreslit w art. 21 ust. 4 RODO, naktadajgc

22 Nota bene za wyjatkiem sytuacji, w ktorej sprzeciw dotyczy przetwarzania w celach marketingu
bezposredniego.
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na administratora obowigzek poinformowania o nim, w sposdb wyrazny, najpdzniej przy
okazji pierwszej komunikacji z osobg, ktdrej dane dotycza?®. Informacja ta powinna by¢
przedstawiona jasno i odrebnie od wszelkich innych informacji. W praktyce oznacza

to, ze informacja o przystugujgcym prawie do sprzeciwu bedzie przekazywana przez
administratora przy okazji spetniania obowigzku informacyjnego z art. 13 lub 14 RODO, przy
czym informacja ta powinna by¢ zamieszczona najlepiej w osobnym punkcie, niepotgczonym
z innymi kwestiami (np. z informacjami o innych prawach przystugujgcych podmiotowi
danych).

Administrator powinien udzieli¢ informacji na temat sposobu rozpoznania zgdania bez
zbednej zwtoki, najpdzniej w ciggu miesigca od otrzymania zgdania, chyba ze skomplikowany
charakter zgdania lub liczba zgtoszonych zgdan uzasadniajg wydtuzenie tego terminu

o kolejne dwa miesigce?®*. Realizacja prawa do sprzeciwu jest co do zasady wolna od optat,
za wyjatkiem sytuacji, w ktérych zgdania osoby, ktérej dane dotyczg, sg ewidentnie
nieuzasadnione lub nadmierne?®. Wtedy administrator moze pobraé optate, ustalong

z uwzglednieniem administracyjnych kosztéw udzielenia informacji, prowadzenia komunikacji

lub podjecia zadanych przez podmiot danych dziatan.

23 Na marginesie warto doda¢, ze obowigzek wyraznego poinformowania o prawie do sprzeciwu dotyczy

tylko sprzeciwu wyrazonego na podstawie art. 21 ust. 1 lub 2 RODO, a zatem nie dotyczy sprzeciwu
zgtoszonego na podstawie art. 21 ust. 6 RODO, tj. gdy dane osobowe s3 przetwarzane do celéw badan
naukowych lub historycznych lub do celéw statystycznych na mocy art. 89 ust. 1 RODO. Niemniej jednak nie
oznacza to, ze administrator w tym przypadku w ogdle nie ma obowigzku poinformowania podmiotu danych
o przystugujacym mu prawie do sprzeciwu, obowigzek ten wynika bowiem z art. 13 ust. 2 lit. b) RODO oraz

z art. 14 ust. 2 lit. ¢) RODO. Inaczej twierdzi M. Susatko wskazujac, ze ,w przypadku przetwarzania danych
osobowych na mocy art. 89 ust. 1 do celéw badan naukowych lub historycznych lub do celdw statystycznych
nie ma potrzeby informowania podmiotu danych o prawie sprzeciwu” — zob. M. Susatko, Prawo do sprzeciwu
[w:] D. Lubasz (red.), Meritum..., s. 211. Wydaje sie, ze taka interpretacja nie jest prawidtowa. Mimo to,
warto jednoczesnie zauwazyc, ze zgodnie z art. 89 ust. 2 i 3 RODO w prawie unijnym lub krajowym mogg

by¢ przewidziane wyjatki od realizacji prawa do sprzeciwu w przypadku przetwarzania danych osobowych

do celéw badan naukowych lub historycznych, do celéw statystycznych lub do celdéw archiwalnych w interesie
publicznym. W razie wprowadzenia takich wyjgtkéw, administrator nie musi informowac o prawo do sprzeciwu.
264 Artykut 12 ust. 3 RODO.

265 Artykut 12 ust. 5 RODO.
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10.4. Wytaczenia

W art. 21 RODO nie wprowadzono wprost zadnych wyjatkow od realizacji prawa

do sprzeciwu poza sytuacjami, w ktdrych administrator moze uznac sprzeciw na niezasadny,
np. z uwagi na koniecznos¢ dalszego przetwarzania danych w celu obrony roszczen. Niemniej
jednak polski ustawodaweca skorzystat z normy kompetencyjnej przewidzianej w art. 23
RODO, wprowadzajgc do polskiego porzadku prawnego przepisy ograniczajgce mozliwosc¢
skorzystania z prawa do sprzeciwu. Przepisy takie wprowadzono przyktadowo do art. 16

ust. 2 ustawy Prawo o adwokaturze, art. 5a ust. 2 ustawy o radcach prawnych czy art. 78b § 2
ustawy Prawo o notariacie. We wszystkich wskazanych przypadkach ustawodawca wyfaczyt
stosowanie art. 21 ust. 1 RODO, co oznacza, ze osoba fizyczna korzystajgca z ustug adwokata,
radcy prawnego lub notariusza nie moze skutecznie zgtosié sprzeciwu wobec przetwarzania
danych osobowych pozyskanych w zwigzku z udzielaniem pomocy prawnej lub przy
dokonywaniu czynnosci notarialnych.
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11. Zautomatyzowane
podejmowanie decyzji
w indywidualnych
przypadkach, w tym
profilowanie — art. 22 RODO

11.1. Zakaz podejmowania decyzji opartych
wytgcznie na zautomatyzowanym
przetwarzaniu danych — uwagi na tle
art. 22 ust. 1 RODO

Kazda osoba, ktérej dane dotyczg, ma prawo do tego, by nie podlega¢ decyzji, ktéra opiera
sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec
niej skutki prawne lub w podobny sposéb istotnie na nig wptywa. Artykut 22 ust. 1 RODO
wprowadza ogdlny zakaz podejmowania zautomatyzowanych decyzji wobec o0sdéb, ktérych
dane sg przetwarzane, jesli decyzje takie mogtyby wptynac na sytuacje prawng podmiotu
danych lub wywotaé inne skutki o podobnym charakterze. Cho¢ literalnie prawodawca unijny
przyznat podmiotom danych ,prawo do niepodlegania” decyzjom podejmowanym w sposdb
zautomatyzowany, konstrukcyjnie art. 22 RODO jest traktowany jako zakaz stosowania takiej
praktyki, ktory doznaje jednak kilku wyjatkdw opisanych w art. 22 ust. 2 RODO. Funkcja
zakazu jest przeciwdziatanie zagrozeniom dla praw i wolnosci podmiotéw danych, jakie
pojawiajg sie wraz z dynamicznym rozwojem nowoczesnych technologii oraz na skutek ich
coraz powszechniejszego wykorzystywania, rowniez w codziennym obrocie gospodarczym

i prawnym (np. do oceny zdolnosci kredytowej lub w procesach rekrutacyjnych).

Analiza art. 22 ust. 1 RODO prowadzi do wyodrebnienia kilku przestanek, ktérych spetnienie
przesadza o tym, czy administrator podlega rezimowi przepisu, a w konsekwencji takze
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o tym, czy podmiot danych moze skorzystac z przystugujacych mu w tym zakresie uprawnien.
Podstawowg przestankag determinujacg zastosowanie przepisu jest podejmowanie przez
administratora decyzji opartych wyfgcznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu. Drugg przestanka jest wptyw tego rodzaju decyzji na podmiot danych — jesli
decyzje oparte na zautomatyzowanym przetwarzaniu wywotujg wobec podmiotu danych
skutki prawne lub w podobny sposéb istotnie na niego wptywajg, woéwczas administrator

podlega rezimowi art. 22 RODO.

Podejmowanie decyzji wytgcznie w sposdb zautomatyzowany to zdolnosé do podejmowania
decyzji z wykorzystaniem rozwigzan technicznych bez interwencji ludzkiej?®®. Decyzje te moga
by¢ podejmowane na podstawie danych przekazanych bezposrednio przez podmiot danych
(np. w trakcie wypetniania formularza, podawania danych do zawarcia umowy), danych
zaobserwowanych przez administratora (np. dane o lokalizacji zbierane za posrednictwem
aplikacji lub urzadzenia) czy tez danych pochodnych lub wywnioskowanych przez
administratora (np. stworzenie profilu konkretnej osoby fizycznej na podstawie
zgromadzonych wczes$niej danych). W ramach zautomatyzowanego podejmowania decyzji
moze dochodzi¢ do profilowania®®’. W kontekscie RODO i przetwarzania danych osobowych,
do profilowania dochodzi wéwczas, gdy:

— stanowi ono zautomatyzowang forme przetwarzania,

— profilowaniu podlegajg dane osobowe oraz

— jego celem jest ocena czynnikdéw osobowych osdéb fizycznych?8,

Profilowanie stosuje sie do tworzenia prognoz na temat oséb fizycznych — okreslonych
grup spotecznych lub konkretnych oséb. Na podstawie danych pochodzgcych z réznych
zrodet wycigga sie wnioski dotyczgce okreslonej osoby lub grupy osdb, positkujac sie
przestankami statystycznymi, tzn. oceniajgc te osobe/grupe osdb ze statystycznego punktu

widzenia. Za Grupg Roboczg Art. 29 mozna wiec przyja¢, ze w praktyce profilowanie oznacza

26 Grupa Robocza Art. 29, Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych
przypadkach i profilowania do celéw rozporzqdzenia 2016/679/UE, ostatnio zmienione i przyjete w dn.
6.02.2018 r., WP251rev.01, s. 9.

%67 Na gruncie RODO profilowanie definiowane jest jako dowolna forma zautomatyzowanego przetwarzania
danych osobowych, ktéra polega na wykorzystaniu danych osobowych do oceny niektdrych czynnikéw
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczgcych efektéw pracy

tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie — zob. art. 4 pkt 4 RODO.

28 Grupa Robocza Art. 29, Wytyczne w sprawie zautomatyzowanego..., s. 7.
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gromadzenie informacji o danej osobie lub grupie oséb oraz ocene ich cech lub wzorcéw
zachowania w celu zakwalifikowania ich do okreslonej kategorii lub grupy, w szczegdlnosci
w celach analizy lub prognozy takich aspektéw jak zdolno$¢ do wykonania okreslonego
zadania, wykazywane zainteresowania lub prawdopodobne zachowania. Jednak nie zawsze
klasyfikacja osdb fizycznych na podstawie ich cech prowadzi do profilowania. Przyktadowo,
klasyfikowanie klientéw przez przedsiebiorce — administratora ich danych osobowych — pod
wzgledem ich wieku lub ptci, dokonywane w celu stworzenia statystyki oséb odwiedzajgcych
sklep, nie za$ w celu poznania lub prognozowania ich preferencji zakupowych i wyciggania
na tej podstawie wnioskdw dotyczgcych konkretnych oséb lub grup osdéb, nie bedzie
kwalifikowane jako profilowanie na gruncie RODO. Warto réwnoczes$nie podkresli¢, ze nie
kazde profilowanie zawsze wigze sie ze zautomatyzowanym podejmowaniem decyzji. Jesli
profilowanie nie wywotuje skutkdw, o ktérych mowa w art. 22 ust. 1 RODO, nie miesci sie

w rezimie tego przepisu, a w konsekwencji nie podlega przewidzianym w nim ograniczeniom.

Dla oceny, czy w konkretnym przypadku dochodzi do podejmowania decyzji opartej
wyltgcznie na zautomatyzowanym przetwarzaniu danych, kluczowy jest czynnik ludzki. Jesli
proces decyzyjny odbywa sie bez jakiegokolwiek zaangazowania cztowieka (np. gdy decyzja
podejmowana za pomocg algorytmu jest automatycznie przekazywana osobie fizycznej,
ktérej dotyczy, i nie podlega zadnej ocenie przez cztowieka), to niewatpliwie proces ten jest

w petni zautomatyzowany i moze miescié sie w dyspozycji art. 22 RODO.

Jesli w proces decyzyjny jest zaangazowany cztowiek, ale jego rola jest marginalna

i pozostaje bez znaczenia dla tresci wydanej decyzji, to rowniez mamy do czynienia

ze zautomatyzowanym podejmowaniem decyzji (np. gdy decyzja podejmowana jest przez
algorytm, a udziat cztowieka sprowadza sie wytgcznie do zakomunikowania tresci decyzji

osobie, ktérej ona dotyczy).

Podobnie bedzie w przypadku, gdy cztowiek jest zaangazowany wytgcznie na etapie ustalania
przebiegu procesu decyzyjnego (np. przy ustalaniu kryteridw lub czynnikéw branych pod
uwage przy podejmowaniu decyzji) — jesli sam proces decyzji przebiega bez jego udziatu

lub nawet z udziatem, lecz bez realnego wptywu na tres¢ decyzji, rowniez dochodzi

do zautomatyzowanego podejmowania decyzji’®.

269 QOdnosi sie to przyktadowo do przypadkdw, w ktérych cztowiek tworzy algorytm, za pomoca ktérego

nastepnie wydawana jest decyzja. Jesli aktywnosc¢ cztowieka konczy sie na etapie stworzenia algorytmu, nie
mozna moéwic o realnym wptywie na tres¢ podejmowanych przez algorytm decyzji.
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Jesli natomiast w procesie podejmowania decyzji cztowiek moze kontrolowaé wynik dziatania
zautomatyzowanego przetwarzania danych, np. przez weryfikacje poprawnosci dziatania
algorytmu czy ocene innych czynnikéw dotyczacych osoby fizycznej, i ma faktyczny, a nie
tylko teoretyczny wptyw na koricowg decyzje, to nie dochodzi do wydania decyzji opartej
wyltgcznie na zautomatyzowanym przetwarzaniu, a tym samym nie ma zastosowania art. 22
RODO*°,

Druga przestanka wymagajgca uwzglednienia przy ocenie, czy przetwarzanie spetnia
warunki art. 22 ust. 1 RODO, to skutki decyzji podjetej w sposdb zautomatyzowany dla
osoby fizycznej, przy czym nie chodzi tu o jakiekolwiek skutki, lecz skutki prawne lub takie,
ktére w podobny sposdb istotnie na nig wptywaja. Spetnienie drugiej przestanki zajdzie
wiec, gdy zautomatyzowane podejmowanie decyzji moze wywota¢ powazne skutki dla
podmiotu danych, o znacznym wptywie na jego sytuacje?’t. W literaturze przedmiotu podaje
sie, ze na gruncie art. 22 RODO decyzja wywotujgca skutki prawne to taka, ktéra powoduje
powstanie stosunku zobowigzaniowego, zmiane jego tresci lub jego ustanie?’?. Decyzja

taka moze mieé¢ wptyw na prawa danej osoby przewidziane w przepisach, jak wolnos¢

do zrzeszania sie, gtosowania w wyborach, skorzystania z drogi sgdowej, lub tez wptyw

na jej status prawny, na prawa przystugujgce na mocy umowy itp.?’® Jako przyktady Grupa
Robocza Art. 29 wymienia decyzje podjete w sposéb zautomatyzowany, ktére doprowadzajg
do rozwigzania umowy, udzielenia lub odmowy udzielenia okreslonego sSwiadczenia
spotecznego przewidzianego w przepisach (Swiadczenia na dziecko, dodatku mieszkaniowego

itp.), odmowy wjazdu na terytorium danego panstwa lub odmowy nadania obywatelstwa.

Nawet jesli decyzja nie wptywa na prawa lub obowigzki osoby fizycznej, to proces jej
podejmowania i tak moze wywrzeé na nig istotny wptyw, skutkujgcy potrzebg przyznania tej
osobie ochrony na podstawie art. 22 ust. 1 RODO. Decyzja wywotujgca inny istotny wptyw

na osobe, ktdrej dane sg przetwarzane, to decyzja, ktdra stwarza ryzyko:

270 przyktadowo, gdy proces oceny zdolnosci kredytowej obejmuje analize danych osoby ubiegajgce;j sie

o przyznanie finansowania, dokonywang automatycznie przez algorytm, jednak jest to tylko jeden z etapow
podejmowania decyzji. Jesli nastepnie wynik dziatania algorytmu jest analizowany przez cztowieka i poddawany
weryfikacji, przy czym nie jest on wigzacy dla cztowieka, to nalezy uznac, ze nie dochodzi do podejmowania

decyzji opartej wytgcznie na zautomatyzowanym przetwarzaniu danych.

271 Grupa Robocza Art. 29, Wytyczne w sprawie zautomatyzowanego..., s. 24.

272 \W. Chomiczewski, Zautomatyzowane podejmowanie decyzji [w:] D. Lubasz (red.), Meritum..., s. 215.

23 Grupa Robocza Art. 29, Wytyczne w sprawie zautomatyzowanego..., s. 24.
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— wywarcia istotnego wptywu na sytuacje danej osoby, jej zachowanie lub podejmowane
przez nig wybory;
— wywarcia dtugotrwatego lub trwatego wptywu na osobe, ktérej dane dotycza; lub

— doprowadzenia do wykluczenia lub dyskryminacji podmiotu danych?’4.

Jako przyktady decyzji wywotujgcych inne podobne skutki dla osoby fizycznej mozna

podad decyzje skutkujgce odmowg zawarcia umowy (np. w nastepstwie automatycznego
odrzucenia elektronicznego wniosku kredytowego, dyskwalifikacji kandydata z procesu
rekrutacyjnego zorganizowanego w sposob w petni zautomatyzowany?”) lub réznicowaniem
warunkow przysztej umowy (np. ze wzgledu na réznicowanie cen w zaleznos$ci od mozliwosci
finansowych osoby fizycznej)?’®.

11.2. Przestanki dopuszczalnosci
zautomatyzowanego podejmowania
decyzji

W razie tgcznego spetnienia oméwionych wyzej przestanek przetwarzanie danych osobowych
podlega rezimowi okreslonemu w art. 22 RODO, co oznacza, ze takie przetwarzanie jest
zasadniczo zabronione. Od tej zasady sg jednak wyjatki, w ramach ktérych administrator
ma prawo stosowaé zautomatyzowane podejmowanie decyzji w indywidualnych
przypadkach, w tym profilowanie, wywotujgce skutki prawne lub majace podobny istotny
wptyw na osobe fizyczng. Wyjatki te odnoszg sie do decyzji, ktora:

— jest niezbedna do zawarcia lub wykonania umowy miedzy osobg, ktdrej dane dotyczg,
a administratorem [art. 22 ust. 2 lit. a) RODO];

— jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega
administrator i ktdre przewiduje wtasciwe srodki ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktorej dane dotyczg [art. 22 ust. 2 lit. b) RODO]; lub

— opiera sie na wyraznej zgodzie osoby, ktérej dane dotyczg [art. 22 ust. 2 lit. ¢) RODO].

274 Grupa Robocza Art. 29, Wytyczne w sprawie zautomatyzowanego..., s. 24.

25 Na przyktady te wskazat tez prawodawca unijny w motywie 71 RODO.

276 \W. Chomiczewski, Zautomatyzowane podejmowanie decyzji [w:] D. Lubasz (red.), Meritum..., s. 215.
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Pierwszy wyjatek dotyczy sytuacji, w ktérych, w ocenie administratora, zautomatyzowane
podejmowanie decyzji na potrzeby zawarcia lub wykonania umowy z podmiotem danych jest
metodg najodpowiedniejszg do osiggniecia zamierzonego celu przetwarzania, i jednoczesnie
nie ma innej metody, ktorej zastosowanie w mniejszym stopniu ingerowatoby w prywatnos¢,
a zarazem przyczynitoby sie w takim samym stopniu do osiggniecia celu przetwarzania?”’.
»,Niezbednos¢” oznacza w tym przypadku, ze bez zautomatyzowanego podejmowania
decyzji nie mozna zawrzec lub wykona¢ umowy. Sam proces zawarcia umowy powinien

by¢ interpretowany szeroko, tzn. jako proces obejmujgcy réwniez czynnosci podejmowane
na wczesniejszym etapie, zmierzajgce do zawarcia umowy, np. przeprowadzenie rekrutacji
na stanowisko, dokonanie ewaluacji zdolnosci kredytowej lub ryzyka ubezpieczeniowego.
Podobnie wykonywanie umowy nalezy wykfadac szeroko — jako wykonywanie praw

i obowigzkdow przewidzianych w tresci umowy, jak i praw i obowigzkéw wynikajgcych

z przepiséw lub innych regulacji dotyczacych okreslonego stosunku prawnego.

Drugi wyjatek odnosi sie do przypadkow, gdy zautomatyzowane podejmowanie decyzji jest
wprost przewidziane i dozwolone w przepisach przyjetych na poziomie unijnym lub krajowym,
przy czym dopuszczalnos¢ takiego przetwarzania powigzana jest z odpowiednimi gwarancjami
dla podmiotu danych w postaci srodkéw ochrony praw, wolnosci i prawnie uzasadnionych
interesdow podmiotu danych. Gwarancje te muszg wynikac z przepiséw. Jak stanowi motyw

71 RODO, podejmowanie zautomatyzowanych decyzji powinno by¢ dozwolone przyktadowo
do celdow monitorowania i zapobiegania oszustwom i uchylaniu sie od podatkéw oraz

do zapewniania bezpieczenstwa i niezawodnosci ustug swiadczonych przez administratora.

Trzeci wyjatek pozwalajgcy na zautomatyzowane podejmowanie decyzji wywotujgcych
skutki prawne lub inne istotne skutki dla podmiotu danych, to wyrazna zgoda na tego
rodzaju przetwarzanie danych osobowych. Spetnienie tej przestanki wymaga zastosowania
podwyzszonego standardu wzgledem oswiadczenia woli sktadanego przez podmiot

danych, przepis wskazuje bowiem na koniecznos¢ pozyskania ,wyraznej” zgody, takiej

jak przy przetwarzaniu danych szczegdlnej kategorii, a nie ,,zwyktej” zgody — jak przy
przetwarzaniu danych zwyktych. Osoba, ktérej dane dotyczg, musi wiec ztozy¢ w sposdb
wyrazny oswiadczenie o wyrazeniu zgody, czyli przyktadowo pisemnie, potwierdzajgc

je swoim podpisem. W kontekscie sktadania oswiadczen drogg internetowg podmiot danych

moze ztozy¢ takie oswiadczenie przez wypetnienie formularza elektronicznego, wystanie

277 Grupa Robocza Art. 29, Wytyczne w sprawie zautomatyzowanego..., s. 26.
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wiadomosci e-mail, przestanie zeskanowanego dokumentu opatrzonego jego podpisem
lub ztozenie na dokumencie podpisu elektronicznego?’.

Spetnienie jednej z powyzszych przestanek oznacza dopuszczalno$é zautomatyzowanego
podejmowania decyzji, ktéra wywotuje wobec osoby fizycznej skutki prawne lub w podobny
sposoéb istotnie na nig wptywa. Dopuszczalnos$é ta jest jednak dalej warunkowana kolejnymi
ograniczeniami. Przede wszystkim w ramach zautomatyzowanego podejmowania decyzji
nie mozna przetwarza¢ szczegélnych kategorii danych osobowych, a zatem danych
ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych oraz przetwarzania

danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej lub danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualne;j tej
osoby?”®. Dane szczegdlnych kategorii mogg stanowi¢ podstawe decyzji podjetej w sposéb
zautomatyzowany jedynie wéwczas, gdy zastosowanie znajduje art. 9 ust. 2 lit. a) lub g)
RODO, a zatem gdy podmiot danych udzielit wyraznej zgody lub gdy przetwarzanie jest
niezbedne ze wzgleddw zwigzanych z waznym interesem publicznym, oraz pod warunkiem,
ze istniejg wtasciwe srodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw osoby,
ktérej dane dotyczg?®. Ponadto, zautomatyzowane podejmowanie decyzji nie moze by¢
stosowane wobec dzieci®®'.

278 Grupa Robocza Art. 29, Wytyczne dotyczgce zgody na mocy rozporzqdzenia 2016/679, ostatnio zmienione

i przyjete dn. 10.04.2018 r., WP259 rev.01, s. 21.

279 Artykut 9 ust. 1 RODO.

280 Artykut 22 ust. 4 RODO. Nota bene, art. 9 ust. 2 lit. a) i g) RODO dodatkowo precyzuja, kiedy przetwarzanie
szczegblnych kategorii danych osobowych jest dozwolone. Zgodnie z art. 9 ust. 2 lit. a) RODO jest ono
dopuszczalne, gdy wyrazna zgoda podmiotu danych dotyczy jednego lub kilku konkretnych celéw przetwarzania,
chyba ze prawo Unii lub prawo panstwa cztonkowskiego przewidujg, iz osoba, ktérej dane dotyczg, nie moze
uchyli¢ zakazu przetwarzania jej danych wrazliwych. Natomiast zgodnie z art. 9 ust. 2 lit. g) RODO przetwarzanie
jest dopuszczalne, jesli jest niezbedne ze wzgledéw zwigzanych z waznym interesem publicznym, na podstawie
prawa Unii lub prawa panstwa cztonkowskiego, ktdre sg proporcjonalne do wyznaczonego celu, nie naruszajg
istoty prawa do ochrony danych i przewiduja odpowiednie i konkretne srodki ochrony praw podstawowych

i interesdw osoby, ktérej dane dotycza.

281 Motyw 71 RODO.
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11.3. Obowigzki administratora zwigzane
ze zautomatyzowanym podejmowaniem
decyzji

Administrator, ktéry w ramach prowadzonej dziatalnosci i w ramach czynnosci przetwarzania
danych osobowych stosuje profilowanie lub innego rodzaju techniki lub narzedzia stuzace

do zautomatyzowanego przetwarzania danych, ktére jednoczesnie wykorzystywane

sg w réznych procesach decyzyjnych wobec podmiotéw danych, powinien zweryfikowac,

czy jego dziatania nie mieszczg sie w zakresie stosowania art. 22 RODO. Jesli tak, to oprocz
sprawdzenia, czy spetnione sg przestanki dopuszczalnosci takiego przetwarzania, obowigzany
jest wdrozy¢ odpowiednie zabezpieczenia gwarantujgce poszanowanie praw i wolnosci

0s6b, ktérych dane sg przetwarzane. Minimalny standard ochrony zostat ustanowiony przez
prawodawce w art. 22 ust. 3 RODO poprzez wskazanie, ze ,administrator wdraza witasciwe
srodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw osoby, ktérej dane
dotyczg, a co najmniej prawa do uzyskania interwencji ludzkiej ze strony administratora,

do wyrazenia wfasnego stanowiska i do zakwestionowania tej decyzji”. Obowigzek ten odnosi
sie tylko do zautomatyzowanego podejmowania decyzji w oparciu o przestanki, o ktérych
mowa w art. 22 ust. 2 lit. a) i c) RODO, tj. w oparciu o przestanke niezbednosci podjecia
decyzji do zawarcia lub wykonania umowy lub w oparciu o wyrazng zgode podmiotu danych.
W przypadku, gdy zautomatyzowane podejmowanie decyzji jest dozwolone w prawie UE

lub krajowym, witasciwe zabezpieczenia muszg wynikaé z przepiséw.

Poza wymienionymi w art. 22 ust. 3 RODO zabezpieczeniami, takimi jak prawo do interwencji
ludzkiej, wyrazenia wtasnego stanowiska i do zakwestionowania tej decyzji podjetej w sposdb
w petni automatyczny, administrator zabezpiecza prawa i wolnosci oséb, ktorych dane
przetwarza, poprzez rzetelne i przejrzyste informowanie o tym, ze podlegajg one tego rodzaju
decyzjom oraz ze przystuguje im prawo do uzyskania wyjasnienia co do decyzji wyniktej

z dokonanej w sposdb zautomatyzowany oceny. Zabezpieczenia te sg realizowane w formie
obowigzkdéw informacyjnych na podstawie art. 13 ust. 2 lit. f) RODO i art. 14 ust. 2 lit. g)
RODO. Na mocy wspomnianych przepisdw administrator jest bowiem zobligowany nie tylko
do poinformowania o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,

ale réwniez do podania istotnych informacji o zasadach ich podejmowania oraz o znaczeniu

i przewidywanych konsekwencjach takiego przetwarzania dla podmiotu danych.
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11. Zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach, w tym profilowanie — art. 22 RODO

Dodatkowo, motyw 71 RODO precyzuje, ze administrator powinien:

— stosowaé odpowiednie matematyczne lub statystyczne procedury profilowania;

— wdrozy¢ srodki techniczne i organizacyjne zapewniajgce w szczegdlnosci korekte btedéw
powodujgcych nieprawidtowosci w danych osobowych i zapewniajgcych maksymalne
zmniejszenia ryzyka takich btedow;

— zabezpieczy¢ dane osobowe w sposdb uwzgledniajgcy potencjalne ryzyko dla intereséw
i praw osoby, ktérej dane dotyczg, oraz zapobiegajgcy m.in. skutkom w postaci
dyskryminacji oséb fizycznych z uwagi na pochodzenie rasowe lub etniczne, poglady
polityczne, wyznanie lub przekonania, przynaleznos¢ do zwigzkdw zawodowych, stan

genetyczny lub zdrowotny, orientacje seksualna.

Z kolei Grupa Robocza Art. 29 zaleca, aby administratorzy przeprowadzali czeste oceny zbiorow
danych, ktére przetwarzajg, pod katem wystepowania elementdw stronniczosci, a takze
korzystali z systeméw, w ramach ktérych przeprowadza sie audyty algorytmdw, oraz regularne
przeglady prawidtowosci i adekwatnosci zautomatyzowanego podejmowania decyzji, w tym
profilowania. Powinni tez wprowadzi¢ odpowiednie procedury i $Srodki zapobiegajgce btedom,
nieprawidtowosciom lub dyskryminacji na podstawie danych nalezgcych do szczegélnych
kategorii, przy czym srodki te powinny byé stosowane w sposéb ciagglty i przez caty cykl
przetwarzania danych, a nie tylko na etapie projektowania systemu IT%2,

Przed rozpoczeciem procesu zautomatyzowanego podejmowania decyzji, o ktérym mowa

w art. 22 RODO, administrator powinien przeprowadzi¢ ocene skutkdw planowanych operacji
przetwarzania dla ochrony danych osobowych. Jak stanowi art. 35 ust. 3 lit. a) RODO, ocena
ta jest wymagana zwtaszcza w przypadku systematycznej, kompleksowej oceny czynnikéw
osobowych odnoszacych sie do oséb fizycznych, ktdra opiera sie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, i jest podstawg decyzji wywotujgcych skutki

prawne wobec osoby fizycznej lub w podobny sposdb znaczaco wptywajgcych na osobe
fizyczna. Co prawda przepis ten odnosi sie do oceny czynnikdéw osobowych opartej

na zautomatyzowanym przetwarzaniu, nie za$ do samych decyzji podejmowanych w oparciu
wyltgcznie o zautomatyzowane przetwarzanie. Jednak jak wskazuje Grupa Robocza Art. 29 —
przepis ten ma szerokie zastosowanie, w zwigzku z czym nalezy przyja¢, ze ocena skutkéw dla

ochrony danych powinna by¢ dokonana takze w tym przypadku?s.

282 Grupa Robocza Art. 29, Wytyczne w sprawie zautomatyzowanego..., s. 32.
283 Grupa Robocza Art. 29, Wytyczne w sprawie zautomatyzowanego..., s. 34.
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Administrator powinien tez ustanowié¢ w swojej organizacji odpowiednig procedure
realizacji przez podmiot danych prawa do niepodlegania decyzjom opartym wytgcznie

na zautomatyzowanym przetwarzaniu danych osobowych. Jesli nawet zachodzi jedna

z przestanek z art. 22 ust. 2 RODO, administrator musi by¢ przygotowany na to, ze osoba
fizyczna podlegajgca tego rodzaju decyzji moze chcieé skorzystac z przystugujacych jej
uprawnien, jak choéby prawa do interwencji ludzkiej lub prawa do zakwestionowania
podjetej decyzji. Nalezy tez pamietac, ze podmiot danych moze w kazdym czasie wycofaé
udzielong na podstawie art. 22 ust. 2 lit. ¢) RODO zgode na przetwarzanie jego danych

osobowych.

Podobnie jak w przypadku realizacji innych praw przewidzianych w RODO, zastosowanie
znajda przepisy zobowigzujgce administratora do prowadzenia komunikacji z podmiotem
danych z uwzglednieniem zasady przejrzystosci i wymogdw z art. 12 RODO, tzn. w sposéb
zwiezly, przejrzysty, zrozumiaty i w tatwo dostepnej formie, jasnym i prostym jezykiem.
Administrator powinien utatwiaé¢ podmiotowi danych korzystanie z przystugujgcych

mu praw, a zatem moze w tym celu wprowadzi¢ dedykowane formularze elektroniczne

lub specjalne opcje dostepne z poziomu serwisu internetowego lub panelu zarzadzania
kontem umozliwiajace np. zakwestionowanie podjetej w sposéb zautomatyzowany decyzji?®*.
W razie skorzystania przez podmiot danych z prawa do niepodlegania zautomatyzowanemu
podejmowaniu decyzji, administrator powinien poinformowac wnioskodawce o podjetych
w tym zakresie dziataniach bez zbednej zwtoki, najpdzniej w ciggu miesigca. Termin ten
moze by¢ przedtuzony o kolejne dwa miesigce z uwagi na skomplikowany charakter zgdania
lub liczbe zadan?°. Realizacja zgdania jest zasadniczo bezptatna, chyba ze zadanie jest
ewidentnie nieuzasadnione lub nadmierne?®,

Zgtoszenie zgdania niepodlegania zautomatyzowanemu podejmowaniu decyzji administrator
powinien odnotowaé w prowadzonym rejestrze realizacji praw podmiotéw danych, wpisujac
w nim m.in. date zgtoszenia i date rozpoznania zgdania, doktadng tres¢ zadania (np. to czy
podmiot danych domaga sie interwencji ludzkiej, uzyskania dodatkowych informacji na temat
sposobu podejmowania decyzji itp.) oraz to, jakie dziatania zostaty przez administratora
podjete. Ujecie wszystkich istotnych informacji zwigzanych z realizacjg prawa jest wazne

z perspektywy oceny spetnienia zasady rozliczalnosci, o ktérej mowa w art. 5 ust. 2 RODO.

284 Artykut 12 ust. 2 RODO.
285 Artykut 12 ust. 3 RODO.
286 Artykut 12 ust. 5 RODO.
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Zatgcznik — lista wybranych decyzji

krajowych organéw nadzorczych
dotyczacych naruszen na tle
realizacji praw podmiotow danych?®?’

1. decyzja szwedzkiego organu nadzorczego z dn. 28.03.2022 r. w sprawie Klarna Bank AB
stwierdzajgca naruszenie m.in. art. 12 ust. 1, art. 13 ust. 2 lit. f) i art. 14 ust. 2 lit. g)
RODO. Zob. wiecej: https://www.imy.se/en/news/administrative-fine-against-klarna-
after-investigation/ oraz https://www.imy.se/globalassets/dokument/beslut/2022/beslut-
tillsyn-klarna.pdf.

2. decyzja rumunskiego organu nadzorczego z dn. 10.03.2022 r. w sprawie Operatorul
Briza Land S.R.L. stwierdzajgca naruszenie art. 15 RODO. Zob. wiecej: https://www.
dataprotection.ro/?page=Comunicat_Presa_10_03_2022_3&lang=ro.

3. decyzja wtoskiego organu nadzorczego z dn. 9.03.2022 r. w sprawie Clearview Al
stwierdzajaca naruszenie m.in. art. 12, 13, 14 i 15 RODO. Zob. wiecej: https://www.gpdp.
it/web/guest/home/docweb/-/docweb-display/docweb/9751323#english.

4. decyzja rumunskiego organu nadzorczego z dn. 22.02.2022 r. w sprawie IAMSAT
Muntenia SA stwierdzajgca naruszenie art. 12, 13 i 21 RODO. Zob. wiecej: https://www.
dataprotection.ro/?page=Comunicat_Presa_22_02_2022_1&lang=ro.

5. decyzja greckiego organu nadzorczego z dn. 15.02.2022 r. w sprawie AIMENOZX
HPAKAEIOY A.E. stwierdzajgca naruszenie art. 12 ust. 1i 2 oraz art. 15 ust. 1 RODO. Zob.
wiecej: https://www.dpa.gr/sites/default/files/2022-02/61_2021anonym.pdf.

6. decyzja wtoskiego organu nadzorczego z dn. 27.01.2022 r. w sprawie T.S.M. s.r.l.
stwierdzajaca naruszenie m.in. art. 13, 15 i 21 RODO. Zob. wiecej: https://www.gpdp.
it/web/guest/home/docweb/-/docweb-display/docweb/9746068.

7. decyzja wtoskiego organu nadzorczego z dn. 13.01.2022 r. w sprawie Medicina & Lavoro
s.r.l. stwierdzajgca naruszenie art. 12 ust. 3 i art. 15 RODO. Zob. wiecej: https://www.
gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9744655.

287 Dostep do wszystkich wskazanych przy poszczegdlnych decyzjach stron internetowych datowany
na 7.04.2022 .
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8. decyzja francuskiego organu nadzorczego z dn. 28.12.2021 r. w sprawie FREE MOBILE
stwierdzajgca naruszenie m.in. art. 12, 15 i 21 RODO. Zob. wiecej: https://www.cnil.
fr/fr/node/121974.

9. decyzja irlandzkiego organu nadzorczego z dn. 9.12.2021 r. w sprawie Limerick City
and County Council stwierdzajgca naruszenie art. 12, 13 i 15 RODO. Zob. wiecej:
https://www.dataprotection.ie/sites/default/files/uploads/2022-01/REDACTED 091221
Final%20DecisionLimerick_03-SIU-2018%20PDF%20FINAL.pdf.

10. decyzja hiszpanskiego organu nadzorczego z dn. 19.10.2021 r. w sprawie Vodafone
Espafia, S.A.U. stwierdzajgca naruszenie art. 21 RODO. Zob. wiecej: https://www.aepd.
es/es/documento/ps-00142-2021.pdf.

11. decyzja francuskiego organu nadzorczego z dn. 15.09.2021 r. w sprawie Société nouvelle
de I'annuaire francais stwierdzajgca naruszenie m.in. art. 16 i 17 RODO. Zob. wiecej:
https://www.cnil.fr/fr/sanction-de-3-000-euros-lencontre-de-la-societe-nouvelle-de-
lannuaire-francais-snaf.

12. decyzja greckiego organu nadzorczego z dn. 3.09.2021 r. w sprawie Rhodes Municipal
Transport Company stwierdzajgca naruszenie art. 5 ust. 1 lit. c), art. 12 ust. 3 i art. 15
RODO. Zob. wiecej: https://www.dpa.gr/sites/default/files/2021-09/39_2021anonym.
pdf.

13. decyzja greckiego organu nadzorczego z dn. 26.08.2021 r. w sprawie National Bank
of Greece stwierdzajgca naruszenie art. 12 ust. 1, 2 i 3 oraz art. 15 ust. 1 RODO. Zob.
wiecej: https://www.dpa.gr/sites/default/files/2021-09/36_2021anonym.pdf.

14. decyzja irlandzkiego organu nadzorczego z dn. 20.08.2021 r. w sprawie WhatsApp Ireland
Ltd stwierdzajgca naruszenie art. 12, 13 i 14 RODO poprzez niewtasciwe realizowanie
zasady przejrzystosci w kontekscie informowania podmiotéw danych o przetwarzaniu
ich danych osobowych. Zob. wiecej: https://edpb.europa.eu/system/files/2021-09/dpc_
final_decision_redacted_for_issue_to_edpb_01-09-21_ en.pdf.

15. decyzja wegierskiego organu nadzorczego z dn. 18.06.2021 r. w sprawie Magyar Telekom
Nyrt. stwierdzajgca naruszenie art. 12 ust. 2, 3 i 4 oraz art. 17 ust. 1 RODO. Zob. wiecej:
https://www.dataguidance.com/news/hungary-naih-fines-magyar-telekom-nyrt-huf-10m-
failing.

16. decyzja greckiego organu nadzorczego z dn. 12.05.2021 r. w sprawie KARIERA
A.E. stwierdzajgca naruszenie m.in. art. 17 i 21 RODO. Zob. wiecej: https://www.dpa.
gr/sites/default/files/2021-05/20_2021anonym.pdf.

17. decyzja finskiego organu nadzorczego z dn.

21.04.2021 r. w sprawie ParkkiPate Oy stwierdzajgca naruszenie m.in. art. 12 ust. 3,
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4i 6, art. 14 ust. 2 lit. a), art. 14 ust. 3, art. 15i 17 ust. 1 lit. a) RODO. Zob. wiecej:
https://tietosuoja.fi/documents/6927448/58640544/Seuraamuskollegion+paatos_
henkil6tietojen+kasittely+pysakoinninvalvontamaksujen+yhteydessa.
pdf/9b105604-51e0-7beb-e21b-df1b504843e6/Seuraamuskollegion+paatos_
henkilotietojen+kasittely+pysakoinninvalvontamaksujen+yhteydessa.
pdf?t=1619763172841.

decyzja wtoskiego organu nadzorczego z dn. 15.04.2021 r. w sprawie Istituto Nazionale
Previdenza Sociale (INPS) stwierdzajgca naruszenie art. 5 ust. 1 lit. a), art. 12 i 15 RODO.
Zob. wiecej: https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/9592133.

decyzja hiszpanskiego organu nadzorczego z dn. 8.04.2021 r. w sprawie Kutxabank

S.A. stwierdzajgca naruszenie art. 17 RODO. Zob. wiecej: https://www.aepd.
es/es/documento/ps-00473-2020.pdf.

decyzja hiszpanskiego organu nadzorczego z dn. 6.04.2021 r. w sprawie Promotech
Digital S.L. stwierdzajgca naruszenie art. 21 RODO. Zob. wiecej: https://www.aepd.
es/es/documento/ps-00087-2021.pdf.

decyzja wtoskiego organu nadzorczego z dn. 25.03.2021 r. w sprawie TECNOMEDICAL
S.r.l. stwierdzajgca naruszenie art. 12 ust. 3 i art. 15 RODO. Zob. wiecej: https://www.
garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9590711.
decyzja wtoskiego organu nadzorczego z dn. 14.01.2021 r. w sprawie Poliambulatorio
Talenti S.r.l. stwierdzajgca naruszenie art. 12 ust. 3 i art. 15 RODO. Zob.

wiecej: https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/9542096.

decyzja rumunskiego organu nadzorczego z dn. 23.11.2020 r. w sprawie Vodafone
Romania SA stwierdzajgca naruszenie art. 12, 15i 17 RODO. Zob. wiecej: https://www.
dataprotection.ro/?page=Comunicat_de_presa_23 / 11 / 2020&lang=ro

decyzja hiszpanskiego organu nadzorczego z dn. 31.07.2020 r. w sprawie Tour & People
Max S.L. stwierdzajgca naruszenie art. 21 RODO. Zob. wiecej: https://www.aepd.
es/es/documento/ps-00031-2020.pdf.

decyzja wegierskiego organu nadzorczego z dn. 16.07.2020 r. w sprawie Google Ireland
Ltd. stwierdzajgca naruszenie art. 12 i 15 RODO. Zob. wiecej: https://www.naih.
hu/files/NAIH-2020-5553-hatarozat.pdf.

decyzja belgijskiego organu nadzorczego z dn. 14.07.2020 r. w sprawie Google Belgium SA
stwierdzajgca naruszenie m.in. art. 12 i 17 ust. 1 lit. a) RODO. Zob. wiecej: https://www.
autoriteprotectiondonnees.be/publications/decision-quant-au-fond-n-37-2020.pdf.
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27. decyzja holenderskiego organu nadzorczego z dn. 6.07.2020 r. w sprawie Bureau
Krediet Registration stwierdzajgca naruszenie art. 12 i 15 RODO. Zob. wiece;j:
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/besluit_bkr 30
juli_2019.pdf.

28. decyzja wtoskiego organu nadzorczego z dn. 2.07.2020 r. w sprawie GTL
S.R.L. stwierdzajgca naruszenie art. 12 i 15 RODO. Zob. wiecej: https://www.
garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9445710.

29. decyzja wtoskiego organu nadzorczego z dn. 2.07.2020 r. w sprawie Mapei
S.p.A. stwierdzajgca naruszenie art. 5, 12, 13 i 15 RODO. Zob. wiecej: https://www.
garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9445180.

30. decyzja hiszpanskiego organu nadzorczego z dn. 2.07.2020 r. w sprawie De Vere
Spain S.L. stwierdzajgca naruszenie art. 21 RODO. Zob. wiecej: https://www.aepd.
es/es/documento/ps-00475-2019.pdf.

31. decyzja finskiego organu nadzorczego z dn.

22.05.2020 r. w sprawie Posti Group Oyj stwierdzajgca naruszenie art. 12, 13, 14

i 15 RODO. Zob. wiecej: https://tietosuoja.fi/documents/6927448/22406974/
Henkilotietojen+kasittelyn+lapindkyvyys+ja+rekisterdidylle+toimitettavat+tiedot.
pdf/b869b7ba-1a05-572e-d97a-9c8a56998fc1/Henkilotietojen+kasittelyn+lapindkyvyys
+ja+rekisteroidylle+toimitettavat+tiedot.pdf.

32. decyzja duniskiego organu nadzorczego z dn. 15.05.2020 r. w sprawie JobTeam A/S DKK
stwierdzajgca naruszenie art. 15 RODO. Zob. wiecej: https://www.datatilsynet.dk/presse-
og-nyheder/nyhedsarkiv/2020/maj/jobteam-indstillet-til-boede/.

33. decyzja szwedzkiego organu nadzorczego z dn. 11.03.2020 r. w sprawie Google
LLC stwierdzajgca naruszenie m.in. art. 17 RODO. Zob. wiecej: https://www.imy.
se/globalassets/dokument/beslut/2020-03-11-beslut-google.pdf.

34. decyzja francuskiego organu nadzorczego z dn. 21.11.2019 r. w sprawie Futura
Internationale stwierdzajgca naruszenie m.in. art. 13, 14 i 21 RODO. Zob. wiecej:
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000039419459/.

35. decyzja niemieckiego organu nadzorczego z dn. 19.09.2019 r. w sprawie Delivery Hero
stwierdzajgca naruszenie art. 15, 17 i 21 RODO. Zob. wiecej: https://www.datenschutz-
berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2019/20190919-PM-
Bussgelder.pdf.
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Polska Agencja Rozwoju Przedsiebiorczosci (PARP) jest
agencja rzadowa, ktdra zostata powotana w 2000 r.
do wspierania rozwoju mikro, matych i Srednich przed-
siebiorstw. Przez ponad 20 lat dziatalnosci Agencja
wypracowata wiele form wsparcia, ktére obejmuja fi-
nansowanie przedsiebiorstw, ustugi rozwojowe, dziatal-
nos$¢ edukacyjng i informacyjng oraz dziatania na rzecz
budowy kultury przedsiebiorczosci i innowacyjnosci
w Polsce.

Obszary dziatalnosci PARP rozwijajg sie wraz z rozwo-
jem gospodarczym i wytanianiem sie nowych trendéw
w przedsiebiorczosci i innowacyjnosci. Tym samym
PARP na przestrzeni lat stata sie prekursorkg w tworze-
niu wielu nowych obszaréw wsparcia i opracowywaniu
zréznicowanych sposobdw udzielania pomocy (finan-
sowanie, edukacja, promocja). Stymulowaniu przedsie-
biorczosci, innowacyjnosci i konkurencyjnosci polskich
przedsiebiorcéw stuzg nowe instrumenty perspektywy
finansowej Unii Europejskiej 2021-2027.

Aktywnos¢ PARP koncentruje sie na pieciu obszarach:

* rozwoju przedsiebiorstw i przedsiebiorczosci, przez
wspieranie rozwoju nowych pomystéw i modeli biz-
nesowych;
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innowacyjnosci przedsiebiorstw, przez inicjowanie
i kompleksowe wspieranie aktywnosci przedsie-
biorstw w tym obszarze;

ekspansji miedzynarodowej przedsiebiorstw, przez
wsparcie przedsiebiorcow sektora MSP we wcho-
dzeniu na zagraniczne rynki;

wspotpracy wsrdd przedsiebiorstw i otoczenia biz-
nesu, a wiec wsparciu budowania powigzan miedzy
nimi;

tworzenia przyjaznej i innowacyjnej administracji,
przez pomoc w kreowaniu polityki innowacyjnej
panstwa oraz rozwijanie i promowanie takich roz-
wigzan w sektorze publicznym.
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