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Informacje o projekcie

Eiﬁm Nazwa projektu:

Branzowy Bilans Kapitatu Ludzkiego |l
Branza telekomunikacja i cyberbezpieczenstwo

@" Gtowne cele projektu:

zwiekszenie wiedzy na

temat obecnego i przysztego
zapotrzebowania na kompetencje
w branzy telekomunikacja

I cyberbezpieczenstwo

okreslenie wyzwan dla branzy
(perspektywa 3 lat)

@) Czas realizacji | edycji:

18 grudnia 2020 r. - 14 stycznia 2022 .




Metodologia

Zastosowany schemat w procesie badawczym:

40 wywiadow indywidualnych z pracodawcami,
ekspertami branzowymi oraz ds. HR w branzy

4 panele eksperckie

Badanie delphi z 53 ekspertami z branzy

Panel podsumowujacy z Sektorowa Rada ds.
Kompetencji Telekomunikacja i Cyberbezpieczenstwo

Wywiady indywidualne z pracodawcami (N=800)
i pracownikami (N=965) z branzy

Badania ilosciowe (czas realizacji: 7 —27.10. 2021 r))
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Informacje o branzy

Definicja branzy (w oparciu o sekcje PKD):

Telekomunikacja przewodowa (Sekcja J.61.1)

\)

Telekomunikacja bezprzewodowa (Sekcja J.61.2)

\)
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Telekomunikacja satelitarna (Sekcja J.61.3)

& =

Pozostata telekomunikacja (Sekcja J.61.9)

Cyberbezpieczenstwo (Sekcja 1.62.03.7)

Kluczowe dane dotyczace zatrudnienia:

42 687
pracownikéw
15 438 w sektorze
Nl przedsiebiorstw* telekomunikacji**

wielkos¢ sprzedazy

produktéw .
% i ustug w sektorze 4115 M Id zt

telekomunikacji:

* Dane kwartalne REGON, GUS, stan na 30.09.2021,
wytacznie kody PKD wskazane powyzej

** Spoteczenstwo informacyjne w Polsce, GUS




Wptyw pandemii na branze

B Zdecydowanie pozytywny W Raczej pozytywny
H Ani pozytywny, ani negatywny W Raczej negatywny
B Zdecydowanie negatywny ® Nie wiem/trudno powiedzieé

5% 14% 24% 5%

Pozytywny wptyw: 19% Negatywny wptyw: 29%

W sektorze: W sektorze:

Telekomunikacji (T): 18% Telekomunikacji (T): 29%
Cyberbezpieczenstwa (C): 27% Cyberbezpieczenstwa (C): 23%

Najczestsze zmiany:

POZYTYWNE: NEGATYWNE:
wzrost liczby swiadczonych - wazrost kosztéw funkcjonowania
ustug (T: 56%, C: 78%) firmy (T: 75%, C: 80%)
wprowadzenie pracy zdalnej - dostosowanie procedur firmy do
(T: 54%, C: 58%) wymogow bezpieczenstwa i higieny

. } w zwigzku z COVID-19 (T: 67%, C: 81%)
pozyskanie nowych partneréw

do wspodtpracy (T: 50%, C: 61%) - braki kadrowe wynikajace
Z przebywania pracownikéw
na kwarantannie (T: 65%, C: 55%)

Zrédto: BBKLII w branzy telekomunikacji i cyberbezpieczenstwa, edycja |,
iloSciowe badanie pracodawcéw, n = 800.




Gitéwne procesy biznesowe
w sektorze telekomunikacji
| przypisane do nich stanowiska

Procesy biznesowe

Kluczowe stanowiska
sektorowe

Proces tworzenia oprogramowania,
systemow, programow i aplikacji
Proces dotyczy tworzenia
oprogramowania i systemow
umozliwiajacych obstuge pasywnej
infrastruktury oraz urzadzen
elektronicznych takich jak telefony,
modemy, dekodery itp. Kazde wymienione
urzadzenie, czy tez konkretny element
infrastruktury telekomunikacyjnej

do prawidtowej obstugi potrzebuje
specjalnego systemu (software), dzieki
ktéremu mozliwe staje sie sterowanie
i uzytkowanie urzadzenia.

Architekt systemoéw
Developer (programista)
Quality Assurance

Proces projektowania infrastruktury
telekomunikacyjnej oraz urzadzen
Proces polega na tworzeniu projektéw
pasywnej infrastruktury np. stacji
bazowych, anten, przekaznikéw, ale
takze wszelkiego rodzaju urzadzen
elektronicznych jak telefony, modemy.

Inzynier

Proces koordynacji ustug i utrzymania
infrastruktury telekomunikacyjnej

W procesie wyrdznia sie dziatania
zwigzane z naprawg, modernizacjg oraz
zapewnieniem nieprzerwanego dziatania
(ciagtosci emisji) stacji bazowych, anten
i innych urzadzen (a takze programoéw
oraz wykupionych przez klientow
ustug) umozliwiajacych dostep do

sieci telefonicznej, Internetu, sygnatu
telewizyjnego itd.

Project Manager

Proces sprzedazy

Dyrektor handlowy




Gtdéwne procesy biznesowe w sektorze

cyberbezpieczenstwa

| przypisane do nich stanowiska

Procesy biznesowe

Kluczowe stanowiska
sektorowe

Proces prowadzenia audytéw
bezpieczenstwa

Proces oparty o ocene infrastruktury,
systemow czy tez aplikacji pod wzgledem
spetnienia konkretnych zatozen oraz norm
bezpieczenstwa.

Audytor bezpieczenstwa
Penetration Tester

Proces ochrony aktywoéw/ identyfikacji
zagrozen/ analizy

Proces obejmujacy identyfikacje
wszelkich débr, ktére znajduja sie w
firmie (urzadzenia, dokumenty, aktywa
cyfrowe itp.) oraz przemyslenie, czy
konkretne zasoby sg chronione w sposéb
wystarczajacy.

CISO (ang. Chief Information
Security Officer, pol.
Dyrektor ds. bezpieczenstwa
informacji)

Proces prewencji w celu zapewnienia
bezpieczenstwa

Proces zaktadajgcy monitorowanie .
systemow i sieci w celu wykrywania .
potencjalnych zagrozen, obstuge

incydentéw, w ktdrej sktad wchodza

czynnosci zwigzane z zablokowaniem .
danego incydentu, przywrécenie tadu

oraz ewentualne dziatania majace na

celu naprawe i wyciagniecie wnioskéw na
przysztosc.

Architekt ds. bezpieczenstwa
Koordynator SOC (ang. Security
Operation Center, pol. Centrum
operacji bezpieczenstwa)
Ekspert ds. bezpieczenstwa
systemoéw/sieci/aplikacji

Proces sprzedazy .

Dyrektor handlowy




Zapotrzebowanie na pracownikoéow

w branzy
Telekomunikacja, n = 685
Cyberbezpieczenstwo, n =115

B Tak M Nie

« Co piata firma w ciggu 12 miesiecy poprzedzajacych
badanie poszukiwata nowych oséb do pracy

- Kluczowe stanowiska, na ktére jest najwieksze
zapotrzebowanie:

W sektorze telekomunikacji:
» Inzynier (48%)

» Developer (32%)

» Architekt systemow (28%)

w sektorze cyberbezpieczenstwa:
» Audytor bezpieczenstwa (49%)

» Ekspert ds. bezpieczenstwa (38%)

» Architekt ds. bezpieczenstwa (32%)

Zrédto: BBKLII w branzy telekomunikacji i cyberbezpieczenstwa, edycja |,

ilosciowe badanie pracodawcdéw, n = 800.




Ocena przygotowania absolwentéw
do podjecia pracy zawodowej

/ pracodawcow twierdzi, ze
absolwenci opuszczajacy szkoty/
% uczelnie posiadajg umiejetnosci

potrzebne obecnie na rynku

Jednak...

Ocena przygotowania nowo przyjmowanych oséb
do firm jest juz mniej pozytywna:

» juz tylko co czwarty
pracodawca uwaza,
ze absolwenci s w petni
przygotowani do pracy;

» 2 na5 przedsigbiorcow,
ze powinni przejs¢ przez
niewielkie przeszkolenie
przed rozpoczeciem pracy;

» ponad 35% pracownikéw
przechodzi wieksze lub

petne przeszkolenie przed
rozpoczeciem pracy lub
juz po jej rozpoczeciu;

Zrédto: : BBKLII w branzy telekomunikacji i cyberbezpieczenstwa, edycja |,
iloSciowe badanie pracodawcéw, n = 800.



Wiedza i umiejetnosci jakie powinny by¢
przekazywane w szkotach/na uczelniach

Kluczowymi umiejetnosciami sg umiejetnosci

specjalistyczne.

Umiejetnosci specjalistyczne

Podstawowe umiejetnosci zwigzane
z wykonywaniem zawodu

Umiejetnosc uczenia sie,
samodzielnego zdobywania wiedzy

Umiejetnosci miekkie

Kreatywnos¢ i umiejetnosc
rozwigzywania problemow

Wiedza interdyscyplinarna tj.
taczaca informacje z kilku dziedzin

Umiejetnosci cyfrowe

Umiejetnosci wyszukiwania i selekcji
informacji

Nie wiem/trudno powiedzie¢

34%

28%

16%

12%

I

4%




Bilans kompetencji

Ocena niedopasowania kompetencyjnego: zestawienie oceny
waznosci danej kompetencji (w kontekscie pracy na danym
stanowisku) dokonywanej przez pracodawcow z samooceny
poziomu kompetencji posiadanych przez pracownikow
zatrudnionych na tym stanowisku.

Samoocena kompetencji pracownikéw

Wyzsza

Kompetencje mniej wazne, Kompetencje wazniejsze,

przy wyzszej samoocenie przy wyzszej samoocenie

kompetencje relatywnie mniegj kompetencje relatywnie
\% wazne dla pracodawcow, przy wazniejsze dla pracodawcow
%) relatywnie wyzszej samoocenie i jednoczesnie relatywnie wysoko
; pracownikow oceniane przez pracownikow
©
O Kompetencje nadwyzkowe Kompetencje zréwnowazone o
8 8 (T: 21%; C: 28%) (T: 36%; C: 23%) o
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RN Kompetencje mniej wazne, Kompetencje wazniejsze, przy ©
% c przy nizszej samoocenie nizszej samoocenie ;
w0 = , _
~g kompetencje relatywnie mniej kompetencje relatywnie
g wazne dla pracodawcow wazniejsze dla pracodawcow
N i jednoczesnie relatywnie nizej przy relatywnie nizszej
(36 oceniane przez pracownikéow samoocenie pracownikow

Kompetencje wystarczajgce Kompetencje niedoboru

(T: 28%; C: 24%) (T: 15%; C: 25%)

J J
Nizsza

Luka kompetencyjna: wystepuje, kiedy mamy do czynienia

z kompetencjami relatywnie wazniejszymi dla pracodawcow i jednoczesnie
trudnymi do pozyskania w opinii 51% lub wiecej pracodawcow oceniajacych
dany profil kompetencyjny.

Kompetencje przysztosci: oceniane sg na podstawie rozktadu odpowiedzi
pracodawcow na pytanie o przewidywana zmiane znaczenia danej
umiejetnosci w przysztosci. Perspektywa czasowa, do ktorej odnosili sie
pracodawcy to 3 lata.

W nawiasach podano odsetki danego typu kompetencji w kazdym
z sektoréw: T — Telekomunikacja, C — Cyberbezpieczenstwo.




Bilans kompetencji

Kompetencje relatywnie wazniejsze dla pracodawcow z nizszg samoocena

pracownikow (kompetencje niedoboru), ktére sg obecnie trudno

dostepne (luka kompetencyjna) i ktorych znaczenie bedzie rosto

(kompetencje przysztosci) dotycza stanowisk*:

Quality Assurance (telekomunikacja)

» Umiejetnosc poprawy jakosci i czytelnosci kodu;

» Umigjetnosc identyfikacji btedow w dziataniu systemu, programu,
ustugi;

Ekspert ds. bezpieczenstwa (cyberbezpieczenstwo)

» Umiejetnosc obstugi platform bezpieczenstwa (np. firewalle aplikacyjne,
sieciowe);

» Umiejetnosc zablokowania zagrozen (w tym potencjalnych sytuacji
zagrozenia);

» Wiedza z zakresu systemow plikow i zasad ich dziatania;
» Umiejetnosc obstugi systemow i sieci pod wzgledem zabezpieczen;

» Umiejetnosc odzyskiwania utraconych (np. w wyniku incydentu)
danych;

» Wiedza z zakresu systemow operacyjnych;

» Umiejetnosc rozpoznawania cyberatakow badz niepokojacych
incydentow,

Architekt ds. bezpieczenstwa (cyberbezpieczenstwo)

» Wiedza z zakresu bezpieczenstwa cyfrowego (systemy zabezpieczen,
programy zabezpieczajace);

» Odpowiedzialnosc;
» Umiejetnosc zarzadzania systemami bezpieczenstwa;

» Umiejetnosc przewidywania w jaki sposob moze dojs¢ do ataku na dany
system, program, ustuge;

» Znajomosc jezykow obcych - szczegdlnie angielskiego;

* Wskazano stanowiska z najwieksza liczbg kompetencji, a pominieto te,
w ktoérych sa jednostkowe kompetencje.




Bilans kompetencji

Srednia waznosé Srednia samoocena
kompetencji*: kompetencji*:
» Telekomunikacja » Telekomunikacja
—o0d 4,26 do 4,8 —od 4,07 do 4,55
» Cyberbezpieczenstwo » Cyberbezpieczenstwo
—od 3,87 do 4,84 —od 3,67 do 4,61

* Do oceny uzyto skali pieciopunktowej

Kompetencje przysztosci to kompetencje, ktére zdaniem
przedsiebiorcow beda zyskiwac na znaczeniu w przysztosci. Ponizej
przedstawiono po pie¢ kompetencji przysztosci wskazywanych
najczesciej przez przedsiebiorcow w analizowanych sektorach.

Telekomunikacja J

Umiejetnosé przeprowadzania/ pisania testéw automatycznych

Podstawowa znajomosé¢ jezykédw programowania, technologii
(np. Python, C, C#, Java, JavaScript, Angular, React, Skala itp.)

Wiedza z zakresu wykorzystywania technologii chmurowych

Wiedza z zakresu technologii komputerowych
(w tym najnowszych technologii)

Umiejetnos¢ poprawy jakosci i czytelnosci kodu

Cyberbezpieczenstwo J

Umiejetnos¢ planowania strategii atakéw cyfrowych

Znajomos¢ norm prawnych w zakresie pen-testéw
i odpowiedzialnosci pen-testera

Umiejetnos¢ zablokowania zagrozen
(w tym potencjalnych sytuacji zagrozenia)

Wysoki poziom komunikacji interpersonalnej

Umiejetnosc¢ zbierania informacji oraz weryfikacji ich rzetelnosci




Ocena zadowolenia z wykonywanej pracy

1% 1%

==
48% 47% 3%

M bardzo zadowolony/a

M raczej zadowolony/a

M ani niezadowolony/a, ani zadowolony/a
M raczej niezadowolony/a

M bardzo niezadowolony/a

pracownikéw zatrudnionych na
kluczowych stanowiskach jest
zadowolona z wykonywanej pracy

Najwyzej oceniane aspekty pracy

~ Q » relacje z przetozonymi (97%)
(I

Ml » relacje ze wspotpracownikami (96%)

» warunki pracy (96%)

&&@A » mozliwosc wykazania sie inicjatywa
i samodzielnoscia (96%)




Wyzwania w branzy

Trzy najwazniejsze wyzwania

» Dbanie o rozwoj pracownikdw w celu utrzymania przez nich
zatrudnienia — ogotem: 51%, T: 51%, C: 53%

» Spetnienie norm i wymogow dla pojawiajacych sie nowych
technologii — ogdtem: 50%, T: 50%, C: 49%

» Informowanie klientdéw o zagrozeniach przy korzystaniu
z technologii i ustug telekomunikacyjnych/internetowych,
oferowanych przez firme — ogotem: 46%, T: 45%, C: 49%

Wyzwania o najwiekszej réznicy bezwzglednej
miedzy branzami

» Znalezienie nowych pracownikow (specjalistow) z zakresu [T,
ktorzy zajmuja sie projektowaniem systemow, programaow,
aplikacji itp. -9 p.p. (dla C)

»  Weryfikacja nowych pracownikow w zakresie ich kompetenc]i
I historii o ochronie danych osobowych -9 p.p. (dla C)

» Zwiekszenie poziomu dbatosci o doswiadczenia uzytkownika
podczas korzystania z technologii i ustug oferowanych przez
firme -6 p.p. (dla C)

Oznaczenie sektoréw: T - Telekomunikacja, C — Cyberbezpieczernstwo.

Zrédto: BBKLII w branzy telekomunikacji i cyberbezpieczenstwa, edycja |,
iloSciowe badanie pracodawcéw i pracownikéw;

Prezentowane odsetki to udziat przedsiebiorcéw z branzy udzielajacych
danej odpowiedzi.
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Petne omodwienie wynikéw badan
znajduje sie w Raporcie:

Branzowy Bilans Kapitatu Ludzkiego Il
branza telekomunikacja i cyberbezpieczenstwo

Raport z | edycji badan:

https://Wwww.parp.gov.pl/component/site/site
/bilans-kapitalu-ludzkiego#wynikibadanbranzowych

Europejskie - Polska Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwéj

H Fundusze Rzeczpospolita Unia Europejska






