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Polska Agencja Rozwoju Przedsiebiorczosci

Klastry od lat nalezg do najwazniejszych ekosystemow
rozwoju innowacji w Polsce. To w nich spotykajg sie przed-
siebiorstwa, instytucje naukowe i otoczenia biznesu, sa-
morzady oraz partnerzy publiczni, wspdlnie wzmacniajgc
konkurencyjnos¢ naszych regionéw. Szczegdlng wartosc
klastrow stanowi zgromadzona w nich wiedza ekspercka
oraz gotowos¢ do dzielenia sie nig, zardwno pomiedzy
cztonkami jednego klastra, jak i w skali catego krajowego
ekosystemu klastréw.

Niniejszy podrecznik powstat wtasnie z tej potrzeby, aby
praktyczna wiedza wypracowana w Krajowych Klastrach
Kluczowych i Ponadregionalnych Klastrach Wzrostowych,
w tak strategicznym obszarze jak budowanie odpornosci
przedsiebiorstw w kontekscie bezpieczenstwa cyfrowego,
zostata uporzadkowana, opisana i udostepniona wszyst-
kim koordynatorom klastrow w Polsce. Podrecznik ten jest

efektem wspdtpracy ekspertdéw z Polskiego Klastra Cyberbezpieczeristwa CyberMadelnPoland Sp. z o0.0.
(koordynatora Polskiego Klastra Cyberbezpieczenstwa #CyberMadelnPoland) oraz ekspertow Polskiej
Agencji Rozwoju Przedsiebiorczosci, a jego celem jest wzmocnienie roli klastrow jako partneréw transfor-

macji cyfrowe] i budowania odpornosci MSP.

Wierze, ze ta publikacja bedzie dla Paristwa nie tylko Zrodtem wiedzy, lecz przede wszystkim praktycz-
nym przewodnikiem inspirujgcym do tworzenia nowych ustug, inicjowania wspdlnych dziatan i jeszcze
skuteczniejszego wspierania firm cztonkowskich w mierzeniu sie z wyzwaniami wspotczesnej gospodar-

ki cyfrowej.

Krzysztof Gulda
p.o. Prezesa Polskiej Agencji Rozwoju Przedsiebiorczosci
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Budowanie odpornosci przedsiebiorstw w kontekscie bezpieczenstwa cyfrowego w klastrach

Cho¢ temat cyberbezpieczenstwa kojarzony jest
czesto z zaawansowanymi technologiami, jego
definicja wykracza daleko poza samg techno-
logie. Nie jest to juz domena specjalistow IT,
ale kluczowy czynnik determinujgcy stabilnos¢,
konkurencyjnos¢ i potencjat rozwojowy kazdej
organizacji, niezaleznie od jej wielkosci, czy
branzy, w ktérej funkcjonuje. W rzeczywistosci
cyberbezpieczenstwo dotyczy kazdej organizacji
korzystajgcej z komputerdw, sieci i informacji
cyfrowych, a wiec takze klastrow i zrzeszonych
w nich przedsiebiorstw, a ujmujgc temat szerzej
— 0gobtu spoteczenistwa.

Oficjalng definicje cyberbezpieczenstwa w Polsce
zawiera ustawa o krajowym systemie cyberbez-
pieczenistwa, ktéra aktualnie (tj. w dniu pisania
podrecznika?) podlega nowelizacji. Zgodnie

z postanowieniami na ten moment funkcjonuja-
cej ustawy, cyberbezpieczenistwo jest to: ,od-
pornosé systeméw informacyjnych na dziatania
naruszajgce poufnosé, integralnos¢, dostepnosé

i autentycznos¢ przetwarzanych danych lub zwia-
zanych z nimi ustug oferowanych przez te syste-
my”2. Nowelizacja ustawy proponuje natomiast
zmieniong definicje, ktéra brzmi: ,dziatania nie-
zbedne do ochrony sieci i systeméw informatycz-
nych, uzytkownikéw takich systemdw oraz innych
0s6b przed cyberzagrozeniami”3. Jest to propono-
wany zapis, ktéry moze jeszcze ulec zmianie.

Wspotczesne klastry to ztozone ekosystemy
wspotpracy, w ktorych uczestniczg firmy, uczel-
nie, instytucje publiczne, organizacje otoczenia
biznesu i wiele innych podmiotéw. Wspétdzie-

I3 one dane, zasoby i wiedze, a to oznacza, ze
bezpieczenstwo cyfrowe jednej organizacji ma
bezposredni lub posredni wptyw na catos¢ sieci.
Jeden incydent moze ostabi¢ zaufanie partneréw,

1 Stan na dzien 05.12.2025 r.

zagrozié realizacji wspolnych projektéw lub do-
prowadzi¢ do wycieku poufnych informacji.
Whtasnie dlatego cyberbezpieczenstwo staje sie
nie tylko kwestig technologiczng, ale réwniez
strategiczng kompetencjg klastra — takg sama
jak zarzadzanie innowacjami, internacjonalizacja
czy rozwdéj kompetencji cztonkdéw. Odpornosé
cyfrowa przekfada sie bezposrednio na stabil-
nos$¢ wspodtpracy, mozliwos¢ realizacji projektéw
B+R, pozyskiwanie kontraktéw oraz uczestnictwo
w globalnych taricuchach dostaw.

Niniejszy podrecznik powstat, aby wyposazyé
koordynatorow klastréw w wiedze i narzedzia
niezbedne do skutecznego wspierania podmio-
téw cztonkowskich w budowaniu ich cyberodpor-
nosci. Zapraszamy do lektury.

2 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 150 ze zm.)
3 Rzadowy projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektérych innych ustaw,
Dostep: https://www.sejm.gov.pl/sejm10.nsf/agent.xsp?symbol=RPL&Id=RM-0610-195-25. (17 listopada 2025)
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Wprowadzenie do
cyberbezpieczenstwa




Budowanie odpornosci przedsiebiorstw w kontekscie bezpieczenstwa cyfrowego w klastrach

1.1 Czym jest cyberbezpieczenstwo?

Na potrzeby niniejszego poradnika zostata
przyjeta definicja zaproponowana przez NASK
(Naukowa i Akademicka Sie¢ Komputerowa —
Panstwowy Instytut Badawczy), ktéry definiuje
cyberbezpieczenstwo jako dziedzine wiedzy

i praktyki, ktérej celem jest zapewnienie odpor-
nosci systemow informatycznych oraz danych na
dziatania, ktére mogtyby naruszy¢ ich poufnosg,
integralnosc¢, dostepnosc i autentycznosc:

e zapewnienie poufnosci polega na zabezpie-
czeniu przed ujawnieniem danych osobom
niepowotanym, zwykle jest to realizowane
poprzez mechanizmy kontroli dostepu i szyfro-
wania, w spoczynku, podczas ich przesytania
i przetwarzania,

e dbatos¢ o integralnos¢ danych to dazenie do
zapewnienia stanu, w ktérym dane pozostajg
niezmienione, tzn. zabezpieczone przed nieau-
toryzowanymi zmianami,

e dostepnosc informacji to mozliwosé korzysta-
nia z nich w dowolnym czasie i bez zadnych
utrudnien przez uprawniony podmiot,

e zapewnienie autentycznosci to mozliwos¢
pewnego potwierdzenia pochodzenia danych®.

Norma ISO/IEC 27001 (miedzynarodowy stan-
dard zarzadzania bezpieczenstwem informacji;
szerzej omowiona w rozdziale 2) jako najistot-
niejsze w celu zapewnienia kompleksowej ochro-
ny wskazuje na trzy ze wspomnianych powyzej

Rysunek 1.1 Triada CIA.

POUFNOSC

CIA
i

&
E%
INTEGRALNOSC

DOSTEPNOSC

v

Zrédto: Opracowanie wtasne na podstawie: https://websi-
tesecuritystore.com/blog/what-is-the-cia-triad/.

elementow — zostaty one przedstawione na
Rysunku 1°. Jest to tak zwana Triada CIA (ang.

CIA Triad) — litery w jej nazwie oznaczajg kolejno
poufnos¢ (ang. confidentiality), integralnos¢ (ang.
integrity) i dostepno$¢ (ang. availability). Co wie-
cej, tak jak wskazuje Rysunek 1, nie nalezy trakto-
wac tych aspektéw jako jednorazowej czynnosci
oraz procesu, ktory zostanie zaprojektowany raz
na zawsze. Jest to proces, ktéry wymaga nie-
ustannego monitorowania i doskonalenia®.

Nieuwzglednienie chocby jednej z trzech wymie-
nionych wtasciwosci podczas planowania systeméw
i funkcjonowania koordynatora klastra czy cztonka
klastra zwieksza ryzyko wystgpienia incydentéw
bezpieczenstwa informacji. Te z kolei czesto odbi-
jaja sie na wynikach finansowych, a w przypadku
wycieku danych — réwniez wizerunkowych.

W praktyce cyberbezpieczenstwo to nie tylko
technologia, lecz takze organizacja pracy, swia-

4 NASK, Poradnik ,, Firma Bezpieczna Cyfrowo” [artykut online]. Dostep: https://firmabezpiecznacyfrowo.pl/poradnik/#1.

(24 listopada 2025)

5 Zespot autorski RCI Krakow, (2024) ,Triada CIA jako fundament bezpieczenstwa” [artykut online]. Dostep: https://rci-
krakow.wp.mil.pl/aktualnosci/triada-cia-jako-fundament-bezpieczenstwa/. (17 listopada 2025)

6 Pachucki, M., (2025) ,,CIA, ale nie ta z Langley: triada, na ktdrej oparte jest bezpieczeristwo informacji” [artykut online]

Dostep: https://cybershieldon.pl/cia-%E2%80%93-ale-nie-ta-z-langley-triada-na-ktorej-oparte-jest-bezpieczenstwo-

-informacji. (17 listopada 2025)
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domosc¢ uzytkownikow i umiejetnosé reagowa-
nia. W kontekscie klastrow oznacza to wspdlng
troske koordynatora i wszystkich cztonkéw klastra
o bezpieczenstwo informacji, ktére sg podstawg
wspotpracy i rozwoju innowacji.

1.2 Rola bezpieczenstwa cyfrowego w rozwoju
MSP

Wsréd wielu matych i srednich przedsiebiorstw
(MSP) cyberbezpieczerstwo wcigz postrzegane
jest jako koszt, czyli cos, co ,warto miec”, ale co
mozna odfozy¢ na pdzniej. Tymczasem w prakty-
ce stanowi ono inwestycje w stabilnos¢ biznesu,
co niesie ze sobg konkretne korzysci, takie jak:

e Zachowanie ciggtosci dziatania — zabezpieczo-
ne systemy minimalizujg ryzyko przestojow, co
jest kluczowe dla realizacji kontraktow.

e Wiarygodnos$¢ w tanncuchach dostaw — coraz
wiecej duzych podmiotéw wymaga od swoich
dostawcédw i partnerow biznesowych spet-
nienia okreslonych norm i standardéw cyber-
bezpieczenstwa. Cyfrowa odpornosc staje sie
warunkiem mozliwosci udziatu w taricuchach
dostaw, pozyskiwaniu kontraktéw i miedzyna-
rodowego finansowania. Niespetnienie wyma-
gan cyberbezpieczeristwa moze prowadzi¢ do
utraty kluczowych klientéw.

e Zgodnos¢ z regulacjami — odpowiednie zabez-
pieczenia pomagaja unika¢ wysokich kar finan-
sowych nakfadanych przez organy nadzorcze,
np. w przypadku naruszenia wymogdéw narzu-
conych przez RODO’ w zakresie przetwarzania
danych osobowych.

¢ Przewaga konkurencyjna — firmy, ktére proak-
tywnie dbajg o bezpieczenstwo cyfrowe budu-
ja zaufanie klientéw i partneréw, pozycjonujac
sie jako wiarygodny podmiot na rynku.

W dtugoterminowej perspektywie bagatelizowa-
nie cyberbezpieczenstwa przez MSP oraz zakfa-
danie, ze ,,nam sie to nie przytrafi” nie jest ani
korzystne, ani opfacalne dla firmy. Inwestowanie
w zabezpieczenia czesto jest pomijane, poniewaz
nie sg to ,inwestycje szybkiego zwrotu”. Korzysci
z inwestowania w rozwigzania cyberbezpieczen-
stwa rozktadajg sie w czasie i nie sg tak tatwo
policzalne. Dopiero w momencie ataku firma
zdaje sobie sprawe z tego, ze zakup odpowiednio
dopasowanych rozwigzan byt kluczowy, aby nie
straci¢ swoich zasobdw, danych, czy pieniedzy.

MSP nierzadko sg réwniez czescig faricucha
dostaw dla przedstawicieli kluczowych sektoréw
gospodarki, dlatego nieustanny rozwdj kompe-
tencji cyfrowych wsrdd polskich przedsiebiorcow,
a takze podnoszenie poziomu ochrony w sektorze
MSP oraz upowszechnienie i wdrozenie standar-
dow cyberbezpieczenstwa w firmach jest kluczo-
we nie tylko z perspektywy samych zainteresowa-
nych firm, ale takze bezpieczenstwa zaréwno ich
klientdw, jak i gospodarki kraju.

Whioski dla koordynatora: klaster, poprzez koor-
dynatora, powinien wspieraé MSP w przeprowa-
dzeniu prostej analizy i oceny ryzyka, ktéra pomo-
ze uswiadomic¢ im realne zagrozenia i przetozy¢
wydatki na bezpieczenstwo na konkretny zwrot

z inwestycji (np. uniknietej straty — watek zostat
szerzej opisany w rozdziale 2).

7 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych. Dostep: https://isap.sejm.gov.pl/isap.nsf/DocDetails.

xsp?id=WDU20180001000. (24 listopada 2025)
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1.3 Typowe zagrozenia w ekosystemie klastra

Ekosystem klastra to przestrzen intensywnej
wymiany informacji — zaréwno technologicznych,
jak i organizacyjnych. Jego sitg jest wspoétdzie-
lenie wiedzy, ale jednoczesnie jest to obszar,

w ktérym pojawiaja sie szczegdlne wyzwania

w zakresie cyberbezpieczenstwa. Taka wewnetrz-
na sie¢ wzajemnie powigzana jest szczegdlnie
narazona na cyberatak, ktéry moze by¢ wymie-
rzony w rézne elementy infrastruktury oraz
dotykac réznych dziatdw w strukturach samego
koordynatora klastra, co moze wptyna¢ na czton-
kow klastra. Tak samo ma sie to w przypadku
sytuacji, w ktérej jeden cztonek klastra zostanie
zaatakowany, moze to wptyngé na caty klaster,

z uwagi wtasnie na wspoétdzielenie informacji lub
przez wspodlne przedsiewziecia.

1.3.1 Kto moze zaatakowac w cyberprzestrzeni?

ENISA (ang. European Union Agency for Cyber-
security — jest to unijna organizacja, ktorej misjg
jest wzmacnianie poziomu cyberbezpieczenstwa
w UE) co roku publikuje raport ENISA Threat
Landscape (ETL), aby zwieksza¢ swiadomos¢

na temat biezgcych cyberzagrozen. W raporcie

z 2024 roku zostaty wskazane cztery grupy ataku-
jacych w cyberprzestrzeni oraz ich motywacje®:

¢ Cyberprzestepcy — aktorzy o motywacji finan-
sowej, ktorzy czerpig zysk z kradziezy danych
organizacji albo poprzez wymuszania okupu.

® Grupy rzadowe — sktadajg sie z oséb pro-
wadzgcych operacje w cyberprzestrzeni
w ramach struktur panstwowych. Dysponuja
zapleczem wywiadowczym i militarnym, zatem

sg w stanie przygotowac ztozone i ukierunko-
wane ataki. Majg na celu gtéwnie szpiegostwo,
czy zaktécanie poprawnego dziatania panstwa.

¢ Podmioty ofensywne sektora prywatnego
(ang. PSOAs — Private Sector Offensive Actors)
— podmioty komercyjne zajmujace sie cyberin-
wigilacja. Specjalizujg sie w tworzeniu i sprze-
dazy cyberbroni, w tym exploitéw ,,zero-day”
— oraz ztosliwego oprogramowania szerokie-
mu gronu klientéw, czesto rzgdom i osobom
prywatnym. Przyktadem takiej cyberbroni jest
tzw. ,,0-day ” — luki w zabezpieczeniach syste-
mu komputerowego, ktére sg wykorzystywane
przez cyberprzestepcéw przed jej odkryciem
przez producenta oprogramowania lub przed
wydaniem odpowiedniej poprawki. “0-Day”
oznacza, ze twdrcy oprogramowania majg
“zero dni” na zatatanie tej luki, co czyni j3 nie-
zwykle grozna, poniewaz brak czasu na reakcje
moze prowadzi¢ do powaznych konsekwencji°.
Rowniez tworzg i sprzedajg szerokiemu gronu
klientéw, czesto rzadom i osobom prywatnym,
ztosliwe oprogramowanie.

e Haktywisci — grupy osdb prowadzgcych
dziatania w cyberprzestrzeni z pobudek ide-
ologicznych. Czesto przyczyng ich zachowan sg
biezgce wydarzenia geopolityczne.

1.3.2 Cyberzagrozenia

Warto by¢ swiadomym kilku gtéwnych cyberza-
grozen, ktére dominujg w ostatnich latach. Po-
znanie ich pozwoli zrozumie¢ jak szeroko nalezy
postrzegac zagadnienie cyberbezpieczeristwa.

8 European Union Agency for Cybersecurity, (2024) ,Enisa Threat Landscape 2024” [artykut online]. Dostep: https://
Www.enisa.europa.eu/publications/enisa-threat-landscape-2024. (17 listopada 2025)

9 nFlo, ,Co to jest 0-Day exploit”, [artykut online]. Dostep: https://nflo.pl/slownik/0-day-exploit/#strong-co-to-jest-

-0-day-exploit-definicja-strong. (24 listopada 2025)
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1. Ataki odmowy ustugi (ang. Distributed Denial
of Service — DDoS) — polegaja na przecigzeniu
serwera, sieci lub ustugi internetowej poprzez
zalewanie ich ogromna liczbg zapytan. Zwy-
kle wykorzystywane sg do tego zainfekowane
wczesniej urzadzenia, tzw. botnety, ktére dzia-

tajg jednoczesnie z réznych lokalizacji. Wskutek

zalania duzg liczbg potgczen system staje sie

niedostepny i w efekcie dostep do systemu sta-
je sie niemozliwy. Przerwy w dostepnosci ustug
cyfrowych moga bezposrednio zaktdci¢ obstuge
klientow i ostabié zaufanie do organizacji. Ozna-

cza to rowniez realne koszty zwigzane z przy-
wracaniem systemow do dziatania oraz opéz-
nienia w realizacji projektéw czy zamédwien.
Warto pamietac, ze takie incydenty bywajg

wykorzystywane jako forma odwrécenia uwagi

—w momencie, gdy organizacja skupia sie na

usunieciu awarii, cyberprzestepcy moga prébo-
wacé przeprowadzi¢ inne dziatania, np. kradziez

danych czy wtamanie do infrastruktury®.

Przyktad: Pod koniec kwietnia 2025 r. doszto
do zmasowanego ataku DDoS na kluczowe
polskie e-ustugi, w tym aplikacje mObywatel**
i system CEPiK*?. Atak polegat na zasypaniu
serwerow ogromng liczbg fatszywych zapytan,
co doprowadzito do ich przecigzenia i utrud-
nito dziatanie wybranych funkcji. Uzytkownicy
zgtaszali problemy z dostepem do poszcze-
goélnych ustug, cho¢ podstawowe dokumenty
w aplikacji pozostaty dostepne. Termin ataku
byt szczegdlnie dotkliwy, poniewaz przypadt na
ostatni dzien sktadania deklaracji podatkowych
i wnioskow o swiadczenia spoteczne, co zwiek-
szyto jego skutki'?.

Sposoby zapobiegania: Stosowanie w organizacji
odpowiednich technologii, takich jak zapory sie-
ciowe, systemy wykrywania anomalii, czy ustugi
filtrowania ruchu. Bardzo istotne jest rowniez
regularne aktualizowanie systemodw oraz eduka-
cja uzytkownikow sieci organizacji. Dodatkowym
zabezpieczeniem bedzie skorzystanie z zewnetrz-
nych ustug bezpieczenstwa, ktére minimalizuja
ryzyko zaktdcenia dziatania systemow.

. Ztosliwe oprogramowanie (ang. malware) —

to kazdy rodzaj programu stworzonego przez
cyberprzestepcéw w celu wyrzadzenia szkody,
np. kradziezy lub zniszczenia danych, zaktdca-
nia pracy systemow czy uzyskania nieautory-
zowanego dostepu do urzadzen i sieci. Do in-
fekcji moze dojs¢ na wiele sposobdw: poprzez
zainfekowane zataczniki poczty elektroniczne;j,
niebezpieczne pliki pobierane z Internetu,

10 Centralne Biuro Zwalczania Cyberprzestepczosci, ,,Ataki typu DDoS (Distributed Denial of Service)” [artykut online].
Dostep: https://cbzc.policjia.gov.pl/bzc/zagrozenia-w-sieci/458,Atak-typu-DDoS-Distributed-Denial-of-Service.html.

(24 listopada 2025)

11 mObywatel — bezptatna aplikacja mobilna stworzona przez Ministerstwo Cyfryzacji oferujgca dostep do cyfrowych ustug
urzedowych oraz elektronicznych dokumentéw takich jak np.: dowdd osobisty, prawo jazdy, czy legitymacja studencka.

12 System CEPiK — to system informatyczny, ktory obejmuje centralng ewidencje kierowcow (CEK) oraz centralng ewiden-
cje pojazdow (CEP). W systemie gromadzone sg miedzy innymi dane o pojazdach i ich wiascicielach oraz o kierowcach.

13 Marszycki, Mikotaj, ,Zmasowany atak DDos na polskie e-ustugi: mObywatel i CEPIK” [artykut online]. Dostep: https://
itwiz.pl/zmasowany-atak-ddos-na-polskie-e-uslugi-mobywatel-i-cepik/. (24 listopada 2025)
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odwiedzenie spreparowanej strony, uzycie
niezaufanego nosnika USB czy wykorzystanie
luk w nieaktualnym oprogramowaniu. Wsréd
najczesciej spotykanych typéw malware
znajdujg sie wirusy, ktére przyczepiajg sie do
innych plikdw i rozprzestrzeniajg wraz z nimi,
oraz tzw. trojany* udajgce legalne programy,
ktorych instalacje przestepcy czesto wymusza-
ja technikami socjotechnicznymi. Po urucho-
mieniu trojan moze umozliwi¢ atakujgcemu
przejecie kontroli nad systemem, wykradanie
danych lub ich niszczenie®.

Przyktad: W 2024 roku jedng z najwiekszych
kampanii z uzyciem malware dystrybuowa-

ng na platformie Google Play byt tzw. Joker,
ktéry kazdorazowo podszywat sie pod pozor-
nie niegrozne aplikacje, np. te przeznaczone
do poprawiania zdje¢. Kompleksowa analiza
zachowania ztosliwego oprogramowania
ujawnita wyrafinowany i szkodliwy mechanizm
zaprojektowany w celu subskrybowania przez
uzytkownikoéw ptatnych ustug premium bez ich
wiedzy i zgody®®.

Sposoby zapobiegania: Aby skutecznie zapo-
biegac infekcjom malware, warto taczy¢ kilka
podstawowych zasad bezpieczenstwa. Kluczo-
we jest korzystanie z nowoczesnych i spraw-
dzonych rozwigzan, ktore wykrywajg i blokujg
zagrozenia w czasie rzeczywistym, a takze
monitorujg sie¢ i anomalie. Nalezy tez za-
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chowac czujnos¢ w kwestii otwierania linkéw
z podejrzanych zrodet, a takze zwracaé uwage
na rzetelnos¢ stron internetowych, na ktérych
podajemy swoje hasta i inne dane wrazliwe.
Regularne tworzenie kopii zapasowych po-
zwala przywrdci¢ dane w przypadku ich utraty.
Dodatkowe zabezpieczenia, takie jak firewall,
uwierzytelnianie wielosktadnikowe czy VPN,
wzmacniajg ochrone i pomagajg utrzymac wy-
soki poziom bezpieczenstwa cyfrowego?’.

. Atak ransomware — jest to jeden z rodzajow

malware, ktory polega na zainfekowaniu syste-
mu informatycznego organizacji ztosliwym opro-
gramowaniem, ktére moze uniemozliwié¢ dalsze
korzystanie z danych lub systeméw poprzez ich
zaszyfrowanie lub zablokowanie dostepu. Odzy-
skanie dostepu do systemu ICT wymaga zapfaty
okupu w zamian za przywrdcenie funkcjonalno-
$ci lub odzyskanie danych. W niektérych warian-
tach przestepcy, poza szyfrowaniem, réwnolegle
wykradajg dane i grozg ich ujawnieniem, jesli
okup nie zostanie zaptacony?®.

Istniejg trzy gtéwne sposoby zainfekowania:

» wykorzystanie podatnosci (np. niezatata-
nych btedow) w aplikacjach, systemach
i ustugach,

¢ nieprawidtowo zabezpieczony dostep do
stacji roboczych,

14

14 Trojan to wirus komputerowy (rodzaj ztosliwego oprogramowania), ktére moze samodzielnie sie powiela¢ oraz
rozprzestrzenia¢ na urzadzeniu. Poczatkowo utrudnia codzienne uzytkowanie, np. poprzez spowolnienie systemu.
Nastepnie niektére z wiruséw mogg powodowaé powazne szkody typu utrata danych.

15 Baramundi, ,,Ztosliwe oprogramowanie (malware)” [artykut online]. Dostep: https://www.baramundi.com/pl-pl/za-
soby/slowniczek/pojecie/malware/. (24 listopada 2025)

16 CERT Polska, ,Mroczny rycerz powraca: Analiza zto$liwego oprogramowania Joker” [artykut online]. Dostep: https://
cert.pl/posts/2024/10/analiza-joker/. (24 listopada 2025)

17 Chudzinski, Pawet, ,Czym jest malware i jak chronic sie przed jego atakami” [artykut online]. Dostep: https://securivy.
com/blog/malware/#Jak chronic_sie przed szkodliwym_ oprogramowaniem. (24 listopada 2025)

18 Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni, ,Przebieg ataku oraz zabezpieczanie przed ransomware”
[artykut online]. Dostep: https://www.wojsko-polskie.pl/woc/articles/publikacje-r/przebieg-ataku-oraz-zabezpiecza-
nie-przed-ransomware/. (24 listopada 2025)
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Rysunek 1.2 Uproszczony atak z wykorzystaniem oprogra-
mowania ransomware.
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Zrédto: pchor. Stupczewski, Bartosz, ,Przebieg ataku oraz
zabezpieczanie przed ransomware” [artykut online]. Do-
step: https://www.wojsko-polskie.pl/woc/articles/publika-
cje-r/przebieg-ataku-oraz-zabezpieczanie-przed-ransomwa-
re/ (24 listopada 2025)

¢ phishing — naktanianie do pobrania zainfe-
kowanego zatgcznika lub otwarcia ztosliwej
witryny.

Przyktad: Jesienig 2025 roku platforma sky-
-shop.pl, ktéra umozliwia kazdemu zatozenie
swojego sklepu internetowego, poinformo-
wata klientow (wtascicieli sklepéw), ze dane
ich klientéw zostaty wykradzione. Poszkodo-
wanych miato zosta¢ 9000 réznych sklepédw?®.
Przyktad ten mozemy uznac za zblizony do
ataku na jeden z podmiotéw cztonkowskich
klastra — sky-shop.pl jako platforma réwniez
przetwarzata wiele danych z réznych sklepow,
podobnie jak koordynator klastra.

Sposoby zapobiegania: Aby zapobiegad atakom
ransomware, warto stosowacé podejscie wie-
lowarstwowej ochrony, tj. regularnie tworzy¢

i przechowywac offline kopie zapasowe i regu-
larnie testowac prawidtowosc ich wykonania,

blokowa¢ przedostawanie sie ztosliwego opro-
gramowania poprzez filtrowanie poczty i stron
oraz stosowanie oprogramowania antywiruso-
wego, dbaé o aktualizacje systemdw i aplika-
cji, ogranicza¢ uprawnienia uzytkownikéw do
koniecznego minimum i wytgcza¢ makra® w pli-
kach, a takze uzywa¢ dwustopniowego uwie-
rzytelniania i segmentacji sieci, aby utrudnié
rozprzestrzenianie sie infekcji. Niezbedne jest
réwniez posiadanie procedury reagowania na
incydenty, dzieki ktérej mozliwe bedzie podje-
cie skutecznych dziatan zaradczych w celu zmi-
nimalizowania skutkdw wystgpienia incydentu,
podjecie dziatan zapobiegawczych, ktérych
celem bedzie zminimalizowanie mozliwosci
wystapienia zblizonych zdarzen w przysztosci,
a takze przywrdcenie dziatania organizacji do
poziomu sprzed wystgpienia incydentu®.

. Phishing — to najpopularniejszy rodzaj cybera-

taku oparty na inzynierii spotecznej, ktérego
celem jest wytudzenie poufnych informacji
(np. logindw, haset, numerdéw kart kredy-
towych, danych bankowych lub wrazliwych
informacji firmowych). Zamiast wykorzysty-
wac luki w oprogramowaniu, phishing celuje
w cztowieka i jego podatnos¢ na manipulacje.
Atakujacy podszywa sie pod zaufang instytucje
(np. bank, operatora, partnera biznesowe-
go) lub osobe, stosujac techniki wywotujgce
strach, poczucie pilnosci lub ciekawosé, aby
sktonic¢ ofiare do natychmiastowej reakcji (np.
klikniecia w ztosliwy link, zalogowania sie na
fatszywej stronie w celu autoryzacji lub po-
brania zainfekowanego pliku zawierajacego

19 Niebezpiecznik, ,Atak na klientéw 9000 réznych polskich sklepow internetowych” [artykut online]. Dostep: https://
niebezpiecznik.pl/post/atak-na-klientow-9000-roznych-polskich-sklepow-internetowych/. (24 listopada 2025)

20 Makra w plikach to sekwencje polecen, ktére automatyzujg powtarzalne zadania, np. w programach typu Excel. Moz-
na je nagrywac (rejestrowac) jako zbiér akcji, a nastepnie uruchamiac za pomoca skrétu klawiszowego lub przycisku.

21 Ministerstwo Cyfryzacji, ,,Jak zapobiega¢ atakom typu ransomware? — Poradnik PRCyber-03” [artykut online]. Dostep: ht-
tps://www.gov.pl/web/baza-wiedzy/jak-zapobiegac-atakom-typu-ransomware--poradnik-prcyber-03. (24 listopada 2025)
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ztosliwe oprogramowanie, czyli malware)?.
Rodzajem phishingu jest rowniez smishing,
czyli atak przeprowadzany przy wykorzystaniu
wiadomosci SMS lub komunikatoréw inter-
netowych oraz vishing (ang. voice phishing),
czyli atak przeprowadzany podczas rozmowy
gtosowej (np. rozmowy telefonicznej).

Przyktad: W jednej z kampanii analizowanych
przez CERT Polska oszusci w wiadomosciach
poczty elektronicznej podszywali sie pod Mi-
crosoft 365. Wiadomos$¢ naktaniata do ,resetu
hasta”, prowadzac do spreparowanej strony,
ktéra zapisywata dane uzytkownika®.

Sposoby zapobiegania: Aby uchronié sie przed
phishingiem nalezy doktadnie sprawdzaé ad-
resy URL, ograniczy¢ zaufanie do wiadomosci
z pilnymi komunikatami/prosba o wykonanie
jakiejs czynnosci, nie klikaé pochopnie w linki
przesytane w SMS lub mailu, nie uruchamiac
makr w plikach Office oraz, jak w przypadku
kazdego innego cyberzagrozenia, regularnie
edukowac swoj zespét oraz cztonkéw kastra.

. Socjotechnika/inzynieria spoteczna (ang.
social engineering) — jest to forma manipulacji
psychologicznej, w ktorej przestepcy wykorzy-
stujg emocje, takie jak strach, zaufanie, po-
$piech, ciekawosé, czy potrzebe pomocy, aby
naktoni¢ nas do zrobienia czego$ niebezpiecz-
nego z punktu widzenia bezpieczeristwa cyfro-
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wego. Celem dziatan socjotechnicznych zawsze
jest sktonienie ofiary do podjecia okreslonego
dziatania, na przyktad udostepnienia informacji
lub zainstalowania czego$ na urzgdzeniu®.

Przyktad: Atakujacy czesto podszywajg sie

pod pracownikéw wsparcia IT, przechwytujg
prywatne dane, takie jak imie i nazwisko, data
urodzenia lub adres oraz dane logowania. Przy-
ktadem moze by¢ podszywanie sie za reprezen-
tanta banku, ktéry bedzie chciat, aby poda¢ mu
numer PIN do karty. W przypadku organizacji
klastrowych mozemy wyobrazi¢ sobie sytuacje,
w ktoérej ktos podaje sie za reprezentanta ko-
ordynatora klastra i prosi o podanie poufnych
danych nt. podmiotu cztonkowskiego.

Sposoby zapobiegania: Miedzy innymi wazne
jest weryfikowanie wszystkich maili, tresci wia-
domosci SMS? itp. oraz ich nadawcéw (adre-
sow, z ktdrych sg wysytane®), wtgczenie filtru
SPAM, zwracanie uwagi na wszystkie linki oraz
zataczniki?” dotgczone w mailu, biezgce aktuali-
Zowanie oprogramowania antywirusowego.

. Ataki na infrastrukture OT (ang. Operational

Technology - infrastruktura odpowiadajaca za
sterowanie systemami przemystowymi) — to
cyberzagrozenia wymierzone w sieci OT, czy-

li systemy, ktére kontrolujg fizyczne procesy
przemystowe, na przyktad procesy produkgji,
przeptywy energii, organizacje transportu czy

22 EY, ,Phishing — co to jest | jak reagowad na oszustwa internetowe?” [artykut online]. Dostep: https://www.ey.com/
pl_pl/insights/consulting/phishing-co-to-jest#definicja. (24 listopada 2025)

23 0D024.pl, ,,Przyktady phishingu — analiza najczestszych btedéw uzytkownikéw” [artykut online]. Dostep: https://
0do24.pl/blog-post.przyklady-phishingu. (24 listopada 2025)

24 ComCert, ,Socjotechnika, czyli wtamanie do naszych emocji” [artykut online]. Dostep: https://www.comcert.pl/socjo-

technika-czyli-wlamanie-do-naszych-emocji/. (24 listopada 2025)

25 Przyktady fatszywych SMS mozna znalezé na stronie CERT.Polska. Dostep: https://cert.pl/baza-wiedzy/falszywe-sm-
sv/. (24 listopada 2025)

26 Przyktady takich kampanii phishingowych na serwisy pocztowe mozna znalez¢ na stronie CERT.Polska. Dostep: ht-
tps://cert.pl/posts/2023/04/phishing-webmail/. (24 listopada 2025)

27 Przyktady fatszywych zatgcznikdw mozna znaleZ¢ na stronie CERT.Polska. Dostep: https://cert.pl/falszywe-zalaczniki/.
(24 listopada 2025)
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tez cate zaktady przemystowe. W odrdznieniu
od typowych srodowisk IT, sieci OT zarzadzajg
realnymi urzadzeniami: maszynami, sterownika-
mi PLC (ang. uniwersalne urzadzenie mikropro-
cesorowe przeznaczone do sterowania pracg
maszyny lub urzgdzenia technologicznego),
systemami SCADA (ang. Supervisory Control
and Data Acquisition — system informatyczny do
nadzorowania, kontrolowanie i zbierania danych
z procesow przemystowych), ktére wptywajg na
fizyczne procesy. Najczestszymi zagrozeniami sa:
ransomware, DDoS, Malware, czy szpiegostwo
przemystowe?®, co zostato objasnione wczesnie;.

Przyktad: W lipcu 2024 roku rosyjskie gru-

py hakerskie przeprowadzity ataki DDoS na
polska infrastrukture krytyczng, co zbiegto

sie w czasie z oswiadczeniem polskiego rzadu
0 aprobacie zestrzeliwania rosyjskich rakiet na
terytorium Ukrainy.

Sposoby zapobiegania: Kluczowe jest przede
wszystkim odseparowanie sieci OT od sieci,
aby ograniczy¢ ryzyko przeniesienia zagrozen

z komputeréw pracownikdéw na systemy steru-
jace produkcjg. Wazna jest réwniez segmenta-
cja sieci, tak aby incydent w jednym obszarze
nie sparalizowat catej infrastruktury. Nalezy
réwniez dbac o aktualizacje urzadzen i sterow-
nikdw, kontrole dostepu, tworzenie kopii zapa-
sowych konfiguracji systemow i sterownikéw,
a takze szkoli¢ pracownikéw produkcji, ope-
ratoréw i technikéw, by potrafili rozpoznawac
podejrzane sytuacje i wtasciwie zareagowac.

. Ataki na fancuchy dostaw (ang. supply cha-
in attacks) — to strategia cyberprzestepcow,
polegajaca na posrednim ataku na docelo-

wa organizacje. Zamiast atakowac¢ podmiot
bezposrednio (np. duzg korporacje), hakerzy
celujg w jej mniej zabezpieczonych, ale zaufa-
nych partneréw, dostawcéw lub sprzedaw-
cow (tzw. podmioty trzecie), czyli w jeden

z elementdw jej taricucha dostaw. Uzyskujac
dostep do sieci lub produktéw tego dostawcy,
hakerzy wykorzystujg zaufanie, jakim obdarza
go docelowa ofiara, aby dostarczy¢ ztosliwe
oprogramowanie (malware), ktdre jest czesto
zaszyte w legalnych aktualizacjach oprogramo-
wania, kodzie zrédtowym, a nawet w fizycz-
nym sprzecie (np. zainfekowany dysk USB lub
oprogramowanie uzywanego urzadzenia).
Poniewaz ztosliwe tadunki docierajg z zaufa-
nego zrodta, sg niezwykle trudne do wykrycia
i mogg spowodowac katastrofalne szkody,
dotykajac jednoczesnie wielu partnerow

w tafncuchu. W kontekscie klastra oznacza to,
ze brak odpowiednich zabezpieczen u jednego
cztonka klastra moze otworzy¢ ,tylne drzwi”
do sieci i danych wszystkich pozostatych czton-
kéw wspotpracujgcych z tym podmiotem?.

28 nFlo, ,,Bezpieczenstwo sieci OT: analiza, réznice z IT, zagrozenia i najlepsze praktyki” [artykut online]. Dostep: https://

nflo.pl/baza-wiedzy/bezpieczenstwo-sieci-ot-analiza-roznice-z-it-zagrozenia-i-najlepsze-praktyki/#jakie-zagrozenia-

-cybernetyczne-zagrazaja-sieciom-przemyslowym. (24 listopada 2025)

29 Keepersecurity, ,,Czym jest atak na taricuch dostaw?” [artykut online]. Dostep: https://www.keepersecurity.com/
pl_PL/threats/supply-chain-attack/. (24 listopada 2025)
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Przyktad: W lutym 2024 r., Change Healthca-
re, dostawca ustug zarzadzania przychodami
i ptatnosciami, ktéry taczy ptatnikéw, dostaw-
coOw i pacjentdw w USA, zostat zaatakowany
przez oprogramowanie ransomware. Atak
zaktdcit ustugi opieki zdrowotnej w catym
kraju na kilka tygodni i pozwolit oszustom na
wyniesienie danych medycznych , istotnej
liczby Amerykanow”. Jej firma macierzysta,
UnitedHealth, stwierdzita, ze catkowite kosz-
ty tego ataku prawdopodobnie przekroczg 1
miliard dolarow?°.

Zapobieganie: Zapobieganie atakom na tancuch
dostaw opiera sie przede wszystkim na kontroli
i ograniczeniu zaufania do partneréw zewnetrz-
nych. Wymaga to weryfikacji zabezpieczen
dostawcéw, a nastepnie egzekwowania zasady
najmniejszego przywileju*!, minimalizujgc ich
dostep do sieci tylko do niezbednego zakresu.

Whioski dla koordynatora: Warto uswiadamiac
cztonkdéw klastra na temat zagrozen, jakie moga
pojawi¢ sie w cyberprzestrzeni i informowac

o ostatnich atakach np. wysytajgc raz w miesigcu
krétka informacje dot. Tego, co wydarzyto sie

w cyberprzestrzeni, poleci¢ strone internetowa
lub profil organizacji, ktéra informuje o takich
incydentach na biezgco.

1.4 Kontekst regulacyjny
Cyberbezpieczeristwo to dzis domena objeta sci-

stymi regulacjami, a dynamiczny rozwdj zagrozen
w cyberprzestrzeni wymusza na panstwach, w tym

Polsce, implementacje kompleksowych ram praw-
nych. Jako cztonek Unii Europejskiej, Polska adap-
tuje unijne akty prawne do krajowego porzadku
prawnego, ksztattujgc tym samym obowigzkowe
ramy ochrony danych, bezpieczenstwa teleinfor-
matycznego i budowania odpornosci cyfrowe;j.

Z perspektywy prawnej regulacje te nakfadaja

na podmioty, zaréwno z sektora publicznego, jak

i prywatnego, szereg obowigzkéw. Wszystkim
przepisom przys$wieca jeden cel: zbudowad w kraju
trwatg odpornos¢ oraz stworzyé ramy regulacyjne
pozwalajgce na budowanie trwatej odpornosci
systemow teleinformatycznych na wspoétczesne
zagrozenia cybernetyczne, co jest fundamentalne
dla zachowania stabilnosci gospodarki cyfrowej

i ochrony intereséw panstw oraz samych przedsie-
biorstw i instytucji publicznych.

WSrdd kluczowych polskich regulacji ksztattujgcych
rynek cyberbezpieczeristwa mozemy wyrdznic:

e Ustawe o Krajowym Systemie Cyberbezpie-
czenistwa — stanowi polskg implementacje
prawa Unii Europejskiej (dyrektywy NIS2). Jej
gtéwnym celem jest ustanowienie ram bezpie-
czenstwa cybernetycznego panstwa poprzez
okreslenie katalogu podmiotéw kluczowych
(np. operatorow ustug kluczowych i dostaw-
cow ustug cyfrowych) oraz natozenie na nie
obowigzkéw w zakresie zarzadzania ryzykiem,
stosowania adekwatnych zabezpieczen i rapor-
towania incydentéw do odpowiednich jedno-
stek CSIRT (ang. Computer Security Incident
Response Team, czyli zesp6t reagowania na
incydenty bezpieczenstwa). W praktyce jest to
podstawowy akt prawny, ktory reguluje, w jaki

30 Sekurak, ,Jedna z najwiekszych korporacji z branzy ochrony zdrowia w USA zapfacita S 22000000 okupu ransomware.
Dostali do nich z wykorzystaniem wykradzionych danych logowanie. Change Healthcare” [artykut online]. Dostep: ht-
tps://sekurak.pl/jedna-z-najwiekszych-korporacji-z-branzy-ochrony-zdrowia-w-usa-zaplacila-22000000-okupu-ransom-

ware-dostali-sie-do-nich-z-wykorzystaniem-wykradzionych-danych-logowania-change-healthcare/. (24 listopada 2025)

31 Zasada najmniejszych przywilejow to koncepcja bezpieczerstwa informatycznego, ktéra polega na przyznawaniu
uzytkownikom, procesom, aplikacjom i systemom tylko tych uprawnien, ktdre sg absolutnie niezbedne do wykonania

konkretnych zadan.
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sposoéb polskie firmy i instytucje majg budo-
wac swojg cyberodpornos¢ oraz reagowac na
stwierdzone zdarzenia i incydenty bezpieczen-
stwa informac;ji*2.

Rozporzadzenie Ogdlne o Ochronie Danych
Osobowych (RODO) — dotyczy ochrony da-
nych osobowych oséb fizycznych. Naktada

na kazda firme, ktéra przetwarza te dane,
obowigzek wdrozenia odpowiednich srodkow
technicznych i organizacyjnych. W przypadku
naruszenia danych, organizacje sg narazone
na wysokie kary finansowe i powazne straty
wizerunkowe?3,

Strategie cyberbezpieczenstwa RP — kluczo-
wy dokument panstwowy, ktéry wyznacza
dtugoterminowe cele, priorytety i kierunki
dziatan w zakresie cyberbezpieczenstwa na
poziomie krajowym. Jest to strategiczna mapa
dla administracji publicznej i sektora prywat-
nego, definiujgca ambicje panstwa w zakresie
odpornosci cyfrowej, zarzgdzania ryzykiem
oraz wspotpracy miedzysektorowej (Pu-
bliczno-Prywatnej), majaca na celu ochrone
infrastruktury krytycznej i zapewnienie bez-
pieczenstwa informacji. Strategia ta stanowi
podstawe do planowania wszystkich dziatan
w ramach Krajowego Systemu Cyberbezpie-
czenstwa (KSC). Wraz z koricem 2024 r. upty-
nat 5-letni okres na jaki ustanowiona zostata
Strategia Cyberbezpieczeristwa Rzeczypospo-
litej Polskiej na lata 2019-2024, nowa strate-

gia na lata 2025-2029 ma zostac przyjeta w IV
kwartale 2025 roku.

W kontekscie europejskich regulacji sg to:

e Cybersecurity Act — rozporzadzenie UE, ktére
ustanawia ramy certyfikacji cyberbezpieczen-
stwa dla produktow, ustug i proceséw tele-
informatycznych w catej Unii. Jego gtéwnym
celem jest zwiekszenie zaufania do technologii
cyfrowych poprzez stworzenie wspdlnego, eu-
ropejskiego systemu znakowania (certyfikatow),
ktéry utatwia firmom i konsumentom ocene po-
ziomu bezpieczenstwa zakupionych rozwigzan3.

® Rozporzadzenie DORA (ang. Digital Opera-
tional Resilience Act) — rozporzadzenie UE,
ktére ujednolica zasady zarzadzania ryzykiem
cyfrowym i odpornosci operacyjnej w sektorze
finansowym. Naktada ono na banki, firmy ubez-
pieczeniowe i kluczowych dostawcéw techno-
logii finansowych obowigzek zapewnienia, ze
ich systemy IT sg w stanie wytrzymac, reagowaé
i szybko powracaé do dziatania po powaznych
zaktéceniach operacyjnych i cyberatakach®®.

¢ Dyrektywa NIS2 (ang. Network and Infor-

mation Security Directive) — zaktualizowana
dyrektywa, ktdéra znaczaco rozszerza zakres
sektoréw, firm i podmiotéw objetych obowigz-
kami cyberbezpieczenstwa, w tym kluczowych
dostawcow w taricuchach dostaw. Naktada
ona na te podmioty obowigzek wdrozenia

32 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa. Dz.U. 2018, poz. 1560. Dostep: https://isap.

sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560. (24 listopada 2025)

33 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych. Dz.U. 2018, poz. 1000. Dostep: https://isap.sejm.gov.

pl/isap.nsf/DocDetails.xsp?id=WDU20180001000. (24 listopada 2025)

34 Rozporzadzenie (UE) 2019/881 w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfika-

cji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych. Dz.U. L 151 z 07.06.2019. Dostep:
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX:32019R0881. (24 listopada 2025)

35 Rozporzadzenie (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finan-

sowego oraz zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 i (UE) 2019/2033.
Dz.U. L 333227.12.2022. Dostep: https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX:32022R2554. (24

listopada 2025)
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stwa uzytkownikéw poprzez m.in. uwzglednie-
nie przez producentdéw sprzetu elektronicznego
zasad cyberbezpieczeristwa juz na etapie pro-
jektowania produktu, czy zobligowania produ-
centow do zapewnienia, ze przez okreslony czas
podatnosci sg skutecznie obstugiwane®.

W rozdziale drugim niniejszego podrecznika
zostanie przedstawiona szersza analiza imple-
mentacji dyrektywy NIS2 do polskiego porzadku
prawnego oraz Cyber Resilience Act, czyli dwéch
regulacji prawnych najwazniejszych z perspekty-
wy koordynatora klastra. Sg to dokumenty, ktére

surowszych srodkéw zarzadzania ryzykiem, obejmujg najszerszg grupe sektoréw, w ktdre
zwieksza wymagania w zakresie ciggtosci dzia- wpisuje sie dziatalnos¢ polskich klastréow.
tania i sprawnego reagowania na incydenty,
harmonizujac jednoczesnie zasady nadzoru Na tym etapie warto réwniez wspomnie¢ o nor-
i egzekwowania prawa w catej UE®®. mach i standardach, ktére opracowywane s3
przez Miedzynarodowgq Organizacje Normaliza-
¢ Dyrektywa CER (ang. Critical Entities Resi- cyjng w Genewie. Majg one kluczowe znaczenie
lience) — dyrektywa, ktéra ma na celu wzmoc- dla regulowania praktyk biznesowych, produkgc;ji
nienie odpornosci fizycznej i operacyjnej oraz jakosci. Normy ISO sg dokumentami opra-
kluczowych podmiotéw infrastruktury krytycz- cowanymi przez niezaleznych, miedzynarodo-
nej (np. energetyka, transport, zdrowie) na wych ekspertéw z danych dziedzin gospodarki.
zagrozenia inne niz cybernetyczne (np. kleski Zawierajg informacje, wskazowki oraz zbiory
zywiotowe, terroryzm). Dyrektywa uzupetnia dobrych praktyk dla réznorodnych aspektéw
NIS2, wspierajgc kompleksowe zarzadzanie dziatalno$ci. Majg charakter uniwersalny, dlate-
ryzykiem, ktdre obejmuje zaréwno zagrozenia go moga by¢ stosowane przez firmy i organizacje
cyfrowe, jak i fizyczne. panstwowe oraz prywatne, nalezgce do kazdej
branzy i sektora, niezaleznie od wielkosci i posia-
¢ Rozporzadzenie CRA (ang. Cyber Resilience danych rozwigzan.
Act) — wdrozenie rozporzgdzenia ma na celu
zmniejszenie liczby kluczowych podatnosci W rozdziale drugim niniejszego poradnika zosta-
w oprogramowaniach i zwiekszenie bezpieczen- ng omowione te normy, ktdre odgrywajg istotng

36 Dyrektywa (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $srodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE) 2016/1148 (NIS2). Dz.U. L 333 z 27.12.2022. Dostep: https://eur-lex.europa.eu/legal-
-content/PL/TXT/?uri=CELEX:3202212555. (24 listopada 2025)

37 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia 23 pazdziernika 2024 r. w sprawie hory-
zontalnych wymagan w zakresie cyberbezpieczeristwa w odniesieniu do produktéw z elementami cyfrowymi oraz
w sprawie zmiany rozporzadzen (UE) nr 168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828 (akt o cyberodpor-
nosci)/ Dostep: https://eur-lex.europa.eu/eli/reg/2024/2847/0oj/eng. (24 listopada 2025)

38 Resilia, ,,Normy ISO w firmie: czym s3? Wszystko o normach ISO, wdrazaniu i certyfikatach”[artykut online]. Dostep:
https://resilia.pl/blog/normy-iso-definicja-rodzaje-czy-warto-wdrazac/. (24 listopada 2025)
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role w standaryzacji obszaru bezpieczenstwa
informacji, ciggtosci dziatania oraz cyberbezpie-
czenistwa, tj. ISO 27001 oraz ISO 22301.

Warto wspomnieé, ze oprécz norm ISO funkcjo-
nuja réwniez m.in. standardy NIST (ang. National
Institute of Standards and Technology), ktére sg
zbiorem rekomendac;ji, wytycznych i ram cyber-
bezpieczenstwa opracowanych przez amerykan-
ski instytut NIST. Rekomendacje te majg na celu
pomoc organizacjom w zarzadzaniu ryzykiem
cybernetycznym.

Whioski dla koordynatora: Aktywna pomoc w zro-
zumieniu i spetnieniu regulacji oraz wymogow jest
jedna z kluczowych ustug klastra. Jest to podstawa
budowania cyfrowej odpornosci wymaganej przez
prawo i rynek. Brak zgodnosci z przepisami moze
skutkowac nie tylko karami finansowymi, ale row-
niez utratg zaufania partneréw i ograniczeniem
mozliwosci uczestnictwa w projektach finansowa-
nych ze Srodkéw publicznych. Dlatego tez warto
pomysle¢ o dodatkowe] ustudze dla cztonkéw
klastra polegajgcej na doradztwie w zakresie
cybersecurity compliance (zgodnosci z normami

i przepisami dot. cyberbezpieczenstwa).

1.5 Kontekst zewnetrzny (geopolityka i tech-
nologia)

Wspdtczesny krajobraz cyberbezpieczeristwa jest
nierozerwalnie zwigzany z geopolityka i cyberwoj-
ng. Cyberprzestrzen statfa sie kluczowym elemen-
tem rywalizacji panstwowej, dlatego panstwowi
aktorzy (grupy APT — ang. Advanced Persistent
Threat — zorganizowane jednostki przeprowa-
dzajgce ataki w cyberprzestrzeni), w tym grupy

z Chin, Rosji, Iranu czy Korei Pétnocnej, prowadzg
coraz bardziej zaawansowane operacje, ktorych
gtéwnym celem jest infrastruktura krytyczna (np.
energetyka, transport, komunikacja). Ich taktyki
czesto obejmuja , pre-pozycjonowanie” (umiesz-
czanie uspionych ztosliwych implantow w celu
przysztej destabilizacji) oraz wykorzystanie sztucz-
nej inteligencji (Al) do tworzenia wyrafinowanych
atakéw i dezinformaciji.

Co wazne, ataki panstwowe (lub inspirowane
przez panstwa) sg czesto skierowane nie tylko

w cele militarne czy rzadowe, ale tez szeroko poje-
ty biznes. Od poczatku rosyjskiej inwazji na Ukra-
ine, Polska jest statym obiektem dziatan hybrydo-
wych Kremla, w tym atakéw w cyberprzestrzeni.
Wedtug informacji Ministerstwa Cyfryzacji jest to
konsekwencja zaangazowania w pomoc walcza-
cej Ukrainie, a takze zdecydowanego zabiegania

o wsparcie Kijowa na arenie miedzynarodowej*°.

Odpornos¢ cyfrowa klastra jest czescig bezpie-
czeristwa ekonomicznego regionu i kraju. Orga-
nizacje dziatajgce w sektorze prywatnym moga
stac sie posrednimi celami, np. przez powigzania
z dostawcami infrastruktury lub przez uzywanie
powszechnych rozwigzan chmurowych. Klastry,
zrzeszajace setki przedsiebiorstw, instytucji na-
ukowych i samorzadéw, mogg petnié role ,tarczy”
— przestrzeni wymiany informacji o zagrozeniach

i wspdlnego budowania odpornosci.

Znaczenie w kontekscie technologicznym ma réw-
niez nieustajgcy wzrost liczby urzadzen loT (ang.
Internet of Things — urzadzenia potgczone w sieci),
np. kamery, sensory, automatyka przemystowa
itd. Eksperci z loT Analytics przewidujg, ze do 2030
roku bedzie aktywnych prawie 30 miliardéw tego

39 Ministerstwo Cyfryzacji, ,,Rosyjskie cyberataki” [artykut online]. Dostep: https://www.gov.pl/web/sluzby-specjalne/

rosyjskie-cyberataki. (24 listopada 2025)
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typu urzadzen“. Stajg sie one potencjalnymi punk-
tami wejscia dla atakow, co jest szczegdlnie istotne
w klastrach produkcyjnych lub energetycznych.

Whioski dla koordynatora: Warto $ledzi¢ aktual-
ng sytuacje geopolityczng i reagowac na biezgce
komunikaty, dzielgc sie nimi z cztonkami klastra.
W tym kontekscie istotne sg réwniez raporty
roczne CERT Polska (www.cert.pl), czy biuletyn
informacji NASK dostepny na portalu Linkedin®'.

1.6 Mapa interesariuszy

W kontekscie bezpieczeristwa cyfrowego klaster
funkcjonuje jako sie¢ zaleznosci, w ktorej uczest-
niczy wiele podmiotéw majacych realny wptyw na
poziom ochrony informacji, systemow i procesow.
Ci interesariusze tworzg ztozony ekosystem, w kto-
rym dziafania jednego podmiotu mogg wzmacniac
lub ostabia¢ cyberodpornosé catej struktury.

Najwazniejszg grupe stanowig cztonkowie kla-

stra, czyli przedsiebiorstwa, instytucje badawcze,
uczelnie i inne. To oni na co dzien przetwarzajg
dane, prowadzg projekty, korzystajg z systemow
informatycznych i podejmujg decyzje operacyjne.
Poziom ich dojrzatosci cyberbezpieczenstwa, w tym
podstawowe praktyki, takie jak aktualizacje opro-
gramowania czy zarzadzanie hastami, bezposrednio
lub posrednio wptywa na bezpieczenstwo partne-
réw. W praktyce oznacza to, ze nawet mata firma

z klasycznej branzy produkcyjnej moze stac sie
,wejsciem” do bardziej zaawansowanych podmio-
tow, jesli nie stosuje odpowiednich zabezpieczen.

Kluczowa role petni réwniez koordynator klastra,
ktory w naturalny sposob staje sie centrum wy-

miany informacji i inicjatorem dziatan zwieksza-
jacych bezpieczenstwo. To on moze organizowac
szkolenia, przekazywac ostrzezenia o nowych
zagrozeniach, koordynowaé dziatania prewen-
cyjne i reagowac na incydenty. Jako podmiot
zaufania publicznego w ekosystemie wspdtpracy,
koordynator bywa pierwszym zrédtem wiedzy dla
cztonkdw klastra, ktére nie majg wtasnych specja-
listdw ds. bezpieczenstwa.

Wazng grupg sg réwniez dostawcy technologii

i ustug IT. To oni zapewniajg narzedzia, takie jak
systemy chmurowe, oprogramowanie komuni-
kacyjne, platformy CRM (ang. Customer Rela-
tionship Management, ttum. oprogramowanie
do zarzadzania relacjami z klientami), czy ustugi
serwisowe. Od jakosci ich pracy, sposobu zarza-
dzania podatnos$ciami i reakcji na incydenty zale-
2y bezpieczenistwo wielu cztonkdéw klastra. Z tego
wzgledu ocena dostawcow, stosowanie umow
SLA (ang. Service Level Agreement — umowy
gwarantujgce okreslony zakres i poziom ustug),
wymogow bezpieczenstwa, czy certyfikacji staje
sie kluczowym elementem zarzgdzania ryzykiem.

Nie mozna réwniez pomingc instytucji publicz-
nych, takich jak NASK, CERT Polska, Ministerstwo
Cyfryzacji, PARP (Polska Agencja Rozwoju Przed-
siebiorczosci), czy ARP (Agencja Rozwoju Prze-
mystu), ktdre dostarczajg wytyczne, programy
wsparcia, raporty o zagrozeniach, a czesto takze
finansowanie dziatah podnoszacych odpornosé
cyfrowa. W sytuacjach kryzysowych stanowig one
réwniez zrodto oficjalnych komunikatéw i wspar-
cia merytorycznego.

W ekosystemie bezpieczenstwa istotng role od-
grywaja takze podmioty miedzynarodowe i inne

40 NASK, , Inteligentne sprzety domowe potrafig nas przechytrzy¢. Zbierajg dane, mogg utatwi¢ dostep do konta” [arty-
kut online]. Dostep: https://www.nask.pl/magazyn/inteligentne-sprzety-domowe-potrafia-nas-przechytrzyc-moga-

-ulatwic-cyberprzestepcom-dostep-do-konta. (24 listopada 2025)
41 NASK, ,BiuletynNASK”. Dostep: https://www.linkedin.com/newsletters/biuletyn-nask-7048947139384623104/. (24

listopada 2025)
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klastry oraz instytucje otoczenia biznesu, zwtasz-
cza w obszarach o wysokim stopniu cyfryzacji.

Wspodtpraca w ramach europejskich sieci i projek-
tow transgranicznych pozwala na wymiane wie-
dzy, szybkie reagowanie na globalne zagrozenia
oraz adaptacje sprawdzonych praktyk. Czesto to
wiasnie inne klastry lub ich partnerzy jako pierwsi
identyfikuja nowe kampanie czy rodzaje cybera-
takéw, ktére moga dotkngc réwniez polski rynek.
Nalezy réwniez pamietac o kontrahentach i klien-
tach cztonkéw klastra. Coraz czesciej wymagaja
oni spetnienia okreslonych standardéw bezpie-
czenstwa lub przedstawienia dowoddéw zgodnosci

z regulacjami (np. NIS2). Ich oczekiwania ksztat-
tujg poziom bezpieczenistwa catego ekosystemu
— brak odpowiedniego przygotowania moze ozna-
czac utrate kontraktéw lub ograniczenie dostepu
do faricuchéw dostaw.

Kazdy z tych interesariuszy ma inng role, kom-
petencje i poziom swiadomosci, ale wszyscy
wspdlnie tworzg system naczyn potgczonych,

w ktorym stabos¢ jednego podmiotu moze
zagrozi¢ pozostatym. Stad w dobrze funkcjonu-
jacym klastrze niezwykle wazna staje sie wspot-
praca, wymiana informacji i budowanie wspdl-
nych standardéw bezpieczenstwa.

Rysunek 1.3 Mapa interesariuszy w kontekscie cyberbezpieczeristwa klastra.
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Rola i wptyw na bezpieczenstwo.

Koordynator klastra

Lider dziatan w zakresie
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inicjator szkolen, projektow
i standardéw.

| L2 1

Cztonkowie klastra

Podstawowi uczestnicy ekosystemu. Ich
praktyki bezpieczefnstwa wptywajg
bezposrednio na odpornos¢ catej sieci.
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Dostawcy technologii i ustug IT
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Cyberbezpieczenstwo jest scisle powigzane z pol-
skimi i europejskimi regulacjami, ktére okreslaja
funkcjonowanie krajowego systemu cyberbezpie-
czenstwa, a takze naktadajg na poszczegdlne pod-
mioty szereg obowigzkdéw z tego obszaru. Regula-
cje wprowadzajg tez okres$lone standardy i zwykle
dotyczg organizacji dziatajgcych w okreslonym
sektorze. Ponizej omdwione zostang regulacje,
ktére wchodza w zycie w najblizszych latach.

Rozdziat przedstawia najwazniejsze europej-
skie i krajowe regulacje dotyczace cyberbez-
pieczenstwa (NIS2/UKSC2, CRA) oraz role, jaka
powinny petni¢ klastry we wspieraniu cztonkéw
w procesie dostosowania do nowych obowigz-
kow. Opisuje zakres sektordw objetych usta-
wa, réznice miedzy podmiotami kluczowymi

i waznymi, znaczenie samoidentyfikacji oraz
koniecznos$¢ podejscia opartego na analizie
ryzyka. Podkresla, ze regulacje wymagaja za-
réwno srodkéw technicznych, jak i organizacyj-
nych, a takze wigzg sie z istotnymi sankcjami
finansowymi oraz odpowiedzialnoscig osobistg
zarzgdu. Rozdziat wskazuje konkretne dziatania,
jakie koordynator klastra powinien podjg¢ — od
edukacji i dystrybucji narzedzi, przez organizacje
szkolen z ekspertami, po pomoc we wdrazaniu
norm (ISO 27001, ISO 22301), analize ryzyka
oraz wsparcie w uzyskaniu polis cyber. Cato$¢
pokazuje, ze klastry petnig kluczowg role w pod-
noszeniu $wiadomosci i odpornosci cyfrowej
podmiotéw klastrowych w swoich sektorach.

2.1 Dyrektywa NIS oraz Ustawa o Krajowym
Systemie Cyberbezpieczenstwa

Obecnie najwazniejszym aktem prawnym z dzie-
dziny cyberbezpieczenstwa obowigzujgcym

w Polsce jest Ustawa o Krajowym Systemie Cy-
berbezpieczenstwa (dalej: UKSC), ktéra wdraza
w polski porzgdek prawny europejska dyrekty-
we NIS. W 2022 r. Dyrektywa ta ulegta aktuali-
zacji (aktualnie dyrektywa NIS2), naktadajac na
Panstwa cztonkowskie obowigzek nowelizacji
rodzimych przepiséw do pazdziernika 2024 r.
Obecna wersja nowelizacji UKSC zostata przyjeta
przez Rade Ministréw w pazdzierniku 2025 .,

a nastepnie przekazana do prac Sejmu. Dlatego
tez w niniejszym poradniku skupimy sie przepi-
sach (gtéwnie NIS2/UKSC2), ktére w przeciggu
kilku najblizszych miesiecy zaczng obowigzywadé
w kraju.

2.2 Dyrektywa NIS2 oraz Nowelizacja Ustawy
o Krajowym Systemie Cyberbezpieczenstwa
(UKSC2)

Ustawa bedzie obowigzywac podmioty prywat-
ne i publiczne, ktére spetniajg okreslone kry-
teria oraz dziatajg w sektorach zdefiniowanych
jako kluczowe lub wazne*.

Powyisze zestawienie przedstawia ogdlne
sektory objete regulacjami. Kazdy sektor dzieli
sie na podsektory, a szczegétowy opis wyjasnia,
jaki rodzaj podmiotu kwalifikuje sie do dane-
go katalogu. Doktadne zapoznanie sie z trescig
Zatgcznika nr 1 oraz nr 2 do ustawy jest klu-
czowe, poniewaz kazdy podmiot musi dokona¢
samoidentyfikacji, ktérej brak bedzie skutkowat
konsekwencjami finansowymi.

Rdéznice pomiedzy sektorami kluczowymi i waz-
nymi sg niewielkie — mozna ujg¢ je w stwierdze-
niu, ze podmioty kluczowe sg Scislej niz podmio-
ty wazne nadzorowane przez organy wtasciwe,

42 Projekt Ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektdrych innych ustaw (projekt
z dnia 7 pazdziernika 2025 r.). Dostep: https://legislacja.gov.pl/projekt/12384504/katalog/13055207, https://legisla-

cja.gov.pl/projekt/12384504/katalog/13055207. (24 listopada 2025)
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Tabela 2.1. Wykaz sektoréw objetych Nowelizacjg Ustawy o Krajowym Systemie Cyberbezpieczeristwa na podstawie projektu
nowelizacji Ustawy o Krajowym Systemie Cyberbezpieczeristwa z dnia 7 paZdziernika 2025 r.

Sektory Kluczowe Sektory Wazne

® energia,

e transport,

¢ bankowo$¢ i infrastruktura rynkéw finansowych,

* ochrona zdrowia,

* zaopatrzenie w wode pitng i jej dystrybucja,

¢ zbiorowe odprowadzanie Sciekdw,

e infrastruktura cyfrowa,

® zarzadzanie ustugami ICT,

® przestrzen kosmiczna,

¢ podmioty publiczne (ministerstwa, urzedy cen-
tralne, wybrane agencje i jednostki wykonujgce
zadania publiczne).

e ustugi pocztowe,

¢ inwestycje energetyki jadrowej,

* gospodarowanie odpadami,

¢ produkcja, wytwarzanie i dystrybucja chemikalidw,

¢ produkcja, przetwarzanie i dystrybucja zywnosci,

¢ produkcja wyrobdw medycznych, elektroniki, ma-
szyn, pojazdéw,

* dostawcy ustug cyfrowych,

* badania naukowe,

¢ podmioty publiczne (samorzgdowe jednostki bu-
dzetowe, zaktady budzetowe, instytucje kultury).

Zrédto: Opracowanie wtasne na podstawie: Projekt Ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa
oraz niektérych innych ustaw (projekt z dnia 7 pazdziernika 2025 r.). Dostep: https://legislacja.gov.pl/projekt/12384504/kata-

log/13055207. (24 listopada 2025)

a obowigzki sg petniejsze i bardziej szczegdtowe.
Roéznica wynika tez z poziomu kar finansowych
—w przypadku podmiotéw kluczowych sg one
wyzsze niz w przypadku waznych.

Nie jest to jednak jedyne kryterium, ktére
decyduje o tym czy dany podmiot objety zosta-
nie regulacjg. Nowelizacja ustawy o krajowym
systemie cyberbezpieczenstwa (KSC) przewiduje

kilka niezaleznych sciezek, ktére mogg spowodo-
wac, ze organizacja zostanie uznana za podmiot
kluczowy lub podmiot wazny.

Ponizsza przyktadowa checlista moze zosta¢ wy-
korzystana przez cztonkow klastra celem wstep-
nej samoidentyfikacji**:

Tabela 2.2 Przyktadowa checklista wspomagajgca proces samoidentyfikacji podmiotow

Kryterium Odpowiedz Wyjasnienie
Dziatalnos¢ w sektorach waznych TAK/NIE Jesli TAK to podlega ustawie
i kluczowych
Czy jeste$ duzym przedsiebiorstwem? (2250 | TAK/NIE Jesli TAK to staje sie podmiotem
pracownikéw lub 250 min EUR obrotu) kluczowym
Czy jestes srednim przedsiebiorstwem? TAK/NIE Jesli TAK to staje sie podmiotem waznym
(50-249 pracownikow)

43 Tamze.
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Kryterium Odpowiedz Wyijasnienie
Czy system informacyjny przedsiebiorstwa TAK/NIE Jesli TAK, jest mozliwos¢ wytaczania
jest niezalezny od grupy kapitatowej do kto- z klasyfikacji

rej nalezy firma?

Czy jestes jednostka budzetowsy, zaktadem TAK/NIE Jesli TAK, to staje sie podmiotem waznym
budzetowym, samodzielng instytucjg
kultury, spétkg komunalng realizujgcg zada-
nia publiczne?

Czy jestes podmiotem leczniczym TAK/NIE Jesli TAK to staje sie podmiotem
zatrudniajacym powyzej 250 pracownikow? kluczowym
Czy jestes podmiotem leczniczym TAK/NIE Jesli TAK to staje sie podmiotem waznym

zatrudniajacym ponizej 250 pracownikéw?

Czy dziatasz na podstawie okreslonego TAK/NIE Jesli TAK to staje sie podmiotem
zezwolenia lub koncesji w sektorze energii kluczowym
elektrycznej lub energetyki jgdrowej?

Zr6dto: Opracowanie wtasne na podstawie: Projekt Ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa
oraz niektérych innych ustaw (projekt z dnia 7 paZzdziernika 2025 r.). Dostep: https://legislacja.gov.pl/projekt/12384504/kata-

log/13055207. (24 listopada 2025)

Dodatkowo: » znaczenie ustugi jest ponadregionalne lub
miedzysektorowe.
e Organ witasciwy moze uzna¢ podmiot za kluczo-

wy lub wazny, nawet jesli nie spetnia kryteriow e Minister wtasciwy ds. informatyzacji moze
sektorowych lub wielkosciowych, jesli wystgpi uznac panstwowa osobe prawng za podmiot
przynajmniej jedna z ponizszych przestanek: kluczowy, jesli realizuje zadania publiczne

» podmiot jako jedyny swiadczy ustuge klu- z wykorzystaniem systeméw informacyjnych
czowy, ktérej zaktdcenie moze spowodo- istotnych dla funkcjonowania panstwa.
wac znaczne straty dla gospodarki panstwa
lub zagrozi¢ funkcjonowaniu ustug niezbed- ® Podmiot spoza UE, ktéry swiadczy ustugi na
nych dla funkcjonowania spoteczenistwa np. terenie Polski i nie ma tu siedziby, musi wy-
dostawy energii, znaczy¢ przedstawiciela. Taki podmiot podlega

» zaktécenie jego dziatalno$ci powoduje ustawie i moze zosta¢ uznany za podmiot klu-
istotne zagrozenie dla bezpieczenstwa czowy lub wazny na takich samych zasadach
panstwa, porzadku publicznego lub zdrowia jak firma krajowa.
publicznego,

» dziatalno$¢ podmiotu wywotuje ryzyko sys- Jak widac kryteria identyfikacji w wielu wypad-
temowe dla innych podmiotéw — oznacza kach nie sg jednoznaczne i mogg wymagac indy-
to, ze zaktdcenie dziatania takiego podmio- widualnej interpretacji dokonanej przez organy
tu w znacznym stopniu spowoduje zakto- wiasciwe lub kwalifikowanych prawnikow.

cenie funkcjonowania podmiotu objetego
regulacjami (np. dostawca kluczowej ustugi
IT dla przedsiebiorstwa z sektora energii),
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Koordynatorzy klastrow mogq wspiera¢ swoich
cztonkéw w samoidentyfikacji poprzez:

¢ udostepnienie narzedzi wspomagajacych pro-
ces samoidentyfikacji zamieszczonych w tym
poradniku,

e zorganizowanie spotkania z prawnikami
specjalizujgcymi sie w dziedzinie cyberbezpie-
czenstwa, ktérzy wspomogg cztonkéw klastra
w procesie samoidentyfikacji,

e dystrybucje informacji o pozostatych ogdlno-
dostepnych narzedziach wspierajgcych ten
proces:

» https://www.traple.pl/formularz-samo-
sprawdzenie-nis2/,

» https://grantthornton.pl/czy-moja-firma-
-podlega-pod-nis2/,

» https://www.sisoft.pl/baza-wiedzy/czy-fir-
ma-podlega-pod-nis2.

Warto zaznaczyg, ze ani dyrektywa, ani krajowa
ustawa nie okresla z jakich narzedzi i rozwigzan
nalezy skorzystaé. Nowoczesne regulacje z ob-
szaru cyberbezpieczenistwa stawiajg na podej-
$ciu opartym o analize ryzyka i w przypadku
NIS2 nie jest inaczej. Istotny w tym kontekscie
jest art. 8 UKSC2, ktéry mowi, ze kazdy podmiot
kluczowy lub wazny wdrazajgc system zarzg-

dzania bezpieczenstwem informacji, zapewnia
W nim:

* prowadzenie systematycznego szacowania
ryzyka,

e wdrozenia odpowiednich i proporcjonalnych
srodkéw technicznych i organizacyjnych,

¢ zbieranie informacji o cyberzagrozeniach i po-
datnosciach,

® zarzadzanie incydentami,

¢ stosowanie srodkow zapobiegajacych i ogra-
niczajgcych wptyw incydentéw na bezpieczen-
stwo systemu informacyjnego. Nalezy zazna-
czyé, ze system informacyjny definiowany
w UKSC2 nie jest tozsamy z tradycyjng defini-
cjg systemu informacyjnego zdefiniowang np.
w normie ISO 27001%.

Warto zapoznac sie z uszczegétowieniem srod-
kéw technicznych i organizacyjnych wspomnia-
nych przez regulatora w tresci:

Tabela 2.3 Zestawienie srodkéw organizacyjnych i technicznych zgodnie z Art. 8 nowelizacji UKSC.

Srodki techniczne

* bezpieczenstwo zasobdw ludzkich,
* monitorowanie ustugi w trybie ciggtym.

* bezpieczenstwo fizyczne (w tym kontrole dostepu),

Srodki organizacyjne

¢ polityka szacowania ryzyka,

¢ testowanie systemu bezpieczenstwa informac;ji,

¢ wdrazanie, dokumentowanie, testowanie i utrzy-
manie planéw ciggtosci dziatania,

¢ polityki i procedury oceny skutecznosci Srodkow
technicznych i organizacyjnych,

¢ edukacja personelu,

¢ zarzadzanie aktywami,

¢ polityki kontroli dostepu.

44 Tamze.
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Srodki zaréwno techniczne i organizacyjne

* bezpieczenstwo i ciggtos¢ faricucha dostaw produktow i ustug ICT, od ktérych zalezy funkcjonowanie ustugi,

e Stosowanie zasad cyberhigieny,
e Polityki i procedury stosowania kryptografii,

e Stosowanie bezpiecznych srodkéw komunikacji elektronicznej w ramach KSC.

Zrédto: Opracowanie wtasne na podstawie: Projekt Ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa
oraz niektérych innych ustaw (projekt z dnia 7 pazdziernika 2025 r.). Dostep: https://legislacja.gov.pl/projekt/12384504/kata-

log/13055207. (24 listopada 2025)

Z powyzej przedstawionych informacji jasno
wynika kilka kluczowych elementéw, ktére po-
zwalajg zrozumiec logike przepiséw zawartych
w ustawie:

1. Nie zbuduje sie w organizacji cyberbezpieczen-
stwa wdrazajgc same rozwigzania techniczne,
potrzebne sg rowniez odpowiednie polityki
i procedury, czyli zabezpieczenia organizacyjne.

2. Budowa systemu cyberbezpieczenstwa w or-
ganizacji powinna bazowad na analizie ryzyka,
ktéra uwzglednia kontekst funkcjonowania
podmiotu.

3. To co wdrozymy w organizacji musi odpowia-
da¢ analizie ryzyka i kontekstowi organizacji
— inne potrzeby bedg mie¢ MSP, inne admi-
nistracja publiczna, a jeszcze inne duze spotki
skarbu panstwa.

4. Wdrozenie standardu ISO 27001 nie zapewni
nam automatycznej zgodnosci z ustawa.

Oprécz wymagan zwigzanych z budowg systemu
bezpieczenstwa informacji ustawa wprowadza
réwniez dodatkowe wymagania zwigzane z pro-
cedurg obstugi i raportowania incydentéw, komu-
nikacji z organami wtasciwymi przez dedykowany
system teleinformatyczny, a takze obowigzek
przeprowadzania regularnych audytéw. Niespet-
nienie obowigzkdw zwigzanych z przepisami moze
by¢ podstawg do natozenia kary finansowe;j siega-

jacej nawet 10 min EUR lub 2% globalnego obrotu
dla podmiotéw waznych i 7 min EUR i 1,4% glo-
balnego obrotu w przypadku podmiotéw waz-
nych. Co wazne, ustawa wprowadza rowniez kary
osobiste dla kierownika podmiotu regulowanego
(np. Zarzadu, dyrektora generalnego) siegajace
nawet do 300% miesiecznego wynagrodzenia. To
w dobitny sposéb pokazuje, ze cyberbezpieczen-
stwo staje sie nierozerwalnie potgczone z procesa-
mi biznesowymi w firmie.

W niniejszym poradniku nie zostang oméwione
szczegotowo wszystkie zapisy ustawy zostanie
natomiast pokazane jak koordynatorzy pol-

skich klastréw moga wspierac swoich cztonkéw
w zapewnieniu zgodnosci z regulacjami, ktére
wg. szacunkéw ekspertéw bedg dotyczyé nawet
kilkudziesieciu tysiecy przedsiebiorstw i organiza-
cji w skali catego kraju:

1. Identyfikacja kontekstu samego klastra: na
podstawie powyzszych informacji oraz wska-
zanych Zrddet postaraj sie oceni¢ czy sektor,
w ktorym dziatajg Twoi cztonkowie moze by¢
objety regulacja.

2. Szerzenie Swiadomosci: jesli kontekst klastra
wskazuje na to, ze regulacje mogg dotyczy¢
Twoich cztonkéw zacznij od dziatarn informacyj-
nych. Na podstawie wskazanych zrédet przygo-
tuj wysytke mailowg dla twoich cztonkéw lub
zorganizuj spotkanie online/onsite aby przybli-
zy¢ swoim cztonkom kwestie ustawy.
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3. Wesprzyj w samoidentyfikacji: udostepnij
swoim cztonkom informacje o ogélnodostep-
nych narzedziach wspierajgcych proces samo-
identyfikacji. W skrajnym przypadku wystosuj
do Ministerstwa Cyfryzacji zapytanie w imie-
niu cztonkéw klastra z danego sektora.

4. Zorganizuj szkolenie z ekspertem: rekomen-
dowane jest zorganizowanie szkolenia online/
onsite z ekspertem z dziedziny zgodnosci
z regulacjami, ktéry przyblizy zainteresowa-
nym cztonkom Twojego klastra najwazniejsze
kwestie zwigzane z Ustawg*. Specyfika klastra,
ktory dziata w okres$lonym sektorze, pomoze
zawezi¢ Ci temat do potrzeb danego sektora.
Dzieki temu Twoi cztonkowie otrzymajg szko-
lenie dostosowane do rodzaju prowadzonej
przez nich dziatalnos$ci. Mozesz réwniez nego-
cjowac stawki grupowe dla cztonkéw klastra
w modelu ,shared consulting”.

5. Sledz na biezaco komunikaty z Ministerstwa
Cyfryzacji i przekazuj je swoim cztonkom: na

obecnym etapie informacje dotyczy¢ beda
daty podpisania ustawy przez Prezydenta,
ktéra wyznaczac bedzie date wejscia w zy-

cie przepiséw, rozporzadzenia wykonawcze
Ministra Cyfryzacji, ktére wspomagajg proces
implementacji ustawy do porzadku krajowego
czy inne wytyczne, rekomendacje i interpreta-
cje podawane przez Ministerstwo Cyfryzacji do
wiadomosci opinii publiczne;j.

Jak wynika z powyzszych informacji przygotowa-
nie do wdrozenia postanowien ustawy w firmie
nie jest procesem prostym i tatwym do prze-
prowadzenia. Dlatego rolg koordynatora jest
pilne podnoszenie swiadomosci, aby informacje
o NIS2/UKSC2 dotarty do szerokiego grona od-
biorcow klastra.

Ponizej zaprezentowana zostata ekspercka ana-
liza ktdre sektory reprezentowane przez Krajo-
we Klastry Kluczowe (na podstawie katalogu na
grudzien 2025 r.*¢) mogg podlegad pod postano-
wienia Ustawy:

Tabela 2.4. Kwalifikacja sektorowa Krajowych Klastrow Kluczowych pod kqtem NIS2/UKSC2.

Klaster Sektor

Dolina Lotnicza Lotnictwo

Wysokie

Firmy najbardziej
NIS2 narazone na kwalifikacje

Ocena ryzyka podlega

Producenci komponentdw,
integratorzy, MRO, firmy IT
obstugujace lotnictwo

Evoluma (d. Obrobka

Metali) Przemyst, metal

Srednie

Dostawcy dla lotnictwa/
automotive, duze zaktady
produkcyjne

Mazowiecki Klaster ICT ICT, IT, software

Wysokie

Dostawcy chmury,

data center, integratorzy,
software house’y
krytycznych systemow

45 Takie ustugi $wiadczy Polski Klaster Cybebezpieczenstwa #CyberMadelnPoland, autor niniejszej publikaciji.
46 , Lista Krajowych Klastréw Kluczowych” [artykut online]. Dostep: https://www.gov.pl/web/rozwoj-technologia/lista-k-

kk. (24 listopada 2025)
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Klaster

Polski Klaster Budowlany

Sektor

Budownictwo

Ocena ryzyka podlegania

NIS2

Niskie / Srednie

Firmy najbardziej
narazone na kwalifikacje

Firmy budujace
infrastrukture krytyczna,
duze przedsiebiorstwa

Producenci zywnosci,

NUTRIBIOMED Zywnos¢, biotech Srednie dodatkéw, duzych linii
produkcyjnych
Producenci urzadzen
A . h, 5Ini
MedSilesia Wyroby medyczne Wysokie medyc‘znyc S2C2680 'nle
wysokiego ryzyka; duze
firmy
Polski Klaster Technologii p . Dos'fawcy mater|af9w dia
Kompozyty, przemyst Srednie lotnictwa, automotive,
Kompozytowych .
energetyki
Silesia Automotive & . . Fabryk, prosjucena.
. Automotive Wysokie komponentéw bezpie-
Advanced Manufacturing , . .
czenstwa, Tierl, Tier2
. . Producenci chemikaliéw
Zachodniopomorski . . . .
. Chemia Wysokie strategicznych, duze
Klaster Chemiczny
zaktady
Producenci czesci
Polsk . ) N
o'ska Grup-a Automotive Wysokie systemoéw, duze zaktady
Motoryzacyjna .
produkcyjne
Pomorski Klaster ICT . Integratorzy, software,
. ICT Wysokie data center, operatorzy
Interizon .
infrastruktury
Producenci, komponenty
Slaski Klaster Lotniczy Lotnictwo Wysokie lotnicze, integratorzy,
firmy IT
Bydgoski Klaster Dostawcy do automoti-
Przemystowy Dolina Narzedzia, produkcja Srednie ve, AGD, lotnictwa; duze
Narzedziowa zaktady
Klaster LifeScience Life science, biotech, . Firmy medtech, farmacja,
, . Wysokie R&D kluczowych techno-
Krakow farmacja ..
logii
P . Podmioty wod-kan, ener-
Klaster Zrownowazona Infrastruktura, energety- . .
Wysokie getyczne, infrastruktura
Infrastruktura ka, wod-kan .
publiczna
. Przedsiebiorstwa gospo-
Kl k . . .
aster Gospodarki Odpady Wysokie darki odpadami (sektor

Cyrkularnej i Recyklingu

wazny NIS2)
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Ocena ryzyka podlegania

Firmy najbardziej

NEE e NIS2 narazone na kwalifikacje
. Przedsiebiorstwa gospo-
Eliit:I;an(:,es'F)ioRdeaczrkI:Iin u Odpady Wysokie darki odpadami (sektor
v ) yiding wazny NIS2)
Klaster Innowacyjnych ..
Technologii Produkcja, Industry 4.0 Srednie DostaV\,/cy technologii dla
. sektorow krytycznych
w Wytwarzaniu
Jednostki badawcze i fir-
Slaski Klaster NANO Nanotechnologie, R&D Srednie my rozwijajgce technolo-
gie strategiczne

Zrédto: Opracowanie wiasne.

2.3. Akt o odpornosci cyfrowej (Cyber Resi-
lience Act/CRA)

Nowelizacja ustawy o krajowym systemie cyber-
bezpieczenstwa i zwigzane z tym obowigzki sg
obecnie regulacjami, ktore dotyczg wielu sekto-
réw polskiej gospodarki. w najblizszej perspekty-
wie czasowej. Obecnie Powstaje jednak kolejna
europejska regulacja z zakresu cyberbezpieczen-
stwa — Cyber Resilience Act*’.

CRA to unijne rozporzadzenie, ktére naktada
obowigzkowe wymagania cyberbezpieczenstwa na
wszystkie produkty z komponentem cyfrowym —
zaréwno hardware, jak i software — i obejmuje caty
cykl zycia produktu: od projektowania przez rozwdj
i produkcje po wprowadzenie na rynek i utrzyma-
nie. W praktyce rozporzadzenie to naktada na pro-
ducentéw obowigzek wdrozenia zasady ,,Secure by
design”, czyli takiego projektowania i wytwarzania
produktow cyfrowych, ktére od samego poczatku
uwzgledniajg kwestie cyberbezpieczenstwa®.

Rozporzadzenie weszto w zycie w grudniu 2024 .,
a gtéwne obowigzki zawarte w przepisach zaczng
obowigzywac producentéw od 11 grudnia 2027 .
Obecnie na rynku polskim i europejskim temat
CRA nie jest poruszany z takg czestotliwoscia jak
NIS2/UKSC2. Wynika to z harmonogramu wdro-
Zenia, gdzie obecnie europejski rynek mierzy sie
z wyzwaniem wdrozenia NIS2 oraz wszystkimi
obowigzkami z tego wynikajgcymi.

Warto rowniez wspomniec, ze CRA jest rozpo-
rzgdzeniem, zatem obowigzywac bedzie w catej
Unii Europejskiej bez koniecznosci krajowej
implementacji, co w praktyce oznacza jasng date
poczatku obowigzywania regulacji.

Ponizej znajduje sie lista najwazniejszych posta-
nowien rozporzadzenia:

1. Producent musi zapewni¢ aktualizacje zabez-
pieczen.

2. Producent odpowiada za bezpieczne uzytko-
wanie produktu.

47 Cyber Resilience Act. Dostep: https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act. (24 listopada

2024)

48 Rozporzadzenie Parlamentu Europejskiego i Radu UE 2024/2847 z dnia 23 pazdziernika 2024 r. W sprawie hory-
zontalnych wymagan w zakresie cyberbezpieczerstwa w odniesieniu do produktéw z elementami cyfrowymi oraz
w sprawie zmiany rozporzgdzen UE nr 168/2013 i UE 2019/1020 i dyrektywy UE 2020/1828 (akt o cyberodpornosci).
Dostep: https://eur-lex.europa.eu/eli/reg/2024/2847 /oj/eng. (24 listopada 2025)
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3. Produkty zgodne z CRA bedg oznaczone zna-
kiem CE, co utatwi konsumentom identyfikacje
bezpiecznych urzadzen.

4. Regulacja nie dotyczy niektorych kategorii pro-
duktow (np. urzadzen medycznych, samocho-
doéw czy samolotéw), ktdre juz sg regulowane.

5. Krytyczne podmioty o wysokim ryzyku (jak
np. dostawcy kluczowych urzadzen loT ) przed
dopuszczeniem na rynek bedg poddawa-
ne ocenie przez autoryzowane jednostki®.

W Polsce bedg do podmioty akredytowane
przez Polskie Centrum Akredytacji np. NASK
lub Instytut tgcznosci.

Rekomendowane jest sledzenie sprawdzonych
zrodet dotyczacych Cyber Resilience Act®:

e https://cyrima.com/cyber-resilience-act-cra-
-poradnik-dla-firm/,

e https://kompetencjecyfrowe.gov.pl/aktualno-
sci/wpis/cyber-resilience-act-cra-i-nowe-stan-
dardy-bezpieczenstwa,

e https://cyberpolicy.nask.pl/akt-o-cyberodpor-
nosci-cele-i-zakres-regulacji/,

e https://kompetencjecyfrowe.gov.pl/aktualno-
sci/wpis/cyber-resilience-act-cra-i-nowe-stan-
dardy-bezpieczenstwa.

W przypadku CRA koordynatorzy klastrow moga
zastosowac podobny schemat wsparcia swoich
cztonkéw jak w przypadku innych regulacji:

Uswiadamianie — pomoc w identyfikacji — szko-
lenia dedykowane sektorowi — dystrybucja
materiatéw informacyjnych

Dodatkowo koordynator klastra moze podja¢
nastepujace dziatania, ktére utatwia cztonkom

klastra przygotowanie sie do wejscia regulacji
w zZycie i spetnienie ich wymagan:

1. Analiza wptywu na producentéw i dystrybuto-
row — koordynator moze przygotowac mape
wplywu CRA na typowe produkty cztonkéw
klastra (np. software, loT, ustugi chmurowe).

2. Wspolne warsztaty ,,Secure by Design” —
koordynator moze zorganizowaé praktyczne
warsztaty: modelowanie zagrozen, bezpiecz-
ny SDLC (ang. Software Development Life
Cycle, ttum. cykl Zzycia oprogramowania),
procesy aktualizacji, minimum wymagan dla
dokumentacji technicznej.

3. Grupowy dostep do jednostek notyfikowa-
nych — koordynator moze utatwié¢ kontakt
z jednostkami oceniajgcymi zgodnos¢ pro-
duktéw z nowymi przepisami.

4. Szablony dokumentacji wymaganej przez CRA
- koordynator moze pomoc z przygotowaniu
deklaracji zgodnosci, technicznej dokumenta-
cji bezpieczenstwa, doradzaé przy procedurze
zgtaszania podatnosci.

2.4 Certyfikaty i standardy

Oprocz regulacji prawnych istotng role w stan-
daryzacji rynku cyberbezpieczenstwa odgrywaja
miedzynarodowe normy i standardy. W niniejszym
rozdziale poradniku zostang oméwione dwa najpo-
pularniejsze zwigzane z rodzing standardéw ISO:

1. 1SO 27001 - to miedzynarodowa norma doty-
czaca zarzgdzania bezpieczenstwem informacji.

49 Rozporzgdzenie Parlamentu Europejskiego i Radu UE 2024/2847 z dnia 23 pazdziernika 2024 r. W sprawie hory-
zontalnych wymagan w zakresie cyberbezpieczeristwa w odniesieniu do produktéw z elementami cyfrowymi oraz
w sprawie zmiany rozporzadzen UE nr 168/2013 i UE 2019/1020 i dyrektywy UE 2020/1828 (akt o cyberodpornosci).
Dostep: https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng. (24 listopada 2025)

50 Na czas sporzadzenia publikacji, tj. grudzien 2025, sg one aktualne.
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Zawiera zestaw zasad i procedur wspomagajg-
cych budowanie systemu zarzadzania bezpie-
czenstwem informacji (SZBI) w organizacji. ISO
27001 okresla, jak powinien wyglgdac system
zarzadzania bezpieczenstwem informacji, czyli
spojny sposob organizowania polityk, pro-
cesow, procedur i zasobow, ktéry zapewnia
ochrone danych. Kluczowym elementem jest
podejscie oparte na ocenie ryzyka, czyli identy-
fikacja potencjalnych zagrozen i wdrazanie od-
powiednich zabezpieczen. Ponadto organizacje
moga sie certyfikowaé, potwierdzajgc w ten
sposob, ze stosujg sie do najlepszych praktyk
w zakresie ochrony informacji®.

Sposrdéd najwazniejszych obszaréw ktére
norma wskazuje jako najwazniejsze w procesie
zapewnienia bezpieczenstwa informacji orga-
nizacji znajdujg sie m.in.:

* polityke bezpieczenstwa informacji,
* bezpieczenstwo zasobdéw ludzkich,
e zarzadzanie aktywami,

e kontrola dostepu,

e kryptografia,

* bezpieczenstwo fizyczne.

ISO 27001 to miedzynarodowy, uznany
réwniez w Polsce standard, ktory na rynku
postrzegany jest jako dobry benchmark poka-
zujacy, ze podmiot dba o dane swoich klien-
tow i pracownikéw. Nalezy jednak oczywiscie
pamietac, ze samo posiadanie SZBI opartego
o tg norme, czy nawet posiadania certyfikatu
wdrozenia normy ISO 27001 nie gwarantu-

je sukcesu. W tym kontekscie kluczowe jest
zarzadzanie systemem oraz jego ciggty moni-
toring i ulepszanie. Cyberzagrozenia ewoluuja

szg dostosowywac i ulepszac swoje procedury,
rozwigzania i techniki obrony, a takze regular-
nie szkoli¢ personel z zasad cyberhigieny.

2.1S0O 22301 - to miedzynarodowy standard,
ktory ustanawia wymagania dotyczgce Syste-
mu Zarzgdzanie Ciggtoscig Dziatania (SZCD).
Norma ta pozwala przygotowad sie na sytuacje
kryzysowe, takie jak awarie, katastrofy czy
cyberataki. Stosowanie normy ma zapewni¢,
ze firmy beda mogty kontynuowac kluczowe
dziatania nawet w trudnych warunkach?2.

Norma ta w sposéb naturalny uzupetnia
norme ISO 27001 i powinna by¢ szczegdlnie
wazna dla podmiotéw, w ktérych przerwanie
ciggtosci pracy moze doprowadzi¢ do znacz-
nych strat finansowych czy nawet zagrozenia
zdrowia i zycia ludzkiego (np. fabryki, dostaw-
cy energii, szpitale). W poréwnaniu do normy
ISO 27001 dotyczacej zarzgdzania bezpie-
czenstwem informacji, ISO 22301 skupia sie
w szczegolnosci na planie ciggtosci dziatania
(ang. Business Continuity Plan, ttum. plan
ciggtosci Dziatania), analizie wptywu na biznes
(ang. Business Impact Analysis, ttum. analiza
wptywu na biznes), procedurach odtworzenia
czy programie ¢éwiczen.

Oczywiscie nie jest to wyczerpujgcy katalog norm

i standardéw uzywanych w cyberbezpieczenstwa,
natomiast dwie powyzsze normy sg najbardziej po-
pularne. Wdrozenie tych norm w organizacji i state
doskonalenie funkcjonujacych polityk i zabezpie-
czen moze realnie przyczynic sie do podnoszenia
poziomu cyberbezpieczeristwa w organizacji.

w szybkim tempie, dlatego tez organizacje mu-

51 1S0, ,ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection — Information security manage-
ment systems — Requirements”. Dostep: https://www.iso.org/standard/27001. (24 listopada 2025)

52 1S0, ,,Security and resilience — Business continuity management systems — Requirements ISO/IEC 22301:2019”.
Dostep: https://www.iso.org/standard/75106.html. (24 listopada 2025)

35


https://www.iso.org/standard/27001
https://www.iso.org/standard/75106.html

Budowanie odpornosci przedsiebiorstw w kontekscie bezpieczenstwa cyfrowego w klastrach

W kontekscie norm i standardéw koordynatorzy
klastrow powinni by¢ liderami i dostarczy¢ infor-
macje o standardach i normach swoim czton-
kom. Ponadto koordynatorzy moga, przy wspot-
pracy z ekspertami z tej dziedziny, zorganizowa¢
szkolenie dla swoich cztonkéw w temacie przy-
gotowania sie do wdrozenia normy ISO 27001
lub ISO 22301. Dzieki temu cztonkowie klastra
moga zapoznac sie z ich wymaganiami i zdecy-
dowac czy wdrozenie danej normy jest zbiezne
z ich celami biznesowymi.

2.5. Zarzadzanie ryzykiem

Analizujgc krajobraz regulacji i standardéw z ob-
szaru cyberbezpieczeristwa mozna stwierdzi¢, ze

w obecnych czasach jednym z kluczowych proce-
séw faczacych akty prawne i standardy jest analiza
ryzyka. W jej kontekscie klastry petnig szczegdlng
role. Ich cztonkowie prowadzg dziatalno$¢ w jednym
sektorze, wiec zaréwno potencjalne ryzyka i zagro-
zenia, jak i szanse z nich wynikajace, w duzej mierze
mogg by¢ podobne dla wszystkich cztonkdw.

Ryzyko jest ogdlnie definiowane jako kombinacja
prawdopodobieristwa zmaterializowania sie za-
grozenia oraz konsekwencji skutkow tego zdarze-
nia. Ryzyko mozna identyfikowac¢ na wiele sposéb
np. poprzez klasyczng analize SWQOT, burze moé-
zgow, listy kontrole, wywiady czy analize PESTEL.
W analizie ryzyka wazny jest rdwniez kontekst
danej organizacji oraz wymagania regulacyjne,
ktore moga cigzy¢ na danej firmie.

Koordynator klastra moze wspiera¢ swoich
cztonkéw w tym procesie poprzez udostepnienie
szablondéw i macierzy analizy ryzyka — pozwoli
to na standaryzacje podejscia do analizy ryzyka
wsrod cztonkow klastra.

Ponizej zaprezentowano najwazniejsze zagro-
Zenia wystepujace w polskiej cyberprzestrzeni,
ktére sg ukierunkowane na polskich przedsie-
biorcéw. Lista ta zostata opracowana na pod-
stawie raportu firmy DAGMA IT ,,Cyberportret
polskiego biznesu”*3.

1. Ataki phishingowe: jest to préba wytudzenia
poufnych informacji przez podszywanie sie
pod zaufang instytucje, np. bank, za pomoca
fatszywych e-maili lub SMS-6w, ktére zacheca-
ja do klikniecia linku lub podania danych®®.

2. Atak na sie¢ Wi-Fi: hakerzy prébuja dostac sie
do bezprzewodowej sieci, np. zgadujgc hasto
lub tworzac fatszywy punkt dostepu, aby prze-
chwyci¢ dane uzytkownikéw lub infekowac ich
urzadzenia®®.

3. Ataki na aplikacje internetowe: przestepcy
wfamujg sie do stron internetowych lub apli-
kacji online, by np. ukrasé¢ dane, zainfekowac
je ztosliwym oprogramowaniem lub przepro-
wadzié inne ataki®®.

53 DAGMA Bezpieczenstwo IT, Raport ,,Cyberportret polskiego biznesu 2025”. Dostep: https://in.eset.pl/cyberportret-

-polskiego-biznesu. (24 listopada 2025)

54 US National Institute of Standards and Technology, ,,Phishing”. Dostep: https://www.nist.gov/itl/smallbusinesscyber/

guidance-topic/phishing. (24 listopada 2025)

55 Checkpoint, ,Wi-Fi Hacking: How It Works, and How to Stay Secure” [artykut online]. Dostep: https://www.chec-
kpoint.com/cyber-hub/cyber-security/what-is-hacking/wi-fi-hacking-how-it-works-and-how-to-stay-secure/.

(24.11.2025)

56 Akamai, ,What Is a Web Application Attack” [artykut online]. Dostep: https://www.akamai.com/glossary/what-is-a-

-web-application-attack. (24.11.2025)

36


https://in.eset.pl/cyberportret-polskiego-biznesu
https://in.eset.pl/cyberportret-polskiego-biznesu
https://www.nist.gov/itl/smallbusinesscyber/guidance-topic/phishing
https://www.nist.gov/itl/smallbusinesscyber/guidance-topic/phishing
https://www.checkpoint.com/cyber-hub/cyber-security/what-is-hacking/wi-fi-hacking-how-it-works-and-how-to-stay-secure/
https://www.checkpoint.com/cyber-hub/cyber-security/what-is-hacking/wi-fi-hacking-how-it-works-and-how-to-stay-secure/
https://www.akamai.com/glossary/what-is-a-web-application-attack
https://www.akamai.com/glossary/what-is-a-web-application-attack

Polska Agencja Rozwoju Przedsiebiorczosci

4. Ataki DDoS: systemy zasypujg serwer ogrom-
na liczba fatszywych zapytan, czego skutkiem
jest niedostepnosé strony lub ustugi dla uzyt-
kownikéw®’.

5. Spoofing: podrabianie cyfrowych danych (np.
adresow e-mail lub numerdw telefondéw), by
oszukaé odbiorce i zdoby¢ jego zaufanie lub
dane®,

6. Malware (np. trojan): ztosliwe oprogramo-
wanie, ktdére projektuje sie w taki sposdb, by
infekowac urzadzenia, przejmowac nad nimi
kontrole, kras¢ dane lub zaktécaé ich dziatanie®.

7. Ataki na urzadzenia mobilne: zagrozenia
skierowane na smartfony i tablety, np. malwa-
re, ktére kradnie dane lub blokuje dostep do
urzadzenia®.

8. Ataki zwigzane z ustugami chmurowymi: atak
na serwery i ustugi przechowujace dane i pro-
gramy w chmurze, w celu wykradzenia danych
lub zaktécenia dziatania ustug®.

9. Socjotechnika: manipulacja ludZmi, by zdradzili
hasta lub wykonali niebezpieczne czynnosci®?.

10. Ransomware: ztosliwe oprogramowanie,
ktore blokuje dostep do plikéw i zgda okupu
za ich odblokowanie®?.

Jako przyktad realnego narzedzia, ktére moze zo-
sta¢ udostepnione cztonkom klastra, na podstawie
powyzszej listy zostata opracowana przyktadowa
macierz ryzyka dla typowej firmy MSP w Polsce®.

Na macierzy znajdujg sie przyktadowe rodzaje
zagrozen, umieszczone w osiach odpowiadajgcych
skutkom i prawdopodobieristwom. W zaleznosci
od oceny prawdopodobienistwa zmaterializowa-
nia sie ryzyka oraz skutkdw zaistnienia takiego
ryzyka, dany rodzaj zagrozen zostat umieszczony
w odpowiednim miejscu macierzy. Przyktadowo:
jeden z najbardziej szkodliwych rodzajéw ata-
kéw tj. ransomware zostat oceniony jako ryzyko

o duzym prawdopodobienstwie jego zmateriali-
zowania ze wzgledu na fatwosc jego dostarczenia
do systeméw ofiary. Jednocze$nie skutki zostaty
ocenione na wysokie, gdyz ten rodzaj ataku parali-
Zuje dziatalno$¢ podmiotu i w skrajnym przypadku
moze doprowadzi¢ do upadku danego podmiotu.

57 Microsoft, ,,Co to jest atak DDos?” [artykut online]. Dostep: https://www.microsoft.com/pl-pl/security/business/se-

curity-101/what-is-a-ddos-attack. (24.11.2025)

58 Ministerstwo Cyfryzacji, ,,Czym jest spoofing? Jak go rozpoznaé i nie daé sie nabrac¢?” [artykut online]. Dostep: ht-
tps://www.gov.pl/web/cyfryzacja/czym-jest-spoofing--jak-go-rozpoznac-i-nie-dac-sie-nabrac. (24.11.2025)

59 Ministerstwo Cyfryzaciji, ,,tagodzenie skutkéw atakéw szkodliwego oprogramowania” [artykut online]. Dostep: ht-
tps://www.gov.pl/web/baza-wiedzy/lagodzenie-skutkow-atakow-szkodliwego-oprogramowania. (24.11.2025)

60 F-secure, ,,Mobile Malware” [artykut online]. Dostep: https://www.f-secure.com/en/articles/mobile-malware.

(24.11.2025)

61 Microsoft, ,Wprowadzenie do bezpieczenstwa w chmurze” [artykut online]. Dostep: https://www.microsoft.com/
pl-pl/security/business/security-101/what-is-cloud-security. (24.11.2025)

62 Trendmicro, ,,Czym jest social engineering?” [artykut online]. Dostep: https://www.trendmicro.com/pl_pl/what-is/

social-engineering.html. (24.11.2025)

63 Ministerstwo Cyfryzacji, ,Ransomware — jedno z najpowazniejszych zagrozen w cyberprzestrzeni” [artykut online].
Dostep: https://www.gov.pl/web/baza-wiedzy/ransomware--jedno-z-najpowazniejszych-zagrozen-w-cyberprzestrze-

ni. (24 listopada 2025)

64 DAGMA Bezpieczenstwo IT, Raport ,,Cyberportret polskiego biznesu 2025”, Dostep: https://in.eset.pl/cyberportret-

-polskiego-biznesu. (24 listopada 2025)
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Tabela 2.5 Przyktadowa macierz ryzyka cyberbezpieczeristwa dla MSP.

Macierz ryzyka cyber dla MSP

Bardzo niskie

Niskie

Srednie

Prawdopodobienstwo

Wysokie

Bardzo wysokie

Bardzo Niskie
niskie

Zrédto: Opracowanie wiasne.

Dodatkowe dziatania, ktére moze podja¢ koor-
dynator klastra:

1. Opracowanie wspodlnego profilu zagrozen,
dostosowanego do braniy reprezentowane;j
przez klaster.

2. Benchmarking dojrzatosci cyberbezpieczen-
stwa — prosta skala oceny dojrzatosci bezpie-
czenstwa, ktora cztonkowie mogg stosowac
do samooceny i poréwnania z innymi pod-
miotami cztonkowskimiw klastrze.

Przyktady powyzszych narzedzi zostaty zaprezen-
towane w rozdziale 5.

Ataki na sie¢ Wi-Fi

Ataki na aplikacje internetowe (ER AR el

Ataki DDoS Spoofing tozsamoséci
Ataki zwigzane z ustugami chmurowymi Ataki z wykorzystaniem trojanéw

Srednie Wysokie Bardzo
wysokie

Ataki phishingowe
Socjotechnika (social engineering
inzynieria spoteczna)

2.6. Ubezpieczenia od ryzyk cybernetycznych

Kolejnym tematem z obszaru cyberbezpieczen-
stwa i prawa, ktoremu warto poswieci¢ uwage, sg
ubezpieczenia od ryzyk cybernetycznych.

Ubezpieczenia tego typu nie s3 w Polsce tak po-
pularne jak w krajach anglosaskich, ale ostatnimi
laty mozna zauwazyé wzrost zainteresowania tym
tematem. Wynika to z gtdbwnej mierze z rosnacej
skali zagrozen cyfrowych oraz wejsciem w zycie
regulacji przewidujacych kary finansowe (w tym
mozliwo$¢ natozenia ich bezposrednio na czton-
kéw zarzaddw.)
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Szkody potencjalnie objete ubezpieczeniem
mogg dotyczyé bezposrednio strat wyrzadzonych
ubezpieczonemu podmiotowi (m.in. przerwa

w dziataniu systemow, utrata danych), jak i strat
wyrzadzonych osobom trzecim (m.in. wyciek da-
nych osobowych, zainfekowanie systemoéw infor-
matycznych i komputeréw podmiotéw trzecich).
Zadaniem ubezpieczenia jest takze zapewnienie
ubezpieczonemu pomocy ekspertéw, ktérych
celem jest przywrdcenie systeméw informatycz-

nych i urzadzen do stanu przed awarig (atakiem),
a takze sfinansowanie pomocy prawnej w mo-
mencie, gdy osoby trzecie (firmy, osoby fizyczne,
organy panstwa) wysuwajg roszczenia o odszko-
dowanie lub zado$c¢uczynienie®.

Ponizsza tabela prezentuje potencjalne rodzaje
wsparcia, jakie koordynator klastra moze udo-
stepni¢ swoim cztonkom w obszarze ubezpie-
czen od zagrozen cybernetycznych.

Tabela 2.6 Obszary wsparcia cztonkéw klastra w obszarze ubezpieczen cybernetycznych

Obszar

Dostep do informacji o rynku polis
cyber

Dziatania koordynatora klastra

Przygotowanie poréwnania ofert
ubezpieczycieli (zakres, wytgczenia,
wymagania, limity odpowiedzialnosci).

Wartos¢ dla cztonkow

Cztonkowie unikajg btednych decyzji
i otrzymuja rzetelny obraz dostep-
nych produktow.

Minimalne wymagania ubezpieczy-
cieli

Opracowanie listy sprawdzajgcej
zabezpieczen wymaganych do zawar-
cia polisy (MFA, backupy, patching,
monitoring).

Podmioty wiedzg, co muszg wdro-
2y¢, aby uzyskac polise lub popra-
wic zakres ochrony.

Negocjacje grupowe

Organizacja wspdlnych negocjacji
z ubezpieczycielami —model ,,polisy
zbiorczej” lub preferencyjnych stawek.

Nizsze sktadki, szerszy zakres ochro-
ny, lepsze warunki zapisane w OWU.

Edukacja zarzagddw i dziatéw praw-
nych

Szkolenia i krétkie materiaty wyjasnia-
jace réznice miedzy typami polis.

Zarzady rozumiejq ryzyko, odpowie-
dzialnos¢ osobistg oraz wiedzg, jak
dobra¢ wtasciwg ochrone.

Wsparcie przy likwidacji szkéd

Udostepnienie listy firm obstuguja-
cych incydenty i pracujacych z ubez-
pieczycielami.

Skrécenie czasu reakcji, mniejsze
straty i mniej formalnych btedéw
podczas sktadania roszczenia.

Weryfikacja OWU pod kgtem real-
nych potrzeb cztonkéw

Analiza najczesciej spotykanych
wytaczen (btedy pracownikdw, brak
aktualizacji, brak MFA).

Cztonkowie unikaja polis, ktoére ,,nie
dziatajg” w praktyce.

Cwiczenia i testy wymagane przez
ubezpieczycieli

Organizacja prostych ,Table-Top
Exercises” i dokumentowanie ich
w formie raportu.

Raport podnosi wiarygodnos¢ firm
i obniza koszt polisy.

Standaryzacja zgtoszen incydentéw

Stworzenie wzoru procedury zgta-
szania incydentu zgodnej z wyma-
ganiami polis cyber.

Firmy unikajg odrzucenia roszcze-
nia przez btedy proceduralne.

65 Findia, ,Ubezpieczenia cyber”. Dostep: https://findia.pl/ubezpieczenie-cyber?gad_source=1&gad_campa-
ignid=9889458441&gbraid=0AAAAACb46qf7rIDzHtHg OnW_6gvemtlH&gclid=CjOKCQiArOvIBhDLARISAPwWIXObfQ-

GSSnMP7YRZNgPM8K7eM58s_OD7G1ly_HtDIfoZJpL6MLWZex8jkaAo_GEALw_wcB. (24 listopada 2025)
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Rola koordynatora klastra
w budowaniu cyberodpornosci
cztonkow klastra
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Ponizszy rozdziat przedstawia kluczowa role koor-
dynatora klastra w budowaniu cyberodpornosci
podmiotéw cztonkowskich. Omawia praktyczne
metody diagnozy poziomu bezpieczenstwa, za-
réwno szybkie i skalowalne ankiety, jak i bardziej
wymagajgce podejscie proaktywne oparte na
obserwacji. Wskazuje takze, jak poprzez odpo-
wiednig komunikacje, edukacje oraz tworzenie
sieci ekspertéw, dostawcédw i instytucji publicz-
nych koordynator moze wzmacniaé Swiadomos¢
oraz zdolno$¢ reagowania podmiotéw na cybe-
rzagrozenia. Rozdziat przedstawia takze koncep-
cje utworzenia ISAC klastra, ktérego celem jest
wymiana informacji o incydentach i zagrozeniach
wsrod podmiotéw cztonkowskich.

3.1 Praktyczne podejscie do diagnozy cyberod-
pornosci wsrdd cztonkdéw klastra

Skuteczne wspieranie cyberodpornosci pod-
miotéw zrzeszonych w klastrze zaczyna sie od
rzetelnego rozpoznania ich potrzeb, poziomu
dojrzatosci, mozliwosci danej organizacji na wpro-
wadzenie poszczegdlnych rozwigzan oraz identyfi-
kacje luk technologicznych, kompetencyjnych czy
organizacyjnych. Koordynator klastra moze petni¢

role organizatora, moderatora oraz dostawcy
narzedzi umozliwiajgcych sprawng diagnoze cybe-
rodpornosci organizacji. W tym celu koordynator
klastra moze skorzystaé z ponizszych narzedzi:

e diagnoza oparta na informacji od cztonkéw
klastra — ankietowanie cztonkéw klastra i in-
nych podmiotéw,

¢ proaktywna diagnoza prowadzona przez koor-
dynatora klastra jako obserwatora.

3.1.1. Ankietowanie cztonkow klastra

Ankiety sg jednym z najpopularniejszych narzedzi
diagnozy cyberodpornosci, szczegdlnie wsrdd
matych i srednich firm, ktére nie zawsze posiada-
ja pracownikéw odpowiedzialnych za cyberbez-
pieczeristwo. Dzieki ankietom osoby zarzadzajgce
mogg uzyskaé informacje, jakie dobre praktyki

i rozwigzania warto wprowadzi¢ w firmie. Bada-
nia tego typu majg jednak istotne ograniczenia,
ktére wptywajg na jakos¢ wynikéw i ich uzytecz-
nos¢ dla podmiotu cztonkowskiego. Wady i zalety
tego narzedzia przedstawia ponizsza tabela:

Tabela 3.1 Zalety i wady ankietowania podmiotdw cztonkowskich w celu badania ich cyberodpornosci.

Zalety ankietowania podmiotéw

Szybkie i skalowalne pozyskanie informacji — koordy-
nator klastra moze dotrze¢ do duzej liczby podmiotow

jednoczesnie, bez koniecznosci angazowania ekspertow.

Wady ankietowania podmiotéw

Subiektywnos¢ odpowiedzi — podmioty czesto nie
majg wiedzy, aby trafnie oceni¢ wtasny poziom bezpie-
czenstwa (,,nie wiemy, czego nie wiemy”). Prowadzi to
do bteddéw typu zawyzania poczucia bezpieczenstwa,
niedostrzeganie kluczowych luk, czy braku Swiadomo-
Sci istnienia proceséw, o ktére pyta ankieta.

Niskie koszty — przygotowanie ankiety i jej dystrybucja
w formie online jest tanie oraz mozliwe do realizacji
w ramach codziennych zadan koordynatora klastra.

Deklaratywnos¢ zamiast realnej diagnozy — ankieta
nie pokazuje:

¢ jak podmiot faktycznie pracuje,

¢ jak wyglada konfiguracja systemow,

¢ jakie sg zachowania pracownikow,

¢ jakie incydenty miaty miejsce.
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Zalety ankietowania podmiotéw Wady ankietowania podmiotéw

Minimalny poziom ingerencji w dziatania cztonkow
— firmy samodzielnie wypetniajg ankiete w dogodnym
czasie, bez koniecznosci udostepniania infrastruktury,
dokumentacji czy ustalania spotkan z pracownikami.

Ryzyko zanizania probleméw — cztonkowie mogg oba-
wiac sie, ze negatywne odpowiedzi wptyng na ich repu-
tacje w klastrze, nawet jesli ankieta jest anonimowa.

Mozliwo$¢é wstepnego zobrazowania sSwiadomosci
cztonkéw — ankiety pokazuja, jak cztonkowie same
postrzegajg swoje kompetencje, problemy i potrzeby,
co moze poméc w planowaniu dalszych dziatan w bu-
dowaniu cyberodpornosci.

Brak natychmiastowej wartosci praktycznej — ankieta
sama w sobie nie poprawia cyberodpornosci organi-
zacji. Podmiot czesto zostaje tylko z ogélnym ,poczu-
ciem, ze cos trzeba zrobic¢”, ale bez pomystow i wiedzy,
jakie dziatania moze podjac.

Poréwnywalnos¢ danych — ujednolicony zestaw

pytan pozwala tworzy¢ raporty zbiorcze i poréwnywac
podmioty zrzeszone w klastrze. Raporty mogg by¢
wykorzystane na dalszym etapie do wymiany wiedzy

Mata motywacja do wypetniania — wielu przedsiebior-
cow traktuje ankiety jako biurokracje czy strate czasu,
co skutkuje niskim zaangazowaniem w jej wypetnienie,
a zatem matg reprezentatywnoscig wynikow.

i tworzenia dobrych praktyk wewnatrz klastra.

Zrédto: Opracowanie wiasne.

3.1.2 Proaktywne podejscie obserwacyjne koor-
dynatora klastra

Proaktywne podejscie obserwacyjne koordynato-
ra klastra polega na statym monitorowaniu sytu-
acji cyberbezpieczennstwa w podmiotach czton-
kowskich poprzez bezposredni kontakt, analize
sygnatéw z otoczenia i biezace identyfikowanie
potencjalnych problemdéw zanim przerodzg sie
one w incydenty. Nie opiera sie ono wytacznie na
deklaracjach przedsiebiorstw i innych cztonkéw,
lecz na praktycznej zewnetrznej obserwacji ich
procesow, zachowan pracownikéw, komunikacji
czy wykorzystywanych technologii. W ramach
dziatan proaktywnych koordynator klastra moze:

® podczas rozmowy z podmiotami zadawac py-
tania o aspekty zwigzane z cyberbezpieczen-
stwem, zbierac sygnaty ostrzegawcze i analizo-
wac nietypowe zdarzenia,

e obserwowaé zmiany w praktykach operacyj-
nych podmiotdéw i reagowac na pojawiajace
sie ryzyka,

e wspiera¢ podmioty w identyfikacji luk poprzez
informowanie ich o potencjalnych zagrozeniach,

e monitorowac trendy zagrozen w branzy i prze-
ktadac je na rekomendacje dla cztonkéw klastra,

e wspieraé cztonkéw przy potencjalnych wybo-
rach wdrazanych technologii oraz ich konfigu-
racji w celu skutecznego wykorzystania,

* prowadzi¢ dziatania edukacyjne i doradcze
w odpowiedzi na zaobserwowane problemy,

e inicjowac szybkie interwencje, gdy pojawig sie
sygnaty dotyczace potencjalnych incydentéw.

Podejscie proaktywne pozwala koordynatorowi
na lepsze wspieranie podmiotéw cztonkowskich
w ramach diagnozy ich cyberodpornosci poprzez
biezgce sledzenie potencjalnych zagrozen oraz
zbieranie informacji bezposrednio od cztonkéw
klastra. Jest ono jednoczesnie duzym obcigze-
niem kosztowym i osobowym dla koordynatora
klastra, ze wzgledu na konieczno$¢ posiadania
wyspecjalizowane] kadry. Tak samo jak diagnoza
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poprzez ankietowanie, proaktywne podejscie nie-
sie za sobg zardwno wiele zalet, jak i wad, ktére
przedstawia ponizsza tabela.

jako szybkie, wstepne narzedzie do zrozumienia
poziomu $wiadomosci i jako narzedzie eduka-
cji cztonkéw klastra. Podejscie proaktywne jest

Tabela 3.2 Zalety i wady proaktywnego podejscia w badaniu cyberodpornosci podmiotéw cztonkowskich.

Zalety proaktywnego podejscia Wady proaktywnego podejscia

Diagnoza oparta na faktach, nie deklaracjach — koor-
dynator widzi realne praktyki, a nie ich deklaratywny
opis. Pozwala to wychwyci¢ m.in. btedne nawyki,
potencjalne luki w procedurach czy niektére problemy
konfiguracyjne.

Koniecznos¢ wiekszej ingerencji w dziatania podmio-
tow cztonkowskich — w niektérych przypadkach po-
dejscie proaktywne moze wymagaé wiekszej ingerencji
W organizacje poprzez pokazanie sposobu jej pracy czy
rozmowy z pracownikami w celu uzyskania lepszego
ogladu dziatan.

Pozwala rozpoznac zagrozenia dotyczgce wielu
podmiotow — koordynator czesto widzi powigzania,
ktérych pojedyncze firmy nie dostrzegaja:
® problemy czy zagrozenia zwigzane z wykorzystywa-
niem rozwigzan danego dostawcy,
e kampanie cyberprzestepcéw nakierowane na dang
branze,
e luki w specjalistycznym oprogramowaniu dla pod-
miotow cztonkowskich.

Wymaganie kompetencji od koordynatora — podej-
Scie proaktywne nie zadziata bez wiedzy specjalistycz-
nej pracownikéw koordynatora klastra, doswiadczenia
w analizie proceséw czy posiadania kompetencji
technicznych.

Zwieksza skuteczno$¢ rekomendacji — rekomendacje
pochodzg z realnego kontekstu, a nie z szablonéw —
przez co sg bardziej adekwatne i chetniej wdrazane.

Cztonkowie klastra mogg obawiac sie:
® ujawnienia swoich stabych stron,
* ingerencji w ich procesy,
® naruszenia poufnosci.

Umozliwia tworzenie wspodlnych rozwigzan — dzieki
obserwacji koordynator moze identyfikowac wspdlne
potrzeby, inicjowac projekty grupowe dla cztonkéw
klastra (np. szkolenia, wspdlny SOC (Security Opera-
tion Center), ustugi prawne), czy standaryzowac prak-
tyki bezpieczenstwa wsrdd cztonkéw klastra.

Trudniejsza skalowalnos¢ — obserwacja wymaga cza-
su, trudniej objac¢ nig duze klastry (np. 100+ cztonkdow)
bez podziatu na priorytety.

Buduje zaufanie i relacje — regularna obecnos¢ koor-
dynatora zwieksza otwartos¢ cztonkéw w dzieleniu sie
problemami i zgtaszaniu incydentéw.

Ryzyko przeniesione na koordynatora — ze wzgledu
na wieksze zaangazowanie w budowanie cyberodpor-
nosci podmiotdw cztonkowskich, mogg one stracic¢
zaufanie, jesli w czasie incydentu uznaja, ze koordyna-
tor klastra nie pomégt im wystarczajgco.

Zrédto: Opracowanie wiasne.

3.1.3 Porownanie narzedzi

Ze strony koordynatora klastra obie metody dia-
gnozy cyberodpornosci posiadajg zaréwno wady,
jak i zalety w ich realizacji. Ankiety sprawdzg sie

znacznie skuteczniejsze w wykrywaniu faktycz-
nych luk i zagrozen, ale wymaga przygotowania
i znacznie wiekszych naktadéw finansowych ze
strony koordynatora. Préba potgczenia obu po-
dejs¢ wraz z uwzglednieniem charakteru dziatal-




Budowanie odpornosci przedsiebiorstw w kontekscie bezpieczenstwa cyfrowego w klastrach

Tabela 3.3 Podsumowanie porownawcze narzedzi diagnozy cyberodpornosci.

Kryterium

Jakos¢ danych

Ankiety

$rednia, deklaratywna

Podejscie obserwacyjne

wysoka, oparta na faktach

w podmiotach cztonkowskich

Koszty niskie wysokie
Zaangazowanie cztonkéw minimalne umiarkowane
Zaangazowanie klastra niskie wysokie
Potrzebna wiedza niewielka wyspecjalizowana
Skalowalnos¢ wysoka ograniczona
Wptyw na procesy niewielki znaczacy

Wartosc¢ diagnostyczna ograniczona

bardzo wysoka

Budowa relacji niska

wysoka

Identyfikacja zagrozen

miedzyfirmowych minimalna

wysoka

Zrédto: Opracowanie wiasne.

nosci danego klastra moze przynies¢ najwiecej
wartosci dodanej dla podmiotéw cztonkowskich.

3.2 Budowanie swiadomosci na temat cybe-
rodpornosci wsrdd cztonkéw klastra

Swiadomos¢ cyberbezpieczeristwa wéréd pod-
miotow cztonkowskich klastra jest podstawa
skutecznej ochrony przed zagrozeniami. Nawet
najlepsze procedury i technologie nie spetnig
swojej roli, jesli pracownicy i zarzagdy nie rozumie-
ja ryzyk ani nie wiedzg, jak reagowac w kryzyso-
wych sytuacjach. Rolg koordynatora klastra moze
by¢ prowadzenie jasnej i zrozumiatej komunikacji
o cyberbezpieczenstwie i wprowadzenie mecha-
nizmow zwiekszajgcych zaangazowanie cztonkow.

W ramach dobrych praktyk koordynator klastra
moze regularnie komunikowa¢ sie z podmiotami

cztonkowskim np. poprzez wysytanie informacji
w formie newslettera lub w inny sposéb wy-
pracowany w klastrze. Pozwala to podmiotom
cztonkowskim wyrobi¢ nawyk systematycznego
otrzymywania informacji i refleksji nad wiadomo-
$ciami dotyczgcymi cyberodpornosci.

Skuteczna komunikacja powinna spetnia¢ kilka
podstawowych zasad:

¢ unika¢ nadmiaru terminologii technicznej,

e skupiac sie na tym, co jest istotne dla decy-
dentow i pracownikéw (np. ryzyka biznesowe,
aktualne regulacje prawne, ktérymi mogg
zostac objete podmioty cztonkowskie itp.),

e przedstawiac informacje w formie list spraw-
dzajacych, infografik, krétkich poradnikow,
pozwalajac na szybkie, a jednoczesnie maksy-
malnie szerokie rozpoznanie tematu,
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e pokazywac realne przypadki incydentéw
w branzy lub w innych firmach — tzw. case study
sg jednym z najlepszych metod pokazywania
sposobéw reakcji oraz konsekwencji cyberataku,

e realizowac cykliczne warsztaty, webinary i spo-
tkania robocze w celu pogtebienia tematyki,

¢ dobrg praktyka jest takze tworzenie zamknie-
tych grup w komunikatorach lub na platformach
klastra, aby szybko dzieli¢ sie alertami, informa-
cjami o zagrozeniach i dobrych praktykach.

Przyktadowe tematy kampanii edukacyjnych ko-
ordynatora klastra mogg obejmowac:

1. Podstawy cyberbezpieczenstwa — zasady
tworzenia mocnych haset, uwierzytelnianie
wielosktadnikowe, podstawowe aktualizacje
oprogramowania, uswiadamianie w temacie
rodzajéw zagrozen np. phishingu.

2. Bezpieczenstwo danych i informacji — tworze-
nie backup i przywracanie danych, przecho-
wywanie dokumentéw w chmurze, ochrona
danych klientéw i pracownikdw, legislacja
w praktyce.

3. Zarzadzanie incydentami — jak rozpoznadé incy-
dent, kto w podmiocie odpowiada za reakcje,
podstawowe procedury na wypadek ataku
ransomware lub wycieku danych.

4. Zagrozenia technologiczne i trendy — mal-
ware, ransomware, ataki na systemy OT/loT,
najnowsze techniki phishingowe, zagrozenia
wynikajgce z korzystania z dostawcow IT.

5. Cyberhigiena i codzienne praktyki — bezpiecz-
ne korzystanie z e-maili i komunikatorow,
ograniczenie ryzyka w pracy zdalnej, zasady
korzystania z nosnikéw danych.

Jesli koordynator klastra nie posiada odpowied-
nich kompetencji do przygotowania potrzebnych

materiatéw, warto nawigzaé wspoétprace z lo-
kalnymi firmami zajmujacymi sie cyberbezpie-
czenstwem. Wspétpraca z lokalnymi partnerami
umozliwi szybsze organizowanie spotkan, takich
jak konferencje czy warsztaty.

3.3 Budowanie sieci wsparcia cyberbezpie-
czenstwa w podmiotach cztonkowskich

Koordynator klastra powinien petnié¢ role cen-
tralnego punktu tgczacego podmioty cztonkow-
skie z ekspertami oraz dostawcami produktéw

i ustug z zakresu cyberbezpieczenistwa. Dziatanie
to powinno opierac sie na stworzeniu szerokiej
sieci zaufanych ekspertéw, dostawcow i insty-
tucji publicznych. W kontekscie cyberbezpie-
czenstwa zadaniem koordynatora jest nie tylko
identyfikacja potrzeb cztonkdw, ale réwniez za-
pewnienie dostepu do odpowiednich ekspertéw,
technologii i instytucji, ktére moga wspierac ich
w podnoszeniu poziomu cyberodpornosci oraz
reakcji na incydenty.

Systematyczne budowanie sieci kontaktéw powin-
no by¢ jednym z kluczowych zadan koordynatora
klastra, ktéry nastepnie udostepnia jg podmiotom
cztonkowskim. Najskuteczniejszym sposobem
rozwijania takiej sieci sg spotkania bezposrednie
— warsztaty, konferencje, seminaria czy $niadania
biznesowe. Ich forma sprzyja nawigzywaniu trwal-
szych, bardziej zaufanych relacji, ktore rzadko
powstajg jedynie poprzez kontakt mailowy.

Réwnoczesnie niezwykle wazne jest posiadanie
jednej, spdjnej bazy informacji o wspétpracuja-
cych organizacjach, ich specjalizacjach i obszarach
dziatania. Taka centralna lista utatwia podmiotom
cztonkowskim szybkie sprawdzenie dostepnych
mozliwosci i efektywne korzystanie z zasobdéw
sieci kontaktéw rozwijanych przez koordynatora.
Dzieki aktywnej roli koordynatora podmioty uzy-
skujg dostep do wiedzy, technologii oraz relacji,
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Tabela 3.4 Schematy nawiqzywania relacji oraz realizacji wspotpracy z ekspertami, dostawcami produktow i ustug oraz pod- 46
miotami administracji publicznej.

Koordynator klastra

Eksperci Dostawcy produktow i ustug Instytucje publiczne
Nawigzywanie relacji z ekspertami Nawigzywanie relacji z dostawca- Nawigzywanie relacji z podmiotami
pozwala na przekazywanie aktu- mi produktéw i ustug pozwala na administracji publicznej w zakresie
alnej i rzetelnej wiedzy cztonkom przekazywanie aktualnej wiedzy cyberbezpieczenstwa jest klu-
klastra na lepszych warunkach. cztonkom klastra ze strony podmio- | czowe pod katem przekazywania
Czesto ekspertami mogg zostac téw dziatajgcych w branzy. Dodat- istotnych informacji w dét drabiny
przedstawiciele cztonkdéw, ktérzy kowym atutem moze byé mozli- informacyjnej. Podmioty takie jak
posiadajg stosowne doswiadczenie | wos$é skorzystania z dedykowane;j Ministerstwo Cyfryzacji, NASK-PIB,
lub rozbudowane dziaty cyberbez- | oferty dla wszystkich cztonkdw na CERT Polska czy sektorowe CSIRTy
pieczenstwa. rozwigzania i ustugi danej organiza- | prowadzg szereg dziatan informa-

cji partnerskiej. cyjnych, ktére mogg okazac sie

znaczace dla cztonkdw klastra.

Rodzaje poszukiwanej wiedzy wsrod wskazanych podmiotéow:

WSsréd ekspertéw powinny znalezé | Wsréd dostawcéw produktow WSsréd instytucji publicznych
sie osoby z doswiadczeniem w: i ustug powinny znalezé sie organi- | powinny znaleZ¢ sie organizacje
¢ audytach i ocenie cyberodpor- zacje z oferta: realizujgce takie dziatania jak:
nosci, e systemdw zabezpieczen IT i OT, e wsparcie przy reakcji na incyden-
e testach penetracyjnych i weryfi- ¢ rozwigzan chmurowych, bac- ty — CERT Polska, CSIRT sektoro-
kacji bezpieczerstwa systemow, kupowych, antywirusowych, wy pasujacy do danej branzy lub
e zarzadzania incydentami i re- MDM, MFA, EDR, CSIRT MON, GOV, NASK,
agowania na ataki, ¢ systemy monitorowania sieci, e instytucje udzielajgce grantéw
¢ zgodnosci z regulacjami prawny- SIEM, SOC, i dofinansowan na poprawe
mi (np. RODO, NIS2), e platformy edukacyjne i szkole- cyberbezpieczerstwa jak PARP,
¢ edukacji i szkolen pracownikéw. niowe dla pracownikéw, ARP, MRiT, NCC-PL, CPPC,
e organizacje realizujace audyty, ¢ tworzgace sieci kontaktéw bran-
testy penetracyjne oraz spraw- zowych i inicjatyw wspdlnych
dzajgce zgodnosci z regulacjami. dla MSP — klastry, organizacje

branzowe, izby gospodarcze itp.

Mozliwe formy wspétpracy z poszczegélnymi organizacjami:

e organizacja webinardw, szkolen, * negocjowanie preferencyjnych ¢ utworzenie kanatéw komuni-
warsztatéw lub spotkan dorad- warunkow wspotpracy, licencji kacji w przypadku incydentéw
czych dla cztonkéw klastra lub wsparcia technicznego, z odpowiednimi instytucjami,

e tworzenie grup doradczych lub e dzielenie sie doswiadczeniami ¢ informowanie cztonkéw kla-
konsultacyjnych dostepnych dla dostawcéw produktow i ustug stra o aktualnych programach
cztonkdéw klastra, z innymi cztonkami klastra, wsparcia,

e koordynacje wspdlnych dziatan e inicjowanie pilotazy rozwigzan ¢ inicjowanie wspdlnych wnio-
edukacyjnych dla pracownikéw w wybranych firmach, skéw grantowych dla grupy,
podmiotéw cztonkowskich, ¢ wspodlne testowanie narzedzi podmiotdéw z klastra,

dla catego klastra. e utatwianie kontaktéw i posred-

nictwo w procesie aplikacyjnym,
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Mozliwe formy wspétpracy z poszczegélnymi organizacjami:

e w przypadku wystgpienia
incydentu mozliwosc¢ szybkiego
potgczenia stosownych eksper-
tow i poszkodowanej firmy.

* monitorowanie przepiséw
i przekazywanie ich w formie
przystepnych komunikatow.

Zrédto: Opracowanie wiasne.

ktérych samodzielne wypracowanie wymagatoby

znacznie wiecej czasu i zasobdéw. W rezultacie caty
klaster staje sie lepiej przygotowany na wyzwania

i zagrozenia w obszarze cyberbezpieczeristwa.

3.4 Wymiana informacji o zagrozeniach — ISAC
klastrowy

Efektywne zwiekszanie cyberodpornosci klastra
wymaga nie tylko diagnozy i edukacji, ale takze
szybkiego dostepu do informacji o zagrozeniach

i incydentach. W tym celu koordynator moze
utworzy¢ ISAC (ang. Information Sharing and
Analysis Center, ttum. Centrum Udostepniania

i Analizowania informacji) klastrowy, ktéry umoz-
liwia cztonkom klastra wspoétdzielenie wiedzy

o cyberzagrozeniach w bezpieczny i zorganizowa-
ny sposob.

ISAC, czyli centrum wymiany i analizy informacji,
jest to sektorowe partnerstwo publiczno-prywat-
ne (PPP), non-profit, ktérego celem jest groma-
dzenie, analiza i bezpieczna wymiana informacji
o zagrozeniach cybernetycznych miedzy instytu-
cjami publicznymi i prywatnymi®. W kontekscie
klastra, ISAC moze petnic¢ role:

e centralnego punktu gromadzenia i dystrybucji
informacji o zagrozeniach,

e platformy wspodtpracy w zakresie reagowania
na incydenty,

* narzedzia budujgcego swiadomos¢ o ryzykach
branzowych i technologicznych,

* sposobu wspdlnego podnoszenia poziomu
cyberodpornosci catej grupy cztonkéw klastra.

Koordynator klastra w celu sprawnego dziatania
ISAC powinien pozyskiwa¢ informacje z takich
zrédet jak:

e raporty krajowych i miedzynarodowych zespo-
téw CERT (ang. Computer Emergency Response
Team, ttum. zespo6t monitorujgcy, analizujgcy
i reagujgcy na incydenty cyberbezpieczenstwa),

e raporty sektorowych zespotéw CSIRT (ang.
Computer Security Incident Response Team,
ttum. zespdt reagujacy na incydenty bezpie-
czenstwa w organizacji),

¢ biuletyny informacyjne oraz rekomendacje
publikowane przez Ministerstwo Cyfryzacji,

e informacje od dostawcow technologii i produ-
centdw oprogramowania,

* raporty branzowe,

¢ media branzowe i portale dotyczace cyberbez-
pieczenstwa,

e incydenty i sygnaty od cztonkéw klastra,

e alerty regulatoréw i instytucji nadzorczych.

Zebrane dane powinny by¢ nastepnie dostosowywa-
ne do poziomu i potrzeb cztonkdéw klastra, aby byty
zrozumiate i mozliwe do szybkiego zastosowania.

66 Wrzosek, Magdalena, NASK, (2019) ,ISAC, czyli centra wymiany i analizy informacji” [artykut online]. Dostep: https://
cyberpolicy.nask.pl/isac-centra-wymiany-analizy-informacji/. (17 listopada 2025)
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Rysunek 3.1 Schemat roli koordynatora klastra w ISAC klastrowym.

Facylitacja wymiany informacji

Tworzenie bezpiecznych kanatéw komunikacji

(np. zamkniete platformy online, dedykowane

grupy, newslettery alertowe) oraz zachecanie

cztonkow klastra do raportowania incydentéw
i podejrzanych dziatan.

e

Koordynacja reakcji na zagrozenia

Wspieranie podmiotéw w przygotowaniu reakgji
na wykryte zagrozenia lub przekazanie kontaktu
do odpowiedniego eksperta lub dostawcy produk-
tow/ustug z sieci kontaktow koordynatora klastra.

Zrédto: Opracowanie wiasne.

Analiza i weryfikacja informacji

Selekcja, weryfikacja i klasyfikacja otrzymanych
danych, pozwalajgca na wychwycenie dezin-
formacji oraz unikanie przesytfania nieistotnych
informacji. Na podstawie zebranych informacji
koordynator przygotowuje rekomendacje i wska-
z6éwki praktyczne dla podmiotow cztonkowskich.

LS

Budowanie zaufania i kultury wspoétpracy

Celem ISAC jest stworzenie ekosystemu zaufania
wsrod podmiotédw cztonkowskich do wymiany
istotnych informaciji dla ich cyberodpornosci. Za-
pewnienie poufnosci informacji i okreslenie zasa-
dy wymiany danych pomiedzy firmami w ramach
ISAC. Ponadto promowanie dzieleniem sie do-
Swiadczeniami bez obawy przed utratg reputacji.
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ISAC klastra moze by¢ skutecznym narzedziem
koordynatora klastra do stworzenia zbiorowej
prewencyjnej ochrony przed cyberzagrozeniami.
Dzieki centralnej wymianie informacji, analizie
incydentow i rekomendacjom dla podmiotéw
cztonkowskich pozwala on na szybka reakcje na
pojawiajgce sie zagrozenia, budowanie zaufania
i wspotpracy wsrdd cztonkdw klastra. W efekcie
prowadzi to do zwiekszenia odpornosci catego

Tabela 3.5 Zalety oraz wady ISAC klastra.

Zalety ISAC Wady ISAC

Umozliwia szybkg wymiane informacji o zagrozeniach
i incydentach.

ekosystemu klastra. W celu sprawnego utwo-
rzenia wiasnego ISAC mozna wzorowac sie na
aktualnie dziatajacych centrach takich jak:

¢ |SAC GIG — https://isac.gig.eu/,
¢ ISAC Kolej — https://isac-kolej.pl/.

Istnieje ryzyko nieumyslnego ujawnienia wrazliwych
danych.

Podnosi Swiadomos¢ bezpieczenstwa wsréd podmio-
tow cztonkowskich.

Rézny poziom zaangazowania moze ograniczac sku-
tecznos¢ wspotpracy.

Wspiera wspotprace i budowanie zaufania w klastrze.

Wymaga zasobdw organizacyjnych i finansowych.

Pozwala szybciej reagowac na zagrozenia.

Wymaga wypracowania wysokiego poziomu zaufania
miedzy podmiotami cztonkowskimi.

Zrédto: Opracowanie wiasne.
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klastra
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W rozmowie o cyberbezpieczenstwie trzeba
pamietaé o bezpieczenstwie samego koordyna-
tora klastra. Koordynator zarzadza duzg liczbg
danych i korzysta z zaufania cztonkéw klastra.
Dlatego powinien dbaé rdwniez o wtasne bez-
pieczenstwo cyfrowe.

4.1 Gtowne zagrozenia cyberbezpieczenstwa
w kontekscie koordynatora klastra

Specyfika dziatalnosci koordynatora klastra wpty-
wa na rodzaje zagrozen, na ktére moze by¢ nara-
zony. Atakujacy moze by¢ zainteresowany przede
wszystkim uzyskaniem danych cztonkéw klastra,
jakie przechowuje koordynator, skompromito-
waniem strony internetowej lub podszyciem sie

Tabela 4.1 Rodzaje atakow i ich konsekwencje dla klastra.

pod komunikacje mailowg w celu wytudzenia
informacji. Atrakcyjnym celem hakeréw moze
by¢ takze wspdlny dorobek B+R wytworzony
przez klaster.

Znamy juz rodzaje zagrozen cyberbezpieczen-

stwa, ktére szczegétowo omdwiono w rozdziale 1.

Ponizej przedstawiamy konkretne przyktady,
pokazujgce jak dane zagrozenia moze zostaé wy-
korzystane w kontekscie klastra oraz jakie konse-
kwencje moze nies¢ dla cztonkdw.

Nalezy pamietaé, ze koordynator klastra jest cze-
$cig tancucha dostaw swoich cztonkéw na wielu
poziomach. Dotyczy to zaréwno ustug, portalu
cztonka, wspdlnej platformy zakupowej, czy dzie-
lonej infrastruktury laboratoryjnej i produkcyjne;.

Rodzaj ataku

Phishing (w tym spear
phishing przy uzyciu
Al)

Przyktad

Atakujacy wysyta spreparowang wiadomos¢
e-mail do koordynatora wykorzystujac wizeru-
nek jednego z cztonkdw klastra lub instytucji
zaufania publicznego, celem zmuszenia ofiary
do wykonania czynnosci (np. podanie danych
uwierzytelniajgcych), ktdra w konsekwencji
prowadzi do wycieku danych, zaszyfrowania
systemu lub kradziezy tozsamosci badz pienie-
dzy. Co odrdznia phishing od spoofingu to skala,
gdyz zwykle wysytany jest masowo?.

Jednym z rodzajow atakow phishingowych jest
spear phishing. Atakujgcy przed przeprowadza-
niem ataku wykonujg wnikliwg analize wywia-
dowczg ofiary, aby uzyskac jak najwiecej infor-
macji i w konsekwencji podszy¢ sie pod osoby
lub organizacje znane ofierze, w celu zwieksze-
nia skutecznosci ataku. Obecnie coraz wiekszg
popularnoscig cieszg sie ataki phishingowe two-
rzone z wykorzystaniem sztucznej inteligencji.

Konsekwencje

Utrata dostepu do skrzynki mailo-
wej, ryzyko przelewu na fatszywe
konta, wyciek danych osobowych

i wrazliwych, utrata wiarygodnosci

u cztonkéw i partneréw publicznych.

a Makowiec, Pawet, (2025) ,Cyberatak na gminy. Sprawcy podszywajg sie pod ministerstwo” [artykut online]. Dostep:
https://cyberdefence24.pl/cyberbezpieczenstwo/cyberatak-na-gminy-sprawcy-podszywaja-sie-pod-ministerstwo. (28

listopada 2025)
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Rodzaj ataku

Przyktad

Atakujacy uzywajg narzedzi Al celem tworze-
nia bardziej ukierunkowanych i wiarygodnych
fatszywych wiadomosci tekstowych lub nawet
klonujgc gtos stawnych oséb®.

Konsekwencje

Ataki na sie¢ Wi-Fi

Atakujgcy tworzg fatszywy punkt dostepu do
Wi-Fi np. w miejscach publicznych (lotnisko,
kawiarnia) i w ten sposdb uzyskujg dane do
logowania od nieswiadomych ofiar. Atakujacy
moze stworzy¢ fatszywa sie¢ Wi-Fi w miejscu,
gdzie klaster udostepnia swojg infrastrukture,
np. w laboratorium, centrum testowym lub hali
prototypowe;.

Jezeli cztonkowie klastra lub pracownicy koor-
dynatora przypadkowo potgczg sie z takg siecia,
haker moze przechwycié ich loginy, hasta lub
dane techniczne przesytane podczas pracy®.

Podgladanie ruchu, dokumentéw
czy haset, przejecie kontroli nad
urzadzeniami w biurze, mozliwosc¢
podszycia sie pod koordynatora
w komunikacji.

Ataki na aplikacje

Hakerzy uzyskuja dostep do strony internetowej

Podmiana tresci strony koordy-

internetowe koordynatora lub aplikacji online (CRM, portal natora celem wytudzania danych
cztonka) poprzez phishing lub wykorzystanie po- | odwiedzajgcych, wyciek danych
datnosci w systemie lub inny rodzaj ataku (np. cztonkow klastra, zniszczenie lub
SQL Injection)d. usuniecie tresci i dokumentdw.

Ataki DDoS Atakujgcy zasypujg serwer hosta strony interne- | Czasowe wytgczenie strony i plat-
towej koordynatora co w konsekwencji powodu- | form projektowych, brak mozliwo-
je niedostepnosc strony. Atak ten moze réwniez | Sci rejestracji na wydarzenia, utrud-
odwracac¢ uwage od innego wektora ataku, niona komunikacja z cztonkami.
z ktérego korzystajg atakujgcy©.

Spoofing Atakujacy podszywa sie pod domene cztonka Wyciek danych, straty finansowe,

Klastra i podszywajac sie pod niego wysyta
e-maila do koordynatora z prosbg o dostep do
platformy, wykonanie przelewu badz podanie
danych na spreparowanej wczesniej stronie.

chaos informacyjny (np. fatszywe
zmiany w harmonogramie projek-
tow), spadek zaufania do koordy-
natora klastra.

b Przyktad ataku spear phishing: Olszewska, Monika, (2025) , Natalia Sikora oszukana ,na Anthony’ego Hopkinsa!”
39-letnia wokalistka stracita mndstwo pieniedzy” [artykut online]. Dostep: https://tvn.pl/gwiazdy/natalia-sikora-ofia-
ra-oszustwa-na-anthony-ego-hopkinsa-wokalistka-myslala-ze-dostala-zyciowa-szanse-st8752674. (28 listopada 2025)

c Przyktad ataku na sie¢ Wi-Fi: Makowiec, Pawet, (2024), ,Wytudzat dane logowania od pasazeréw samolotéw. Wszystko
dzieki Wi-Fi” [artykut online]. Dostep: https://cyberdefence24.pl/cyberbezpieczenstwo/wyludzal-dane-logowania-od-
-pasazerow-samolotow-wszystko-dzieki-wi-fi. (28 listopada 2025)

d Przyktad ataku na aplikacje internetowe: Pentest Tools Blog, (2024) ,Breaking down the 5 most common SQL injection
attacks” [artykut online]. Dostep: https://pentest-tools.com/blog/sql-injection-attacks. (28 listopada 2025)

e Przyktad ataku DDoS: Makowiec, Pawet, (2025) , Kolejny atak DDoS na system BLIK” [artykut online].
Dostep: https://cyberdefence24.pl/cyberbezpieczenstwo/kolejny-atak-ddos-na-system-blik. (28 listopada 2025)
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Rodzaj ataku

Przyktad

W spoofingu mamy do czynienia z technikg ma-
skowania tozsamosci i ukrycia zrodta tozsamosci
i zwykle kierowany jest do konkretnej ofiary'.

Konsekwencje

Malware

Wykorzystujgc phishing/spoofing lub podatnosci
w systemie atakujgcy wysyta ztosliwe oprogra-
mowanie, ktére nieswiadomie uruchamiana jest
przez ofiare. Malware rozprzestrzenia sie w syste-
mie dajac atakujacemu uprawnienia, ktéra wyko-
rzystuje np. do kradziezy danych osobowychs.

Kradziez dokumentéw, faktur, da-
nych cztonkdw, rozprzestrzenienie sie
infekcji na urzadzenia pracownikow.

Ataki na urzadzenia
mobilne

Scenariusz ataku jest podobny jak w przypadku
malware, z tg rdznica, ze nakierowany jest na
urzadzenia mobilne uzywane w firmie".

Przejecie poczty i komunikatorow,
wyciek danych kontaktowych,
nieautoryzowane logowanie do
systemow klastra, nieautoryzowa-
ne przelewy.

Ataki na chmure

Atakujacy uzyskuje nieuprawniony dostep do
danych logowania chmury pracownikéw ko-
ordynatora (lub je omija), nastepnie pobiera
wszystkie pliki, wysyta je na swoj serwer, tworzy
dodatkowe konta administracyjne'.

Utrata dostepu do plikdw, nieauto-
ryzowane udostepnianie zasobéw
koordynatora, usuwanie lub mody-
fikacja dokumentacji projektowe;.

Socjotechnika

Przyktadem socjotechniki jest spoofing

i phishing, ale w zbiér tej kategorii wchodzi
wiecej technik opierajgcych sie na psychicznej
manipulacji pracownikiem, np. presja pospie-
chu, strach przed przetozonym!.

Przekazanie dostepu do systemu oso-
bom nieuprawnionym, ujawnienie
danych cztonkéw i partneréw, btedne
decyzje administracyjne na podsta-
wie zmanipulowanych danych.

Ransomware

Zwykle za pomoca phishingu atakujacy dostar-
cza ztosliwe oprogramowanie do systemow
firmowych, ktéry po uruchomieniu szyfruje pliki
i rozprzestrzenia sie do sieci biurowej.

Przerwanie ciggtosci dziatania,
wysokie koszty odbudowania syste-
mu, brak mozliwosci realizacji pro-
jektéw i komunikacji z cztonkami.

f Przyktad spoofingu: Bochynska, Nikola, (2022) ,Walka ze spoofingiem w Polsce. Komendant CBZC: , Kampania
przygotowana pod znane osoby i spersonalizowana” [artykut online]. Dostep: https://cyberdefence24.pl/armia-i-sluz-
by/walka-ze-spoofingiem-w-polsce-komendant-cbzc-kampania-przygotowana-pod-znane-osoby-i-spersonalizowana.

(28 listopada 2025)

g Przyktady rodzajéw malware: Baker, Kurt, (2023) ,,The 12 Most Common Types of Malware” [artykut online}. Dostep:
https://www.crowdstrike.com/en-us/cybersecurity-101/malware/types-of-malware/. (28 listopada 2025)

h Przyktad ataku na urzadzenia mobilne: Rogalewicz, Mikotaj, (2025) ,,Nowy malware na Androida. Jest w stanie
nasladowac cztowieka” [artykut online]. Dostep: https://cyberdefence24.pl/cyberbezpieczenstwo/nowy-malware-na-
-androida-jest-w-stanie-nasladowac-czlowieka. (28 listopada 2025)

i Przyktad ataku na chmure: Komunikat Zespotu Bezpieczeristwa Informacji Wroctawskiego Centrum Sieciowo-
Superkomputerowego. Dostep: https://di.pwr.edu.pl/aktualnosci/ostrzezenie-o-atakach-na-konta-ms365-115.html.

(28 listopada 2025)

j Przyktad socjotechniki: Palczewski, Szymon, (2025) ,,0szustwo na PKO BP. Wschodni akcent w stuchawce” [artykut

online]. Dostep: https://cyberdefence24.pl/cyberbezpieczenstwo/oszustwo-na-pko-bp-wschodni-akcent-w-sluchawce.

(28 listopada 2025)

53


https://cyberdefence24.pl/armia-i-sluzby/walka-ze-spoofingiem-w-polsce-komendant-cbzc-kampania-przygotowana-pod-znane-osoby-i-spersonalizowana
https://cyberdefence24.pl/armia-i-sluzby/walka-ze-spoofingiem-w-polsce-komendant-cbzc-kampania-przygotowana-pod-znane-osoby-i-spersonalizowana
https://www.crowdstrike.com/en-us/cybersecurity-101/malware/types-of-malware/
https://cyberdefence24.pl/cyberbezpieczenstwo/nowy-malware-na-androida-jest-w-stanie-nasladowac-czlowieka
https://cyberdefence24.pl/cyberbezpieczenstwo/nowy-malware-na-androida-jest-w-stanie-nasladowac-czlowieka
https://di.pwr.edu.pl/aktualnosci/ostrzezenie-o-atakach-na-konta-ms365-115.html
https://cyberdefence24.pl/cyberbezpieczenstwo/oszustwo-na-pko-bp-wschodni-akcent-w-sluchawce
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Rodzaj ataku

Przyktad

Konsekwencje

Atakujacy za odblokowanie dostepu zgda okupu
(zwykle w kryptowalutach), grozac czesto ujaw-

hieniem danychk.

Zrédto: Opracowanie wiasne.

k Przyktad ataku ransomware: Klimczuk, Oskar, (2025) ,,Atak na Urzad Miasta w Wadowicach. Wysokie ryzyko kradziezy
danych” [artykut online]. Dostep: https://cyberdefence24.pl/cyberbezpieczenstwo/atak-na-urzad-miasta-w-wadowi-

cach-wysokie-ryzyko-kradziezy-danych. (28 listopada 2025)

Atak wymierzony w koordynatora moze by¢ tylko
sposobem dostepu do cztonkéw i partnerow
klastra. Ataki na faicuch dostaw staty sie w ostat-
nich czasach bardzo popularne — atakujgcy wyko-
rzystujg podatnosci i stabosci podwykonawcéw,
dostawcow i partneréw, aby dostac sie do lepiej
zabezpieczonych systemdw swojej docelowej ofia-
ry. Specyficzna rola koordynatora klastra — scisle
wspotpracujacego z duzg grupg przedsiebiorstw

i petnigcego funkcje zaufanej strony — sprawia, ze
musi on zapewnié co najmniej podstawowy po-
ziom zabezpieczen cyfrowych w swojej organizacji.

Warto réwniez wyraznie zaznaczyé, ze w obec-
nych czasach cyberbezpieczenstwo nie powinno
by¢ rozpatrywane wytacznie jako kwestia tech-
nologiczna dla dziatéw IT. Powinno by¢ nieroze-
rwalng czescig proceséw biznesowych w kazdej
organizacji. Wyciek danych, zaktécenie ciggtosci
dziatania, kompromitacja domeny, to nie tylko
straty finansowe, ale takze wizerunkowe. W przy-
padku koordynatora klastra zaufanie i wiarygod-
nos¢ to podstawa, dlatego cyberbezpieczeristwo
nalezy traktowac nie jako koszt, lecz jako inwesty-
cje w stabilnos¢ i wiarygodnos¢ klastra.

Cyberbezpieczenstwo jest procesem, dlatego
oprécz odpowiedniego przygotowania sie do
wdrozenia odpowiednich procedur czy narzedzi
nie mozna zapominac o ciggtym doskonaleniu
systemu. Zagrozenia w cyberprzestrzeni stale sie
zmieniajg. Sama specyfika klastra, w ktérej czton-

kowie zmieniajg sie dynamicznie, a koordynator
realizuje kilka duzych projektéw na raz, wymu-
sza ciggte podnoszenie odpornosci. W zakresie
ciggtego doskonalenia systemu bezpieczenstwa
warto wymieni¢ m.in.:

¢ regularne szkolenia personelu,

e okresowe przeglady i audyty polityk i procedur,
e testy penetracyjne infrastruktury,

e Sledzenie krajobrazu zagrozen,

e aktualizacje oprogramowania,

® szacowanie ryzyka, w tym stron trzecich.

4.2. Dobre praktyki budowania cyberodporno-
sci u koordynatora klastra

Znajac juz rodzaje zagrozen, matryce ryzyka oraz
ramy regulacyjne cyberbezpieczenistwa, koordy-
nator moze w pierwszym kroku przeprowadzi¢
analize ryzyka i kontekstu swojej organizacji.
Nastepnie kluczowy bedzie przeglad istniejgcych
proceséw lub stworzenie nowych polityk, odpo-
wiadajacych potrzebom danego koordynatora.
Kolejnym etapem jest wybdr odpowiednich roz-
wigzan, a nastepnie zarzadzanie i udoskonalanie
procesu. Uproszczony proces budowania systemu
cyberbezpieczenstwa koordynatora klastra moz-
na przedstawi¢ nastepujaco:
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Analiza ryzyka i kontekstu organizacji
Inwentaryzacja zasobéw koordynatora
— co chronimy?

l

Przeglad procedur
Stworzenie nowych polityk

l

Wybér odpowiednich srodkéw
technicznych i organizacyjnych

l

Systematyczne udoskonalanie systemu

W budowie systemu cyberbezpieczenstwa koor-
dynatora klastra mozna korzysta¢ z wielu réznych
podejsé. W zaleznosci od skali dziatalnosci klastra
i specyfiki sektora mozna uwzgledni¢ podstawo-
we zagadnienia cyber-higieny, a takze positkowac
sie regulacjami (np. Art 8 UKSC2 méwigcy o $rod-
kach technicznych i organizacyjnych) lub siegna¢
po normy takiej, jak ISO 27001, czy ISO 22301.

Normy ISO w szczegblnosci pomagajg zbudowac
zestaw polityk i procedur zwigzanych z cyberbez-
pieczeristwem. Ponizej przedstawimy najbardziej
popularny zbidr polityk i procedur, ktére wspie-
rajg procesy zwigzane z budowaniem ogélne;j
polityki bezpieczeristwa informacji w firmie:

¢ role i odpowiedzialnosci,

¢ polityka analizy i zarzadzania ryzykiem,

* polityka kontroli dostepu,

e procedura ciggtosci dziatania,

e procedura obstugi i zarzgdzania incydentem,

* polityka bezpieczenstwa fizycznego,

e procedury audytu i kontroli zgodnosci z nor-
mami/regulacjami®’.

67 Na podstawie normy ISO/IEC 27001:2022.

Ponizej prezentujemy zbior podstawowych
zasad cyberhigieny oraz przyktady najlepszych
praktyk i list sprawdzajacych zwigzanych z poli-
tyka haset i procedurg kopii zapasowych, kto-
rych stosowanie w spétce koordynatora klastra
moze znaczaco zmniejszy¢ skutki cyberataku.
Wartym podkreslenia jest fakt, ze zdecydowana
wiekszos¢ ponizszych wskazowek jest darmo-
wa — koordynator nie musi ponosi¢ wysokich
kosztow lub sg one minimalne.

Cyberhigiena

Rysunek 4.1 Gfowne zasady cyberhigieny.

Stosuj silne i unikalne
hasta (min 16 znakéw,

Wdréz uwierzytelnianie

Gl ] ) @i dwuskfadnikowe

korzystaj z managera
haset

Zgtaszaj incydenty

i préby wytudzenia

do odpowiednich
organéw

Regularnie aktualizuj

oprogramowanie

Wykonuj regularne

kopie zapasowe

i regularnie testuj
poprawnos¢
ich wykonania

Wdréz minimalne
zabezpieczenia

techniczne (np. sytemy
EDR, manager haset,
VPN)

Zrédto: Opracowanie wiasne.

Przeprowadzaj
regularne szkolenia
dla personelu

Staraj sie weryfikowac
nadawce wiadomosci
i strony, ktére
odwiedzasz




Budowanie odpornosci przedsiebiorstw w kontekscie bezpieczenstwa cyfrowego w klastrach

Polityka haset

Ponizej zostaty zaprezentowane zagadnienia,
ktére moga stanowié podstawowy wzér polityki
haset dla koordynatora klastra oraz dla matej
organizacji:

1. Hasta organizacji powinny sktadac sie z co
najmniej 16 znakéw, uwzgledniajgcych co naj-
mniej jedng cyfre oraz jeden znak specjalny.

2. Uzytkownik powinien stosowac rézne hasta do
réznych systemow.

3. Hastfa nie powinny uwzgledniaé tatwych do
odgadniecia ciggéw znaku np. daty urodzenia,
imienia i nazwiska, nazwy organizacji.

4. Kazdy uzytkownik zobowigzany jest do uzywa-
nia wdrozonego w firmie managera haset.
Przyktady managerow haset:

e Manager haset Google®,
¢ KeePass®,
e PercPass’.

5. Uzytkownik zobowigzany jest do zmiany
hasta w momencie otrzymania informacji
o wycieku danych z serwiséw, w ktorych ma
utworzone konto.

6. Uzytkownik zobowigzany jest do stosowania
uwierzytelniania wielosktadnikowego wdrozo-
nego w organizacji.

Przyktad aplikacji uwierzytelniajgcych:
¢ Microsoft Authenticator,
* Google Authenticator.

7. Uzywanie konta administracyjnego powinno
stuzy¢ tylko do wykonywania czynnosci admi-
nistracyjnych.

8. Uzytkownik powinien unika¢ zapisywania
haset w notatnikach na biurku lub wywiesza-
nia ich w widocznym miejscu w biurze. Jezeli
hasta sg zapisywane, to powinny by¢ trzymane
dyskretnie pod kluczem a najlepiej przechowy-
wawane w managerze haset.

Wskazéwka dla koordynatora: rekomenduje
sie regularne odwiedzanie strony https://have-
ibeenpwned.com/, ktdra analizuje czy podany
adres e-mail znajdowat sie w jednym z wielu
monitorowanych przez nich wyciekdw danych.

Polityka tworzenia kopii zapasowych”*

1. Cel polityki
Polityka okresla zasady tworzenia, przechowy-
wania i testowania kopii zapasowych danych
organizacji. Celem jest zapewnienie ciggtosci
dziatania firmy, ograniczenie skutkéw awarii,
bteddéw ludzkich i atakdow cybernetycznych
(w tym ransomware).

2. Zakres
Polityka obejmuje:
e dane pracownikow,
e dokumenty firmowe,
* poczte elektroniczng,
e systemy biznesowe (ERP/CRM/Bazy danych),
¢ komputery i urzadzenia mobilne,
e serwery lokalne i wirtualne,
e konfiguracje urzadzen sieciowych.

68 Strona internetowa narzedzie Manager haset Google. Dostep:_https://passwords.google.com/intro. (28 listopada 2025)
69 Strona internetowa narzedzia KeePass. Dostep: https://keepass.info/. (28 listopada 2025)

70 Strona internetowa narzedzia Percpass. Dostep: https://percpass.com/. (28 listopada 2025)

71 Na podstawie: Xopero Software, ,,Plan Backupu. Jak go stworzy¢ aby byt skuteczny i niezawodny”. Dostep: https://
xopero.com/pl/dokumenty/backup-plan/. (28 listopada 2025)
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3. Zasady backupu (Model 3-2-1)
Organizacja stosuje zasade 3-2-1:
¢ 3 kopie danych,
e 2 rézne nosniki lub srodowiska,
¢ 1 kopia poza lokalizacjg firmy (offsite lub
chmura).

4. Harmonogram backupu
¢ backup codzienny: pliki, dokumenty,
skrzynki pocztowe,
¢ backup tygodniowy petny (full): systemy
biznesowe, serwery,
® backup przyrostowy: miedzy petnymi bac-
kupami,

* kopia offline/offsite: minimum 1 raz dziennie.

5. Retencja
Dane przechowywane sg minimum:
¢ 30 dni — standard,
* 90 dni — dla systemdw krytycznych,
¢ do 12 miesiecy — dla danych istotnych
z punktu widzenia zgodnosci i audytow.

6. Przechowywanie i zabezpieczenia

* kopie szyfrowane w trakcie przesytu
i w spoczynku,

¢ nosniki fizyczne przechowywane w miej-
scu zabezpieczonym przed dostepem oséb
nieuprawnionych,

e kopie chmurowe przechowywane w $rodo-
wisku posiadajgcym backup geograficzny,

¢ dostep do systemu backupowego ograni-
czony do wyznaczonych oséb.

7. Odpowiedzialnosci
Wiasciciel procesu backupu — wyznaczona oso-
ba (IT lub osoba odpowiedzialna za operacje).
Odpowiada za monitorowanie backupéw, re-
agowanie na btedy, plan testow i aktualizacje
listy danych objetych backupem.

8. Testowanie kopii zapasowych
e Test przywracania wybranych danych —raz
na kwartat.
e Test petnego odtwarzania systemu (Disaster
Recovery Test) — raz do roku.
* Wyniki testow dokumentowane i raporto-
wane wtascicielowi firmy lub zarzgdowi.

9. Procedury awaryjne

Plan w punktach:
1.W przypadku utraty danych lub incydentu
cyber: zgtosi¢ incydent do osoby odpowie-
dzialnej,
2.0ceni¢ zakres utraty danych,
3.0dtworzy¢ dane zgodnie z instrukcjg Disa-
ster Recovery,
4.Dokonac analizy przyczyny incydentu,
5.Wprowadzi¢ dziatania naprawcze
(patch, zmiana hasta, dodatkowa kopia
offline).

10. Przeglad polityki
Polityka backupu jest przeglgdana raz w roku
lub po istotnym incydencie bezpieczenstwa.

Powyisze zasady zwigzane z procesem budo-
wy systemu cyberbezpieczenstwa, moga mie¢
zastosowanie rowniez w matej i Sredniej firmie
cztonkowskiej klastra. Zachecamy do dzielenia
sie tg wiedzg ze swoimi cztonkami i partnerami.

Listy kontrole zwigzane z budowaniem cyberbez-
pieczenstwa w organizacji znajdujg sie w rozdzia-
le 5 niniejszego podrecznika.
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Budowanie odpornosci cyfrowej w klastrze nie
polega jedynie na dostarczaniu pojedynczych
ustug czy szkolen, ale na stworzeniu trwatego
systemu wsparcia, ktory pozwala wszystkim
cztonkom, niezaleznie od ich wielkosci i poziomu
dojrzatosci cyfrowej, funkcjonowaé w bezpiecz-
nym i Swiadomym $rodowisku biznesowym.
Koordynator klastra petni tutaj kluczowg role jako
inicjator dziatan, organizator wspotpracy oraz
straznik standardow funkcjonowania ekosystemu.

Ponizszy rozdziat stanowi zbiér praktycznych
metod i gotowych do wdrozenia narzedzi, ktére
koordynator moze wykorzystac, aby efektywnie
podnies¢ ogdlng odpornosé cyfrowg catego eko-
systemu klastra.

5.1 Ocena poziomu cyberbezpieczenstwa
cztonkow klastra oraz benchmarking

Zanim koordynator podejmie decyzje o wdroze-
niu konkretnych narzedzi lub szkolen, niezbedna
jest diagnoza — zrozumienie, gdzie aktualnie znaj-
dujg sie cztonkowie klastra w kontekscie swojej
dojrzatosci cybernetycznej. Metodyka powinna
by¢ prosta, aby nie zniechecaé MSP do udziatu,

a jednoczesnie dawaé uzyteczny obraz catosci.

Ocena poziomu cyberbezpieczenistwa pozwala
koordynatorowi:

Przyktad konstrukcji kwestionariusza (Model PPT)

Filar Pytania kluczowe dla cztonka klastra

¢ zrozumiec dojrzatos¢ cyfrowg cztonkéw klastra,

e zidentyfikowac najwieksze ryzyka dla tancucha
wartosci,

* przygotowad dedykowane dziatania, takie jak
szkolenia, doradztwo, warsztaty,

¢ uzyska¢ argumenty do pozyskania finansowa-
nia na dziatania klastrowe,

* budowac kulture bezpieczeristwa jako wspdlny
standard wspoétpracy biznesowe;j.

W przeciwienstwie do petnych audytéw zgodnych
2 ISO 27001 czy NIST, uproszczona samoocena
poziomu dojrzatosci (ang. Maturity Assessment,
ttum. ocena dojrzatosci) jest szybka, tania i moz-
liwa do przeprowadzenia nawet w podmiotach,
ktére nie majg wtasnych zespotéw IT. Moze
przybraé forme ankiety lub listy kontrolnej, ktéra
pozwoli podmiotowi oceni¢ wewnetrzne procesy
i technologie. Jest to uproszczony model, ktory
sprawdzi sie w ogdlnej ocenie stanu cyberbezpie-
czenstwa, zwtaszcza w mikro i matych przedsie-
biorstwach. Dla firm zaawansowanych technolo-
gicznie lub podlegajgcych regulacjom (np. NIS2),
stanowi on jedynie wstep do petnego audytu bez
pieczenstwa zgodnego z normami takimi jak np.
ISO 27001. Ponizej propozycja krétkiego kwestio-
nariusza w modelu PPT (ang. People-Processes-
-Technology, ttum. ludzie-procesy-technologia).

Skala oceny

Ludzie (Swiadomos¢) 1. Czy wszyscy pracownicy przechodzg obowigz- | 0 (Nie)
kowe szkolenie z cyberbezpieczeristwa co
najmniej raz w roku?

2. Czy przeprowadzane sg regularne, niespo-
dziewane symulacje phishingu?

1 (Czesciowo)
2 (Tak, Systematycznie)

Procesy (Zarzadzanie) 1. Czy podmiot posiada aktualny plan awaryjny | O (Nie)
(Business Continuity Plan — BCP)?

1 (Tak, nie testowano)
2 (Tak, jest testowana)
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Filar Pytania kluczowe dla cztonka klastra Skala oceny

2. Czy istnieje udokumentowana procedura
tworzenia i weryfikacji kopii zapasowych
(backup)?

3. Czy istnieje formalna procedura weryfikacji
dostawcéw (due diligence)?

4. Czy istnieje procedura zgtaszania incydentéw?

Technologia (Zabezpieczenia) | 1. Czy uwierzytelnianie wielosktadnikowe (MFA) 0 (Nie)
jest wdrozone dla poczty i zdalnych dostepdw? | 1 (Czesciowo)

2. Czy stosowane jest regularne tatanie (pat- 2 (Tak, dla wszystkich
ching) luk w oprogramowaniu? systemoéw)

3. Czy kluczowe dane sg szyfrowane na dyskach
i wruchu?

4. Czy wszystkie komputery w firmie/organizacji
majg aktualny system operacyjny?

Co powinno cechowac proces wdrazania ankiety? 4. Komunikacja — podczas prowadzenia badania
koordynator przekazuje podmiotom cztonkow-
1. Anonimizacja i poufnos¢ — kluczowe jest skim cel oceny, czas trwania catego procesu,
zapewnienie organizacjom cztonkom klastra sposob przeprowadzenia, deklaracje poufnosci
petnej anonimowaosci i poufnosci danych. oraz wskazuje na korzysci, jakie moze przy-
Koordynator nie powinien zna¢ wynikéw po- nies¢ udziat w badaniu.
szczegblnych podmiotdw, a jedynie ich zagre-
gowana srednia. To buduje zaufanie i zacheca Po zebraniu danych, koordynator przetwarza
do szczerej odpowiedzi. je na uzyteczng forme, tj. przygotowuje krotki
raport np. w formie prezentacji w programie MS
2. Kanat i format — ankieta powinna by¢ krétka Powerpoint, w ktérej zawarta zostanie:
(maksymalnie 15-20 pytan zamknietych, punk-
towanych). Ankiety mozna przeprowadzié za 1. Agregacja danych — wyniki sg sumowane dla
pomocg prostych, bezptatnych narzedzi online kazdego z trzech filarow (ludzie, procesy, tech-
(np. Google Forms, SurveyMonkey) lub uzy¢ nologia) i usredniane.
dedykowanych narzedzi np. stworzonych przez
koordynatora klastra w ramach swoich dzia- 2. Wizualizacja — prezentacja wynikéw nie
tan. Uzycie darmowych rozwigzan jest dobrym powinna polega¢ na pokazywaniu, kto jest naj-
pomystem przy ankietach ogdlnych, niezawie- stabszy, lecz na identyfikacji obszaréw ryzyka
rajgcych informacji dotyczacych zabezpieczen. dla catego klastra. Wyniki sg wizualizowane
w postaci wykresu radarowego lub prostego
3. Wsparcie — do kazdej ankiety nalezy dotfgczy¢ stupkowego, wskazujgc:
krotki przewodnik definiujacy pojecia (np. co
to jest MFA, EDR — stownik dotgczony jest row- » mocne strony klastra: (np. filar ludzie —
niez do niniejszego podrecznika), aby zapew- wysoka swiadomos¢, 80% podmiotow

ni¢ jednolity sposéb interpretacji pytan. przeszkolonych),
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Obszar Pytania Skala Wynik obszaru
Ludzie 1. Czy wszyscy pracownicy przechodzg obo- 0 - Nie 0-2=,0"
wigzkowe szkolenie z cyberbezpieczen- 1 — Czesciowo 3-5=,1"
stwa co najmniej raz w roku? 2 —Tak 6-8=,2"
2. Czy przeprowadzane sg regularne, niespo-
dziewane symulacje phishingu?
3. Czy pracownicy mieli mozliwo$¢ zapozna-
nia sie z procedurg reakcji na incydent?
4. Czy pracownicy mieli mozliwos¢ zapoznania
sie z polityka bezpieczenstwa informacji
Procesy 1. Czy podmiot posiada aktualny plan awa- 0 — Nie 0-2=,0"
ryjny (BCP)? 1 —Tak, ale nie testowano | 3-5=,1"
2. Czy istnieje udokumentowana procedura 2 —Tak, testowana 6-8=,2"
backupu?
3. Czy istnieje formalna procedura weryfika-
cji dostawcow (due diligence)?
4. Czy istnieje procedura zgtaszania incy-
dentow?
Technologia 1. Czy MFA jest wdrozone? 0 — Nie 0-2-=,0"
2. Czy prowadzony jest regularny patching? 1 — Czesciowo 3-5=,17
3. Czy dane sg szyfrowane? 2 — Tak, w petni 6-8=,2"
4. Czy wszystkie komputery majg aktualny
system?

» obszary krytyczne/luki: (np. filar technolo-
gia —tylko 15% podmiotéw stosuje MFA, fi-

lar procesy — brak planu ciggtosci dziatania).

3. Dostosowanie wsparcia — raport koricowy
stuzy do uzasadnienia dalszych dziatan. Jesli
wskaznik wskaze, ze najwiekszg lukg jest brak
BCP (plan ciggtosci dziatania), koordynator
wie, ze pierwszym priorytetem jest zorganizo-
wanie warsztatéw na temat tworzenia pro-
stych BCP i udostepnienie szablondw.

Ocena poziomu dojrzatosci cztonkéw klastra
moze by¢ podstawg do stworzenia cyklicznego
benchmarkingu klastra oraz pomystem na pro-
jekt rozwojowy opisywany szerzej w rozdziale 8
(Projekt CAAM).

Dysponujac odpowiedziami z powyzszej ankiety
koordynator klastra moze stworzy¢ benchmark,

czyli raport catosciowy z analizy poziomu cyber-
bezpieczenstwa swoich cztonkdéw.

Wynik koncowy i poziomy dojrzatosci

Przyjmujgc ujednolicong skale, gdzie za kazdy
obszar podmiot moze otrzymac od 0 do 2 punk-
tdw mozna zastosowac ponizszg matryce celem
interpretacji wynikow.

Na podstawie danych z ankiet koordynator moze
stworzy¢ benchmarking oceniajacy stopien doj-
rzatosci swoich cztonkéw. Taki benchmark pozwoli
oceni¢ jaki jest poziom cyberbezpieczenstwa czton-
kéw i danego sektora i bedzie stanowit doskonatg
okazje do stworzenia mapy rozwoju ustug i projek-
téw wspierajgcych wspierajgcych cztonkdow klastra.
Koordynator moze wykorzysta¢ benchmark w kil-
ku produktach:
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Wynik Poziom dojrzatosci Interpretacja
0-1 Bardzo niski Brak podstawowych zabezpieczen. Wysokie ryzyko incydentu.
2-3 Niski Podmiot dziata punktowo, brak proceséw.
4-5 Sredni Istniejg procesy, technologia czesciowo wdrozona.
6 Wysoki Podmiot posiada dojrzate zabezpieczenia i stabilne procesy.

a. Raport roczny klastra

e rozktad wynikéw cztonkéw klastra — heatma-
py (wizualizacja danych, ktéra uzywa koloréw
do przedstawienia intensywnosci lub gestosci
zjawiska w okreslonym obszarze), wykresy,

e Srednia dojrzato$¢ w kazdym filarze,

¢ poréwnanie z poprzednim rokiem,

* najczesciej wskazywane braki (np. brak BCP,
testéw phishingowych).

b. Indywidualne karty wynikow dla cztonkéw
Kazdy podmiot otrzymuje:
e wynik globalny,
¢ wyniki filarowe,
e krotkie rekomendacje , first steps” (np.
MFA, backup, szkolenie roczne).

c. Benchmark branzowy
Klaster moze zestawia¢ wyniki:
¢ producenci vs. logistyka vs. ustugi,
e firmy duze vs. mikro,
* nowe organizacje vs. dtugoletni cztonkowie.

W kontekscie budowania ankiet ewaluacyjnych czy
benchmarkingdw, a takze tworzgc matryce ryzyka
(zaprezentowang w rozdziale 2) warto wzigé pod

uwage profil zagrozen danego sektora. Rodzaj

i czestotliwos¢ pojawiania sie zagrozen bedg znacz-
nie roznity sie od sektora, w ktorym operuje dany
klaster — z innymi wyzwaniami bedzie zmagat sie
sektor opieki zdrowotnej, a z innym sektor nasta-
wiony na produkcje czy przemyst ciezki. Na nastep-
nych stronach zaprezentowana zostata infografika
pokazujgca specyfike zagrozen w danym sektorze,
w ktérym operujg polskie Krajowe Klastry Kluczowe.

Praktyczne wskazoéwki dla koordynatora:

Uzyj zasady anonimowosci jako narzedzia marketin-
gowego. Komunikat powinien brzmie¢: ,Im wiecej
podmiotédw wezmie udziat, tym doktadniej klaster
wskaze luki i tym lepsze, dopasowane do waszych
realnych potrzeb szkolenia i ustugi zaoferujemy”.

Warto skorzystac juz z gotowych, darmowych na-
rzedzi przygotowanych np. przez NASK”?, PFR (Pol-
ski Fundusz Rozwoju)’3, czy PARP (Polska Agencja
Rozwoju Przedsiebiorczosci) w ramach inicjaty-
wy AI4SME’* oraz PARP4digital”™. Jest to dobre
rozwigzania dla cztonkéw klastra, ktérzy chcieliby
mocniej skupic sie na analizie swojego poziomu
cyfryzacji i indywidualnie podejsé¢ do tematu.

72 Samodzielna ocena poziomu jakosci i bezpieczenstwa ustug cyfrowych dostepna na stronie internetowej NASK. Do-
step: https://firmabezpiecznacyfrowo.pl/diagnoza/. (24 listopada 2025)
73 Test Dojrzatosci Cyfrowej dostepny na stronie internetowej PRF. Dostep: https://pfr.pl/test-dojrzalosci-cyfrowej. (24

listopada 2025)

74 Test AIMIND (okresla poziom dojrzatosci przedsiebiorstwa w obszarze wdrazania i wykorzystania sztucznej inteligen-
cji) dla AI4SME. Dostepny na stronie internetowej PARP. Dostep: https://ai4msp.pl/test-aimind/. (24 listopada 2025)

75 Zestaw narzedzi do samooceny poziomu cyfryzacji w przedsiebiorstwie dostepny jest na stronie internetowej PARP.
Dostep: https://www.parp.gov.pl/component/site/site/4digital. (24 listopada 2025)
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Rysunek 5.1
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Ransomware tancucha Dostaw

Szyfrowanie systemdéw dostawcéw krytycz-

nych dla lotnictwa

Lotnictwo
Dolina Lotnicza, Slaski Klaster Lotniczy

A Krytyczne

58,4% wszystkich cyberatakéw na transport

@ Manipulacja Systemami Odprawy
MUSE System Collins — powrét do obstugi
manualnej

Fatszowanie Sygnatow GPS (Spoofing) @ Luki w Systemach Autonomicznych

Podszywanie sie pod sygnaty satelitarne, prze-

kierowanie trasy

Podatnosci Typu Zero-Day

Niezidentyfikowane luki w systemach stero-

wania pojazdem

Fatszywe Aktualizacje Over-The-Air

Zainfekowana aktualizacja wystana do pojaz-

doéw bezposrednio

—)

Phishing Kampanie

Ataki na systemy autopilota i kontroli lotu

Motoryzacja
Polska Grupa Motoryzacyjna, Silesia Automotive

A Krytyczne

Zagrozenia technologig autonomiczna

{é‘} Ataki na Systemy OT (Operational Technology)
Manipulacja systemami sterowania silnikiem
i podwoziem

mf.] Kradziez IP Technologii Autonomicznej
(9}

Wtasnosc intelektualna i algorytmy sztucznej
inteligencji

ICT/Technologia

Mazowiecki Klaster ICT, Pomorski Klaster ICT

A Wysoka

32% MSP doswiadczenia phishingu

L2 Ataki APT (Advanced Persistent Threat)

Ataki na dyrektorw IT (whaling) w celu uzyska- GO  Zaawansowane grupy szpiegowskie (GRU od

nia dostepu

Kradziez Zrédta Kodu

Witasnos¢ intelektualna, technologie, algo-

rytmy

2022)

Wycieki Danych i Baz Kodéw
Wyciek numerdow PESEL, serii dowoddw, pouf-

nych danych
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S Medycyna/LifeScience
o 8 MedSilesia, NUTRIBIOMED, Klaster LifeScience Krakow

4
'{h ° A Krytyczne

Wysokie wartosci okupu za dane pacjentéw

Ransomware na Dane Pacjentéw Wycieki Poufnych Informacji Zdrowotnych
Szyfrowanie danych i szantaz ekstorcyjny 200k+ rekorddéw pacjentéw = miliardowe straty
i reputacyjne
;E—-é Ataki na Bazy Danych Medycznych @ Przerwanie Ustug Medycznych
e==t— Dane pacjentow s cennym towarem dla cyber- Bezposrednie zagrozenie dla zdrowia i zycia
przestepcow pacjentéw

Produkcja Zaawansowana
Obrébka Metali, NANO, Kompozyty

A Krytyczne

Hif= Colonial Pipeline*: 4,4M$S okupu
Ataki OT/SCADA/ICS mﬂ Niezabezpieczone Systemy
Manipulacja parametrami produkgji m‘ Stare, nieaktualizowane oprogramowanie
‘g Uszkodzenia Maszyn CNC Wstrzymanie Produkcji
o Fizyczne zniszczenia infrastruktury |:||:|[||:| 2MS strat za 4 godziny w fabryce

Transport/Logistyka

Drugie miejsce atakéw w UE — 20,8% incydentow

A Wysoka

87,6% DDoSo6w na transport to hacktywizm

¥ DDoS Ataki (Distributed Denial of Service) ‘ﬁ Phishing Kampanie
@ Grupy hacktywistyczne — 87,6% atakéw na ***%  Kradziez po$wiadczen dostepu do systemoéw
transport logistyki
N Fatszowanie Sygnatéw GPS (Spoofing) mfm Ataki na Niezabezpieczone Pot3aczenia
@ Zmiana tras pojazdow w systemach nawigacji ml Witamania do systemoéw zarzgdzania flotg

* Colonial Pipeline Company to amerykanska firma, ktora przesyta rope i paliwa ropopochodne z Teksasu do Nowego Jorku oraz
wielu innych standéw. W 2021 roku firma ta zostata zaatakowana przez ransomware, ktéry spowodowat zatrzymanie prac.
Podczas procesu nadzorowanego przez FBI firma zaptacita okup w wysokosci ok. 4.4 mln $ w zamian za narzedzie deszyfrujace.

Zrédto: Opracowanie wiasne.
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5.2 Bezpieczenstwo taicucha dostaw

Tak jak zostato wspomniane w rozdziale pierw-
szym, atak na tancuch dostaw jest jednym z naj-
wiekszych zagrozen dla klastrow. Rolg koordyna-
tora jest dostarczenie cztonkom prostych metod
na zarzgdzanie ryzykiem (szerzej omoéwione w roz-
dziale drugim), ktére pochodzi od ich dostawcéw,
partneréw i podwykonawcéw.

Przyktadowa prosta matryca oceny ryzyka w tancuchu dostaw

. . . 65
W rozdziale drugim przedstawiona zostata ma-

cierz ryzyka cyber dla MSP w oparciu o najcze-
Sciej wystepujace cyberzagrozenia, a ponizej
macierz, ktéorg mozna wykonac dla kazdej ziden-
tyfikowanej krytycznej relacji w taricuchu dostaw.
W przypadku zidentyfikowania krytycznego
ryzyka, koordynator powinien zaleci¢ cztonkom
wdrozenie przyktadowych mechanizméw, ktére
zostaty opisane ponize;j.

Pytanie Ocena Ryzyka (Skala 1-3) Uzasadnienie
Jakie jest prawdopodobieristwo [1 — Niskie, [np. Dostawca IT nie ma MFA
ataku na systemy dostawcy? 2 — Srednie, i stosuje stabe hasta, co podnosi
3 — Wysokie] prawdopodobienstwo.]
Jaki jest skutek wystgpienia takiego | [1 — Maty, [np. Niedostepnosé systemow tego
ataku? 2 — Znaczacy, dostawcy paralizuje catg produkcje

3 — Katastrofalny]

na wiecej niz 48h, co jest katastro-
falne.]

Jaki jest priorytet dziatania?

[Wynik iloczynu (mnozymy okreslo-
ny poziom prawdopodobienstwa
ataku oraz skutkow awarii, jezeli
wynik jest pomiedzy 6, a 9, to ryzy-
ko okresli¢ na poziomie krytycznym]

[Wymaga natychmiastowej uwagi.]

Koordynator powinien pomdc podmiotom
cztonkowskim w identyfikacji krytycznych relacji
w tancuchu dostaw. Nie chodzi o liste wszystkich
dostawcéw, ale o tych, ktdrzy:

1. Uzyskujg dostep do wewnetrznych systemow
podmiotéw (np. dostawca ustug IT, zewnetrz-
ny serwisant systeméw OT).

2. Uzyskujg dostep do kluczowych danych (np.
ksiegowos¢, HR, projekty techniczne).

3. Dostarczajg kluczowy komponent/ustuge,
ktérej awaria sparalizuje catg organizacje (np.
dostawca chmury, jedyny producent specjali-
stycznego komponentu itd.).

Wymogi kontraktowe i SLA

SLA (ang. Service Level Agreement, ttum. umowa
0 poziomie ustug) to umowa o poziomie Swiadcze-
nia ustug miedzy dostawcg ustug, a klientem, ktéra
okresla oczekiwany poziom jakosci, dostepnosci

i wydajnosci ustugi. Mozna w niej zdefiniowaé
konkretne mierzalne parametry, wedtug ktérych
oceniana jest jakos¢ swiadczonych ustug oraz okre-
$li¢ konsekwencje niespetnienia tych standardéw.
Zawarcie wspomnianej umowy niesie ze sobg wie-
le korzysci zwigzanych przede wszystkim z mozli-
woscig okreslenia jasnych oczekiwan, dotyczgcych
jakosci ustug oraz minimalizacjg ryzyka zwigza-
nego z niedostateczng ich jakoscia. Jednak pod-
czas tworzenia dokumentu warto zwrdci¢ uwage
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m.in. uwage na mozliwos¢ dostosowania SLA do
zmieniajacych sie warunkéw (np. wynikajgcych ze
zmian w przepisach prawnych), czy zapewnienie
przejrzystosci w raportowaniu oraz precyzyjne
okreslenie wiasciwych i mierzalnych wskaznikow?e.

Przyktadowe zapisy, jakie mozna uwzglednic
W umowie:

¢ Obowigzek stosowania MFA — wszelki zdalny do-
step do systemdw cztonka klastra musi by¢ chro-
niony uwierzytelnianiem wielosktadnikowym.

¢ Wymag powiadamiania o incydencie — do-
stawca musi natychmiast, w ciggu okreslonego
czasu (np. 24h), powiadomié¢ o kazdym naru-
szeniu bezpieczenstwa lub incydencie, ktory
moze mie¢ wptyw na systemy klienta. Jest to
wymog kluczowy w kontekscie regulacji RODO
i NIS2/UKSC2.

® Prawo do audytu — w przypadku incydentu,
klient (podmiot cztonkowski) ma prawo zlecié
zewnetrzny audyt bezpieczeristwa procesow
dostawcy.

Zarzadzanie dostepem uprzywilejowanym (Least
Privilege)

Nawet najbardziej zaufany dostawca powinien
mie¢ dostep wytgcznie do niezbednych zasobéw
i ustug. Koordynator powinien promowa¢é zasade
najmniejszego przywileju (ang. Principle of Least
Privilege), to jest:

e Ograniczy¢ uprawnienia — dostawca powinien
mie¢ dostep tylko do tych systemdw i funkcji,
ktore sg mu niezbedne do pracy. Przyktadowo,
serwisant strony internetowej nie potrzebuje
dostepu do serwera ERP.

¢ Kontrola dostepu zdalnego — wszelki dostep
zdalny dostawcow powinien by¢ realizowany
poprzez bezpieczne, monitorowane systemy
(np. rozwigzania PAM — Privileged Access
Management) i automatycznie wygasac po
zakonczeniu prac.

¢ Dedykowane konta — zamiast uzywania kont
wspolnych, kazdy zewnetrzny specjalista powi-
nien mie¢ wiasne, unikalne konto, aby mozliwe
byto Sledzenie jego dziatan w razie incydentu.

5.3 Analiza ryzyka i kontekstu dziatalnosci kla-
stra oraz jego cztonkow

Koordynator klastra moze petnié role ,ttumacza”
pomiedzy jezykiem technicznym cyberbezpie-
czenstwa, a rzeczywistoscig biznesowg konkret-
nych branz. Analiza ryzyka i kontekstu powinna
zaczynac sie od odpowiedzi na pytanie: co jest
najwazniejsze dla organizacji w naszym klastrze,
jakie procesy, dane i systemy? Inaczej wyglada to
w klastrze przemystowym, inaczej w ustugowym,
a jeszcze inaczej w kreatywnym, czy medycznym.

Praktyczng metodg jest przygotowanie krotkiej
,mapy ryzyka sektorowego” dla klastra. Koordy-
nator identyfikuje typowe procesy (np. produk-
cja, logistyka, sprzedaz online, projektowanie,
obstuga klienta) i przypisuje do nich typowe
zagrozenia, jak np. ransomware blokujgce pro-
dukcje, phishing w dziale finansowym, wyciek
dokumentacji projektowej, przejecie konta

w systemie e-commerce itd. Taka mapa nie musi
mie¢ formy skomplikowanej matrycy — wazne, by
byta zrozumiata dla wtasciciela danej organizacji
i pokazywata zaleznos¢ ,,proces - zagrozenie -
sposéb zapobiegania”.

76 Wiecej na temat uméw SLA mozna znalezé na stronie internetowej nFlo. Dostep: https://nflo.pl/slownik/service-le-

vel-agreement/. (25 listopada 2025)
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Przyktad analizy sektorowej

Krytyczne Aktywa
(Co chronic?)

Produkcja/OT M.in. systemy sterowania
(SCADA/PLC), maszyny, for-

muty techniczne.

Dominujgce Zagrozenie

M.in. sabotaz (przerwanie
produkcji), szpiegostwo
przemystowe, ransomware
na stacjach roboczych.

Proponowane Dziatanie
Klastra

Warsztaty: Bezpieczna seg-
mentacja sieci IT/OT

Finanse/Ustugi M.in. dane klientéw, sys-
temy transakcyjne, poczta

elektroniczna.

M.in. Business Email Com-
promise, phishing zaawan-
sowany, ataki na aplikacje

webowe.

Szkolenia: procedury we-
ryfikacji zlecen przelewu
(zapewnienie drugiej pary
oczu).

IT/Software M.in. kod zrédtowy, repozy-

toria, procesy DevOps.

M.in. atak na tarcuch do-
staw (np. skompromitowa-
nie kodu), wyciek wtasnosci

Utworzenie wspdlnego
repozytorium bezpiecznych
praktyk deweloperskich.

intelektualnej.

Dlaczego kontekst sektorowy jest kluczowy?

1. Typologia zagrozen — w sektorze finansowym
dominujg ataki ukierunkowane na kradziez
pieniedzy i danych (np. Business Email Com-
promise — to rodzaj przestepstwa, w ktérym
za pomocg spreparowanej wiadomosci e-mail
oszusci starajg sie najczesciej naktonié kogos
do wystania pieniedzy lub ujawnienia pouf-
nych informacji finansowych’”’). W sektorze
produkcyjnym i energetycznym gtéwnym
celem jest sabotaz lub szpiegostwo przemy-
stowe, a wektorem ataku sg czesto systemy OT
(Operational Technology). Rozpoznanie sekto-
ra bedzie miato wptyw na pdzniejsze zidentyfi-
kowanie potencjalnych zagrozen.

2. Priorytet ochrony — np. dla firmy IT, krytycz-
nym zasobem jest wtasnos¢ intelektualna, dla
szpitala — ciggtos¢ dziatania i dane pacjentéw.

3. Regulacje — organizacja podlegajgca pod DORA
(finanse) nie zawsze bedzie podlegata tez pod
dyrektywe CER (infrastruktura krytyczna).

Wazne: Warto zaznaczy¢, ze podane w tabeli
zagrozenia sg tylko przyktadami, wiele z nich np.
phishing, czy ransomware moze dotkngé podmio-
tu dziatajgcego w kazdej branzy.

5.4 Budowanie sieci zaufanych dostawcow

Budowa sieci zaufanych dostawcéw to jedno

z najskuteczniejszych narzedzi, jakie ma w reku
koordynator klastra. W praktyce wiele podmio-
téw ma problem z wyborem rzetelnego partnera
w obszarze cyberbezpieczenstwa, czy IT — nie
wiedzg, jak oceniaé oferty, czego wymagac ani
jak nie uzaleznié sie od jednego dostawcy. Klaster
moze petnic role ,filtra”, ktédry pomaga uporzad-
kowac rynek i wskaza¢ sprawdzonych partneréw.

Pierwszym krokiem jest ustalenie kryteriow
weryfikacji dostawcow. Obok ceny, zakresu ustug
i referencji powinny znalez¢ sie elementy zwia-
zane bezposrednio z obszarem bezpieczenstwa:
stosowane standardy (np. zgodnos¢ z norma ISO
27001), doswiadczenie w danej branzy, podejscie

77 Na podstawie: Ministerstwo Cyfryzacji, (2023) ,Oszustwa typu BEC” [artykut online]. Dostep: https://www.gov.pl/

web/cyfryzacja/oszustwa-typu-bec. (2 grudnia 2025)

67


https://www.gov.pl/web/cyfryzacja/oszustwa-typu-bec
https://www.gov.pl/web/cyfryzacja/oszustwa-typu-bec

Budowanie odpornosci przedsiebiorstw w kontekscie bezpieczenstwa cyfrowego w klastrach

do aktualizacji oprogramowania i reagowania

na incydenty, jasne zapisy umowne dotyczace
odpowiedzialnosci za dane i ciggtos¢ ustug. Wiele
dobrych praktyk wskazuje takze na konieczno$é
oceny kultury bezpieczenstwa po stronie dostaw-
cy — jego transparentnosci, gotowosci do audytu,
sposobu komunikacji o incydentach.

Koordynator moze stworzy¢ , biatg liste” dostaw-
cOw spetniajgcych minimalne kryteria, z ktérymi
klaster ma doswiadczenia lub ktérych kompeten-
cje zostaty pozytywnie zweryfikowane. Wazne, by
unikac sytuacji monopolu. Rekomendowane jest
oferowanie kilku alternatywnych firm dla po-
dobnych ustug, co pozwala unikng¢ uzaleznienia
od jednego podmiotu i zacheca dostawcéw do
utrzymywania jakosci. Takie podejscie jest zgod-
ne z rekomendacjami w obszarze zarzadzania
ryzykiem dostawcéw i faricucha dostaw.

Wskazane jest takze, by klaster wypracowat
wspolng polityke due diligence’ dostawcow, np.
w formie ankiety oceniajgcej standardy bezpie-
czenstwa, zakres podwykonawstwa i procedury
reagowania na incydenty. Europejskie i krajowe
przewodniki dla MSP podkre$laja, ze aktywne
zarzgdzanie dostawcami, zwtaszcza tymi maja-
cymi dostep do danych lub systeméw, jest jed-
nym z filarow dojrzatego cyberbezpieczenstwa.
Koordynator moze tu odegraé role moderatora
procesu, utatwiajgc podmiotom cztonkowskim
zadawanie wtasciwych pytan i interpretowanie
odpowiedzi. W ramach niniejszego podrecznika
przygotowalismy przyktadowg liste sprawdzaja-
g, ktorg udostepni¢ moze koordynator klastra
swoim podmiotom cztonkowskim, dzieki ktérej
mozliwe bedzie sprawdzenie zaréwno ,twardych”
wymagan, jak i kultury bezpieczenstwa dostawcy.

Lista dot. weryfikacji dostawcy IT/cyberbezpie-
czenstwa

1. Podstawowe informacje o dostawcy

¢ Dostawca dziata na rynku co najmniej X lat
(np. 3-5).

* Posiada doswiadczenie w obstudze organiza-
cji o podobnym profilu / w tej samej branzy.

* Moze przedstawic referencje (min. 2—3)
z ostatnich lat.

* Ma jasno zdefiniowany zakres odpowie-
dzialnosci (umowy, regulaminy, OWU).

2. Zgodnos¢ ze standardami i regulacjami

¢ Posiada wdrozony system zarzadzania bez-
pieczeristwem informacji (np. zgodny z ISO
27001 lub innymi uznanymi standardami).

e Ma formalne procedury ochrony danych
osobowych (RODO) i moze je przedstawic.

¢ Regularnie przeprowadza wewnetrzne lub
zewnetrzne audyty bezpieczerstwa.

¢ Posiada polityki zarzadzania dostepem,
haset, backupdw, aktualizacji.

3. Techniczne srodki bezpieczenstwa

e Stosuje aktualne oprogramowanie zabez-
pieczajace (antymalware, firewall, systemy
monitoringu).

e Zapewnia szyfrowanie danych w spoczynku
(np. szyfrowanie dyskéw) i w ruchu (np. TLS).

e Stosuje uwierzytelnianie wielosktadnikowe
(MFA) do dostepu administracyjnego i pa-
neli klienckich.

¢ Ma zdefiniowang polityke aktualizacji (fatki
bezpieczenstwa instalowane w okreslonym
czasie).

¢ Posiada mechanizmy ograniczonego do-
stepu do danych (nie kazdy pracownik ma
dostep do wszystkiego).

78 Due diligence (ang. nalezyta staranno$¢) w kontekscie sprawdzania dostawcy ustug IT/cyber oznacza dziatanie z ,na-
lezytg starannoscig” przy wyborze podmiotu i péZniejszym nadzorze
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4. Kopie zapasowe i ciggtos¢ dziatania

¢ Wykonuje regularne kopie zapasowe
(z okreslong czestotliwoscig — np. dziennie/
tygodniowo).

* Przechowuje kopie w odseparowanej
lokalizacji (fizycznie/osobna chmura/kopia
offline).

e Okreslit parametry RPO/RTO (jak duzo
danych mozna straci¢, ile czasu trwa przy-
wrdcenie ustug).

¢ Regularnie testuje odtwarzanie kopii zapa-
sowych (nie tylko deklaruje ich istnienie).

¢ Posiada plan ciggtosci dziatania (BCP) i plan
awaryjny (DRP) — choc¢by w uproszczonej
formie.

5. Reagowanie na incydenty

* Posiada formalng procedure reagowania na
incydenty bezpieczenstwa.

¢ Wyznaczyt zespot/osoby odpowiedzialne za
obstuge incydentow (24/7 lub w ustalonych
godzinach).

e Okresla i komunikuje maksymalne czasy
reakcji (SLA) w przypadku awarii lub ataku.

¢ Zobowigzuje sie w umowie do niezwtocz-
nego informowania klienta o incydentach,
ktére dotyczg jego danych/systemodw.

¢ Po incydencie przygotowuje raport wskazu-
jacy na przyczyny i podjete dziatania na-
prawcze, ktéry udostepnia klientowi.

6. Zarzadzanie podwykonawcami i tanncuchem
dostaw

* Jasno wskazuje, czy i jakich podwykonawcéw
uzywa (hosting, chmura, serwis zdalny itd.).

e Zawiera z podwykonawcami umowy obej-
mujgce wymagania bezpieczenistwa i ochro-
ny danych.

e Ma mozliwos¢ wskazania lokalizacji (kraj/
region) przetwarzania danych.

e Okresla zasady zmiany podwykonawcéw
i informowania o tym klientéw.

¢ Aktywnie ocenia ryzyko zwigzane z wiasny-
mi dostawcami (np. ma minimalne kryteria
bezpieczenstwa).

7. Organizacja, ludzie i kultura bezpieczenstwa

* Prowadzi regularne szkolenia z cyberbez-
pieczeristwa dla swoich pracownikéw.

* Ma procedury nadawania, odbierania
i przegladania uprawnien (np. przy zatrud-
nieniu/odejsciu pracownika).

e Stosuje zasade minimalnych uprawnien
(dostep tylko tam, gdzie to konieczne).

* Prowadzi rejestry dostepu i logi dziatan ad-
ministracyjnych oraz przechowuje je przez
okreslony czas.

e Jest gotéw poddac sie audytowi klienta
(w rozsgdnym zakresie) lub udostepniaé
raporty z audytow.

8. Umowy, odpowiedzialnos¢ i przejrzystos¢

e Umowy jasno regulujg odpowiedzialnosc¢ za
naruszenia bezpieczenstwa i dane.

e Warunki rozwigzania umowy uwzgledniajg
bezpieczne przekazanie/wymazanie danych.

¢ Dostawca deklaruje maksymalny czas
przechowywania danych po zakorczeniu
wspotpracy.

e Warunki SLA (dostepnos¢, czas reakcji, czas
naprawy) sg konkretne i mierzalne.

¢ Dostawca ma jasng polityke informowania
o0 zmianach w ustugach, cenach i warun-
kach bezpieczenstwa.

Po uzupetnieniu listy sprawdzajgcej o odpowiedzi
TAK/CZESCIOWO/NIE nalezy zliczy¢ konkretne od-
powiedzi, a takze przypisaé wage do wybranych
pytan krytycznych (np. kopie zapasowe, incyden-
ty, podwykonawcy) — bedg one inne dla kazdego
podmiotu ze wzgledu na zréznicowany charakter
dziatalnosci. Po przeliczeniu odpowiedzi mozna
zaklasyfikowa¢ dostawce jako:
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e niskie ryzyko — spetnione wiekszos¢ kryteriow,
brak czerwonych flag,

e umiarkowane ryzyko — cze$¢ brakdéw, mozliwa
wspotpraca przy planie poprawy,

¢ wysokie ryzyko — powazne luki (brak backu-
poéw, brak procedur, brak przejrzystosci).

5.5 Propozycja wsparcia: gotowe pomysty na
ustugi i dziatania koordynatora

Samodzielne wdrozenie zaawansowanych me-
chanizmow obrony, takich jak np. catodobowe
monitorowanie systemoéw, jest dla wiekszosci
MSP finansowo nieosiggalne. Klaster jako plat-
forma wspotpracy moze rozwigzac ten problem,
umozliwiajgc cztonkom zbiorowy zakup tech-
nologii w ramach wspétdzielonych ustug. Taka
kooperacja minimalizuje koszty jednostkowe, jed-
nocze$nie maksymalizujgc efektywnos¢ obrony.
Zamiast budowa¢ drogie kompetencje od zera,
cztonkowie klastra inwestujg w wspdlng tarcze
ochronng, ktéra zapewnia aktywny monitoring
i szybka, skoordynowang reakcje na incydenty.

5.5.1 Wspdlny SOC

Security Operations Center (SOC; ttum. Centrum
Bezpieczenstwa Operacji) to wykwalifikowany

zespot specjalistow, ktérego zadaniem jest moni-
torowanie i zapewnienie bezpieczenistwa infor-
macji, przy wykorzystaniu mechanizméw wykry-
wania, analizowania i reagowania na incydenty
zwigzane z bezpieczeristwem. SOC to propozycja
bardzo zaawansowanego modelu kolektywnej
obrony w klastrze, ktory bytby inwestycjg na po-
ziomie catego ekosystemu. Utworzenie i utrzyma-
nie wtasnego, catodobowego SOC jest dla wiek-
szoéci MSP nierealne z uwagi na ogromne koszty
zatrudnienia wysoko wykwalifikowanych specjali-
stéw oraz drogich narzedzi do monitorowania.

Dzieki modelowi wspétdzielonemu, klaster staje
sie duzym klientem zbiorowym, ktory:

¢ Dzieli koszty i ryzyko: klaster negocjuje jedng,
zbiorowa umowe na narzedzia do monito-
rowania (np. platformy SIEM/XDR) oraz na
zespot analitykdw SOC. Koszty state zostajg
roztozone na kilkanascie lub kilkadziesigt pod-
miotdw, co czyni ustuge dostepna dla MSP.

e Zyskuje efekt skali (odpornosc stadna): zespdt
SOC, monitorujac kilkadziesigt organizacji jedno-
czednie, ma znacznie szerszy oglad zagrozen. Je-
$li atakujacy wyprdbujg nowa technike phishin-
gu na organizacji A, SOC moze wdrozyc¢ reguty
detekcji i prewencji na serwerach pocztowych
organizacji B, Ci D, zanim atak je dosiegnie.

e Zapewnia ciggty monitoring 24/7: cztonkowie
zyskujag dostep do aktywnego nadzoru bezpie-
czenstwa, co jest kluczowe, poniewaz wiek-
szo$¢ zaawansowanych atakéw jest prowadzo-
na poza godzinami pracy.

5.5.2 Cyber Threat Intelligence (CTI)
Proces pozyskiwania i przetwarzania danych o za-

grozeniach cybernetycznych (ang. Cyber Threat
Intelligence, ttum. wywiad dotyczacy zagrozen
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cybernetycznych) polega na systematycznym
zbieraniu, analizie i udostepnianiu informacji

o aktualnych i nadchodzgcych cyberzagrozeniach,
ktére moga dotkngé wszystkich w klastrze. Z per-
spektywy pojedynczego podmiotu sledzenie tego
typu informacji jest mato realne — brakuje czasu,
kompetencji analitycznych i dostepu do specjali-
stycznych zrédet. Dzieki modelowi wspétdzielo-
nemu klaster moze kupi¢ dostep do profesjonal-
nych zrédet CTI lub wspdtpracowac z partnerem,
ktéry bedzie filtrowat informacje i przektadat

je na praktyczne rekomendacje dla cztonkdéw.

W efekcie organizacje nie dostajg ,lawiny tech-
nicznych alertéow”, tylko zrozumiate komunikaty:

e jakie kampanie phishingowe wtasnie kraza
w ich sektorze,
¢ jakie podatnosci wymagaja pilnej aktualizacji,
e jakie typy atakow sg obserwowane w regionie
i jak sie na nie przygotowac.

CTl moze wiec by¢ radarem klastra, ktory pozwa-
la wczesniej zobaczy¢ nadchodzgce zagrozenia

i zawczasu dostosowac zabezpieczenia, zamiast
reagowac dopiero po incydencie.

5.5.3 Opracowanie wspolnego profilu zagrozen

Wspdlny profil zagrozen stanowi opis najwazniej-
szych ryzyk cybernetycznych charakterystycznych
dla danego klastra, uwzglednia on branze jego
cztonkdw, typowe procesy biznesowe, uzywane
technologie oraz zaleznosci w tancuchu dostaw.
Zamiast okreslania zagrozen przez kazda organiza-
cje z osobna, klaster moze wspdlnie z ekspertami
przygotowac ujednolicony dokument pokazujacy:

e ktore rodzaje atakow sg najbardziej prawdo-
podobne,

e jakie mogg miec skutki,

e jakie srodki ochronne sg priorytetem.

Dla MSP i innych podmiotéw stanowi to ogromne
utatwienie, poniewaz otrzymujg one gotowa mape
ryzyka dostosowang do ich realiéw, a nie ogol-

ny katalog zagrozen. W praktyce, profil zagrozen
moze stanowi¢ podstawe do planowania szkolen,
wspolnych ¢wiczen, zakupu narzedzi oraz wymagan
wobec dostawcow. Koordynator klastra aktualizuje
taki dokument co najmniej raz w roku lub po istot-
nych zmianach technologicznych i regulacyjnych.

5.5.4 Doradztwo prawne

Obszar cyberbezpieczenstwa jest coraz mocniej
regulowany, od RODO, przez NIS2 i sektorowe
przepisy branzowe, az po umowy z dostawcami
IT i kwestie odpowiedzialnosci za incydenty. Po-
jedyncze MSP rzadko ma dostep do wyspecjali-
zowanego prawnika od zagadnien cyber i ochro-
ny danych, a pojedyncze konsultacje bywaja
kosztowne. Klaster moze negocjowac wspdlng
ustuge doradczg, np. ryczattowg pule godzin
miesiecznie u wyspecjalizowanej w tematyce
kancelarii, z ktérej ustug cztonkowie bedg ko-
rzystac¢ na preferencyjnych warunkach. W takim
modelu podmioty mogg uzyskac wsparcie przy
przygotowaniu lub weryfikacji polityk bezpie-
czenstwa, umow z dostawcami IT, procedur
reagowania na incydenty, czy realizacji obowigz-
kow notyfikacyjnych, a koszt ustugi rozktada sie
na caty ekosystem. Koordynator moze petnic

w tym podejsciu role operatora ustugi, zbierac
typowe problemy, pomagac priorytetyzowaé
tematy, a takze dbac o tworzenie wspdlnych
wzoréw dokumentéw, ktére mozna nastepnie
adaptowac w poszczegdlnych organizacjach.

5.5.5 Obstuga incydentow
Profesjonalna obstuga incydentéw (Incident

Response) wymaga wiedzy technicznej, narzedzi
Sledczych i doswiadczenia w zarzadzaniu kry-
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zysowym — zasobdw, ktérych wiekszosci MSP
brakuje. W modelu wspétdzielonym klaster moze
zapewnic¢ swoim cztonkom dostep do ,,grupy
szybkiego reagowania” — zespotu specjalistow,
ktéry w razie ataku ransomware, wycieku danych
czy przejecia konta pomoze szybko opanowac
sytuacje. W praktyce moze to oznaczaé potrzebe
zawarcia statej umowy z zewnetrznym zespo-
tem specjalistéw lub zbudowanie hybrydowe-

go zespotu opartego o ekspertdw podmiotéw
cztonkowskich. Kluczowg wartoscig jest tu czas.
Podmioty cztonkowskie nie muszg w panice
szuka¢ pomocy ,,na rynku”w momencie wysta-
pienia zagrozenia, ale korzystajg z ustalonych
wczesniej procedur, kontaktéw i pakietéw ustug.
Koordynator klastra moze ponadto prowadzi¢
rejestr incydentéw (anonimizowany na poziomie
raportéw zbiorczych), co pozwala na wyciaganie
whnioskow dla catego ekosystemu i planowanie
dziatan zapobiegawczych.

5.5.6 Licencja na szkolenia cyber i testy anty-
-phishingowe

Budowanie swiadomosci pracownikéw pozosta-
je jednym z najskuteczniejszych i jednoczesnie
najbardziej optacalnych srodkéw obrony przed
atakami. Problemem MSP jest jednak brak czasu
na tworzenie wtasnych materiatéw oraz wysokie
koszty komercyjnych platform szkoleniowych.
Klaster moze negocjowac wspdlng licencje na
sprawdzong platforme do szkolen z cyberbezpie-
czenstwa i testow anty-phishingowych oraz udo-
stepni¢ jg podmiotom cztonkowskim w modelu
»per uzytkownik” lub w pakietach. Dzieki temu
nawet mate przedsiebiorstwa zyskujg dostep do
nowoczesnych, regularnie aktualizowanych tresci
i automatycznych kampanii phishingowych, ktére
mierzg poziom czujnosci pracownikéw. Koordy-
nator moze dodatkowo przygotowywaé wspdlne
harmonogramy kampanii (np. ,,miesigc phishingu
w klastrze”) oraz raporty zbiorcze pokazujgce

postepy, oczywiscie bez wskazywania wynikow
konkretnych podmiotow cztonkowskich.

5.5.7 EDR w pakiecie dla podmiotéw cztonkow-
skich

Rozwigzania klasy EDR (Endpoint Detection and
Response — nazwa rozwigzan, ktére stale moni-
torujg i reagujag na potencjalne cyberzagrozenia)
to narzedzia monitorujgce komputery i inne
urzadzenia koncowe w czasie zblizonym do rze-
czywistego, pozwalajgce wykrywac i blokowac
zaawansowane ataki, ktdre omijaja tradycyjne
antywirusy. Dla wielu MSP sg one jednak zbyt
drogie lub skomplikowane do samodzielnego
wdrozenia i obstugi. Klaster moze wynegocjo-
wac pakietowg oferte EDR dla swoich cztonkéw
z uproszczong konfiguracjg, wspdélnym wspar-
ciem technicznym i lepszg ceng jednostkowa.

W bardziej zaawansowanym wariancie EDR moze
by¢ zintegrowany ze wspdélnym SOC, co pozwala
na centralne monitorowanie zagrozen i skoordy-
nowana reakcje. Taki model znaczaco podniesie
poziom ochrony w podmiotach cztonkowskich,

a jednoczesnie pozostanie osiggalny finansowo
dzieki efektowi skali. Rolg koordynatora mogtoby
by¢ zebranie potrzeb, wybdr dostawcy i wsparcie
przy wdrozeniu minimalnych standardéw.

5.5.8 Matchmaking, brokering z dostawcami roz-
wigzan cyber

Nie kazda potrzeba cyberbezpieczeristwa musi
by¢ realizowana przez ustugi wspoétdzielone.
Czesto chodzi o to, aby dany podmiot trafit do
wiasciwego dostawcy, ktéry naprawde rozumie
jego skale i branze. Koordynator klastra moze
petnié role brokera i ,,matchmakera” miedzy or-
ganizacjami cztonkowskimi a rynkiem rozwigzan
cyber. Oznacza to m.in. prowadzenie ,biatej listy”
zweryfikowanych dostawcéw, organizowanie dni
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demo i sesji przegladu rozwigzan, wspdlne testy
pilotazowe, a takze wsparcie w negocjowaniu
warunkéw umow. Dzieki temu podmioty klastro-
we nie muszg samodzielnie przeczesywac rynku
i oceniac setek ofert — korzystajg z filtrowania

i doswiadczen catego klastra. Taki model zmniej-
sza ryzyko wyboru nieodpowiedniego partnera,
ogranicza zjawisko uzaleznienia sie od jednego
dostawcy i wzmacnia pozycje negocjacyjng czton-
kow klastra, ktére mogg wystepowad jako grupa,
a nie pojedyncze podmioty.
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Efektywne funkcjonowanie klastra oraz rozwdj
jego cztonkédw w dazeniu do cyberodpornosci

w duzej mierze zalezg od dostepu do odpowied-
nich zrédet finansowania oraz umiejetnego wyko-
rzystania dostepnych programoéw wsparcia. Dyna-
micznie zmieniajgce sie otoczenie technologiczne
i rosngce wymagania w zakresie cyberbezpieczen-
stwa wymagaijg stabilnych, dobrze zaplanowanych
mechanizmow inwestycyjnych, ktére umozliwig
rozwoj kompetencji, wdrazanie innowacji oraz wy-
pracowywanie przewag konkurencyjnych bazujg-
cych na cyberodpornosci organizacji.

Celem niniejszego rozdziatu jest przedstawienie
kompleksowego przeglagdu obecnych i przysztych
krajowych i europejskich instrumentdéw finanso-
wania, wraz ze wskazaniem potencjalnych korzysci
dla cztonkéw. Ponadto w rozdziale przedstawiono
kompleksowe zestawienie ustug swiadczonych

w Polsce z ramienia EDIH6w (European Digital
Innovation Hub — wiecej w rozdziale 6.2) oraz
mozliwosci skorzystania z ustug dofinansowanych
ze srodkéw publicznych przez cztonkéw klastra.

Zebrane informacje majg na celu umozliwi¢ koor-
dynatorom klastréw oraz ich cztonkom swiadome
planowanie rozwoju z wykorzystaniem dostep-
nych srodkéw na rozwdj cyberbezpieczenstwa.

6.1 Zrédta finansowania cyberodpornosci
cztonkow klastra

W ponizszym rozdziale przedstawiono rézne
rodzaje dostepnych programow, z ktérych czton-
kowie klastra mogg korzysta¢ w celu zwiekszenia
swojej cyberodpornosci. Gtéwnym zadaniem
koordynatora klastra powinno by¢ sledzenie pro-
gramoéw konkursowych oraz wybieranie takich,

z ktérych moga skorzystaé cztonkowie klastra.
Ustugi doradcze i konsultacyjne zwigzane z mozli-
wosciami skorzystania z funduszy publicznych sg
wysoce cenione przez cztonkéw klastra.

6.1.1. Fundusze unijne w obecnej perspektywie
— FENG oraz FERC

Od 2021 r. w Unii Europejskiej dziata nowa per-
spektywa finansowa na lata 2021-2027. Jednym
z jej programoéw jest FENG, ktory oferuje szerokie
formy wsparcia dla firm z réznych branz i regio-
now. Program ten ma przede wszystkim pomagaé
przedsiebiorstwom w realizacji nowatorskich
projektow i rozwoju nowych technologii.

Fundusze Europejskie dla Nowoczesnej Gospo-
darki (FENG)

W lutym 2023 r. rozpoczat sie nabdr do programu
FENG, ktory jest kontynuacjg wczes$niejszych Pro-
gramow Operacyjnych: Innowacyjna Gospodarka
2007-2013 oraz Inteligentny Rozwdj 2014-2020.
FENG ma na celu:

e wzmacnianie potencjatu firm w obszarze ba-
dan, innowacji i nowoczesnych technologii,

» zwiekszenie konkurencyjnosci matych i sred-
nich przedsiebiorstw,

¢ rozwdj umiejetnosci zwigzanych z inteligentnymi
specjalizacjami i transformacjg przemystows,

e wspieranie Przemystu 4.0 i ekologicznych
technologii.

Budzet FENG to ok. 10 mld euro. Srodki te sg
przekazywane w formie dotacji, pozyczek, inwe-
stycji kapitatowych, gwarancji finansowych lub
mieszanego wsparcia, tgczgcego dotacje i finan-
sowanie zwrotne. O dofinansowanie mogg ubie-
gac sie firmy, jednostki naukowe, konsorcja oraz
partnerstwa firm z organizacjami badawczymi lub
instytucjami wspierajgcymi biznes. Dofinansowa-
nia w ramach FENG sg zatem szeroko dostepne
dla firm zrzeszonych w klastrze.

W ramach programu dostepna jest m.in. Sciezka
SMART, ktdrej zatozeniem jest realizacja modutu
obligatoryjnego we wniosku obejmujgcego:
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¢ Modut B+R na realizacje prac badawczo-rozwo-
jowych prowadzacych do wytworzenia innowa-
cji produktowej lub procesowej w skali kraju.

¢ Modut wdrozenia innowacji obejmujacy
wdrozenie w przedsiebiorstwie wynikdéw prac
B+R, zrealizowanych przez wnioskodawce lub
bedacych efektem realizacji komponentu B+R.
Wyniki dziatan B+R muszg zakonczy¢ sie wpro-
wadzeniem innowacji produktowej lub proce-
sowej co najmniej na poziomie krajowym.

Po spetnieniu wymagan obligatoryjnych wnio-
skodawca moze uzyska¢ dodatkowo wsparcie

w ramach jednego z pieciu modutéw fakultatyw-
nych. Jednym z nich jest wsparcie na cyfryzacje
przedsiebiorstwa, w tym na dziatania zwigzane

z transformacja cyfrowa i np. wdrozenie roz-
wigzan z zakresu cyberbezpieczenstwa. Kolejne
nabory w ramach Sciezki SMART odbedg sie”:

e w lutym oraz IV kwartale 2026 dla pojedyn-
czych MSP,

e w marcu oraz lll kwartale dla konsorcjow
przedsiebiorstw wraz z organizacjami badaw-
czymi lub NGO.

Sciezka SMART pomimo tego, iz nie jest dedyko-
wana zwiekszeniu poziomu cyberbezpieczenstwa
w organizacjach, poprzez posiadanie komponentu
fakultatywnego, moze wptyng¢ skutecznie na jego
zwiekszenie. Biezgce informacje nt. aktualnych
projektéw w ramach FENG mozna znalez¢ na stro-
nie: https://www.nowoczesnagospodarka.gov.pl/.

Kolejnym dziataniem w ramach FENG, w ktérym
klastry mogg zwiekszy¢ poziom cyberbezpie-

czenistwa swoich podmiotéw cztonkowskich
jest dziatanie 2.17 — rozwdj oferty klastrow dla
firm. Celem dziatania jest rozwdj innowacyjnej
oferty ustugowej dla podmiotéw cztonkowskich
w zakresie B+R+l $wiadczonej przez koordynato-
ra klastra, w obszarach takich jak transformacja
cyfrowa, gospodarka obiegu zamknietego, go-
spodarka niskoemisyjna czy nowoczesna eduka-
cja. Przyktadowe ustugi, ktére mogtyby zostaé
uwzglednione we wniosku wskazano w rozdziale
5. Z dofinansowania mogg skorzystac¢ koordy-
natorzy Krajowych Klastréw Kluczowych (KKK)
oraz Ponadregionalnych Klastrow Wzrostowych
(PKW). Kolejny nabdr w ramach dziatania 2.17
zaplanowany jest na luty 2026%.

W FENG zaplanowano takze kolejne nabory

w dziataniu 5.1 — fundusz wsparcia technologii
krytycznych. Jest to dziatanie nakierowane na
wsparcie projektédw przedsiebiorcéw realizujg-
cych inicjatywy w ramach STEP (Platformy na
rzecz Technologii Strategicznych dla Europy).
Nabory beda dedykowane przedsiebiorstwom,
konsorcjom przedsiebiorcéw, w tym z organiza-
cjami badawczymi lub NGO. Nabory odbedg sie
W maju oraz czerwcu 20268, Program zostanie
podzielony na dwie $ciezki:

e Sciezka A — innowacyjne technologie krytycz-
ne, ktérej celem jest realizacja innowacyjne-
go, najnowoczesniejszego lub przetomowego
elementu o znaczgcym potencjale gospodar-
czym. Do realizacji wniosku nalezy spetni¢ co
najmniej 2 z 3 warunkow.

e Sciezka B — strategiczna niezaleznos¢ UE,
ktérej celem jest ograniczenie lub zwalczenie

79 Portal informacyjny dotyczgcy Funduszy Europejskich dla Nowoczesnej Gospodarki. Dostep: https://www.nowocze-

snagospodarka.gov.pl/. (20 listopada 2025)

80 Strona informacyjna archiwalnego naboru do konkursu ,, Rozwdj oferty klastréw dla firm — nabér dla koordynatoréw
Krajowych Klastrow Kluczowych” (2025). Dostep: https://www.parp.gov.pl/component/grants/grants/rozwoj-oferty-

-klastrow-dla-firm-nabor-dla-koordynatorow-krajowych-klastrow-kluczowych. (28 listopada 2025)

81 Tamze.
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strategicznej zaleznosci UE. Projekt w Sciez-
ce B powinien przyczyniac sie do uzyskania
czotowej pozycji Unii w dziedzinie przemystu

i technologii, wnies¢ wktad w infrastrukture
krytyczng na szczeblu europejskim, zwiek-
szy¢ zdolnosci produkcyjne i bezpieczerstwo
dostaw lub korzystnie wptynac¢ na rynek we-
wnetrzny. Do realizacji wniosku nalezy spetnic¢
co najmniej 2 z 5 warunkéw.

W projekcie STEP wprost wskazano projekty z za-
kresu cyberbezpieczenistwa jako jedne z gtéwnych
technologii cyfrowych w komponencie DIGITAL®.
Ze srodkéw FENG dziatajg takze takie programy jak:

1. Kredyt technologiczny — dotacja dla przed-
siebiorstw sektora MSP, ktére wdrazajg inno-
wacyjng technologie i na jej podstawie rozpo-
czynajg produkcje towardw lub $wiadczenie
ustug. W ramach kredytu mozna wdrozy¢
innowacje technologiczne, ktérych celem jest
rozpoczecie produkcji towaréw / Swiadczenia
ustug, ktére sg nowe lub znaczaco ulepszone
na podstawie. Zrealizowaé¢ mozna to poprzez
zakup i wdrozenie nowej technologii lub wdro-
zenie wiasnej nowej technologii®.

2. DIG.IT - projekt skierowany do MSP z sektora
przetworstwa przemystowego oraz ustug pro-
dukcyjnych. Jego celem jest wsparcie wdra-
zania nowoczesnych technologii cyfrowych
w procesach wytwadrczych, automatyzacji pro-
cesow, a takze implementacji rozwigzan opar-
tych na big data, sztucznej inteligencji i cyber-
bezpieczenstwie. W ramach dofinansowania
firmy mogg otrzymaé od 150 000—-850 000 zt

w formie pomocy de minimis, co stanowi

50% kosztow kwalifikowanych w projekcie.
Przedsiebiorcy moga w ramach projektu nabyc¢
i wdrozy¢ gotowe technologie cyfrowe lub zle-
ci¢ wykonanie prac programistycznych w celu
opracowania danej technologii®*.

6.1.2 Digital Europe Programme (DEP)

DEP to unijny program finansowania na lata
2021-2027, ktéry ma na celu przyspieszenie
wdrazania dojrzatych technologii cyfrowych

w Europie oraz wspieranie transformacji cyfro-
wej gospodarek i spoteczeristw UE. Jednymi

z gtéwnych filaréw wspieranych przez program
sg aspekty m.in. cyberbezpieczenstwa i zaawan-
sowanych kompetencji cyfrowych, czy wsparcia
uzycia technologii cyfrowych w gospodarce

i spoteczenstwie®. Cyberbezpieczenstwo jest
jednym z gtéwnych obszaréw w Digital Europe.
W ramach programu finansowane jest m.in:

82 Portal informacyjny Inicjatywy STEP. Dostep: https://www.parp.gov.pl/component/site/site/step#konkursy. (26 listo-

pada 2025)

83 Portal informacyjny dotyczacy Kredytu Technologicznego. Dostep: https://www.bgk.pl/produkty/kredyt-technolo-

giczny/. (20 listopada 2025)

84 Portal informacyjny archiwalnego naboru do konkursu ,Dig.IT”. Dostep: https://digit.arp.pl/. (20 listopada 2025)
85 Portal informacyjny Programu ,,Cyfrowa Europa”. Dostep: https://digital-strategy.ec.europa.eu/pl/activities/digital-

-programme. (20 listopada 2025)
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Europejskie Centrum Kompetencji Cyberbezpie-
czenstwa (ECCC), ktore odpowiada za zarzadzanie
znaczng czescig dziatan DEP w obszarze cyber-
bezpieczenstwa®. W programie prac ECCC na lata
2025-2027 zapowiedziano inwestycje na ok. 390
mlin euro w projekty cyberbezpieczenstwa. ECCC
na lata 2026-2027 zaplanowato kilka konkurséw
dedykowanych dla MSP#’:

¢ Wzmacnianie zdolnosci cyberbezpieczenstwa
europejskich MSP z wykorzystaniem cyberbez-

(m.in. Cyber Resilience Act, NIS2, Cyberse-
curity Act). Ma zapewnié¢ dostep do inno-
wacyjnych narzedzi wspierajgcych zgodnosé

z prawem, raportowanie incydentéw, poprawe
bezpieczenstwa sieci i systemoéw oraz zwiek-
szenie odpornosci faricucha dostaw. Program
dedykowany jest dla MSP, podmiotéw publicz-
nych i prywatnych wdrazajgcych NIS2 i Cyber
Resilience Act oraz jednostek naukowo-ba-
dawczych. Program zaplanowano na 2027 rok.

piecznych rozwigzan Al (,,Strengthening cy-
bersecurity capacities of European SMEs with
cybersecure Al-powered solutions”). Program
ma zwiekszy¢ odpornosc cyfrowg europejskich
MSP poprzez rozwdj i wdrazanie innowacyj-
nych opartych na sztucznej inteligencji narzedzi
cyberbezpieczenistwa. Jego celem jest auto-
matyzacja kluczowych proceséw bezpieczen-
stwa (ocena ryzyka, wykrywanie zagrozen,
reagowania na incydenty), wspieranie przyj-
mowania zaawansowanych technologii przez
firmy o ograniczonych zasobach oraz poprawa
przygotowania organizacji do cyberatakéw.
Program kierowany jest dla MSP, startupdw,
jednostek badawczych i akademickich, podmio-
tow objetych dyrektywa NIS2 oraz sektora pu-
blicznego. Nabdr planowany jest na 2026 rok.

Wdrazanie innowacyjnych rozwigzan z zakre-
su cyberbezpieczenstwa dla MSP (,,Uptake of
innovative cybersecurity solutions for SMEs”).
Program ma zwiekszy¢ gotowosc¢ rynkowg

i technologiczng MSP do spetnienia wymogéw
europejskich regulacji cyberbezpieczerstwa

ECCC zostato takze gtéwnym operatorem kon-

kurséw ze srodkéw z programu Horyzont Europa.

Zgodnie z programem roboczym, wszystkie dzia-

tania zwigzane z celem ,Increased Cybersecurity”

bedg przekazywane do realizacji przez ECCC. Na
2026 rok w ramach programu zaplanowano 4
konkursy®:

1. Approaches and tools for security in software
and hardware development and assessment
(including open source).

2. Enhancing the Security and Robustness of Al
Models and Systems (SecureAl).

3. Post-quantum cryptography RIA.

4. Emerging challenges: Human aspects of Cy-
bersecurity.

Na 2027 rok zostaty zaplanowane takie konkursy
jak:

1. Al for Cybersecurity applications.

2. Privacy Enhancing Technologies.

3. Secure Computing Continuum (loT, Edge, Clo-
ud, Dataspaces).

86 Directorate-General for Communications Networks, Content and Technology, (2025) ,,ECCC to finance EUR 390
million in cybersecurity projects under Digital Europe Programme for 2025-2027". Dostep: https://cybersecuri-
ty-centre.europa.eu/news/eccc-finance-eur-390-million-cybersecurity-projects-under-digital-europe-program-

me-2025-2027-2025-03-28 _en. (26 listopada 2025)

87 Portal informacyjny Programu ,,Cyfrowa Europa”. Dostep: https://digital-strategy.ec.europa.eu/en/activities/work-

-programmes-digital. (26 listopada 2025)

88 Horizon Europe — Work Programme 2026-2027 Civil Security for Society. Dostep: https://sciencebusiness.net/sites/
default/files/inline-files/HORIZON-CL3-2026-2027_02_13 2025 _draft_vi.pdf?utm. (4 grudnia 2025)
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4. Emerging challenges: Human aspects of Cy-
bersecurity.
5. Post-quantum cryptography.

W celu sledzenia programoéw oraz biezgcego kon-
taktu odnosnie do mozliwosci w ramach DEP oraz
programu Horyzont Europa, koordynator klastra po-
winien nawigzac relacje z lokalnym instytucjg dziata-
jacg w ramach ECCC —w tym przypadku NCC-PL
(Krajowe Centrum Kompetencji Cyberbezpieczen-
stwa). NCC-PL odpowiedzialne jest za budowanie
potencjatu krajowego w dziedzinie cyberbezpie-
czenstwa, w tym obstuge i wsparcie w ramach
programow realizowanych w ramach DEP.

6.1.3. Krajowy Plan Odbudowy (KPO)

W zatwierdzonym przez Komisje Europejska
polskim Planie Odbudowy (KPO) uwzgledniono
dziatania majgce na celu zwiekszenie cyberodpor-
nosci Polski. Zaktadajg one wsparcie transformacji
cyfrowej oraz podnoszenie poziomu cyberbezpie-
czenstwa. Jednym z zaplanowanych przedsiewzieé
jest Projekt Funduszu Bezpieczenstwa i Obron-
nosci (FBiO), ktory obejmuje m.in. inwestycje

w cyberbezpieczenstwo. Na ten cel przewidziano
okoto 2,46 mld zt, ktdre zostang przeznaczone

na zwiekszenie bezpieczenstwa i niezawodnosci
infrastruktury cyfrowej odpowiedzialnej za gro-
madzenie danych oraz wspieranie zarzgdzania
kluczowymi elementami otoczenia, takimi jak:
systemy uje¢ wody, instalacje kanalizacyjne, trans-
port publiczny, sieci energetyczne i paliwowe.

Pierwsze nabory w ramach tego projektu plano-
wane sg na drugg potowe 2026 roku®.

Zakres konkursow ani doktadny harmonogram
FBiO nie zostaty jeszcze doprecyzowane. Bazujgc
na poprzednich konkursach z zakresu cyberbez-
pieczeristwa realizowanych ze srodkéw z KPO
tj.: Cyberbezpieczny Rzad®’, Cyberbezpieczny
Samorzad® oraz Cyberbezpieczne Wodociagi®?,
oraz biorgc pod uwage aktualne zapisy wydatko-
wania srodkéw, mozna zatozy¢ bardzo podobna
grupe docelowg podmiotéw, ktére otrzymaja
dofinansowanie. Zaleca sie zatem biezgce $le-
dzenie konkurséw w ramach KPO, ze wzgledu na
mozliwos$¢ wykorzystania tych Srodkéw ze strony
podmiotéw cztonkowskich.

6.1.4 Regionalne Programy Operacyjne (RPO)

Regionalny Program Operacyjny jest to dokument
planistyczny okreslajacy dziatania oraz obszary
ich podejmowania, jakie organy samorzgdu wo-
jewodztwa podejmujg lub majg zamiar podjac¢ na
rzecz wspierania rozwoju wojewddztwa lub regio-
nu. W Polsce kazde wojewddztwo posiada swoje
dedykowane RPO dostosowane do lokalnych po-
trzeb. W wielu przypadkach w ramach finansowa-
nia realizowane sg projekty zwigzane ze zwieksza-
niem cyberodpornosci lokalnych przedsiebiorstw
oraz instytucji. Kompleksowg mape dotacji

w Polsce z uwzglednieniem lokalnych RPO mozna
znalez¢ na stronie: https://mapadotacji.gov.pl/.
Dobrg praktyka ze strony koordynatora klastra

89 Portal informacyjny o Krajowym Planie Odbudowy, Aktualnosci, [artykut online]. Dostep: https://www.kpo.gov.pl/
strony/aktualnosci/projekt-ustawy-o-funduszu-bezpieczenstwa-i-obronnosci-fbio-w-sejmie/. (20 listopada 2025)

90 Centrum Projektéw Polska Cyfrowa, Ogtoszenie naboru do dziatania: ,Inwestycja C3.1.1. Konkurs Grantowy—Cyber-
bezpieczny Rzgd”. Dostep: https://www.gov.pl/web/cppc/inwestycja-c-311-konkurs-grantowy-cyberbezpieczny-rzad.

(20 listopada 2025)

91 Centrum Projektéw Polska Cyfrowa, Ogtoszenie naboru do dziatania: ,,Cyberbezpieczny Samorzad“. Dostep: https://
www.gov.pl/web/cppc/cyberbezpieczny-samorzad. (20 listopada 2025)

92 Serwis Rzeczpospolitej Polskiej, ,,Cyberbezpieczny Wodociag zatozenia nowego konkursu grantowego ze srodkéw
KPO” [artykut online]. Dostep: https://www.gov.pl/web/baza-wiedzy/cyberbezpieczny-wodociag-zalozenia-nowego-

-konkursu-grantowego-ze-srodkow-kpo. (20 listopada 2025)
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jest sledzenie lokalnych dofinansowan oraz
nawigzanie relacji z jednostka ich udzielajgcych
w celu sprawnej wymiany informacji o planowa-
nych inicjatywach.

6.1.5 Lista sprawdzajaca dofinansowania z za-
kresu cyberbezpieczenstwa

Wartos$ciowa ustugg dla cztonkéw klastra ze stro-
ny koordynatoréw jest biezgce $ledzenie mozliwo-
$ci poszczegélnych programdw finansowania oraz
przekazywanie informacji cztonkom klastrow. Pod-
mioty cztonkowskie ze wzgledu na ilo$¢ obowigz-
kéw, nie $ledzg na biezgco wszystkich dostepnych
programow, zatem wsparcie w tym zakresie ze
strony koordynatora klastra moze by¢ kluczowe.
Pomocnym narzedziem moze by¢ lista sprawdza-
jaca do cyklicznego sprawdzania dofinansowan:

¢ Sprawdzenie aktualnych konkurséw na stronie
FENG: https://www.nowoczesnagospodarka.
gov.pl/.

e Sprawdzenie aktualnych konkurséw na stronie
KPO: https://www.kpo.gov.pl/strony/o-kpo/
wsparcie/nabory-dla-przedsiebiorcow/#tar-
get 12.

e Sprawdzenie aktualnych konkurséw w ramach
RPO: https://mapadotacji.gov.pl/.

e Sprawdzenie aktualnych konkurséw na stronie
Centrum Projektow Polska Cyfrowa (uwzgled-
nia takze nabory w ramach DEP z zakresu
cyberbezpieczenstwa): https://www.gov.pl/
web/cppc/cppc-nabory.

¢ Sprawdzenie aktualnych konkurséw na stro-
nie PARP: https://www.parp.gov.pl/com-
ponent/grants/grantss?sort=default&ter-
M%5B%5D=1&term%5B%5D=2&text_search=.

¢ Sprawdzenie Social Mediéw organizacji promu-
jacych oraz realizujgcych programy wsparcia:

» PARP — https://www.linkedin.com/compa-
ny/polska-agencja-rozwoju-przedsiebior-
czosci/posts/?feedView=all,

» PFR — https://www.linkedin.com/company/
pfr/posts/?feedView=all,

» ARP — https://www.linkedin.com/company/
agencja-rozwoju-przemyslu/,

» CPPC — https://www.linkedin.com/compa-
ny/centrum-projekt%C3%B3w-polska-cy-
frowa/posts/?feedView=all,

» NCC-PL — https://www.linkedin.com/com-
pany/ncc-pl/posts/?feedView=all,

» ECCC — https://www.linkedin.com/compa-
ny/cybersec-eccc/posts/?feedView=all,

» BGK — https://www.linkedin.com/company/
bank-gospodarstwa-krajowego/posts/?fe-
edView=all.

6.2. Sposoby finansowania cyberodpornosci
poprzez wspotprace podmiotéw cztonkow-
skich oraz wspotprace z European Digital Inno-
vation Hubs (EDIH)

Wspodtpraca pomiedzy podmiotami cztonkowski-
mi uwzgledniajgca wspdlne finansowanie dziatan
z zakresu cyberbezpieczenistwa oraz wykorzysty-
wanie aktualnie dostepnych darmowych narzedzi
moze wnie$¢ znaczace korzysci do dziatan catego
klastra. W ponizszym podrozdziale oméwiono
dwa gtéwne podejscia do finansowania cyberod-
pornosci: wspétpraca podmiotéw cztonkowskich
w ramach klastra oraz wspoétpraca z EDIHami, kto-
re w Polsce oferujg szeroka game ustug wspiera-
jacych bezpieczenstwo cyfrowe przedsiebiorstw.

6.2.1 Wspoétpraca podmiotow cztonkowskich
w celu wspdlnego finansowania ustug cyberbez-
pieczenstwa

Przedsiebiorstwa coraz czesSciej poszukujg efek-
tywnych metod zwiekszania swojej cyberodpor-
nosci przy jednoczesnym ograniczeniu kosztéw.
Jednym z efektywnych rozwigzan jest wspotpraca
podmiotéw cztonkowskich w ramach klastra
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w celu wspdlnego finansowania ustug zwigzanych
z cyberbezpieczenstwem.

Model ten opiera sie na utworzeniu wspdlnego
budzetu, z ktérego srodki przeznaczane sg na
realizacje dziatan majacych na celu podniesienie
poziomu bezpieczenstwa cyfrowego wszystkich
podmiotdéw dziatajgcych przy tym projekcie.
Budzet taki moze by¢ zasilany proporcjonalnie do
wielkosci firmy, zakresu korzystania z ustug lub
innych uzgodnionych kryteridw, co pozwala na
sprawiedliwy podziat kosztéw i zapewnia dostep
do wysokiej jakosci ustug nawet dla mniejszych
podmiotdw. Zalecanym rozwigzaniem jest row-
nomierny podziat kosztéw oraz umozliwienie

z korzystania z danej ustugi dla kazdego zaanga-
zowanego podmiotu w tym samym stopniu.

Koordynator klastra odgrywa w tym modelu
kluczowg role. Jego zadaniem jest zaréwno za-
rzgdzanie wspdlnym budzetem, jak i koordynacja
realizacji ustug cyberbezpieczenstwa dla czton-
kéw klastra zaangazowanych w dany projekt.
Przyktadowe pomysty ustug, ktére mogtyby by¢
wspotfinansowane w ramach klastra wskazano
w rozdziale 5. Natomiast w rozdziale 8 wskazano
przyktadowe struktury oraz modele wspétpracy.

Taki model wspdtpracy pozwala nie tylko obnizy¢
koszty jednostkowe ustug cyberbezpieczenstwa,
ale réwniez buduje spdjny system ochrony w ca-
tym klastrze. Wspdlne finansowanie ustug w ra-
mach klastra staje sie zatem zaréwno narzedziem
optymalizacji kosztéw, jak i sposobem systemo-
wego podnoszenia cyberodpornosci uczestnicza-
cych podmiotow.

Dodatkowo podmioty cztonkowskie w celu opty-
malizacji budzetu powinny korzystaé z darmo-
wych ustug i szkolen dostepnych na rynku jak np.:

e Akademia PARP, ktora oferuje liczne szkolenia,
w tym z zakresu cyberbezpieczenstwa®,

e szkolenia realizowane przez Ministerstwo Cyfry-
zacji z zakresu cyberbezpieczenstwa dla podmio-
tow krajowego systemy cyberbezpieczenstwa®.

6.2.2 Wspoétpraca podmiotéw cztonkowskich
z European Digital Innovation Hubs

EDIHy sg o$rodkami wspierajacymi MSP oraz
administracje publiczng w procesie transformacji
cyfrowej. Ich zadaniem jest utatwienie wdrazania
nowych technologii takich, jak np. Al, cyberbez-
pieczenristwo, automatyzacja czy rozwigzan chmu-
rowych poprzez®:

e doradztwo technologiczne,

e testowanie rozwigzan typu test before invest,
e szkolenia i podnoszenie kompetencji cyfrowych,
e wsparcie w pozyskiwaniu finansowania,

e t3czenie firm z ekosystemem innowacji.

EDIHy swiadczg ustugi na podstawie pomocy de
minimis dla mikro, matych i srednich przedsie-
biorstw. Duze przedsiebiorstwa mogg skorzystac
z ustug odptatnie, zgodnie z cennikiem zapropo-
nowanym w projekcie. Wszystkie EDIHy w Eu-
ropie tworzg wspdlng sieé, ktérej celem jest jak
najlepsze dopasowanie danej ustugi pod oczeki-
wania przedsiebiorcy. Zgtaszajac zatem potrzeby
do lokalnego EDIHa, w momencie, kiedy nie jest

93 Polska Agencja Rozwoju Przedsiebiorczosci, Kursy online. Dostep: https://www.parp.gov.pl/component/site/site/kur-

sy-online. (28 listopada 2025)

94 Serwis Rzeczypospolitej Polskiej, ,,Informacja o szkoleniach dla podmiotéw krajowego systemu cyberbezpieczenstwa”
[artykut online]. Dostep: https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen. (28 listopada 2025)

95 Krajowe Centrum Kompetencji Cyberbezpieczenstwa, ,,Europejskie huby innowacji cyfrowych (European Digital Inno-

vation Hub, EDIH)” [artykut online]. Dostep: https://www.gov.pl/web/cyber-nccpl/europejskie-huby-innowacji-cyfro-
wych-european-digital-innovation-hub-edih. (20 listopada 2025)
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on w stanie wyswiadczy¢ wskazanej ustugi, dana
firma zostanie przekierowana do innego regio-
nalnego lub nawet zagranicznego EDIHa w celu
wyswiadczenia poszukiwanej ustugi®®.

Dla koordynatorow klastréw EDIHy sg idealnymi
partnerami, gdyz we wspodtpracy z nimi moga
oferowaé swoim cztonkom dostep do wyspecja-
lizowanych ustug z zakresu cyberbezpieczenstwa
(oraz wielu innych podnoszgcych poziom cyfryza-
cji danej organizacji). Wspotpraca na linii koordy-
nator klastra—EDIH pozwala stworzy¢ efektywny
system wsparcia cztonkdéw i ich cyberodpornosci
oraz w sposdb bezkosztowy (na podstawie pomo-
cy de minimis), wesprze¢ dang organizacje.

Z uwagi na powyisze informacje zaleca sie, aby
kazdy koordynator klastra byt w biezacym kon-
takcie z co najmniej jednym lokalnym EDIHem
w celu utatwiania dostepu do ustug EDIH swo-
ich cztonkom.

W Polsce powstato 7 EDIHOw, ktére majg w swo-
jej ofercie ustugi z zakresu cyberbezpieczenstwa:

EDIH Cybersec jest specjalistycznym EDIHem
skupionym jedynie na ustugach z zakresu cyber-
bezpieczenstwa. W projekcie $wiadczone sg takie
ustugi jak®’:

¢ audyt w obszarze bezpieczeristwa teleinforma-
tycznego,

e techniczna ocena cyberbezpieczenstwa,

e test penetracyjny infrastruktury sieciowej,

¢ audyt bezpieczenstwa aplikacji mobilnej,

¢ rekomendacje inwestycyjne podnoszgce po-
ziom dojrzatosci cyberbezpieczeristwa,

® ocena stanu bezpieczenstwa sieci przemysto-
wych (e-audyt infrastruktury IT),

e wdrozenie testowe systemu monitorowania
sieci przemystowych,

¢ SOC ad hoc,

e wsparcie procesow zarzadczych,

* implementacja systemdw zarzadzania bezpie-
czenstwem informacji oraz infrastrukturg IT,

e warsztaty z Inwentaryzacji zasobow IT,

e szkolenia audytorow,

* pakiet konsultacji eksperckich oraz audyty,
ciggte doskonalenie systemow zarzadzania,

¢ wdrozenie i doskonalenie RODO,

e ustugi przetwarzania informacji niejawnych,

¢ szkolenie z ochrony przed atakami socjotech-
nicznymi,

* budowanie $wiadomosci i szkolenia w zakresie
cyberbezpieczenstwa oraz bezpieczenstwa
informaciji,

¢ implementacja bezpiecznego cyklu zycia opro-
gramowania,

e szkolenie z bezpiecznego programowania,

¢ poligon cybernetyczny CDeX,

e wirtualne Laboratorium Testowe.

EDIH hubd4industry jest EDIHem nakierowanym
na firmy przemystowe, ktére chcg wprowadzi¢ do
swoich fabryk rozwigzania przemystu 4.0. W pro-
jekcie Swiadczone sg ustugi z zakresu cyberbez-
pieczenstwa takie, jak®:

¢ audyt i doradztwo w zakresie zaprojektowania
i wykorzystania bezpiecznych sieci kampuso-
wych,

e analizy i audyty cyberbezpieczenstwa sieci IT,

¢ analizy i audyty cyberbezpieczenstwa sieci
teleinformatycznych (sieci przemystowe LAN/
WAN, SDN i OT),

* PoC w zakresie audytu bezpieczenstwa sieci
teleinformatycznej i uzywanych aplikacji,

96 Polska Agencja Rozwoju Przedsiebiorczosci, ,,Europejskie Centra Innowacji Cyfrowych (EDIH)” [artykut online]. Do-
step: https://www.parp.gov.pl/component/site/site/edih#mapa. (28 listopada 2025)

97 Strona informacyjna dotyczaca EDIH-u Cybersec. Dostep: https://cyber-sec.net.pl. (21 listopada 2025)
98 Strona informacyjna dotyczgca EDIH-u Hub4Industry. Dostep: https://hub4industry.pl/. (21 listopada 2025)
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e wdrozenie testowe rozwigzan SD-LAN/WAN —
Next-gen Connectivity,
e wdrozenie testowe sieci IT/OT/Cybersec.

EDIH Silesia Smart Systems — wspiera przedsie-
biorstwa przemystowe, ktére chca przeprowadzic¢
transformacje cyfrowa z wykorzystaniem techno-
logii Przemystu 4.0 lub rozwazajg zmiane modelu
biznesu i wdrozenie inteligentnych produktéw

z wykorzystaniem technologii cyfrowych. W pro-
jekcie s$wiadczone sg takie ustugi z zakresu cyber-
bezpieczenstwa, jak®®:

¢ praktyczne warsztaty z zakresu silnego uwie-
rzytelniania ze szczegélnym uwzglednieniem
metod i systeméw biometrycznych,

e testowanie jakosci transmisji danych w cyfro-
wych systemach komunikacji bezprzewodowej
w symulowanym srodowisku elektromagne-
tycznym,

¢ ochrona stacji koncowych zgodnie z NIS 2,

¢ dedykowany proces zarzgdzania podatnoscia-
mi zgodnie z NIS 2,

e pierwsze kroki po certyfikat Common Criteria
dla wtasnego produktu informatycznego —
szkolenie.

EDIH WROA4diglTal to EDIH utworzony przez
konsorcjum 22 instytucji oferujgcych komplekso-
we wsparcie w procesie transformacji cyfrowe;j.
W projekcie Swiadczone s3 takie ustugi z zakresu
cyberbezpieczenstwa takie, jak!®:

e szkolenie Security Awareness — bezpieczny
pracownik, bezpieczna firma,

¢ cyberbezpieczny pracownik — praktyczne
przygotowanie uczestnikdw do rozpoznawania
i reagowania na zagrozenia IT,

¢ cyberbezpieczne rozwigzania — jak je projekto-
wac i utrzymywac?,

e jak rozpozna¢ hakera? Metody obrony przed
cyberatakami,

* bezpieczna firma — wprowadzenie do zarza-
dzania cyberbezpieczenstwem,

e jak zwiekszy¢ poziom dojrzatosci swojego Sys-
temu Zarzadzania Bezpieczeristwem Informa-
cji? Szkolenie z zakresu cyberbezpieczenstwa,

¢ audyt bezpieczenistwa infrastruktury, aplikacji
internetowe;j,

¢ audyt poziomu dojrzatosci firmy w obszarze
wdrozonych srodkéw bezpieczenstwa przed
cyberzagrozeniami,

¢ audyt bezpieczenstwa cybernetycznego,

* analiza procesowa w zakresie RODO dla MSP,

¢ dedykowany program $wiadomosci cyberne-
tycznej.

Re_d-rethink digital hub EDIH — koordynowa-
ny przez £édzka Specjalng Strefe Ekonomiczna.
W projekcie Swiadczone s3 takie ustugi z zakresu
cyberbezpieczenstwa, jak:

e cyberbezpieczenstwo i nowe technologie dla
MSP,

* bezpieczne technologie przysztosci z uwzgled-
nieniem cyfrowej transformacji,

e cybersecurity 4.0. Venture Building,

¢ Al & Data Driven ldentity and Access Manage-
ment,

¢ e-audyt cyberbezpieczenstwa dla infrastruktury.

Technopark Kielce Digital Innovation Hub. Grupg
docelowg TKDIH sg przedsiebiorstwa z woje-
wodztwa sSwietokrzyskiego, nalezgce do sektora
MSP z branz zgodnych ze specjalizacjami Regio-
nalnej Strategii Innowacji Wojewddztwa Swie-

99 Strona informacyjna dotyczgca EDIH-u Silesian Smart Systems. Dostep: https://www.silesiasmartsystems.pl/start-

-38367lang_id=10.(21.11.2025)

100 Strona informacyjna dotyczaca EDIH-u Wro4diglTal. Dostep: https://www.technologpark.pl/edih/. (21 listopada

2025)

101 Strona informacyjna dotyczaca EDIH-u rethink digital hub. Dostep: https://re-d.pl/#uslugi. (21 listopada 2025)
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tokrzyskiego. W projekcie swiadczone sg takie * Network Sentinel (monitorowanie ruchu siecio-
ustugi z zakresu cyberbezpieczenstwa, jak: wego w systemach automatyki przemystowej),
¢ CyberLab — rekomendacje zwiekszajgce cyber-
¢ analiza w zakresie cyberbezpieczenstwa. bezpieczenstwo.

WAMA EDIH — gtéwnym celem projektu jest
wzrost konkurencyjnosci polskich, lokalnych firm
(ze szczegbdlnym uwzglednieniem MSP zlokalizo-
wanych w wojewddztwie warminsko-mazurskim
i mazowieckim). W projekcie $wiadczone s3 takie
ustugi z zakresu cyberbezpieczenstwa, jak'%%:

102 Strona informacyjna dotyczaca EDIH-u Koalicja dla Innowacji. Dostep: https://koalicjadlainnowacji.pl/wama-edih/
wyszukiwarka-uslug/. (21 listopada 2025)
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Rozdzial 7

Dziatania zbiorowe
i budowanie odpornosci cyfrowe;
klastra jako catoSci
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Sama wiedza teoretyczna o zagrozeniach i regula-
cjach prawnych cyberbezpieczenstwa nie wystarczy,
by zabezpieczy¢ ekosystem klastra przed realnym
atakiem. Odpornosc cyfrowa (ang. cyber resilience)
nie jest stanem, lecz ciggtym procesem, ktéry wyma-
ga planowania, regularnego sprawdzania gotowosci
oraz aktywnej wspotpracy. Tylko takie podejscie
pozwoli utrzymac zdolnos¢ organizacji do nieprze-
rwanego dziatania w obliczu zagrozen cyfrowych.

W niniejszym rozdziale przedstawiamy, jak
koordynator klastra moze stworzy¢ prostg, lecz
skuteczng strategie bezpieczeristwa, organizo-
wac ¢wiczenia symulacyjne oraz jak wykorzystac
potencjat sieciowania do wymiany doswiadczen
z innymi klastrami.

7.1 Tworzenie strategii odpornosci cyfrowe;j
klastra

Stworzenie strategii odpornosci cyfrowej klastra
nie musi oznaczac setek stron dokumentac;ji ani
korzystania z kosztownego wsparcia doradcéw.
Jest to mit, ktéry czesto paralizuje dziatania, po-
niewaz w rzeczywistosci, dla organizacji takich jak
klaster wystarczy jasna, zrozumiata i mozliwa do
wdrozenia strategia, ktéra bedzie drogowskazem,
a nie biurokratycznym obcigzeniem. Skuteczna
strategia odpornosci cyfrowej powinna opieraé
sie na czterech filarach:

* misji,

e celach,

¢ miernikach,

e partnerstwach.

Taki dokument powinien chroni¢ zasoby klastra,
utrzymad ciggtosé dziatania, reputacje i konku-
rencyjnos¢. Jasny plan sprzyja lepszej komunikacji
oraz umozliwia ocene dziatan z perspektywy cate-
go ekosystemu klastra, co jest kluczowe w obliczu
rosngcej liczby atakdéw na podmioty gospodarcze.

Choc¢ w polskich i zagranicznych klastrach trudno
znalez¢ gotowe przyktady takich strategii, w tym
podreczniku przedstawiamy propozycje, ktéra
moze staé sie inspiracjg do stworzenia dokumentu
dostosowanego do potrzeb konkretnego klastra.

7.1.1 Misja

Strategia musi zaczynac sie od odpowiedzi na
pytanie ,dlaczego?”. Dla klastra, misjg w ob-
szarze cyberbezpieczenstwa nie jest ,,ochrona
serwerow”, ale zapewnienie ciggtosci bizneso-
wej i budowanie zaufania w taricuchu wartosci.
Przyktadowy zapis misji moze brzmie¢: ,Celem
strategii jest stworzenie srodowiska, w ktérym
cztonkowie klastra mogg bezpiecznie wymieniac
dane i realizowaé wspdlne projekty, minimalizujac
ryzyko przestojéw operacyjnych spowodowanych
incydentami cyfrowymi”. Tak jak w powyzszym
przyktadzie misja moze koncentrowac sie na za-
pewnieniu bezpieczeristwa ekosystemu, wsparciu
cztonkow Klastra, czy stworzeniu bezpiecznego
srodowiska wymiany wiedzy i najlepszych praktyk.

7.1.2 Cele strategiczne i operacyjne

Aby strategia nie pozostata martwym dokumen-
tem, koordynator powinien podzieli¢ cele na dwa
poziomy: strategiczny (dtugoterminowy, okresla-
jacy kierunek na 2-3 lata) oraz operacyjny (krét-
koterminowy, konkretne zadania na najblizsze np.
12 miesiecy). Ponizej przedstawiamy przyktadowy
zestaw celow, ktéry jest uniwersalny dla wiekszo-
Sci klastréw, niezaleznie od branzy i opiera sie na
budowaniu podstawowe;j higieny cyfrowe;.

e Poziom Strategiczny (horyzont 2-3 lat)
Cele strategiczne definiujg stan docelowy, do
ktérego dazy klaster. Powinny one wspierac
misje biznesowa klastra (np. te okreslong
w Strategii Rozwoju) i budowac¢ przewage kon-
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kurencyjng oraz zaufanie wsréd potencjalnych
nowych cztonkdéw klastra. Ponizej propozycja
celéw strategicznych:

» Cel Strategiczny nr 1: budowa kultury
odpornosci — dgzenie do stanu, w ktérym
cyberbezpieczenstwo jest naturalnym ele-
mentem dziatalnosci kazdego cztonka kla-
stra, a Swiadomos¢ zagrozen (np. phishin-
gu) jest powszechna wsréd pracownikéw
wszystkich szczebli, nie tylko w dziatach IT.

M

Cel Strategiczny nr 2: zapewnienie ciggto-
$ci i minimalizacja ryzyka systemowego
(awaria catego systemu, a nie tylko po-
szczegoblnych jego elementdéw) — stwo-
rzenie mechanizmoéw, ktére w przypadku
ataku na jednego z cztonkdédw uchronig
pozostatych przed efektem domina i po-
zwolg na szybkie przywrdcenie procesow
biznesowych.

P

¥

Cel Strategiczny nr 3: wiarygodnos¢ jako
partnera w taniicuchu dostaw — pozycjono-
wanie klastra jako bezpiecznego ekosyste-
mu, co utatwi podmiotom cztonkowskim
spetnianie wymogow bezpieczenstwa sta-
wianych przez duzych kontrahentéw oraz
regulacji (takich jak np. NIS2).

¢ Poziom Operacyjny (horyzont 12 miesiecy)
Cele operacyjne muszg byé mierzalne i realizo-
wane we wzglednie krotkim czasie. Sg to kon-
kretne kroki, ktére koordynator i cztonkowie
podejma, aby zrealizowaé misje oraz przyblizy¢
sie do realizacji celdw strategicznych. Stosujac
metode SMART (technika wyznaczania celéw

oparta na akronimie od pieciu angielskich stow:

Specific (konkretny), Measurable (mierzalny),
Achievable (osiggalny), Relevant (istotny) i Ti-

me-bound (okreslony w czasie)) w wyznaczaniu

celédw, proponujemy przyktadowe:

» Cel Operacyjny A (Edukacja) — podniesie-
nie kompetencji kadr:

* Dziatanie: organizacja cyklu 4 kwartal-
nych webinaréw/szkolen dla cztonkéw
klastra dotyczgcych aktualnych zagrozen
(np. ,Jak rozpozna¢ fatszywa fakture?”).

* Miernik: przeszkolenie minimum 30%
cztonkdéw do korica konkretnego roku.

» Cel Operacyjny B (Zabezpieczenie klastra)
— wdrozenie standardéw w biurze koordy-
natora:

* Dziatanie: wdrozenie Uwierzytelniania
Wielosktadnikowego (MFA) na wszystkich
kontach stuzbowych (poczta, chmura,
social media) oraz weryfikacja procesu
wykonywania kopii zapasowych (backup).

* Miernik: 100% kont stuzbowych zabez-
pieczonych MFA w ciggu 3 miesiecy od
przyjecia strategii.

» Cel Operacyjny C (Diagnoza) — ocena stanu
bezpieczenstwa cztonkow:

* Dziatanie: Przeprowadzenie prostej an-
kiety samooceny (bazujgcej na narzedziu
zaproponowanym w podreczniku) wsrdd
cztonkdw, aby zidentyfikowac najstabsze
obszary wymagajgce wsparcia.

* Miernik: Uzyskanie wypetnionych ankiet
od co najmniej 50% cztonkow klastra.

» Cel Operacyjny D (Reagowanie) — utworze-
nie kanatu komunikacji kryzysowej:

* Dziatanie: Opracowanie i przetestowa-
nie prostej procedury informowania
o incydentach (np. dedykowana grupa
na komunikatorze lub lista mailingowa
,Cyber-Alert”), stuzacej wytacznie do
ostrzegania przed atakami.

* Miernik: Przeprowadzenie jednego testu
tacznosci (préby generalnej) do konca
roku.
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Tak sformutowane cele sg realistyczne nawet dla
klastrow bez duzego budzetu, a ich wdrozenie
moze w znaczgcy sposéb wptynac na bezpieczen-
stwo wszystkich cztonkdw.

7.1.3 Mierniki Sukcesu (KPI)

Aby skutecznie zarzgdzaé cyberbezpieczenstwem,
niezbedne jest systematyczne mierzenie jego po-
ziomu. Strategia powinna zawiera¢ proste wskaz-
niki efektywnosci — KPI (ang. Key Performance
Indicators), ktére umozliwiajg ocene skutecznosci
dziatan zarzadczych Wskazniki te nie powinny
mie¢ charakteru technicznego (np. liczba zablo-
kowanych wiruséw), lecz odnosié sie do poziomu
zarzadzania cyberbezpieczernstwem. Dobre mier-
niki dla klastra to:

® Poziom pokrycia szkoleniami: odsetek czton-
kéw, ktére wziety udziat w co najmniej jednym
webinarze o cyberbezpieczenstwie.

e Czas reakcji: Sredni czas od zgtoszenia incy-
dentu koordynatorowi do przekazania infor-
macji pozostatym cztonkom (np. ostrzezenie
o fali phishingu).

¢ Poziom pokrycia samoocena ryzyka: liczba
cztonkdw, ktére przeprowadzity podstawowq
samoocene ryzyka (wedtug ankiety zapropo-
nowanej w podreczniku).

KPI powinny oczywiscie zosta¢ dobrane odpowied-
nio do postawionych sobie celéw i by¢ adekwatne
do mozliwosci ich realizacji. Nawet jezeli nie zo-
stang one spetnione w zatozonej liczbie to kolej-
nym krokiem powinna by¢ weryfikacja takiego
stanu rzeczy oraz zidentyfikowanie barier, ktére to
uniemozliwity. Jest to réwniez wazne w kontekscie
rzetelnej samooceny oraz wyciggania wnioskow na
przysztosé, ktére pozwolg w kolejnym etapie zapla-
nowac bardziej realne cele oraz mierniki sukcesu.

7.1.4 Partnerstwa Strategiczne

Istotnym elementem strategii sg partnerstwa.
Zbudowanie odpornosci cyfrowej we wspodtpracy
z konkretnymi wyspecjalizowanymi jednostkami
jest duzo bardziej efektywne. Nawigzanie kon-
taktu z uczelniami, firmami technologicznymi,
centrami kompetencji, jednostkami administracji
publicznej, ekspertami branzowymi, czy innymi
klastrami znaczgco moze podnies¢ jakos¢ podej-
mowanych dziatani. Partnerstwa mogg wspieraé
koordynatora w obszarach, ktére wymagaja
specjalistycznej wiedzy, np. w przypadku audytu,
analizy zagrozen, szkoleniach, czy opracowywaniu
procedur reagowania na zagrozenia. Nawet jezeli
partnerstwa nie bedg sformalizowane, mogg
réwniez przybraé forme jednorazowych konsulta-
cji lub regularnej wymiany dobrych praktyk. War-
to uwzglednic je w strategii i opisa¢ potencjalne
zasady takiej wspotpracy, podac przyktadowy
zakres wymiany danych oraz czestotliwos$¢ wspdél-
nych dziatan, o ile jest mozliwy do okreslenia.
Wtedy nie bedg one partnerstwem strategicz-
nym, a tylko dorazng wspétpracg, niemniej warto
réwniez o tym wspomnie¢ w tym punkcie.

Wspomniane relacje warto nawigzac z nastepu-
jacymi podmiotami:

* Uczelnig, ktéra funkcjonuje w obrebie wo-
jewddztwa, w ktérym dziata koordynator
klastra i posiada kierunek/katedre cyberbez-
pieczenstwa.

e Z CSIRT NASK lub CSIRT (Computer Security
Incident Response Team (pol. Zespot Reago-
wania na Incydenty Bezpieczeristwa Kompute-
rowego) sektorowym — jezeli istnieje stosowny
do sektora, w ktérym dziata klaster, np. CSIRT
KNF — Komisji Nadzoru Finansowego (utwo-
rzony w celu prowadzenia koordynacji dziatan
i wsparcia obstugi incydentéw bezpieczenstwa
w podmiotach rynku finansowego uznanych
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za Operatorow Ustug Kluczowych w UKSC2), Bezpieczenstwa Wewnetrznego''’, CSO
CSIRT CEZ — Centrum E-Zdrowia (utworzo- Council*8, ZIPSEE Cyfrowa Polska®? itd.
ny w celu prowadzenia koordynacji dziatan » w Europie: European Cybersecurity Orga-
i wsparcia obstugi incydentéw bezpieczenstwa nisation (ECSO)!*°, European Digital SME
w podmiotach Sektora Zdrowia uznanych za Alliance®?!, Cyber Threat Alliance'??, Cyber-
Operatoréw Ustug Kluczowych w UKSC2. security Advisors Network (CyAN)** itd.

¢ innymi klastrami dziatajagcymi w tym obszarze, Praktyczna wskazéwka dla koordynatora: Nie
np. tworz strategii w izolacji. Powotaj matg grupe ro-

» w Polsce: Polski Klaster Cyberbezpieczen- bocza (np. 2-3 osoby, w tym jedna, ktdra posiada
stwa #CyberMadelnPoland*®®, Pomorski doswiadczenie w zakresie cyberbezpieczenstwa),
Klaster ICT4, todzki Klaster ICT itd. aby w ciggu jednego/dwadch spotkan warsztato-

» w Europie: Cyber Ireland?®, Hague Security wych omoéwié i spisaé punkty w formie zwieztego
Delta'®, LSEC — Leaders In Security'®®, Cy- szkicu. Nastepnie przygotuj caty dokument i przed-
berLur'®, Cyber Security Cluster of Excellen- staw cztonkom klastra — warto rozwazy¢ zebranie
ce''® oraz Euroklastry, np. Silicon Europe®?, opinii od przedstawicieli podmiotéw cztonkow-
SUSTAIN Eurocluster*?, AEC EUROCLU- skich — ich doswiadczenie moze by¢ cenne w wy-
STER™3 itd!4, pracowaniu najbardziej adekwatnego dokumentu.

e stowarzyszeniami branzowymi, zrzeszeniami

przedsiebiorcow, instytucjami otoczenia bizne- 7.2 Cwiczenia i symulacje
su, np.
» w Polsce: ISSA Polska!®, Polska Izba Infor- Jednym z najskuteczniejszych sposobdéw budo-
matyki i Technologii'', Polska Platforma wania odpornosci cyfrowej sg ¢wiczenia i symu-

103 Strona internetowa Klastra #CyberMadelnPoland. Dostep: https://cybermadeinpoland.pl/. (26 listopada 2025)

104 Strona internetowa Pomorskiego Klastra ICT. Dostep: https://interizon.pl/pl/. (26 listopada 2025)

105 Strona internetowa tddzkiego Klastra ICT. Dostep: https://ictcluster.pl/. (26 listopada 2025)

106 Strona internetowa Klastra Cyber Ireland. Dostep: https://cyberireland.ie/. (26 listopada 2025)

107 Strona internetowa Klastra The Dutch Security Cluster. Dostep: https://securitydelta.nl/. (26 listopada 2025)

108 Strona internetowa Klastra LSEC. Dostep: https://www.digitalsecuritycatalyst.com/. (26 listopada 2025)

109 Strona internetowa Klastra CyberLur. Dostep: https://cyberlur.es/aei-home. (26 listopada 2025)

110 Strona internetowa Klastra Cyscoe. Dostep: https://cyscoe.ro/. (26 listopada 2025)

111 Strona internetowa Euroklastra Silicon Europe. Dostep: https://www.silicon-europe.eu/home/. (26 listopada 2025)

112 Strona internetowa Euroklastra Sustain. Dostep: https://www.sustaineurocluster.com/. (26 listopada 2025)

113 Strona internetowa Euroklastra SGG. Dostep: https://www.sgg.si/eng-aec-eurocluster/. (26 listopada 2025)

114 Wiecej Euroklastréw mozna znalez¢ na stronie internetowej European Cluster Collaboration Platform. Dostep:
https://www.clustercollaboration.eu/euroclusters (26 listopada 2025)

115 Strona internetowa ISSA Polska. Dostep: https://issa.org.pl/. (26 listopada 2025)

116 Strona internetowa PIIT. Dostep: https://piit.org.pl/. (26 listopada 2025)

117 Strona internetowa PPBW. Dostep: https://ppbw.pl/. (26 listopada 2025)

118 Strona internetowa CSO Council. Dostep: https://csoc.pl/. (26 listopada 2025)

119 Strona internetowa Cyfrowa Polska. Dostep:https://cyfrowapolska.org/. (26 listopada 2025)

120 Strona internetowa ECSO. Dostep: https://ecs-org.eu/. (26 listopada 2025)

121 Strona internetowa Digitalsme. Dostep: https://www.digitalsme.eu/. (26 listopada 2025)

122 Strona internetowa Cyber Threat Alliance. Dostep: https://www.cyberthreatalliance.org/. (26 listopada 2025)

123 Strona internetowa Cybersecurity Advisors Network. Dostep: https://cybersecurityadvisors.network/. (26 listopada 2025)
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lacje incydentéw, oparte na realnych scenariu-

szach i dostosowane do mozliwosci uczestnikow.

Dobrze zorganizowane ¢wiczenia pomagajg
cztonkom nie tylko zrozumie¢, jak wygladaja
prawdziwe ataki, ale takze przetestowac pro-
cedury, oceni¢ czas reakcji oraz zidentyfikowac
luki organizacyjne i techniczne. Zatozenie wyko-
nywania takich ¢wiczen, np. raz w roku mozna
uwzglednié rowniez w strategii opisanej w po-
przednim podrozdziale.

Pierwszym krokiem jest wybdr scenariusza
¢wiczenia. Powinien on odpowiadad typowym
zagrozeniom dla cztonkdw klastra. Moze to by¢
atak phishingowy, awaria dostawcy ustug chmu-
rowych, préba przejecia konta pracownika, incy-
dent ransomware, wyciek danych lub zaktécenie
dziatania systemu ERP (ang. Enterprise Resource
Planning, ttum.oprogramowania do komplekso-
wego zarzgdzania zasobami przedsiebiorstwa).

W srodowisku klastrowym, gdzie zasoby sg
ograniczone efektywng formg mogg by¢ ¢wicze-
nia w formule ,Table Top Exercises (TTX)”. Sg to
warsztaty dyskusyjne, podczas ktérych uczest-
nicy (np. zarzady firm, koordynator) omawiaja
swoje reakcje na hipotetyczny scenariusz ataku,
bez ingerencji w rzeczywiste systemy IT. Jest to
réwniez metoda stosowana przez agencje ENISA
pod nazwg Cyber Europe!?, a takze przez polskie
Ministerstwo Cyfryzacji oraz Fundacje Bezpiecz-
ng Cyberprzestrzen — ostatnia edycja odbyta sie
w 2024 roku pod nazwg KSC-EXE 2024'%,

7.2.1 Table Top Exercises

Scenariusz ¢wiczenia TTX musi by¢ realistyczny

i dotyczyé wiekszosci cztonkéw. Dla klastrow naj-
lepszym wyborem maégtby byé: atak na taricuch
dostaw (Supply Chain Attack) lub ransomware
paralizujgcy wspdlny projekt.

Przyktad: ,Firma X, bedgca cztonkiem klastra

i dostawcg komponentdw dla trzech innych firm,
zostata zainfekowana oprogramowaniem ran-
somware. Hakerzy grozg publikacjg wykradzio-
nych projektéw technicznych, ktére sg wtasnoscia
intelektualng catego klastra. Co robimy?”.

Przebieg ¢wiczen (krok po kroku)

Organizacja ¢wiczen w klastrze powinna przebie-
gac¢ w trzech fazach:

1. Faza wstepna: koordynator zaprasza przed-
stawicieli cztonkéw (osoby decyzyjne, nie
tylko informatykdéw). Spotkanie trwa max. 2-3
godziny.

2. Symulacja (rozgrywka): moderator (moze
to byc¢ ekspert zewnetrzny lub przeszkolo-
ny reprezentant koordynatora) przedstawia
scenariusz i wprowadza ,wstawki” (ang.
injects), czyli nowe informacje, ktore kompli-
kuja sytuacje (np. ,Media wtasnie dowiedziaty
sie o wycieku”, ,Systemy pocztowe przestaty
dziatac¢”). Uczestnicy muszg odpowiedzie¢ na
pytania: Kogo zawiadamiamy? Kto ma prawo
podejmowac decyzje o okupie? Jak komuniku-
jemy sie z klientami?

124 Ministerstwo Cyfryzacji, (2024) ,Udziat Ministerstwa Cyfryzacji w éwiczeniach Cyber Europe 2024” [artykut online].

Dostep: https://www.gov.pl/web/cyfryzacja/udzial-ministerstwa-cyfryzacji-w-cwiczeniach-cyber-europe-2024.

(26 listopada 2025).

125 Serwis Rzeczypospolitej Polskiej, (2024) ,,KSC-EXE 2024: ¢wiczenia krajowego systemu cyberbezpieczenstwa 2024”
[artykut online]. Dostep: https://www.gov.pl/web/baza-wiedzy/ksc-exe-2024-cwiczenia-krajowego-systemu-cyber-

bezpieczenstwa. (26 listopada 2025)
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https://www.gov.pl/web/baza-wiedzy/ksc-exe-2024-cwiczenia-krajowego-systemu-cyberbezpieczenstwa
https://www.gov.pl/web/baza-wiedzy/ksc-exe-2024-cwiczenia-krajowego-systemu-cyberbezpieczenstwa

Polska Agencja Rozwoju Przedsiebiorczosci

3. Faza wnioskéw (ang. debriefing): to najwaz-
niejsza cze$¢. Po zakoniczeniu scenariusza grupa
omawia, co zadziatfato, a co nie. Czesto okazuje
sie, ze brakuje aktualnych list kontaktowych,
procedur awaryjnych lub wiedzy prawne;.

4. Faza wprowadzania zmian i poprawek:

w trakcie ¢wiczenia wazne jest prowadzenie
obserwacji i dokumentacji, aby moc pdzniej
okreslié, ktore dziatania zadziataty lub maja
opracowang procedure, a ktére wymagaja
poprawy. Kluczowe sg réwniez wnioski kon-
cowe, poniewaz to one stanowig podstawe
do wprowadzania zmian organizacyjnych,
ktore powinny zosta¢ uwzglednione w dzia-
talnosci podmiotu.

Koordynator klastra moze przygotowac wspolny
raport, zawierajacy najwazniejsze lekcje, reko-
mendacje oraz dziatania, ktére warto wdrozy¢

w skali klastra. W zatgczniku nr 1 przygotowana
zostata przyktadowa karta pracy, ktérej wzor
moze zostaé wykorzystany do organizacji ¢wiczen.

Dlaczego ¢wiczenia TTX? Poniewaz wiekszos$¢
btedéw podczas incydentéw cybernetycznych

to btedy komunikacyjne i decyzyjne, a nie tech-
niczne. Cwiczenia te buduja ,pamieé¢ mieéniowa”
organizacji i pozwalajg przetestowac procedury
w bezpiecznych warunkach (,,na sucho”), zanim
wystapi realne zagrozenie.

Praktyczna wskazoéwka dla koordynatora: Nie
bdj sie, ze nie masz wiedzy technicznej, by pro-
wadzi¢ ¢wiczenia. Twoja rolg jest zadawanie
pytan biznesowych: ,Czy wiemy, jak skontakto-
wac sie z wszystkimi cztonkami, jesli e-maile nie
dziatajg?”, , Kto jest upowazniony do kontaktu

z mediami w imieniu klastra?”. To sg kluczowe
kwestie zarzadcze. Jezeli budzet na to pozwoli,
mozna zatrudni¢ doswiadczonego eksperta, ktéry
przeprowadzi takie ¢wiczenie.

7.2.2 Cyber Range

Kolejnym testem, ale tym razem dla zespotéw
IT cztonkdéw klastra moze byé Cyber Range, czyli
zaawansowana, w petni wirtualna i izolowana
platforma symulacyjna, ktéra wiernie odwzoro-
wuje sie¢ komputerowa i sSrodowisko IT firmy lub
catego klastra. Jest to bezpieczne laboratorium,
w ktéorym mozna prowadzic¢ realistyczne, dyna-
miczne ¢wiczenia. Zamiast dyskutowac o ataku,
uczestnicy (gtdwnie specjalisci IT z podmiotow
cztonkowskich) aktywnie bronig symulowanej
sieci przed kontrolowanym, zywym atakiem.

Dlaczego warto zorganizowac¢ Cyber Range?

e Testuje gotowos¢ techniczng i pozwala wery-
fikowaé, czy zespoty IT potrafig naprawde wy-
kry¢, zablokowadé i usungé intruza, sprawdzajac
skuteczno$é narzedzi i procedur technicznych,
np. reakcje firewalla (system bezpieczenstwa,
ktory dziata jako bariera miedzy zaufang
siecig, a niezaufang (np. internetem), moni-
torujac i kontrolujgc ruch sieciowy na podsta-
wie ustalonych regut), czy systemoéw detekcji
(system bezpieczenstwa, ktdry monitoruje siec¢
i urzadzenia w poszukiwaniu ztosliwych dzia-
tan i podejrzanych wzorcow).

Umozliwia ¢wiczenia zespotowe, podczas kto-
rych klaster moze symulowac atak na tancuch
dostaw, w ktérym systemy Firmy A muszg izo-
lowac Firme B, a Firmy C i D wspdlnie wymie-
niajg sie informacjami w czasie rzeczywistym.

Buduje kompetencje, poniewaz jest jednag

z najskuteczniejszych form praktycznego szko-
lenia dla administratoréw systeméw IT, pozwa-
lajgca na popetnianie bteddw bez ryzyka dla
rzeczywistej infrastruktury produkcyjne;j.
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Praktyczna wskazowka dla koordynatora: Wdro-
zenie wtasnego Cyber Range moze by¢ zbyt
kosztowne. Dlatego koordynator klastra powinien
szuka¢ partnerstwa z osrodkami akademickimi
(politechnikami) lub firmami z branzy cyberbez-
pieczenstwa (np. zrzeszonymi w klastrze, ktére
oferujg taka ustuge). Mozna negocjowac dostep
do platformy na preferencyjnych warunkach

w ramach wspélnych projektéw szkoleniowych
dla cztonkéw.

7.3 Wymiana doswiadczen miedzy klastrami

Skuteczna wymiana dos$wiadczen miedzy kla-
strami wymaga uporzagdkowanego podejscia,
opartego na statych strukturach, jasno okreslo-
nych zasadach i narzedziach, ktére umozliwiajg
systematyczne dzielenie sie wiedzg. W praktyce
najlepiej sprawdzajg sie modele wspotpracy
wzorowane na europejskich ISAC-ach, w ktérych
uczestnicy regularnie analizujg zagrozenia, wy-
mieniajg sie informacjami o incydentach i tworzg
wspolne zasoby. W srodowisku klastrow oznacza
to konieczno$¢ stworzenia mechanizmu, ktéry
pozwoli na biezgco gromadzi¢, filtrowac i przeka-
zywad wiedze w sposéb bezpieczny i zrozumiaty
dla réznych branz.

Podstawa jest utworzenie struktury wymiany
wiedzy, ktéra porzadkuje przeptyw informacji

i jasno okresdla, jakie tresci trafiajg do koordyna-
toréw, podmiotéw cztonkowskich oraz partnerow
zewnetrznych. Taka struktura moze obejmowac
trzy poziomy.

Takie uporzgdkowanie wymiany informacji spra-
wia, ze kazdy klaster moze uczestniczyé na pozio-
mie, ktéry odpowiada jego aktualnym potrzebom
i zasobom. Jednoczesnie utatwia koordynatorom
budowanie trwatego systemu wspoétpracy z inny-
mi klastrami, niezaleznie od branzy. W sytuacji,
kiedy wymiana wiedzy jest prowadzona z za-

Pierwszy z nich to operacyjna wymiana
informacji o incydentach i alertach,
ktdra koncentruje sie na analizie
biezgcych zagrozen, kampanii phishin-
gowych, podatnosci w popularnych
narzedziach, atakach na konkretne
branze czy interpretacji komunikatéw
CERT Polska i ENISA.

01

Drugi poziom to wymiana praktyk tech-
nicznych i organizacyjnych, obejmujaca
dokumenty takie jak listy sprawdza-
jace, standardy minimum dla taficu-
cha dostaw, scenariusze ¢wiczen czy
wymiana dobrych praktyk w zakresie
cyberhigieny.

Trzeci poziom to wymiana strategicz-
na, ukierunkowana na dtugotermi-
nowe inicjatywy — wspdlne projekty,
wdrazanie standardéw branzowych,
prace nad strategig odpornosci, a tak-
ze rozw6j kompetencji wsréod podmio-
tow cztonkowskich.

granicznymi klastrami pozwala na poréwnanie
sytuacji w cyberprzestrzeni w réznych krajach —
z jakimi problemami sie borykaja.

Aby usprawnic¢ prace, warto stworzy¢ state grupy
robocze, ktdre dziatajg w zakresie ustalonych
tematéw i celow.

Przyktadowy podziat:

* Grupa ,Incydenty i reagowanie” — dzielenie sie
scenariuszami incydentéw, procedurami, lek-
cjami po éwiczeniach i realnych zdarzeniach.

e Grupa ,,Dostawcy i tancuch dostaw” — listy
sprawdzajace, wzory due diligence, biate
listy dostawcéw i dobre praktyki w tworzeniu
umow z dostawcami.

¢ Grupa ,Ludzie i Swiadomos¢” — materiaty szko-
leniowe, kampanie edukacyjne, scenariusze
testow phishingowych.
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e Grupa ,,Regulacje i standardy” — interpretacje
wymogow (NIS2, DORA, RODO), wzory polityk,
listy sprawdzajgce zgodnosci.

Kazda grupa ma lidera (z jednego klastra) i prosty
roczny plan pracy: np. cztery spotkania online,
jeden warsztat stacjonarny, dwa wspdlne do-
kumenty do wypracowania. Praca takich grup
powinna réwniez by¢ wspierana poprzez dedy-
kowane narzedzia, np. wspdlnie komunikatory,
wspotdzielone dyski, mapy mysli, czy notatki.

Réwnolegle warto stosowa¢ model cyklicznego

obiegu informaciji, ktory jest charakterystyczny dla
ISAC-6w i wielu europejskich sieci klastrow. Polega
on na tym, ze raz w miesigcu lub kwartale koordy-

Rysunek 7.1 Schemat wymiany doswiadczer miedzy klastrami.

natorzy wymieniajg miedzy sobg zestaw spdjnych
tresci, ktére nastepnie moga przekazywacé czton-
kom swoich klastrow. Zestaw taki moze obejmo-
wac: streszczenia najwazniejszych incydentéw,
alerty o podatnosciach, interpretacje wytycznych
regulatoréw, rekomendacje narzedzi, przyktady
dobrych praktyk i wnioski z incydentéw zgtoszo-
nych przez inne klastry. Warto stworzy¢ repozyto-
rium wiedzy, ktére bedzie dostepne np. na wspot-
dzielonym dysku — wtedy tatwo bedzie mozna
wrdci¢ do kazdego udostepnionego materiatu.

Dodatkowym elementem jest wspétpraca oparta
na benchmarkach branzowych. Klastry mogg po-
réwnywac swoje procedury, poziomy dojrzatosci
cyfrowej, czy modele szkoleniowe z innymi kla-

WYMIANA DOSWIADCZEN MIEDZY KLASTRAMI

Operacyjna wymiana

informacji o incydentach
alertach w cyberprzestrzeni

STALE GRUPY ROBOCZE

Grupa robocza:

Wymiana praktyk technicznych
i organizacyjnych

Wymiana

strategiczna

Obszar:

e tancuch dostaw

e Cyberhigiena MSP

e Szkolenia

e Instratruktura krytyczna

e Incydenty i reagowanie

¢ Dostawcy i taricuch dostaw
e Ludzie i Swiadomosé

* Regulacje i standardy

Zrédto: Opracowanie wiasne.

* Bezpieczenstwo taricucha dostaw
e Cyberbezpieczeristwo MSP

e Kompetencje

e OT
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strami w Polsce i Europie. Takie podejscie pomaga

identyfikowa¢ luki, okresla¢ priorytety i wybierac
dziatania, ktdre przynosza najlepsze efekty.

Wereszcie, skuteczna wymiana wiedzy wymaga
odpowiednich kanatéw komunikacji. Klastry moga
stosowac¢ kombinacje narzedzi: zamkniete gru-
py mailingowe, cykliczne newslettery, platformy
wymiany dokumentow, webinary, spotkania hy-
brydowe oraz warsztaty tematyczne. Wazne, aby
proces byt nie tylko regularny, ale réwniez zrozu-
miaty, dlatego warto tworzy¢ krotkie podsumo-
wania, infografiki, rekomendacje ,,do wdrozenia
od zaraz” oraz gotowe szablony, ktére cztonkowie
mogg zastosowac bez specjalistycznej wiedzy.

Caty ten model wymiany wiedzy tworzy sys-
tem, w ktérym klastry uczg sie od siebie metod,
narzedzi i sposobdéw reagowania na zagrozenia,
zamiast dziataé w izolacji. Efekt jest podwdjny:
podmioty cztonkowskie zyskujg dostep do naj-
lepszych praktyk, a koordynatorzy wzmacniaja
pozycje swojego klastra jako organizacji, ktora
aktywnie wspiera rozwdj kompetencji i bezpie-
czenstwo catego ekosystemu.

Dzieki regularnej wymianie doswiadczen klaster
nie dziata w izolacji — korzysta z wiedzy wiekszej
spotecznosci, ktéra wspdlnie mierzy sie z podob-
nymi zagrozeniami. To znaczgco wzmacnia odpor-
no$¢ catego ekosystemu.
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Zatgcznik nr 1 — Przyktadowa karta pracy do ¢wiczenia

Tytut éwiczenia: Test procedur reagowania na atak na tancuch dostaw w klastrze.

Pole Informacje wstepne

Data i czas trwania:

[DD/MM/RRRR], [HH:MM] — [HH:MM]

Lokalizacja:

[online/sala konferencyjna]

Koordynator ¢wiczenia
(moderator):

[imie i nazwisko, stanowisko]

Cel ¢wiczenia:

[np. sprawdzenie, jak koordynator i cztonkowie reagujg na atak ransomware na
kluczowego dostawce IT w klastrze (atak na taricuch dostaw)]

Lista uczestnikéw (firm/rola):

[wymien nazwy firm oraz role, np. firma X — prezes, firma Y — IT manager,
klaster — koordynator]
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A. Faza I: analiza incydentu i wstepna izolacja

Scenariusz wstepny: Otrzymujesz (jako koordynator/prezes) wiadomos¢ od zarzadu firmy cztonkowskiej
X (kluczowego dostawcy ustug dla innych cztonkéw), ze ich systemy zostaty zaszyfrowane, a hakerzy grozg
publikacjg Waszych wspdlnych projektow. Firma X prosi o pilne wytyczne.

Decyzje i dziatania podjete w trakcie
éwiczen (notatki)

Odpowiedzialny/czas realizacji

Pytanie Kluczowe

1. Kto jest liderem [Kto powotuje zespot kryzysowy? Kto podej- | [rola/imieg]
kryzysowym? muje decyzje o powiadomieniu pozostatych
cztonkow?]
2. Kanaty komunikacji [Jak koordynator skontaktuje sie z resztg kla- | [np. dedykowana grupa na komuni-
awaryjnej. stra, jesli e-maile i telefony sg niemozliwe/ katorze Signal/WhatsApp]

niebezpieczne?]

3. Powiadomienie [Kiedy i kogo zawiadamiamy? Czy informacja | [koordynator klastra]
pozostatych ma byc¢ ogdlna, czy tylko dla firm powigza-
cztonkéw. nych z dostawcag X? Tres¢ wstepnego ostrze-
zenia.]
4. I1zolacja wektora [Jakie sg pierwsze instrukcje dla firm, ktére [IT partner/koordynator]
ataku. wspotpracowaty z firmg X? (np. natychmia-

stowe odciecie potaczen zdalnych, zmiana
haset, skanowanie systemdw)]
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B. Faza Il: reagowanie, zgtaszanie i komunikacja zewnetrzna

Scenariusz: Zostajesz poinformowany, ze atak rozprzestrzenia sie. Kluczowy klient klastra pyta w me-
diach, czy jest bezpieczny. Musisz dziata¢ zgodnie z regulacjami.

Pytanie Kluczowe

Decyzje i dziatania podjete w trakcie

Odpowiedzialny/czas realizacji

5. Obowigzki
(CRA/NIS2).

c¢wiczen (notatki)

[Czy i kiedy musimy zgtosi¢ incydent do
CSIRT/UODO? Kto za to odpowiada: firma X,
czy klaster? Kto przygotowuje zgtoszenie?]

[Prawnik/wtasciciel danych]

6. Komunikacja
zewnetrzna.

[Kto jest jedynym upowaznionym rzecz-
nikiem do kontaktu z mediami/klientami
w imieniu klastra? Jakie jest wstepne, za-
twierdzone stanowisko?]

[rzecznik klastra]

ciggtosci (BCP).

firm, ktére stracity dostep do ustug firmy X?
(np. uruchomienie serwisu awaryjnego przez
inng firme cztonkowska Y)]

7. Analiza kosztow [Kto ponosi koszty analizy kryzysowej? Czy [zarzady firm]
i odpowiedzialnosci. | firma X miata ubezpieczenie? Czy klaster ma
ubezpieczenie od ryzyka systemowego?]
8. Uruchomienie planu | [Jak klaster zapewni zastepcze ustugi dla [koordynator/partner

technologiczny]
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C. Faza lll: wnioski i dziatania korygujace

Obszar

Whnioski/luki wykryte

Dziatania korygujace
(Co musimy wdrozyc?)

Komunikacja.

[Np. lista alarmowa byta nieaktualna. Bra-
kowato alternatywnego kanatu komunikacji
poza e-mailem.]

[Wdrozenie dedykowanego, szyfrowane-
go komunikatora alarmowego do konca
kwartatu.]

z dostawcami.

na zdalnym dostepie.]

Procedury/ [Np. nie byto jasne, kto ma uprawnienia do | [Opracowanie i zatwierdzenie prostej pro-
dokumentacja. podjecia decyzji o odfgczeniu systemdédw od | cedury reagowania na incydenty w ciggu 2
internetu. Brakowato wzoru o$wiadczenia miesiecy.]
dla medidw.]
Relacje [Np. okazato sie, ze firma X nie miata MFA [Wprowadzenie jako obowigzkowego stan-

dardu w klastrze klauzuli o MFA dla wszyst-
kich dostawcéw krytycznych.]

Szkolenia
i Swiadomosc¢.

[Np. uczestnicy byli sparalizowani przez
strach i pospiech, nie skupiajac sie na
faktach.]

[Zorganizowanie szkolenia antystresowego
lub powtdrzenie ¢wiczen za 6 miesiecy.]
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Dalsze kroki

Termin Dziatanie Odpowiedzialny
[Data] [Np. spotkanie z prawnikiem w celu wery- [Wdrozenie dedykowanego, szyfrowane-
fikacji klauzul o RODO/NIS2 w umowach go komunikatora alarmowego do korica
z dostawcami.] kwartatu.]
[Data] [Np. opracowanie i zatwierdzenie klastro- [grupa robocza ds. bezpieczenstwa]
wego planu ciggtosci dziatania.]
[Data] [Powtdérzenie ¢wiczenia TTX z nowym [koordynator]

scenariuszem (np. atak phishingowy na
finanse) i nowymi uczestnikami.]
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Studium przypadkow
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W Europie ciezko natrafi¢ na studia przypad-
kow, ktore opisujg modelowy sposdb wspierania
cztonkdéw klastra w zakresie cyberbezpieczen-
stwa przez koordynatora niebedacego typowym
klastrem cyberbezpieczenstwa. Analiza projek-
tow pozwolita jednak wyrdznié kilka inicjatyw
zblizonych do rekomendowanych w niniejszym
podreczniku modeli wspétpracy. Na ich podsta-
wie zostaty zaprezentowane ponizej trzy modele
rozwoju ustug wspierajgcych proces budowania
cyberodpornosci w klastrach.

8.1 Ogdlna diagnoza potrzeb

Irlandzki klaster cyberbezpieczenstwa (Cyber Ire-
land) w 2023 r. przeprowadzit projekt ,,Cyber Se-
curity for Advanced Manufacturing (Cyber4dAM)”.
Zatozeniem projektu byto potgczenie irlandzkiego
sektora cyberbezpieczenstwa z firmami MSP
dziatajgcymi w obszarze produkcyjnym, przygoto-
wujacym sie do transformacji cyfrowe;j'?.

W ramach projektu klaster Cyber Ireland prze-
analizowat dojrzato$¢ 20 MSP ze szczegdlnym
naciskiem na analize potrzeb z obszaru cyberbez-
pieczeristwa. Kolejnym krokiem byta identyfikacja
dostepnych na irlandzkim rynku rozwigzan, ktére
wpisywaty sie w potrzeby firm z sektora produk-
cyjnego. Projekt zakonczyt sie raportem anali-
zujagcym wptyw Przemystu 4.0 na cyberbezpie-
czenstwo sektora produkcyjnego, ze szczegélnym
uwzglednieniem kwestii regulacyjnych, wyzwan
czy rodzajow zagrozen'?’.

Wskazany projekt jest jednym z przyktaddw,

w jaki sposdb klastry polskie mogg wspieraé swoj
sektor w obszarze cyberbezpieczenstwa, a kon-
kretnie w obszarze analizy luk. Koordynator kla-

stra na wzor irlandzkiego projektu moze zaczgé
dziatania podnoszgce poziom cyberodpornosci
klastra i jego cztonkéw (a szerzej catego sekto-
ra) poprzez podobng analize potrzeb i wyzwan
w kontekscie danego sektora, w ktérym operuje
(np. automotive, bio-tech, czy produkcja). Dziata-
nia takie najlepiej podejmowac w porozumieniu
z wyspecjalizowanymi klastrami ICT, ktére posia-
dajg wiedze z obszaru cyberbezpieczenstwa (np.
Polski Klaster Cyberbezpieczerstwa #CyberMa-
delnPoland, Mazowiecki Klaster ICT itd.). Oprocz
samej wiedzy z obszaru cyberbezpieczenstwa
klastry te sg w stanie zarekomendowac¢ konkret-
ne rozwigzania lub ustugi, ktére odpowiadajg na
zdefiniowane przez koordynatora potrzeby.

Powyizszy projekt odpowiada tez zdefiniowanym
w podreczniku rekomendowanym sposobom
wsparcia koordynatora. Wskazane w rozdziale 3
dziatania zwigzane z ankietowaniem podmiotow
cztonkowskich mogg by¢ podstawg stworzenia
takiego raportu, a cykliczna proaktywna diagnoza
moze by¢ podstawg aktualizacji raportu, aby wie-
dza zwigzana z lukami kompetencyjnymi i tech-
nologicznymi podmiotéw cztonkowskich byta
aktualna. Dodatkowo raport taki moze pokazaé
réwniez stopien swiadomosci cztonkdéw zwigza-
ny z obszarem cyberbezpieczenstwa w obszarze
regulacji sektorowych, co réwniez pozwoli koor-
dynatorowi na lepsze dostosowanie swojej oferty
wzgledem cztonkdéw klastra.

Wreszcie partnerstwo z klastrami ICT/cybersecu-
rity da mozliwo$é poréwnania narzedzi dostep-
nych na rynku, a takze ustug specjalistycznych,
ktore inne klastry mogg $wiadczy¢ na rzecz dane-
go koordynatora.

126 Cyber Irleand, ,,Cyber4dAm — Cyber Security for Advanced Manufactoring & IN4.0” [artykut online]. Dostep: https://
cyberireland.ie/cyber-security-for-advanced-manufacturing/. (24 listopada 2025)

127 Cyber Irleand, (2023) ,,Cyber4Am — Cyber Security for Advanced Manufactoring & IN4.0”. Dostep: https://cyberire-
land.ie/wp-content/uploads/2024/02/Cyber4dAM-Summary-Report.pdf. (24 listopada 2025)
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8.2 Budowa kompetencji wewnetrznych

1. Punkt wyjscia:

W pierwszym kroku koordynator inwestuje
w podniesienie kwalifikacji wtasnego zespotu
poprzez szkolenia i certyfikacje w obszarze:

* analizy potrzeb cyfrowych MSP,

¢ podstaw transformacji cyfrowej,

* podstaw cyberbezpieczenstwa i oceny ryzyka,
® zarzadzania incydentami,

e wymogow regulacyjnych (NIS2, RODO, CRA).

Dzieki temu zespot klastra zyskuje umiejetnos¢
nawigzania z przedsiebiorcami dialogu o ich
potrzebach technologicznych, bez potrzeby
posiadania gtebokiej wiedzy techniczne;j.

. Budowa ramowej metodyki oceny potrzeb:

Koordynator przygotowuje prostg metodyke
oceny dojrzatosci cyberbezpieczerstwa na
podstawie:

* narzedzi i list sprawdzajacych wskazanych
w podreczniku,

¢ elementdw stosowanych w EDIH (ADMA,
ang. Advanced Manufacturing Assessment),

e uproszczonych narzedzi analizy ryzyka
wskazanych w rozdziale 2,

e wymagan normy ISO 27001.

W efekcie klaster dysponuje wtasnym stan-
dardem diagnozy, ktéry moze stosowac

w kazdym podmiocie cztonkowskim, niezalez-
nie od branzy.

. Swiadczenie ustug diagnozy i doradztwa pod-
stawowego:

Zespot klastra zaczyna samodzielnie Swiadczy¢
ustuge doradczg skfadajaca sie z:
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e diagnozy poziomu cyfryzacji i bezpieczeristwa,

e wskazania luk i ryzyk,

¢ rekomendacji dziafan,

¢ przyblizonych $ciezek dojscia (technicznych
i organizacyjnych).

Jest to ustuga na poziomie ,light consulting”

— koordynator klastra nie wdraza rozwigzan
technicznych, lecz pomaga zrozumieé problemy
i zaplanowac kierunek zmian. Na tym etapie ko-
ordynator posiada juz kompetencje do wyste-
powania w roli doradcy pierwszego kontaktu.

. Rozszerzenie kompetenc;ji i specjalizacji, bu-

dowa statej oferty:

W miare zdobywania doswiadczenia koordy-
nator moze poszerzac zakres ustug poprzez:

¢ dodatkowe szkolenia pracownikéw (np. au-
dyty podstawowe, bezpieczeristwo chmury),

¢ uczestnictwo w projektach europejskich lub
regionalnych,

e prace z ekspertami zewnetrznymi.

W wyniku wczesniejszych dziatan koordyna-
tor tworzy statg oferte ustug, ktére mogg by¢
dofinansowane ze srodkéw publicznych, co
utatwia dostep dla MSP.

. Model wspotpracy z rynkiem

Klaster pozostaje organizacjg nietechnologicz-
ng, dlatego:

* nie wdraza rozwigzan IT,

* nie konkuruje z firmami technologicznymi,

¢ petni role nadzorczg, doradczg i koordyna-
cyjna.

W sytuacjach wymagajgcych specjalizacji (wdro-
Zenia, audyty pogtebione, OT, testy penetracyj-
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ne) koordynator kieruje cztonka do partneréw
rynkowych, ale robi to w sposéb uporzadkowa-
ny, zgodny z wtasng metodyka i diagnoza.

6. Finansowanie

Rozwdj ustug koordynatoréw w takim mo-
delu jest mozliwy do sfinansowania przez
program FENG, dziatania 2.17 ,,Rozwdj oferty
klastrow dla firm”'%, W jego ramach koordy-
natorzy Krajowych Klastréw Kluczowych oraz
Ponadregionalnych Klastréw Wzrostowych
majg mozliwos¢ wytworzenia badz ulepszenia
istniejgcej ustugi proinnowacyjnej. Propono-
wane rozwigzanie wpisuje sie w cele grantu,
dajagc koordynatorom mozliwo$é rozwiniecia
unikalnej ustugi wspierania swoich cztonkéw
w bezpiecznej transformacji cyfrowe;j.

Zaletg takiego rozwigzania jest fakt, ze koordy-
nator na state nabywa kompetencje w obsza-
rze diagnozy potrzeb i doradztwa w procesach
zwigzanych z cyberbezpieczeristwem. Nabycie
kompetencji przez zespét koordynatora daje

tez swobode w ksztattowaniu zakresu ustugi

i jej ewentualnej modyfikacji, a w przysztosci
réwniez mozliwos¢ swiadczenia jej rynkowo
dla innych klastréw lub organizacji spoza swo-
jego ekosystemu.

Wada takiego podejscia w stosunku do oferty
rynkowe;j jest waski zakres ustug z zakresu cy-
berbezpieczeristwa, ktére jest w stanie swiad-
czy¢ koordynator oraz dtugos$¢ procesu naby-
wania umiejetnosci i praktyki z tego obszaru.

8.3 Konsolidowanie wiedzy z zewnatrz

W tej czesci publikacji zostang opisane modele
dziatania i wspdtpracy w ramach tych inicjatyw.
Sposéb dziatania i finansowania EDIH mozna
zastosowad rowniez w klastrach, ktére poprzez
wyspecjalizowane projekty, moga realnie wpty-
wac na podnoszenie poziomu cyberbezpieczen-
stwa swoich cztonkow.

Konsorcja EDIH stworzone sg z firm prywatnych
oraz instytucji publicznych wyspecjalizowanych
w danej dziedzinie, dziatajg wiec w modelu przy-
blizonym do klastréw. Finansowanie dziatan EDIH
ma dwa zrddta publiczne: srodki w ramach pro-
gramoéw europejskich oraz krajowych. Co wazne
MSP moga skorzystaé z ustug EDIH za darmo’®.

Podobny model mozna zaimplementowac

w polskich klastrach. Co warte podkreslenia,
proponowane dziatania powinny sta¢ w synergii
z istniejgcymi w Polsce EDIH-ami, aby uzupet-
nia¢ istniejaca juz na rynku oferte badz powinny
skupiac sie tylko na cztonkach badz sektorze,

w ktorym dziata klaster.

128 Strona Informacyjna archiwalnego naboru do konkursu ,,Rozwéj oferty klastrow dla firm - nabér dla koordynatoréw

Krajowych Klastrow Kluczowych” (2025). Dostep: https://www.parp.gov.pl/component/grants/grants/rozwoj-oferty-

-klastrow-dla-firm-nabor-dla-koordynatorow-krajowych-klastrow-kluczowych. (24 listopada 2025)

129 Polska Agencja Rozwoju Przedsiebiorczosci, ,Europejskie Centra Innowacji Cyfrowych (EDIH)” [artykut online]. Do-
step: https://www.parp.gov.pl/component/site/site/edih#mapa. (24 listopada 2025)
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¢ EDIH z regionu,

e uczelnie z kierunkami informatycznymi,
¢ organizacje branzowe.

W rozdziale 5 zostaty zaproponowane praktyczne
narzedzia, jakich koordynator klastra moze uzy¢, aby
realnie wspiera¢ swoich cztonkdw w podnoszeniu
poziomu cyberodpornosci. Ponizej prezentujemy
przyktadowy model takiej wspotpracy oparty o zato-
zenia EDIH oraz specyfike dziatalnosci klastrow:

Zasady wspotpracy:

e partnerzy $wiadczg ustugi ,,na zaproszenie”

1. Punkt wyijscia: klastra — w praktyce koordynator podpisuje

Koordynator zrzesza kilkadziesigt podmiotéw,
gtéwnie MSP oraz podmiotéw publicznych,
czy organizacji trzeciego sektora. Nie posiada
wtasnych ekspertéw cybersecurity, nie pro-
wadzi projektow technologicznych z obszaru
bezpieczenstwa i nie dysponuje szerokg siecia
ekspertow IT.

Widzac rosngce ryzyka oraz wyzwania regula-
cyjne, koordynator klastra postanawia stworzy¢
program wsparcia w oparciu o model EDIH:

* nie tworzy kompetencji wewnetrznie.

® pozyskuje partneréw z rynku, od ktérych
kupuje dane ustugi,

* nawigzuje partnerstwa z innymi ekosys-
temami lub EDIH-ami specjalizujgcymi sie
w tym obszarze.

2. Budowa konsorcjum zewnetrznego

Partnerzy technologiczni:

* firmy ustugowe z zakresu cyberbezpieczen-
stwa (audyty, testy penetracyjne, szkolenia),

e firmy produktowe z zakresu cyberbezpie-
czenstwa,

¢ dostawcy rozwigzan chmurowych,

e integratorzy IT z regionu.

Partnerzy z otoczenia biznesu:

e inny klaster wyspecjalizowany w cyberbez-
pieczenstwie,

umowy ramowe z wybranymi dostawcami,
¢ koordynator negocjuje ceny i zakres
W oparciu o zapotrzebowania swoich czton-
kow i specyfike sektora,
¢ klaster odpowiada za komunikacje, rekruta-
cje cztonkdw, administracje i rozliczenia,
e ustugi i produkty sg modularne.

Finansowanie:

e Srodki publiczne — np. ramach programu
FENG 2.17,

¢ dotacje regionalne,

e wktad wtasny cztonkdw,

e sponsorzy i inwestorzy prywatni.

3. Proces wsparcia cztonkéw

Koordynator zajmuje sie wewnetrzng rekruta-
cjg cztonkdw zainteresowanych skorzystaniem
z ustug z obszaru cyberbezpieczenstwa. Rekru-
tacja powinna rownolegle uwzgledniac prosta
diagnoze dojrzatosci cyberbezpieczenstwa
podmiotu. W diagnozie mozna uzy¢ kwestii
opisanych w liscie sprawdzajgcej z obszaru
cyberbezpieczenstwa zatagczonej do niniejsze-
go poradnika. Ankieta powinna uwzgledniac
minimum nastepujace obszary:

¢ kontrola haset i MFA,

¢ polityka nadawania, odbierania i przeglada-
nia uprawnien,

¢ zasady bezpiecznej pracy zdalnej,
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e wykorzystywane rozwigzania techniczne
— antywirusy, firewall, kopie zapasowe,
segmentowanie i monitorowanie sieci,

e czestotliwosé szkolen,

e przeglad procedur,

e analiza incydentdw z ostatnich 2 lat,

* ubezpieczenia od cyberincydentéw,

* znajomosc regulacji i norm z obszaru cyber-
bezpieczenstwa.

Rolg koordynatora jest przygotowanie ankie-
ty wstepnej diagnozy, a takze dystrybucja jej
wsrdéd swoich cztonkdéw.

Ponizej zaprezentowano przyktadowy katalog
ustug, ktére moze $wiadczy¢ koordynator w ta-
kim modelu.

Ustuga 1: Audyt ,light” w podmiotach czton-
kowskich

Audyt taki powinien trwac 2-3 godziny i moze
by¢ realizowany zdalnie.

Audytorzy sprawdzajg stan faktyczny poziomu
cyberbezpieczenstwa w podmiocie, bazujgc na
wstepnej diagnozie oraz wywiadach z repre-
zentantami podmiotu.

Rolg koordynatora jest zakontraktowanie od-
powiedniej liczby audytoréw oraz dostarczenie
wynikéw diagnozy oraz benchmarku sektora
(jesli posiada).

Ustuga 2: Audyt NIS2/UKSC2

Zakontraktowani wczesniej specjalisci ds.
zgodnosci z NIS2 swiadczg ustugi dla cztonkéw
na zasadzie: pomocy w samoidentyfikacji,
wstepnej ocenie zgodnosci podmiotu z re-
gulacjami oraz przygotowujg rekomendacje
dotyczgce procesu zapewnienia zgodnosci

z regulacjami.

Ustuga 3: Szybkie wdrozenia

Koordynator wraz z firmami z obszaru cyber-
bezpieczenstwa przygotowuje pakiety goto-
wych do wdrozen rozwigzan np.

Pakiet 1 — Bezpieczna poczta:
e MFA,
¢ reguty antyphishingowe.

Pakiet 2 — Kopie zapasowe:
e konfiguracja backupu chmurowego,
¢ test odtwarzania.

Pakiet 3 — Bezpieczna praca zdalna:
» weryfikacja urzadzen,
e wdrozenie VPN,
¢ zasady przyznawania dostepu.

Pakiet 4 — Polityki bezpieczenstwa:
¢ polityka haset,
* polityka bezpiecznej pracy zdalnej,
¢ procedura zgtaszania incydentéw.

Pakiet 5 — Bezpieczna siec:
¢ przeglad routerdw, firewall, punktéw Wi-Fi,
e segmentacja sieci,
* podstawowe monitorowanie logéw.

Pakiet 6 — Bezpieczny przemyst:
¢ inwentaryzacja urzadzen OT,
¢ oddzielenie sieci OT od IT,
e wprowadzenie kontroli dostepu.

Ustuga 4: Szkolenia

Zakontraktowani przez koordynatora trenerzy
przeprowadzajg szkolenia z zakresu cyberbez-
pieczeristwa. Rekomenduje sie, aby formuta
szkolen nie uwzgledniata tylko formy zdalnej,
ale minimum 2 razy w roku, odbywata sie

w formule stacjonarnej. Szkolenia stacjonarne
bardziej angazujg uczestnikéw i dajg moz-
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liwos¢ wzbogacenia szkolenia o praktyczne

¢wiczenia i warsztaty.

Tematy szkolen powinny odpowiadac spe-
cyfice klastra, jego wielkosci, ekspozycji na
zagrozenia, a takze uwzglednia¢ kwestie
regulacyjne. Ponizej zaprezentowane zostaty
przyktadowe tematy szkolen:

e ,Zasady podstawowej cyberhigieny”.

e ,Czy hasta mnie obronig? — jak tworzyc sil-
ne hasta i wdrazac silne uwierzytelnianie”.

e ,Sprawdz, czy jestes gotowy na NIS2”.

¢ ,Najbardziej popularne rodzaje zagrozen na
przykfadzie faktycznych incydentow”.

e ,Jak budowac kulture organizacji w firmie”.

¢ Techniczne aspekty cyberbezpieczerstwa”.

Minimalne zasoby koordynatora potrzebne
do zbudowania takiego modelu:

¢ 1 osoba do organizacji projektu i komunikaciji,

¢ 1 osoba do administracji umow i finanséw,

e partnerzy technologiczni z rynku,

e mechanizm finansowania (np. wkfad czton-
kéw, sponsorzy, srodki publiczne lub podej-
Scie hybrydowe).

Model opiera sie gtéwnie na agregowaniu
ustug, ktdre sg Swiadczone przez specjalistow,
a ustugi sg finansowane lub wspéffinansowa-
ne przez koordynatora klastra. Koordynator
zajmuje sie zarzgdzaniem projektem, rekru-
tacjg, koordynacja, kontraktowaniem specja-
listycznych firm i rozliczaniem jego wynikow.
Jak wida¢, model uwzglednia pozyskiwanie
kompetencji z zewnatrz poprzez kontraktowa-
nie firm i ekspertéw zajmujacych sie tematem
cyberbezpieczenstwa, badz nawigzywanie
strategicznych partnerstw z innymi klastrami
lub organizacjami branzowymi. Jest to dokfad-
nie logika EDIH, ale zastosowana w klastrze,
ktéry sam nie ma kompetencji technicznych.
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Rozdzial 9

Praktyczne wskazowki dla
koordynatora klastra
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Niniejszy rozdziat przedstawia zestaw praktycz-
nych wskazowek dla koordynatoréow klastrow,
opartych na najlepszych praktykach, doswiadcze-
niach z pracy z podmiotami cztonkowskimi oraz
informacje o aktualnych trendach w obszarze
cyberbezpieczenstwa. Wskazuje on najwazniej-
sze elementy codziennego wsparcia podmiotéw
cztonkowskich od skutecznej komunikacji i pro-
wadzenia dziatan edukacyjnych po monitorowa-
nie efektéw oraz wdrazanie narzedzi utatwiaja-
cych diagnoze i poprawe bezpieczenstwa.

Celem rozdziatu jest wyposazenie koordynatora
w praktyczny zestaw wskazéwek, ktore utatwia
jego codzienng prace, przyspieszg budowanie
cyberodpornosci cztonkédw oraz pozwolg na
konsekwentne rozwijanie kompetencji catego
ekosystemu klastra.

9.1 Komunikacja i promocja — wskazowki jak
ttumaczyc¢ ztozone tematy w sposéb zrozumia-
ty i motywujacy

Prowadzenie skutecznej komunikacji w obszarze
cyberbezpieczenstwa dla podmiotéw cztonkow-
skich jest duzym wyzwaniem koordynatorow
klastrow. Jezeli koordynator zdecyduje sie juz na
takie dziatania, komunikacja powinna przebiegac
w sposob prosty i efektywny. Wskazéwki zawarte
w tym rozdziale majg charakter praktyczny i moga
by¢ stosowane bezposrednio w codziennej pracy
klastra. Koordynatorzy powinni korzystac z nich
jako przewodnika do planowania dziatan edukacyj-
nych, komunikacyjnych i operacyjnych w zakresie
cyberbezpieczeristwa (ale i nie tylko). Wskazéwki
mogg stuzy¢ m.in. do przygotowania materiatow
informacyjnych, organizowania szkolen, tworzenia
procedur reakcji na incydenty, czy monitorowania
skutecznosci dziatarh w ekosystemie klastra.

1. Uzywaj prostego jezyka — ttumacz zagadnienia
w sposob zrozumiaty dla menedzeréw i pra-

cownikéw nieposiadajgcych doswiadczenia

w IT. Ttumaczenie zagadnien technicznych (jak
np. phishing, ransomware, uwierzytelnianie
wielosktadnikowe) powinno przektadac sie na
jezyk korzysci i ryzyka biznesowego. Zamiast
operowacd zargonem sektora cyberbezpieczen-
stwa, koordynator powinien skupic sie np. na
tym, co podmiot traci w wyniku wystgpienia
incydentéw (dane, pienigdze, czas) i jak to
wptywa na jego funkcjonowanie.

» Przyktad: zamiast méwi¢ ,,atak DDoS
powoduje niedostepnosé ustug”, mozna
powiedzieé , atak przecigza strone tak, ze
przestaje dziatac”.

. Segmentacja odbiorcow — dopasuj komu-

nikaty do roli i odpowiedzialnosci odbiorcy
(zarzad, dziat IT, pracownicy). Zarzad moga
interesowac aktualnie obowigzujgce regulacje
cyberbezpieczenstwa, straty finansowe i repu-
tacyjne. Dziat IT bedzie skupiat sie gtdwnie na
detalach technicznych, a pozostali pracownicy
na zagrozeniach, z ktérym najczesciej mogg sie
spotkac¢ w codziennej pracy (np. jak tworzy¢
hasta, ktére trudno ztamad).

. Regularnie wysytaj newslettery i alerty — cy-

kliczna komunikacja utrzymuje temat cyber-
bezpieczenstwa w swiadomosci pracownikdw.
Newsletter moze zawiera¢ podsumowanie
trenddw, informacje o najnowszych, aktywnych
kampaniach (np. mailach wytudzajacych dane
podszywajgcych sie pod lokalny bank) itp.

. Organizuj krétkie webinary i warsztaty —

webinary pozwalajg na interaktywng eduka-
cje i odpowiadanie na pytania uczestnikow.
Umozliwiajg takze zaproszenie ekspertéw do
przedstawienia danego zagadnienia. Takie
dziatania pozwalajg na tworzenie sieci kon-
taktow dla ekosystemu klastra oraz przekazy-
wanie aktualnych informacji bez koniecznosci
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posiadania wyspecjalizowanej wiedzy w ze-
spole. Wykorzystywanie wiedzy ekspertéw
pozwala takze na uproszczenie komunikacji.
Ich doswiadczenie w pracy z klientami pozwala
w prosty sposéb komunikowaé skomplikowane
aspekty cyberbezpieczenstwa.

5. Wykorzystuj przyktady z zycia — studia przy-
padkow (case study) pokazujace skutki atakéw
lub efekty prewencji majg wiekszg wartosé
merytoryczng ze wzgledu na mozliwos¢
przetozenia sytuacji na organizacje, ktérg sie
reprezentuje. Swietnym partnerem do tego
typu dziatan bedg lokalne firmy z branzy
cyberbezpieczenstwa, ktére mogg opowie-
dzie¢ o swoich doswiadczeniach praktycznych
z pracy z klientami.

6. Stworz zamkniete grupy dyskusyjne lub
platforme online — takie podejscie umozliwia
szybkg wymiane informacji i dobrych praktyk.
Dziatanie takich grup czesto opiera sie na publi-
kowaniu biezgcych informacji z sieci lub cieka-
wostek z obszaru cyberbezpieczerstwa. Grupy
pozwalajg takze na bezposrednig interakcje po-
miedzy cztonkami klastra, a przez to na lepsza
wymiane informacji o nagtych incydentach, czy
podatnosciach koniecznych do zafatania.

7. Wykorzystuj listy sprawdzajace i kwestiona-
riusze samooceny zawarte w podreczniku
— takie dziatania pozwalajg podmiotom czton-
kowskim na samoocene poziomu cyberod-
pornosci organizacji. Pozwalajg one takze na
usystematyzowanie aktualnie posiadanych za-
sobdw i dziatan. Odcigzajg jednoczesnie kazdy
podmiot z osobna z koniecznosci stworzenia
wtasnych materiatow sprawdzajacych (szcze-
gblnie istotne jest to dla MSP, ktére nie posia-
dajg wtasnego dziatu cyberbezpieczenstwa).

8. Organizuj sesje Q&A z ekspertami — bezpo-
sredni kontakt z praktykami rozwiewa wat-

pliwosci i buduje zaufanie. Pozwala takze na
budowanie szerokiej sieci kontaktéw dla pod-
miotéw cztonkowskich. Znajomos¢ ekspertow
jest kluczowa, w szczegdélnosci w momencie
wystgpienia incydentu. Podmioty niechetnie
dzielg sie informacjg o ataku na wtasng organi-
zacje, a jednoczes$nie muszg znalezé wsparcie
do jego obstugi.

9. Udostepniaj narzedzia do samooceny i sy-
mulacji incydentéow — praktyczne ¢éwiczenia
zwiekszajg przygotowanie na realne zagroze-
nia. Jako przyktad mozna wykorzystac éwi-
czenie ,Table Top Exercise” zaproponowane
w rozdziale 7. Dziatania takie mozna organi-
zowac jako warsztaty dla grupy podmiotéw
z klastra, co dodatkowo pomoze budowac
relacje jednoczesnie rozwijajgc wspdlny po-
ziom cyberbezpieczenstwa. Relacje medialne
z takich ¢wiczen pozwalajg takze na ukazanie
klientom takiej organizacji jako przywigzujace;j
wage do cyberbezpieczenstwa.

10. Monitoruj efekty komunikacji i dopasowuj
tresci — regularne ankiety, informacja zwrotna
i analiza aktywnosci pozwalajg ulepszaé prze-
kaz i narzedzia edukacyjne.

9.2. Mierzenie rezultatéw — system monito-
rowania postepow i raportowania rezultatow
zwiekszania cyberodpornosci w klastrze

Mierzenie rezultatéw dziatan zwigzanych z zwiek-
szaniem cyberodpornosci w klastrze jest kluczo-
we dla koordynatora pod wzgledem ulepszania
swoich ustug oraz dostarczania jak najwiekszej
wartosci dodanej dla podmiotow cztonkowskich.
Proces ten mozna przedstawic w kilku krokach:
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Krok 1: Ustalenie zakresu i celow monitorowania wiecej, niz 30 minut pracy osoby odpowiedzialnej

za to dziatanie na kwartat.
Koordynator klastra okresla, ktére aspekty bedzie

monitorowat w ramach dziatalno$ci podmiotéw Krok 3: Pierwsza samoocena
cztonkowskich. W ramach rozpoczecia dziatan
nalezy wskazac: W celu rozpoczecia dziatan oraz utworzenia ra-
portu poczgtkowego kazdy podmiot cztonkowski
e Jakie obszary bezpieczeristwa bedg monitoro- powinien:
wane, np. realizacja szkolen dla pracownikow,
posiadanie odpowiednich polityk bezpieczen- e wypetnic liste sprawdzajaca / kwestionariusz
stwa, certyfikatéw, procesu realizacji kopii utworzony w kroku 2,
zapasowych, posiadania procedur wystgpie- e okresli¢ poziom realizowanych inicjatyw z za-
nia incydentu. kresu cyberbezpieczenstwa w poszczegdlnych
e Jakie dane majg by¢ raportowane — ustalenie obszarach,
wraz z podmiotami cztonkowskimi, ktére dane * zgtosic istniejgce polityki, procedury, narzedzia
powinny by¢ raportowane do koordynatora. (zgodnie ze schematem przyjetym przy realiza-
¢ Sposdb raportowania danych — nalezy ustalic, cji mierzenia rezultatow).
czy dane beda raportowane na podstawie roz-
mow z przedstawicielami klastra, wypetniania Na podstawie zebranych danych koordynator
ankiet (nalezy ustalié, czy ankiety powinny by¢ opracowuje raport poczgtkowy — punkt startowy,
anonimowe), czy mailowo. ktéry bedzie benchmarkiem dla dalszych dzia-
¢ Przedstawiciela danego podmiotu cztonkow- tan oraz nowych podmiotéw dotgczajacych do
skiego, ktory bedzie odpowiedzialny za zbiera- klastra. Ze wzgledu na wrazliwos¢ danych raport
nie i przekazywanie informacji. nie powinien zawiera¢ zadnych informacji wrazli-
wych lub takich, ktore ze wzgledu na ich opubli-
Cel: stworzenie klarownego procesu przekazy- kowanie mogtyby zagrozi¢ cyberbezpieczenstwu
wania informacji do koordynatora klastra, ktéry ktéregos podmiotu.
w nastepstwie interpretuje dane oraz proponuje
mozliwe rozwigzania. Krok 4: Cykl raportowania (cyklicznie np. raz na
po6t roku / rok)

Krok 2: Przygotowanie narzedzi i szablonéw
Cztonkowie powinny przesytaé¢ wypetnione do-

Koordynator klastra przygotowuje (np. na pod- kumenty utworzone w kroku 2. Nastepnie koor-
stawie przyktadowych rozwigzan zawartych dynator powinien zebra¢ dane w macierz oraz
w podreczniku): przeanalizowa¢ wyniki. W wyniku analizy koordy-
nator powinien okresli¢ obszary, ktére wymagaja
* macierz wskaznikéw, najwiekszego wsparcia oraz szukac potencjalnych
e listy sprawdzajgce do samooceny, relacji pod katem cyberzagrozen, na podstawie
¢ szablony kwestionariuszy, przestanych danych ze strony cztonkéw klastra.

e instrukcje raportowania do koordynatora.

Wypetnienie przez podmioty cztonkowskie
niezbednych materiatéw nie powinno zajmowa¢é
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Krok 5: Raport dla cztonkow klastra (co 6 lub 12
miesiecy)

Na podstawie zebranych informacji koordynator
udostepnia zaangazowanym podmiotom czton-
kowskim raport ze zbiorczym poziomem wdroze-
nia praktyk z zakresu cyberbezpieczenstwa w kla-
strze. Ponadto koordynator tworzy opis zmian
wzgledem poprzedniego okresu, przygotowuje
rekomendacje na kolejny okres oraz przygoto-
wuje liste dobrych praktyk cztonkéw, ktdre radza
sobie najlepie;.

Waznym aspektem tego dziatania jest takie po-
dejscie do podmiotéw cztonkowskich, aby wyniki
tych dziatan nie zostaty odebrane jako atak lub
wytykanie im btedéw. Celem raportowania oraz
podejmowania dziata naprawczych jest zwiek-
szanie poziomu cyberbezpieczenstwa firm, a nie
dyskredytowanie podmiotéw cztonkowskich
biorgcych w nich udziat.

Krok 6: Ciggte doskonalenie
Na podstawie zbieranych danych koordynator:

e aktualizuje materiaty szkoleniowe oraz dosto-
sowuje narracje pod dalsze dziatania,

¢ dostosowuje nowe narzedzia oraz listy spraw-
dzajace,

e planuje dziatania grupowe (warsztaty, szkole-
nia, wspdlne projekty),

e identyfikuje cztonkdw, ktére mogg potrzebo-
wac indywidualnego wsparcia.

Przyktadowa macierz monitorowania i raporto-
wania rezultatow dziatan z zakresu cyberbezpie-
czenstwa

Ponizsza macierz zostata zaprojektowana tak, by
podmioty cztonkowskie mogty raportowac krétko,
konkretnie i w sposéb poréwnywalny, a koordy-
nator — agregowac dane. Jest to macierz przykta-
dowa i kazdorazowo w ramach kroku 2 powinna
zostac ona dostosowana pod uwarunkowania
danego klastra i podmiotéw w nim zrzeszonych.

Legenda poziomow:

0 — brak dziatan,

1 — pierwsze elementy zostaty wdrozone,

2 — czeSciowe wdrozenie / dziatajg podstawowe
procesy,

3 — petne wdrozenie / procedury funkcjonujg na
state,

4 — wysoka dojrzatos$¢ / automatyzacja.

Tabela 9.1 Przyktadowa macierz monitorowania i raportowania rezultatéw dziatan z zakresu cyberbezpieczeristwa.

Obszar Wskaznik

Opis pomiaru

Dane liczbowe

Poziom (0-4)

regularne szkolenia?

Szkolenia Liczba % pracownikéw, 0-4 np. 70%
i Swiadomos¢. przeszkolonych ktérzy odbyli szkolenie
pracownikéw. w ostatnich 12 mies.
Cykl edukacyjny. | Czy podmiot prowadzi 0-4 Liczba szkolen / rok

ryzykiem.

formalng ocene ryzyka?

Cykl informacyj- Czy podmiot prowadzi 04 Liczba newsletteréw / rok
ny. regularng komunikacje
zagrozen?
Zarzadzanie Ocena ryzyka. Czy podmiot prowadzi 0-4 Rok ostatniej oceny
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Obszar Wskaznik Opis pomiaru Poziom (0-4) Dane liczbowe
Policy & Polityka cyberbez- | Czy istnieje, jest aktualna | 0-4 Data aktualizacji
governance. pieczenstwa. i znana pracownikom?

Zgodnos¢ z regula- | Czy organizacja sprawdzi- | 0—4 Wskazac pod jaka legi-

cjami. ta wptyw nowych regu- slacje podpadajg oraz co
lacji na dziatalnos¢ oraz zostato zrealizowane
wdrozyta odpowiednie
srodki?

Procedury Plan reagowania Czy podmiot ma plan re- 0-4 Liczba symulacji / rok

reagowania. na incydenty. akcji na incydent i testo-

wat go?

Kopie zapaso- Backup krytycz- Regularnos¢ i testowanie | 0—4 Czy w przeciggu roku

we. nych danych. backupdw. wykonano chociaz raz
backup danych?

Ochrona Aktualizacje syste- | Audyt urzadzen z aktual- | 0-4 Czy w przeciggu roku wy-

techniczna. mow. nym oprogramowaniem. konano chociaz raz audyt
aktualizacji?

Produkty i licencje. | Produkty z zakresu cyber- | 0-4 Czy w przeciggu roku wy-
bezpieczenstwa wdrozo- konano chociaz raz audyt
ne w organizacji. licencji produktow?

Dojrzatosc Budzet na cyber- Czy podmiot przewiduje 04 Czy planuje sie zmniej-
organizacyjna. bezpieczeristwo. budzet / jego zwieksze- szyé/pozostawié bez
nie? zmian/zwiekszy¢ budzet?

Zrédto: Opracowanie wiasne.

9.3 Rekomendowane narzedzia i zrédta - li-
sta portali, centrow kompetencji, materiatow
szkoleniowych i innych sprawdzonych zréodet
wiedzy

W miare jak koordynator klastra rozwija dziatania
w obszarze cyberbezpieczenistwa, kluczowe jest
nie tylko promowanie Swiadomosci i proceséw,
ale takze udostepnianie wiarygodnych, prak-
tycznych zasoboéw i materiatéw edukacyjnych.
Podmioty cztonkowskie czesto majg rdézny poziom
wiedzy i doswiadczenia — od menedzeréw po
dziat IT — dlatego dostarczanie szerokiego wachla-
rza zrédet wiedzy jest fundamentem efektywnej
strategii wsparcia.

W tym podrozdziale przedstawiono zestaw
rekomendowanych portali, instytucji, centrow
kompetenc;ji i materiatéw szkoleniowych, ktére
mogaq stuzy¢ jako baza wiedzy dla klastréw i ich
cztonkdéw. Zasoby te pozwalajg na:

e aktualizacje wiedzy o najnowszych zagroze-
niach i trendach (raporty i analizy),

e szkolenia techniczne i organizacyjne,

e budowanie kompetencji cyberbezpieczenstwa

w firmach, nawet tych, ktdre dopiero zaczynaja.

Ponizsza lista zawiera instytucje i materiaty
rekomendowane ze wzgledu na ich wiarygod-
nos¢, aktualnosé i praktyczne zastosowanie. Do
wiekszosci z nich mozna odwotac sie w codzien-
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nej pracy klastra — zaréwno w ramach edukacji,
jak i w kontekscie tworzenia wspdlnej platformy
wymiany wiedzy lub analiz zagrozen. Wiekszos¢
wspomnianych instytucji prowadzi swoje kanaty
na mediach spotecznosciowych (X, Facebook,
Linkedin). Zaleca sie sledzenie promowanych
inicjatyw z ich strony.

Zrodta:

e CERT Polska — jednostka publiczna ktorej
zadaniem jest reagowanie na incydenty w cy-
berprzestrzeni, publikujgcy raporty, poradniki

i analizy zagrozen: https://cert.pl.

e NASK-PIB — instytucja badawcza i edukacyjna,
wspierajgca krajowy system cyberbezpie-
czenstwa publikujgca wiele analiz, ekspertyz
i poradnikéw: https://www.nask.pl/.

e Certyfikacja NASK — baza wiedzy odnosnie do
wszelkich certyfikacji obowigzujgcych w bran-
2y cyberbezpieczenstwa: https://certyfikacja.

nask.pl/.

¢ Firma Bezpieczna Cyfrowo — nowatorski
program majgcy na celu wsparcie polskich
przedsiebiorcéw w budowaniu kompetencji
cyfrowych oraz podniesieniu poziomu cyber-
bezpieczerstwa w sektorze MSP. Na stronie

programu znajduje sie darmowa ankieta, ktorg

przedsiebiorcy oraz pozostate organizacje
moga wypetnié w celu sprawdzenia swojej
cyberodpornosci: https://firmabezpiecznacy-
frowo.pl/diagnoza/.

¢ Ministerstwo Cyfryzacji — cyberbezpieczen-
stwo - oficjalny portal z informacjami legisla-
cyjnymi, poradnikami i programami wsparcia:
https://www.gov.pl/web/cyfryzacja. Ponadto
zaleca sie $ledzenie newslettera Ministerstwa
prowadzonego na portalu Linkedin.

¢ CSIRT KNF — zesp6t reagowania na incyden-
ty bezpieczenstwa komputerowego sektora
finansowego, dziatajgcy przy Komisji Nadzoru
Finansowego. Monitoruje zagrozenia cyber-
bezpieczenstwa dotyczgce bankdéw, ubezpie-
czycieli, fintechdw itp., analizuje incydenty,
ostrzega instytucje finansowe i wspiera je
W reagowaniu na cyberataki: https://www.knf.
gov.pl/dla_rynku/CSIRT_KNF.

CERT Orange Polska — zesp6t bezpieczenstwa
Orange Polska zajmuje sie analizg zagrozen
oraz reagowaniem na incydenty dotyczace
klientéw Orange i infrastruktury telekomu-
nikacyjnej w Polsce. CERT Orange prowadzi
takze dziatania edukacyjne oraz udostepnia

raporty o cyberzagrozeniach: https://cert.
orange.pl/.

® Program Cyfrowy Biznes realizowany przez
Ministerstwo Rozwoju i Technologii
— kompleksowy punkt informacyjno-ustugowy,
skierowany do polskich przedsiebiorcéw. Jego
celem jest promowanie i wspieranie cyfryzacji
firm oraz utatwienie im korzystania z nowocze-
snych technologii: https://cyfrowy.biznes.gov.
pl/pl/portal/036142.

¢ Krajowe Centrum Kompetencji Cyberbezpie-
czenstwa (NCC-PL) — centrum szkoleniowe
i kompetencyjne, oferujgce programy rozwojo-
we i inicjatywy edukacyjne: https://www.gov.
pl/web/cyber-nccpl.

ENISA (Europejska Agencja ds. Cyberbezpie-
czenstwa) — zasoby raportow, analiz i publika-
cji na temat zagrozen cybernetycznych w Eu-
ropie: https://www.enisa.europa.eu/. ENISA
opublikowata réwniez poradnik po cyberbez-
pieczeristwie dla MSP dostepny na stronie:
https://www.gov.pl/web/baza-wiedzy/cyber-
bezpieczna-firma--mamy-poradnik.
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e Centrum Projektow Polska Cyfrowa — informa-
cje o programach finansujgcych cyberbezpie-
czenstwo (dotacje, projekty klastrowe): ht-
tps://www.gov.pl/web/cppc/aktualnosci-2025.

e PARPADIGITAL — petni funkcje gtéwnego cen-
trum wsparcia dla MSP w procesie transfor-
macji cyfrowej i wdrazania zatozen Przemystu
4.0. Jego podstawowym celem jest utatwienie
firmom adaptacji nowych technologii, aby
zwiekszy¢ ich konkurencyjnosc¢ i efektywnos¢
operacyjng. Platforma ta oferuje kompleksowy
zestaw narzedzi: od bezptatnych narzedzi dia-
gnostycznych, ktére pozwalajg firmom ocenic
ich aktualny poziom cyfryzacji, przez szereg
darmowych szkolen i kurséw online w ramach
Akademii PARP, po dostep do specjalistyczne-
go doradztwa w Hubach Innowacji Cyfrowych
(EDIH): https://www.parp.gov.pl/component/
site/site/4digital.

¢ Cyfrowa Wyprawka — kompendium wiedzy
o cyfryzacji dla organizacji oraz mechanizméw
ich wsparcia (finansowych i doradczych) zma-
powane i zebrane w jednym miejscu: https://
pfr.pl/cyfrowa-wyprawka. W ramach Cyfrowe;j
Wyprawki PFR przygotowat Test Dojrzatosci Cy-
frowej: https://pfr.pl/test-dojrzalosci-cyfrowej,
dzieki ktéremu mozna sprawdzi¢ mocne i stabe
strony dotyczgce cyfryzacji danego podmiotu.

e Polski Klaster Cyberbezpieczenstwa #Cyber-
MadelnPoland — klaster zrzeszajacy polskich
dostawcéw ustug i rozwigzan z zakresu cyber-
bezpieczenstwa. Prowadzi liczne darmowe
szkolenia oraz realizuje raporty branzowe:
https://cybermadeinpoland.pl/.

¢ Zaufana Trzecia Strona — to jeden z czoto-
wych i najbardziej rozpoznawalnych portali
w Polsce, ktory koncentruje sie wytacznie na
tematyce bezpieczenstwa teleinformatyczne-
go. Serwis stynie z bardzo doktadnych analiz,

$ledzenia biezgcych zagrozen i publikowania
artykutow pisanych przystepnym jezykiem:
https://zaufanatrzeciastrona.pl/.

Sekurak — to serwis internetowy, ktérego
gtéwnym celem jest edukacja i podnoszenie
Swiadomosci w zakresie cyberbezpieczenstwa.
Na swoim blogu Sekurak publikuje artykuty

i analizy dotyczace technicznych aspektow
bezpieczenstwa, czesto skupiajgc sie na te-
stach penetracyjnych, technikach hakerskich

i obronie przed nimi: https://sekurak.pl/.

Niebezpiecznik — publikuje codzienne wiado-
mosci, szczegétowe ostrzezenia przed nowymi
atakami (np. phishingowymi, czy ransomwa-
re) oraz poradniki. Serwis czesto wyrdznia

sie bezposrednim jezykiem i koncentracja

na praktycznym wymiarze bezpieczenstwa,
oferujac uzytkownikom konkretne instrukcje,
jak chronié swoje dane i urzadzenia: https://
niebezpiecznik.pl/.

Podrecznik cyberbezpieczenstwa i odpornosci
zrealizowany przez BW Advisory — praktyczny
poradnik dla MSP i wiekszych organizacji wska-
zujacy jak krok po kroku budowaé cyfrowa
odpornos¢ organizacji: https://www.itgrc.pl/
pl/knowledgehub.

Poradnik cyberbezpieczenstwa realizowany
przez Sektorowg Rade ds. Kompetencji Teleko-
munikacja i Cyberbezpieczeristwo — poradnik
szeroko opisujgcy dobre praktyki z zakresu
zwiekszania zwojej cyberodpornosci: https://
srtcb.radasektorowa.pl/541-poradnik-cyber-
bezpieczenstwa.

CyberDefence24 — to polski portal informacyj-
ny, ktory skupia sie na problematyce cyberbez-
pieczenistwa, cyfryzacji i technologii, ale czesto
w kontekscie panstwowym, militarnym i infra-
struktury krytycznej. W odréznieniu od portali
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typowo konsumenckich, CyberDefence24 ana-
lizuje zagrozenia z perspektywy strategicznej,
zajmujac sie m.in. bezpieczernstwem informa-
cyjnym panstwa, dezinformacjg, rozwigzania-
mi technologicznymi w stuzbach munduro-
wych i armii, oraz ochrong danych w duzych
instytucjach: https://cyberdefence24.pl/.

9.4. Przewodnik po narzedziach zaproponowa-
nych w podreczniku

W niniejszym rozdziale przedstawiono zestaw

narzedzi, ktére zostaty wybrane i opisane w catym
podreczniku jako praktyczne wsparcie w codzien-

Tabela 9.2 Zbidr narzedzi prezentowanych w podreczniku.

nej pracy koordynatora klastra. Ich dobdr nie jest
przypadkowy, stanowig one odpowiedz na najcze-
Sciej pojawiajgce sie potrzeby, wyzwania i zadania,
z jakimi mierza sie podmioty cztonkowskie oraz
koordynatorzy klastréw w dazeniu do zwiekszania
cyberodpornosci swojego ekosystemu. Celem roz-
dziatu jest zebranie wszystkich narzedzi w jednym
miejscu w celu ufatwienia ich wykorzystania.

Nazwa narzedzia

Nazwa narzedzia

Zlokalizowanie
w podreczniku

Lista sprawdzajgca do sa- Lista sprawdzajgca umozliwia samodzielne przeprowadze- | Rozdziat 2.2.
moidentyfikacji podlegania nie procesu samoidentyfikacji bez zagtebiania sie w zapisy
podmiotéw cztonkowskich UKSC2. Lista ta nie wskazuje jednoznacznie, czy podmiot
pod zapisy Ustawy o Krajo- podlega pod ustawe, niemniej jest w stanie bardzo moc-
wym Systemie Cyberbezpie- | no nakierowac podmiot do zgtebienia tematu.
czenstwa (NIS2).
Macierz ryzyka cyber dla Macierz umozliwia zestawienie ryzyk z zakresu cyberbez- | Rozdziat 2.5
MSP. pieczenstwa moggacych wptynaé na dziatalnos¢ danego

podmiotu. Wypetnienie macierzy na podstawie znajomo-

$ci danej organizacji moze wspomédc wizualnie w prioryte-

tyzacji dziatan.
Polityka tworzenia haset Polityka tworzenia haset jest narzedziem, ktére mozna roze- | Rozdziat 4.2
W organizacji. sta¢ do pracownikéw swojej organizacji w celu edukacyjnym

np. jak tworzy¢ bardziej bezpieczne hasta.
Polityka tworzenia kopii Polityka okresla zasady tworzenia, przechowywania Rozdziat 4.2
zapasowych. i testowania kopii zapasowych danych organizacji. Celem

jest zapewnienie ciggtosci dziatania firmy, ograniczenie

skutkéw awarii, bteddw ludzkich i atakdéw cybernetycz-

nych (w tym ransomware).
Diagnoza poziomu cyber- Skrécona wersja kwestionariusza do zbadania poziomu Rozdziat 5.1

bezpieczenstwa cztonkéw
klastra.

cyberbezpieczenstwa cztonkdéw klastra. Na podstawie tej
wersji mozliwe jest takze utworzenie benchmarku dla
danego klastra pod katem ogdlnego poziomu cyberbez-
pieczenstwa jego cztonkdw.
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Nazwa narzedzia

Nazwa narzedzia

Zlokalizowanie
w podreczniku

ca weryfikacji dostawcy IT /
ustug cyberbezpieczenstwa.

bezpieczenstwa wspdtpracy z danym dostawcg IT / ustug
cyberbezpieczenstwa. Ze wzgledu na czeste dostepy tych
dostawcéw do kluczowych czesci infrastruktury sieciowej
danego podmiotu, zakres bezpiecznej wspotpracy jest klu-
czowy dla zachowania ciggtosci dziatania i wyboru partne-
ra / dostawcy. Koordynator klastra moze prowadzi¢ takie
listy sprawdzajgce i udostepnia¢ wyniki cztonkom klastra
wskazujac zaufanych i sprawdzonych dostawcow.

Macierz oceny ryzyka w tan- | Macierz stuzy do identyfikacji ryzyka wystepujgcego Rozdziat 5.2
cuchu dostaw. w tancuchu dostaw danego podmiotu. Pozwala na wstep-

ng identyfikacje ryzyk wynikajacych ze wspoétpracy z part-

nerami na rynku. Macierz powinna zosta¢ wypetniona

takze przez koordynatora klastra z uwzglednieniem ryzyk

wynikajgcych ze wspodtpracy z cztonkami klastra.
Analiza ryzyka na podstawie | Przyktadowa analiza ryzyka nastawiona na dang branze Rozdziat 5.3
sektora dziatalnosci czton- gospodarki — dla klastrow jest to bezposrednie odniesienie
kéw klastra. do ich branzy dziatalnosci. Dobrze zrobiony benchmark

moze by¢ dodatkowo materiatem promocyjnym do anga-

zowania nowych cztonkéw ze wzgledu na posiadanie uni-

katowej wiedzy z cyberbezpieczeristwa w danym sektorze.
Lista sprawdzajgca dotyczg- Lista sprawdzajgca stuzy do weryfikacji jakosci oraz Rozdziat 5.4

Lista sprawdzajgca dotycza-
ca dofinansowan z zakresu
cyberbezpieczenstwa.

Lista sprawdzajaca stuzy jako narzedzie do systematycz-
nego sprawdzania (zalecane raz na miesigc), aktualnych
programéw dofinansowan projektéw z zakresu cyberbez-
pieczenstwa.

Rozdziat 6.1.4

i raportowania efektywnosci
cyberbezpieczenstwa.

postepdw realizacji zwiekszania poziomu cyberbezpie-
czenstwa w danym klastrze. Usystematyzowanie odpo-
wiedzi pozwoli na dalszg sprawng interpretacje danych
jako ogotu dla danego klastra.

Cwiczenie Table Top Exercise. | Przyktadowe karty do realizacji ¢wiczenia Table Top Exer- | Rozdziat 7.3
cise odnosnie do reagowania na atak na taricuch dostaw
w klastrze. Cwiczenie moze byé dobrym wyjsciem dla
odmiennego podejscia do aspektu szkoleniowego.

Macierz monitorowania Macierz stuzy jako narzedzie do wspdlnego raportowania | Rozdziat 9.2

Lista sprawdzajgca dotyczaca
cyberbezpieczenstwa pod-
miotow cztonkowskich.

Lista sprawdzajgca pozwala na szybkie sprawdzenie po-
ziomu cyberbezpieczenistwa w podmiotach cztonkowskich
oraz proceséw wykorzystania poszczegdlnych rozwigzan.

Zatgcznik do porad-
nika

Zrédto: Opracowanie wiasne.
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Cyberbezpieczenstwo to proces, czasem nietatwy
i wymagajacy podjecia wielu dziatan, ale z catg
pewnoscig nierozerwalnie zwigzany z transforma-
cja cyfrowa. Swiadomo$¢ zagrozer: i umiejetnosci
budowania cyberobrony stajg sie wiec jednymi

z kluczowych umiejetnosci, a klastry moga by¢
waznymi organizacjami wspierajgcymi procesy
budowania cyberodpornosci w szczegdlnos$ci ma-
tych i srednich przedsiebiorstw oraz infrastruktu-
ry krytycznej.

Nalezy podkresli¢, ze zaden klaster — nawet tech-
nologiczny — nie jest w stanie catkowicie wyelimi-
nowac ryzyk cyberbezpieczeristwa, ale stosujac
sie do porad, technik i narzedzi zamieszczonych
w podreczniku, moze realnie ograniczy¢ te ryzyka
i razem ze swoimi cztonkami zbudowac¢ efektyw-
ny ekosystem cyberbezpieczenstwa. Koordynator,
wyposazony w podstawowe kompetencje, proste
narzedzia i sprawdzone modele wspotpracy, jest
w stanie podnies¢ poziom bezpieczenstwa swoich
cztonkdw, budujgc jednoczesnie kulture odpo-
wiedzialnosci cyfrowej wsréd swoich cztonkéw

i partneréw.

Najwazniejsze, aby traktowaé cyberbezpieczen-
stwo jako proces, a nie jednorazowe dziatania:
regularnie diagnozowac potrzeby, szkoli¢ pracow-
nikdw i podmioty cztonkowskie, budowac¢ odpor-
nos¢ operacyjng i rozwijac ustugi, ktére odpo-
wiadajg na rosngce wymagania technologiczne
polskich firm. Co istotne wazne, aby traktowac
cyberbezpieczenstwo nie jako zbedny koszt
obcigzajgcy budzety, a jako inwestycje w ciggtosé
operacyjng firm i catych sektoréw polskiej go-
spodarki, w szczegélnosci w dobie dynamicznej
transformacji cyfrowej i ery niepewnosci geopoli-
tycznej w ktorej sie znajdujemy.
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Stownik?*3°

0-Day — atak lub luka w oprogramowaniu, ktdra jest wykorzystywana zanim zostanie naprawiona przez
producenta.

ADMA — metodologia ADMA (ang. ADvanced MAnufacturing Assessment, ttum. zaawansowana produk-
cja) ukierunkowana jest na analize poziomu zaawansowania/dojrzatosci przedsiebiorstw produkcyjnych
(w szczegblnosci MSP) oraz tworzenie efektywnych planéw ich transformacji w kierunku Fabryk Przy-
sztosci®3t.,

APT — Advanced Persistent Threat; zaawansowane i dtugotrwate cyberzagrozenie ukierunkowane prze-
ciwko konkretnej organizacji.

ARP — Agencja Rozwoju Przemystu to polska panstwowa instytucja, ktéra wspiera rozwéj przedsiebiorstw
i przemystu. Oferuje m.in. finansowanie (pozyczki, leasing), ustugi doradcze oraz programy wspierajace
innowacje, restrukturyzacje firm i tworzenie nowych miejsc pracy

BCP (ang. Business Continuity Plan, ttum. plan ciggtosci dziatania) — to zestaw procedur i instrukcji po-
zwalajgcych organizacji utrzymac lub szybko przywrdci¢ kluczowe procesy biznesowe po incydencie,
awarii lub katastrofie.

Botnet — sie¢ zainfekowanych komputeréw kontrolowanych przez cyberprzestepcéw w celu przeprowa-
dzania atakéw lub rozsytania spamu.

CER (Critical Entities Resilience Directive) — unijna dyrektywa dotyczgca odpornosci podmiotow krytycz-
nych, ktéra ma na celu wzmocnienie ich fizycznej odpornosci i zdolnosci do przetrwania w obliczu réz-
norodnych zagrozen, takich jak kleski zywiotowe, ataki terrorystyczne, sabotaz, czy zagrozenia zdrowia
publicznego.

CERT — Computer Emergency Response Team; zespdt monitorujgcy, analizujgcy i reagujgcy na incydenty
cyberbezpieczenstwa.

CPPC — Centrum Projektéw Polska Cyfrowa; instytucja wspierajgca finansowanie i realizacje projektéw
cyfryzacyjnych w Polsce.

CRA — Cyber Resilience Act; unijne Rozporzadzenie nr 2024/2847 ws. horyzontalnych wymagan w zakre-
sie cyberbezpieczeristwa w odniesieniu do produktéw z elementami cyfrowymi.

130 Definicje w stowniku zostaty przygotowane przez autoréw podrecznika.
131 Polska Agencja Rozwoju Przedsiebiorczosci, (2024) ,,Ankieta samooceny — Skan ADMA” [artykut online]. Dostep:
https://www.parp.gov.pl/component/content/article/88254:ankieta-samooceny-skan-adma. (2 grudnia 2025)
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CRM — Customer Relationship Management; systemy i procesy do zarzgdzania relacjami z klientami, cze-
sto wrazliwe na ataki.

CSIRT — Computer Security Incident Response Team; zespét reagujacy na incydenty bezpieczeristwa w or-
ganizacji.

CTI (ang. Cyber Threat Intelligence, ttum. Wywiad o Zagrozeniach Cybernetycznych) — proces zbierania,
analizowania i udostepniania informacji o aktualnych i potencjalnych zagrozeniach w cyberprzestrzeni
w celu zwiekszenia bezpieczeristwa systemow i danych organizacji.

DDoS — Distributed Denial of Service; atak polegajacy na przecigzeniu ustug sieciowych poprzez masowy
ruch z wielu zrédet.

DORA — Digital Operational Resilience Act; europejska regulacja dotyczgca odpornosci cyfrowej instytucji
finansowych.

DRP (ang. Disaster Recovery Plan, ttum. plan odzyskiwania po katastrofie) — dokument okreslajacy proce-
dury i dziatania niezbedne do przywrdcenia dziatania systemow IT po powaznej awarii lub katastrofie.

Due Diligence — proces szczegétowe] analizy i oceny podmiotu, projektu lub ustugi (np. dostawcy technolo-
gii), majacy na celu zidentyfikowanie ryzyk, weryfikacje zgodnosci oraz potwierdzenie wiarygodnosci przed
podjeciem decyzji biznesowe;j.

EDIH — European Digital Innovation Hub; centrum wsparcia cyfrowego dla MSP i instytucji wspierajace
innowacje i transformacje cyfrowa.

EDR — Endpoint Detection and Response; system wykrywajacy i reagujgcy na zagrozenia w punktach
koncowych sieci.

ENISA — European Union Agency for Cybersecurity; agencja UE zajmujgca sie cyberbezpieczenstwem
i publikujgca raporty, analizy i wytyczne.

ERP (Enterprise Resource Planning) — system informatyczny wspomagajgcy zarzadzanie zasobami przed-
siebiorstwa, integrujacy kluczowe obszary dziatalnosci firmy, takie jak finanse, kadry, produkcja, logistyka
i sprzedaz, w jednym spéjnym srodowisku.

Heatmap (mapa ciepta) — graficzne narzedzie wizualizacji danych, w ktérym natezenie koloréw odzwier-
ciedla skale ryzyka, priorytetéw lub innych wartosci, utatwiajgc szybkie identyfikowanie obszaréw wyma-
gajacych uwagi.

ICS — Industrial Control System; systemy sterowania procesami przemystowymi, czesto krytyczne dla
infrastruktury.
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loT — Internet of Things; urzgdzenia podtgczone do internetu, ktére mogg stac sie celem atakow.
IP (ang. Intellectual Property, ttum. wtasnos¢ intelektualna) — prawa przystugujace twércom i wiascicielom
rezultatéw dziatalnosci intelektualnej, takich jak patenty, znaki towarowe, prawa autorskie czy know-how,

chronigce innowacje, pomysty i produkty przed nieuprawnionym wykorzystaniem.

ISAC — Information Sharing and Analysis Center; organizacja wymieniajaca informacje o zagrozeniach
w okreslonej branzy lub sektorze.

ISO 27001 — miedzynarodowy standard zarzadzania bezpieczenstwem informacji w organizacjach.
ISO 22301 — miedzynarodowy standard zarzadzania ciggtoscia dziatania.

JST — Jednostka Samorzadu Terytorialnego; administracyjny podmiot publiczny w Polsce.

MDM — Mobile Device Management; system do zarzgdzania urzgdzeniami mobilnymi w organizacji.

MFA — Multi-Factor Authentication; uwierzytelnianie wielosktadnikowe zwiekszajgce bezpieczenstwo
dostepu do systemow.

mObywatel — aplikacja mobilna udostepniajgca cyfrowe dokumenty i ustugi publiczne dla obywateli
w Polsce.

NASK-PIB — Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy; instytucja wspie-
rajgca bezpieczenstwo cyfrowe i edukacje w Polsce.

NDR — Network Detection and Response; system monitorujgcy sie¢ w celu wykrywania i reagowania na
zagrozenia.

NIS2 — Dyrektywa UE w sprawie bezpieczenstwa sieci i systeméw informacyjnych; regulacja zwiekszajaca
wymogi cyberbezpieczeristwa w UE.
OT — Operational Technology; technologie i systemy sterujace procesami przemystowymi i fizycznymi.

OWU - Ogodlne Warunki Ubezpieczenia; dokument okreslajacy zakres i zasady ubezpieczenia organizacji.

PAM — Privileged Access Management; system zarzadzania dostepem uprzywilejowanym w organizacji
w celu ograniczenia ryzyka naduzy¢.

PESTEL — Political, Economic, Social, Technological, Environmental, Legal; analiza czynnikéw makroekono-
micznych wptywajacych na organizacje.

PPP — Public-Private Partnership; partnerstwo publiczno-prywatne w realizacji projektéw lub ustug.
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PPT (People, Process, Technology) — model zarzgdzania bezpieczeristwem lub zmiang organizacyjng, kto-
ry zaktada réwnoczesne doskonalenie trzech kluczowych obszaréw: ludzi, proceséw i technologii w celu
osiggniecia trwatych i skutecznych rezultatéw.

RODO — Rozporzgdzenie o Ochronie Danych Osobowych; europejskie przepisy dotyczgce ochrony danych
osobowych.

RPO (ang. Recovery Point Objective, ttum. docelowy punkt odzyskiwania) — maksymalna akceptowalna ilos¢
danych, ktére mogg zostaé utracone w wyniku awarii, okreslajaca punkt w czasie, do ktérego nalezy odtwo-
rzy¢ dane z kopii zapasowe;.

RTO (ang. Recovery Time Objective, ttum. docelowy czas odzyskiwania) — maksymalny dopuszczalny
czas, w ktérym systemy lub ustugi muszg zostaé przywrdécone po awarii, aby zminimalizowac straty dla

organizacji.

SCADA — Supervisory Control and Data Acquisition; systemy nadzorujace i sterujgce procesami przemy-
stowymi.

SIEM — Security Information and Event Management; system do zbierania, analizy i raportowania zdarzen
bezpieczenistwa w sieci.

SLA (ang. Service Level Agreement, ttum. umowa o poziomie ustug) — umowa o gwarantowanym pozio-
mie $wiadczenia ustug miedzy dostawcg a odbiorcg, okreslajgca m.in. dostepnosé systemodw, czas reakcji,
jakosc¢ ustug oraz zasady odpowiedzialnosci za ich niewykonanie.

SOC — Security Operations Center; centrum monitorowania i reagowania na incydenty bezpieczeristwa.

SQL - Structured Query Language; jezyk zapytan do baz danych, podatny na ataki typu SQL Injection.

SWOT - Strengths, Weaknesses, Opportunities, Threats; analiza mocnych i stabych stron oraz szans i za-
grozen organizacji.

SZCD - System Zarzadzania Ciggtoscig Dziatania; system zarzadzania procesami i procedurami BCP w or-
ganizacji.

System CEPIK — Centralna Ewidencja Pojazddéw i Kierowcdw; krajowy system gromadzacy dane o pojaz-
dach i kierowcach w Polsce.

UKSC2 — nowelizacja Ustawy o Krajowym Systemie Cyberbezpieczeristwa wdrazajgca zapisy Dyrektywy
NIS2.

VPN — Virtual Private Network; wirtualna sie¢ prywatna umozliwiajgca bezpieczny zdalny dostep do zaso-
béw sieciowych.
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