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Streszczenie

Streszczenie

Celem niniejszego raportu jest dostarczenie przedsiebiorstwom kompleksowego prze-
gladu istniejgcych mechanizmdw, ktére mogg zosta¢ wykorzystane w celu zwiekszenia
ich odpornosci na zagrozenia, oraz wskazanie roli wspotpracy gtownych aktoréw zycia
gospodarczego (przedsiebiorstw, nauki i wtadzy) ze szczegdinym uwzglednieniem roli
klastrow w przezwyciezaniu sytuacji kryzysowych.

W raporcie zaprezentowano réznorodne modele wspotpracy miedzy przedsiebiorstwami
a instytucjami publicznymi w sytuacji zagrozenia. Modele te oparte sg m.in. na koncepcji
Potrojnej Helisy, gdzie interakcja miedzy sektorem prywatnym, publicznym i naukowym
odgrywa kluczowg role w tworzeniu innowacyjnych rozwigzah. Tre$¢ raportu skupia sie
na trzech kategoriach zagrozen: fizycznych (m.in. katastrofy naturalne i czynniki geopo-
lityczne — wojny, ataki terrorystyczne), cybernetycznych oraz zdrowotnych.

Przedstawiono takze mechanizmy wzmacniania odpornosci w ujeciu procesowym, kon-
centrujgc sie na analizie ryzyka opartej na nastepujgcych etapach: identyfikacja ryzyka,
zarzagdzanie ryzykiem, wdrozenie mechanizmow adaptacyjnych i ocena skutecznosci
dziatan. W szczegolnosci podkreslono znaczenie klastréw przemystowych w zapobiega-
niu zagrozeniom oraz wskazano ich potencjalng role w zwiekszaniu odpornosci gospo-
darki na poziomie regionalnym i krajowym.

Od strony metodycznej opracowanie bazuje gtéwnie na danych wtérnych zebranych na
podstawie literatury przedmiotu, a takze nawigzuje do doswiadczenia eksperckiego au-
toréw zbudowanego w ramach realizacji konkretnych projektow analityczno-doradczych.




Summary

Executive Summary

The purpose of this report is to provide businesses with a comprehensive overview of
existing mechanisms that can be employed to enhance their resilience to hazards, while
highlighting the role of cooperation among key economic actors (businesses, academia,
and government) with particular emphasis on the role of clusters in overcoming crisis
situations.

The report presents various models of cooperation between enterprises and public insti-
tutions in times of crisis. These models are based, inter alia, on the Triple Helix concept,
where interaction between the private, public, and academic sectors plays a critical role
in creating innovative solutions. The focus is placed on three main categories of threats:
physical threats (natural disasters, wars, geopolitical factors, and terrorist attacks), cyber
threats, and health threats.

Additionally, the report outlines the mechanisms for strengthening resilience from a pro-
cess-oriented perspective, emphasizing risk analysis through the following stages: risk
identification, risk management, implementation of adaptive mechanisms, and assess-
ment of the effectiveness of these actions. Particular emphasis is placed on the impor-
tance of industrial clusters in preventing threats and their potential role in increasing
economic resilience at the regional and national levels.

As regards the methodological side, the study is mainly based on secondary data col-
lected from the literature on the subject and also refers to the authors’ expert experience
built up in the implementation of specific analytical and consultancy projects.
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Wstep

W obliczu rosngcej liczby zagrozen, zarbwno na poziomie miedzynarodowym, jak i kra-
jowym, kluczowym staje sie budowanie odpornosci przedsigbiorstw i gospodarek na-
rodowych. Globalizacja proceséw gospodarczych, rozwdj technologii cyfrowych oraz
niezwykle dynamiczne zmiany w sytuacji geopolitycznej powodujg, ze przedsiebiorstwa
muszg nie tylko dostosowywac sie do zmiennych warunkow, ale takze aktywnie rozwija¢
strategie zarzadzania ryzykiem w celu budowania dtugoterminowej i permanentnej od-
pornosci na szoki. R6znorodne zagrozenia np.: fizyczne, cybernetyczne czy zdrowotne
mogg prowadzi¢ do znaczgcych strat, zaktdcen w tancuchach dostaw oraz ograniczen
dziatalnosci biznesowej, co w efekcie zagraza stabilnosci gospodarki narodowej i mie-
dzynarodowe;.

Celem niniejszego raportu jest dostarczenie przedsiebiorstwom kompleksowego prze-
gladu istniejgcych mechanizmdw, ktére mogg zosta¢ wykorzystane w celu zwiekszenia
ich odpornoéci na zagrozenia, oraz wskazanie roli wspotpracy gtdéwnych aktorow zycia
gospodarczego (przedsiebiorstw, nauki i wtadzy) ze szczegoinym uwzglednieniem roli
klastrow w przezwyciezaniu sytuacji kryzysowych.

Tres¢ niniejszego raportu koncentruje sie na trzech kategoriach zagrozen: fizycznych
(katastrofy naturalne oraz czynniki geopolityczne, w tym wojny i ataki terrorystyczne),
cybernetycznych oraz zdrowotnych. Wynika to z najwazniejszych zdarzen i wyzwan
wspétczesnej gospodarki, do ktérych zaliczajg sie: zmiany klimatyczne, pandemia CO-
VID-19, skrajnie niestabilna sytuacja geopolityczna spowodowana konfliktami zbrojny-
mi oraz pedzgca transformacja cyfrowa i zwigzane z nig cyberbezpieczenstwo. Wybor
ograniczonego zakresu przedstawianych zagrozeh wynika rowniez z bardzo szerokiej
i roznorodnej klasyfikacji zagrozen i sytuacji kryzysowych.

Wzmocnienie odpornosci gospodarki to ztozony proces, ktéry obejmuje wdrazanie me-
chanizméw zapobiegajgcych, tagodzgcych oraz reagujgcych na zagrozenia. Rdzne
organizacje proponujg rézne sposoby rozwigzania kwestii odpornosci gospodarczej.
Najczesciej projektowane dziatania zgodne sg z typowymi i czesto przytaczanymi w lite-
raturze naukowej etapami, do ktérych zaliczane sg: przygotowanie i planowanie dziatan,
reagowanie w czasie sytuacji kryzysowych i odbudowa po ustgpieniu zagrozenia. Moga
réwniez zosta¢ wyodrebnione fazy: zapobiegania, przygotowawcze, reagowania i odbu-
dowy. Na tym tle zostat przyjety autorski podziat mechanizméw wzmocnienia odpornosci
gospodarki w ujeciu procesowym koncentrujgcy sie na analizie ryzyka, ktéra opiera sie
na nastepujgcych etapach: identyfikacja ryzyka, zarzadzanie ryzykiem, wdrozenie me-
chanizméw adaptacyjnych i ocena skutecznosci dziatan.

Raport ukierunkowany jest na udzielenie odpowiedzi na nastepujgce pytania badawcze:

1. Jakie mechanizmy wzmocnienia odpornosci gospodarki i przedsiebiorstw wyko-
rzystywane sg w obliczu obecnych zagrozen i niestabilnosci?

2. Jaka jest rola klastréw jako organizacji bezposredniego wsparcia w zapobieganiu
zagrozeniom?
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Przeglad miedzynarodowy i krajowy w zakresie identyfikacji mechanizmow wzmocnienia
odpornosci gospodarki w sytuacji zagrozenia zostat opracowany w oparciu o nastepuja-
ce zrédta:

1. przeglad literatury miedzynarodowej i krajowej,

2. analiza dostepnych wynikow badan naukowych,

3. analiza doniesien medialnych,

4. zaprezentowanie przyktadow efektéw wspotpracy klastrowej,

5. analiza wlasnych obserwacji i doswiadczenh autorow wynikajgcych ze wspotpracy
i bezposrednich kontaktéw z przedsiebiorstwami, w tym z racji petnionych funkgciji
koordynatorow klastréw.

1. Rodzaje zagrozen bezpieczenstwaii ich
wptyw na dziatalnosc przedsiebiorstw

Obecnemu rozwojowi spoteczno-gospodarczemu oraz trwajgcym przemianom cywiliza-
cyjnym towarzyszg liczne zjawiska i procesy, ktére generujg zagrozenia zaréwno dla
cztowieka, jak i Srodowiska. Nie ulega watpliwosci, ze analiza i prognoza ryzyka staje
sie jednym z priorytetowych obszaréw dziatania. W ostatnich latach szczegdlnie dotkli-
we staly sie zagrozenia zwigzane technikami teleinformatycznymi i komunikacyjnymi.
Z jednej strony wspierajg one cziowieka i rozwoj gospodarczy, a z drugiej sg zrodiem
wielu nowych niebezpieczenstw, rowniez dla przedsiebiorstw. Nie ulega watpliwosci, ze
sytuacje kryzysowe i zagrozenia bedg stale towarzyszy¢ ludzkosci. Dlatego niezwykle
istotne jest, aby mie¢ Swiadomos¢ ciggtych zmian w zakresie wystepowania zagrozen
nowego typu i starac sie by¢ na nie przygotowanym. Dotyczy to zarbwno panstw, jedno-
stek, jak i przedsiebiorstw.

Zgodnie z definicjg K. Ficonia zagrozenie nalezy rozumie¢ jako zdarzenie spowodowane
przyczynami losowymi (naturalnymi) lub nielosowymi (celowymi), wywierajgce negatyw-
ny wptyw na funkcjonowanie danego systemu. Moze ono takze spowodowac niekorzyst-
ne (niebezpieczne) zmiany w otoczeniu systemu (Ficon 2007). Ponizsza tabela przed-
stawia réznorodne klasyfikacje zagrozen, z uwzglednieniem réznych kategorii podziatu.
Nalezg do nich: Zzrodta powstania, rodzaj, czas eliminacji, dziedzina dziatania, poziom
destrukcji, zakres przestrzenny, determinizm przyczyn oraz mozliwosci antycypacii.

Tabela 1. Kryteria klasyfikacji zagrozen kryzysowych

Lp. KRYTERIA KLASYFIKACJI ZAGROZEN
KATEGORIE PODKATEGORIE

1. zrodta powstania naturalne, techniczne, spoteczne, cywilizacyjne, ekolo-
giczne

2. podziat rodzajowy zdarzenia, katastrofy, kleski, kataklizmy

3. czas eliminacji krotkoterminowe, srednioterminowe, dtugoterminowe,
bezterminowe

4. dziedzina dziatania | sektorowe, religijne, polityczne, uniwersalne

5. poziom destrukcji minimalny, sredni, wysoki, totalny

6. zasieg przestrzenny | lokalny, regionalny, krajowy, miedzynarodowy, ogdélno-
Swiatowy
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7. determinizm przy- celowe, losowe, mieszane, przyrodnicze
czyn

8. mozliwosci antycy- kontrolowane, prognozowane, nieprzewidywalne
paciji

Zrédto: (Zebrowski&Szkurlat 2024, za Ficon 2007).

Ze wzgledu na Zrédta powstania mozna wyrdzni¢ nastepujgce zagrozenia (Zebrow-
ski&Szkurlat 2024, za Ficon 2007):

» naturalne — klimatyczne, tektoniczne, biologiczne (w tym zdrowotne), kosmiczne;

 techniczne — pozary i kleski krajobrazowe, skazenia chemiczne, katastrofy budow-
lane, katastrofy komunalne, katastrofy komunikacyjne, cyberbezpieczenstwo;

» spoteczne — polityczne, prawne, gospodarcze (ekonomiczne), religijne, kulturowo-
-obyczajowe, zwigzane ze zjawiskiem globalizacji, terroryzm, zorganizowane gru-
py przestepcze (w tym korupcja polityczna);

* militarne.

1.1. Zagrozenia fizyczne

Zagrozenia fizyczne, takie jak katastrofy naturalne, wojny, ataki terrorystyczne oraz inne
czynniki geopolityczne, majg powazny wptyw na dziatalnos¢ przedsigbiorstw. Ze wzgle-
du na wysokie ryzyko i dynamike procesoéw sg to najczesciej zagrozenia o obnizonej
mozliwo$ci predykcji. Ich charakter (tj. zasieg globalny lub oddziatywanie na kluczowe
regiony i sektory) wywiera skutki o duzym zasiegu i intensywnosci zaktdcajac tancuchy
dostaw, zmniejszajgc zaufanie inwestoréw, ograniczajgc dostep do rynkdw, a w skraj-
nych przypadkach prowadzac do catkowitego zatrzymania dziatalnosci.

Niejednokrotnie nieprzewidywalne katastrofy naturalne, takie jak trzesienia ziemi, hura-
gany, powodzie czy pozary, mogg prowadzi¢ do bezposrednich zniszczen infrastruktury,
majgtku trwatego (nieruchomosci) i tahcuchédw dostaw. Oprocz strat fizycznych, przed-
siebiorstwa stajg przed wyzwaniem odbudowy i przywrdcenia dziatalno$ci, co moze byé
kosztowne i czasochtonne. Zjawiska te i skale ich oddziatywania w r6znorakich wymia-
rach (spotecznych, przedsiebiorstwa, sektoréw gospodarki, kraju czy regionu) prezentu-
je bardzo bogaty dorobek naukowy. Najczesciej poruszanymi problemami badawczymi
w tym zakresie s3a:

1. Czy jakis specyficzny atrybut danej populacji (np. spoteczny lub ekonomiczny —
wyzszy dochdd lub silniejszy system instytucjonalny) powoduje, ze odczuwajg one
wieksze lub mniejsze reakcje na ekspozycje klimatyczng?

2. Czy populacje regularnie narazone na okreslony rodzaj zmian klimatycznych lub
zjawisk pogodowych sg lepiej wyposazone do radzenia sobie z danym typem zda-
rzen charakterystycznych dla tego klimatu?

Przyktadami wptywu katastrof naturalnych na funkcjonowanie przedsiebiorstw moga by¢:

* Huragan Katrina, 2005 rok, Stany Zjednoczone — nie tylko sparalizowat sektor
energetyczny, ale rowniez wptynat na logistyke i handel miedzynarodowy (Hsiang
iin. 2014).

» Trzesienie ziemi, 2011 rok, Tohoku, Japonia — wstrzgsy o sile 9.1 w skali Richtera
wywotaty potezne tsunami, ktére zniszczyto nie tylko infrastrukture, ale takze za-
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ktdcito globalne tahcuchy dostaw. Japonski przemyst motoryzacyjny, w tym firmy
takie jak Toyota i Nissan, poniosty znaczne straty. Problemy pojawity sie rowniez
w branzy produkciji elektroniki, gdzie braki w dostawach kluczowych komponentéw
spowodowaty globalne zaktdcenia (Yamamoto 2015).

» Powodzie, 2011 rok, Tajlandia — dotknety gtéwne centra przemystowe w rejonie
Bangkoku. Zniszczenia fabryk produkujgcych komponenty elektroniczne i samo-
chodowe, w tym twarde dyski, spowodowaty globalne zakiécenia w tancuchach
dostaw. Firmy takie jak Western Digital i Honda zostaty powaznie dotkniete, a skut-
ki odczuwano na catym Swiecie, szczegdlnie w przemysle technologicznym (Ha-
raguchi&Lall 2015).

Innym zrédtem fizycznych zagrozen dla bezpieczenstwa sg wojny i konflikty zbrojne.
Generujg one ekstremalne zagrozenia dla dziatalnosci firm, szczegdlnie w obszarze biz-
nesu miedzynarodowego. Organizacje dziatajgce w strefach konfliktdw mogg napotkaé
takie zagrozenia jak: zniszczenia infrastruktury, przerwanie dostaw, a takze ryzyko utra-
ty pracownikow. Czynniki geopolityczne, takie jak: napiecia miedzynarodowe, sankcje
ekonomiczne czy zmiany polityczne, mogg mie¢ dalekosiezne konsekwencje dla firm.
Jednym z ich skutkdw moze by¢ catkowite zablokowanie dostepu do kluczowych rynkéw
i surowcow. Korporacje muszg mierzy¢ sie z niestabilnoscig polityczng, ktéra czesto
prowadzi do zmian w regulacjach handlowych i trudnosci w przewidywaniu przysztych
dziatan rzadow. Diugotrwate konflikty mogg réwniez wptywac¢ na kursy walutowe, co
dodatkowo komplikuje funkcjonowanie firm w globalnym $rodowisku. Wydarzenia ge-
opolityczne wymagajg takze zmiany strategii zarzgdzania ryzykiem, a przedsiebiorstwa
muszg dostosowywac swoje modele operacyjne do dynamicznego otoczenia polityczne-
go (Cossin&Lu 2021).

Najbardziej aktualnym i bliskim przyktadem zagrozenia tego typu jest wojna w Ukrainie.
Liczne badania potwierdzajg pogarszajgce sie perspektywy dla swiatowej gospodarki,
u podstaw ktoérych lezg: rosngce ceny zywnosci, paliw i nawozow, zwiekszona niesta-
bilnos¢ finansowa, dezinwestycje na rzecz zrébwnowazonego rozwoju, ztozone frag-
mentaryzacje i transformacje globalnych ftancuchéw dostaw czy rosngce koszty handlu
(UNCTAD 2022; UNDP 2024). W badaniu prezentowanym przez Polski Instytut Ekono-
miczny réwniez polskie przedsiebiorstwa wskazujg, iz wojna w Ukrainie silnie wptyneta
na: wzrost cen dobr zaopatrzeniowo-inwestycyjnych, podniesienie cen produktéw lub
ustug oferowanych przez przedsigbiorstwa, wyzsze koszty dziatalnosci, wzrost ryzyka
dziatalno$ci biznesowej oraz zaktécenia w farncuchach dostaw (Debkowska i in. 2023).

Innym rodzajem zagrozenia kreowanego przez niestabilnos¢ polityczng, konflikty zbroj-
ne czy wojny sg ataki terrorystyczne, ktére dopetniajg katastrofalne skutki tego typu
zagrozen dla gospodarki i przedsiebiorstw. Oprocz bezposrednich strat materialnych,
wplywajg one na psychologie inwestoréw, zmniejszajgc zaufanie do stabilno$ci regionu
i zmuszajgc firmy do ponoszenia dodatkowych kosztow na poprawe bezpieczenstwa.
W dtugotrwatej perspektywie zagrozenie terroryzmem powoduje ponadto ograniczenie
turystyki, spadek zagranicznych inwestycji bezposrednich oraz wzrost kosztéw ubezpie-
czen.
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Do najwiekszych atakéw terrorystycznych, ktére doprowadzity do zniszczen infrastruktu-
ry, majatku trwatego i tancuchoéw dostaw przedsiebiorstw mozna zaliczyé:

+ Ataki z 11 wrzesnia 2001 roku na World Trade Center w Nowym Jorku miaty ogrom-
ny wptyw na gospodarke globalng, szczegolnie na sektor finansowy, lotniczy oraz
transportowy. Spowodowaty straty w nieruchomosciach oraz przerwy w dziatalno-
sci (finansowe;j i logistycznej). Negatywne skutki odczuwalne byly takze na rynku
pracy. Atak doprowadzit réwniez do wprowadzenia globalnych restrykcji w trans-
porcie lotniczym (Bram i in. 2002; Rose i in. 2009; New York City Partnership and
Chamber of Commerce 2001).

« Zamachy bombowe na londynskie metro w lipcu 2005 roku zniszczyty cze$c¢ in-
frastruktury transportowej miasta, co miato znaczacy wptyw na funkcjonowanie
brytyjskiej gospodarki. Zniszczenia wptynety na nieruchomosci publiczne, a takze
na codzienne funkcjonowanie transportu miejskiego, ktéry byt kluczowy dla dzia-
talnosci przedsiebiorstw w centrum Londynu (Manelici 2017).

+ Atak terrorystyczny na rafinerie Abqaiq w Arabii Saudyjskiej w 2006 roku, ktora
byta jednym z kluczowych punktéw w globalnym tahcuchu dostaw ropy, spowo-
dowat chwilowe zaktécenia w produkcji i przesytach ropy naftowej. Zaktdcenia te
wplynety na ceny surowcow energetycznych oraz funkcjonowanie przedsiebiorstw
na catym swiecie (Henderson 2006).

1.2. Zagrozenia cybernetyczne

Zagrozenia cybernetyczne stanowig powazne wyzwanie dla wspétczesnych przedsie-
biorstw. Obejmujg szerokie spektrum dziatan zwigzanych z przeciwdziataniem wykorzy-
staniu wrogiego oprogramowania i wyciekom danych (szczegdlnie danych wrazliwych
klientéw) oraz obrong przed atakami hackerskimi i phishingiem. Wraz z rosngcym po-
ziomem cyfryzacji i coraz wiekszg zaleznoscig od technologii informatycznych, cybe-
rzagrozenia mogg powodowac powazne straty finansowe, operacyjne, a takze wplywaé
na reputacje firm. Ponadto, w przypadku niektérych sektorow, takich jak infrastruktura
krytyczna (np. energetyka, finanse), cyberataki mogg mie¢ powazne konsekwencije dla
stabilnosci gospodarki i bezpieczenstwa panstwa.

We wspoétczesnej, globalnej gospodarce najczestsze zagrozenia cybernetyczne to:

» Ataki DDoS (Distributed Denial of Service) — wielostronne, jednoczesne ataki
DDoS maijg na celu przecigzenie infrastruktury IT firmy, co prowadzi do zatrzyma-
nia lub spowolnienia dziatania systemow informatycznych, np. zatrzymania witryny
internetowej.

» Oprogramowanie ransomware — jest to oprogramowanie szyfrujgce pliki na kom-
puterach i wymagajgce zaptacenia okupu w zamian za ich odblokowanie.

» Kradziez danych (data breach) — kradziez danych osobowych i handlowych, szcze-
golnie informacji o klientach, co moze prowadzi¢ do znacznych strat finansowych
oraz problemow prawnych.

* Phishing — wytudzanie poufnych informacji poprzez podszywanie si¢ pod zaufane
instytucje. W ten sposéb cyberprzestepcy narazajg przedsiebiorstwa na utrate klu-
czowych danych, co z kolei prowadzi do strat finansowych i naruszenia tajemnic
handlowych.

» ZtoSliwe lub zaszyfrowane oprogramowanie, tzw. malware — w tym np.: wirusy,
trojany, robaki, backdoor.
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» Cryptojacking — wykorzystanie urzgdzen dziatajgcych w firmie np.: laptopow,
smartfondw, tabletéw, a nawet serwerow, by bez zgody wtasciciela “wydobywac”
kryptowaluty (ENISA 2023; Parlament Europejski 2022; Kedzior&Pieczarka 2018).

Najczestsze problemy zwigzane z zapewnieniem cyberbezpieczenstwa w przedsiebior-
stwie sg nastepujgce (Fatkowski i in. 2024):

+ Zastosowanie nieodpowiednich systemow i narzedzi ochrony danych tworzgcych
nieskuteczng zapore przed atakami hackerskimi.

» Wysokie koszty wdrozenia kompleksowych rozwigzan cyberbezpieczenstwa (np.:
oprogramowania antywirusowego, systemow wykrywania atakow hackerskich, za-
bezpieczenia sieciowe).

» Ograniczenie dostepnosci do danych i zmniejszenie wydajnosci spowodowane po-
tencjalnym generowaniem opdznieh w przesytaniu danych.

Zgodnie z prognozami i statystykami dotyczacymi cyberbezpieczenstwa, przewidywane
sie nastepujgce trendy. Do 2025 roku globalne szkody spowodowane cyberprzestep-
czo$cig osiggng 10,5 biliona dolaréw rocznie, a globalne wydatki na cyberbezpieczen-
stwo przekroczg 1,75 biliona dolaréw. Natomiast globalne koszty szkdd spowodowanych
przez ransomware do 2031 roku przekroczg 265 miliardow dolaréw. Poznanie tych tren-
dow pomaga spojrze¢ na wzrost cyberprzestepczosci z perspektywy koniecznosci bu-
dowania odpornoéci cybernetycznej (Cybersecurity Ventures 2023; Cremer i in. 2022).

Prognozy tak wysokich strat wywotanych przez cyberataki wskazujg na ich wielokierun-
kowy wplyw na dziatalnos¢ biznesowa. Po pierwsze, sg one przyczyng duzych strat
finansowych, zaréwno bezposrednich zwigzanych z naprawg szkdd, odszkodowania-
mi czy potencjalnym wyptacaniem okupu w przypadku ataku ransomware, jak i posred-
nich zwigzanych z utratg przychodéw z powodu przestoju operacyjnego i utrate klientow
w wyniku spadku zaufania. Po drugie, cyberataki powodujg zaktdcenia operacyjne ogra-
niczajgc lub zatrzymujgc dziatalnos¢ biznesowg na dtugi czas (np. zatrzymanie produk-
cji). Po trzecie, utrata bezpieczenstwa i wycieki danych wrazliwych mogg prowadzi¢ do
utraty zaufania klientéw i prowadzi¢ do powaznego uszczerbku na reputacji firmy. Przed-
siebiorstwa, ktoére nie potrafig odpowiednio chroni¢ danych swoich klientéw, mogg byé
pociggniete do odpowiedzialno$ci zgodnie z przepisami dotyczgcymi ochrony danych
(Biznes.gov.pl 2023; Kedzior&Pieczarka 2018).

Wedtug badania ,,Global Cybersecurity Outlook 2023” przeprowadzonego wsréd lideréw
biznesu do wiodgcych probleméw i trendéw zwigzanych z cyberbezpieczenstwem nale-
zg (World Economic Forum 2023):

» Cyberataki bardziej koncentrujg sie na zaktéceniach dziatalnosci biznesowej i wy-
rzgdzeniu szkod w reputacii przedsiebiorstw.

* Przedsiebiorstwa przeznaczajg wiecej zasobdw na codzienne zabezpieczenia niz
na inwestycje strategiczne zaktadajgc, ze w ciggu najblizszych dwoch lat wysta-
pienie katastrofalnego zdarzenia cybernetycznego jest przynajmniej w pewnym
stopniu prawdopodobne.

» Kadra kierownicza firm przyznaje, ze jakos¢ zabezpieczen w caltym tancuchu do-
staw partneréow handlowych i klientéw wptywa na poziom ryzyka z zakresu cyber-
bezpieczenhstwa ich organizaciji.

» Liderzy majg trudnosci ze znalezieniem réwnowagi miedzy wartoscig nowej tech-
nologii a potencjalnym wzrostem ryzyka cybernetycznego w swoich organizacjach.
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» Dyrektorzy ds. cyberbezpieczenstwa teraz czesciej postrzegajg przepisy dotycza-
ce prywatnosci danych i regulacje dotyczace cyberbezpieczenstwa jako skuteczne
narzedzie do ograniczania ryzyka w branzy.

» Rekrutacja i utrzymanie talentéw stanowig kluczowe wyzwanie w zarzgdzaniu od-
pornoscig cybernetyczna.

1.3. Zagrozenia zdrowotne

Konsekwencje zagrozen zdrowotnych, ktérych doskonatym przyktadem byta i jest pan-
demia COVID-19, sg zauwazalne w catej gospodarce swiatowej. Dotykajg wielu pro-
cesow gospodarczych, powodujgc zmiany w utrwalonych przez latach relacjach i za-
chowaniach gtéwnych aktoréw zycia gospodarczego. Obserwowany jest postepujgcy
proces spowolnienia gospodarki (slowbalisation) (Bakas 2016), gdzie ogniwa fancuchow
dostaw lokalizujg sie blizej rynku macierzystego albo gtéwnych rynkéw sprzedazy. Po-
nadto nastepuje znaczgca reorganizacja globalnych tancuchéw wartosci (GVC — Glo-
bal Value Chain) i tancuchéw dostaw oraz zmiana relacji i wspétpracy przedsiebiorstw
(Legrian 2020). Zauwazalne sg rowniez zmiany przeptywow zagranicznych inwestycji
bezposrednich (ZIB), a procesy transformaciji cyfrowej przedsiebiorstw oraz robotyzacji
i automatyzacji produkcji wykazujg niestychang dynamike wzrostu.

Zagrozenia wynikajgce z koniecznosci zaprzestania lub ograniczenia dziatalno$ci bizne-
sowej w czasie pandemii COVID-19 istotnie wptynety na zmiane modeli biznesowych.
Zmusity one przedsiebiorcow do powszechnego wprowadzenia pracy zdalnej, istotnie
zmienity zachowania konsumentéw zwiekszajgc drastycznie udziat sprzedazy interneto-
wej, a takze w istotny sposéb wptynety na poszczegdlne elementy tancuchdéw wartosci.
W procesach produkcji oraz projektowania i Swiadczenia ustug drastycznie przyspie-
szyta transformacja cyfrowa, w tym automatyzacja i robotyzacja. Zmienita sie réwniez
organizacja i zakres outsourcingu. W procesie sprzedazy i marketingu uksztattowaty
sie nowe relacje z klientem, zdecydowanie wzrosta rola: wykorzystania analiz duzych
zbiorow danych (Big Data), e-handlu, marketingu socjalnego oraz aplikacji mobilnych.
W procesie dystrybucji konieczne staty sie zmiany modeli biznesowych, rozwéj sprzeda-
zy B2B oraz zawieranie nowych partnerstw. W obszarze zarzgdzania zasobami ludzkimi
praca zdalna stafa sie oficjalng formg Swiadczenia pracy, co wigze sie z kwestami oceny
wydajnosci i skutecznosci pracy. Wyzwaniami staty sie kwestia absencji pracownikéw
(opieka nad dzie¢mi i zwolnienia lekarskie) oraz zwiekszenie kompetencji cyfrowych pra-
cownikow. Przedsiebiorstwa skoncentrowaty sie na: koniecznoéci przewarto$ciowania
celow i strategii dziatania (odejscie od zysku i efektywnosci na rzecz bezpieczenstwa
i rezyliencji), zawieraniu nowych partnerstw (w tym wspotpracy w ramach klastréw),
utrzymaniu ptynnosci finansowej i zarzgdzaniu ryzykiem oraz skierowaty wysitki na rzecz
wdrozenia zarzgdzania zwinnego (agile management) (Gorynia, Kuczewska 2023).

W ponizszej tabeli zaprezentowano przyktady reakcji konkretnych przedsiebiorstw na
wyzej opisane zagrozenia, a takze wskazano oceny reakcji tychze podmiotéw na dane
zagrozenie.
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Tabela 2. Przykfady reakcji przedsigbiorstw na zagrozenia

Zagrozenia

Przyktady reakcji przedsigbiorstw

Ocena reakcji na
zagrozenia

Zagrozenia fiz

yczne

Huragan Walmart: 1. Szybka reakcja.
Katrina (2005 2. Wykorzystanie
rok, USA) 1. Uruchomienie taricuchéw dostaw w trybie awaryjnym przewag logi-
m.in. dostarczenie wody i zywno$ci na dotkniete obszary h i lokali
szybciej niz wiele agencji rzgdowych byto w stanie zare- stycz.nyc I okall-
agowac. zacyjnych.
2. Przekazanie ok. 20 min dolaréw na pomoc ofiarom hura- 3. Pomoc charyta-
3 %anu' kI k h punktow d e
. Otwarcie sklepéw jako tymczasowych punktéw dystry- 4 Bud diugo-
buciji dla potrzebujgcych (Diermeier iin. 2017, Walmart - = 9wa Hgo
terminowych
2024).
przewag i odpor-
FedEx: nosci.
1. Przekierowanie dostaw z rejonu dotknietego huraganem
i zapewnienie ciggtosci tarncuchdw logistycznych.
2. Pomoc humanitarna — dostarczanie zasobéw medycz-
nych i Srodkéw pierwszej potrzeby do najbardziej poszko-
dowanych obszaréw (Kratz 2005).
Citibank:
1. Uruchomienie programéw wsparcia dla klientéw, w tym
zamrozenie ptatno$ci kredytow hipotecznych dla oséb
poszkodowanych (Diermeier iin. 2017).
Entergy:
1. Odbudowa infrastruktury energetycznej -mobilizacja tysie-
cy pracownikéw do przywracania zasilania w regionach
dotknietych przez huragan.
2. Zmiana podej$cia do zarzadzania ryzykiem.
3. Zwiekszenie inwestycji w bardziej odporng infrastrukture
(Entergy 2023).
Trzesienie Toyota: 1. Zmniejszenie ryzyka
ziemi (2011 zwigzanego z prze-
rok, Tohoku, 1.  Wprowadzenie dywersyfikacji fancucha dostaw i wielozré- rwaniem taficucha
Japonia) diowe dostawy kluczowych komponentow.

2. Ograniczenie systemu Just-In-Time (JIT) podczas kata-
strof w celu utrzymania wyzszego poziomu zapasow.

3. Inwestycje w technologie tj. cyfrowe blizniaki i analizy
danych napedzane przez sztuczng inteligencje pozwala-
jace symulowac potencjalne zaktocenia tancucha dostaw
i planowac je z wyprzedzeniem.

4. Wspieranie dostawcow w dziataniach naprawczych
i pomoc mniejszym podmiotom w powrocie do dziatania.
(Toyota 2023; Congressional Research Service 2011).

dostaw i ptynnosci
sprzedazy.

2. Wprowadzenie

systemoéw predykgciji
przysztych zagro-
zen.
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roku, Londyn)

3. Wykorzystanie pracy zdalne;.

4. Inwestycje w infrastrukture IT i plany awaryjne (np.: wprowa-
dzono alternatywny system komunikacji pagerowej, ktéry jest
nadal w uzyciu, rozszerzono zasieg monitoringu CCTV,

a liczba kamer podwoita sie (Rusi 2007).

Powodzie Honda, Toyota: 1. Ograniczenie lub
(2011 rok, zawieszenie produkciji.
Tajlandia) 1. Zamkniecie czasowe fabryk w Tajlandii. 2. Budowa odpornosci
(rowniez w postaci in-
Western Digital: frastruktury ochronnej).
1. Poszukiwanie alternatywnych lokalizacji produkcyjnych, co
skutkowato zachwianiem globalnych tancuchéw dostaw.
Nikon, Sony:
1. Budowa infrastruktury ochronne;j tj. waty
i bariery przeciwpowodziowe.
Dodatkowo niektére firmy zdecydowaty sie na dywersyfikacje
dostawcow i lokalizacji produkcji, aby zminimalizowac ryzyko
zaleznosci od jednego regionu (World Bank 2012; Marks i in.
2017).
Ataki na Morgan Stanley: 1. Szybka reakcja —
World Trade skuteczne procedury
Center 1. Natychmiastowa ewakuacja 3,700 pracownikéw z biur w So- | ewakuacyjne.
(11 wrzesnia | uth Tower zorganizowana przez szefa bezpieczenstwa Ricka 2. Zmiana polityki za-
2001 roku, Rescorla. Kluczowa role w szybkim i skutecznym reagowaniu | rzgdzania ryzykiem.
Nowy Jork) na ataki odegraty regularne szkolenia ewakuacyjne, wprowa-
dzone przez Rescorle po wczesniejszym zamachu bombowym
z 1993 roku (Knowledge at Warton 2011).
Przedsigbiorstwa z WTC i inne z sektora
finansowego:
1. Zmiana polityki zarzgdzania ryzykiem.
2. Przeprowadzanie kompleksowych symulacji katastrof
zwigzanych nie tylko z zagrozeniami fizycznymi, ale réwniez
gospodarczymi (kryzysy finansowe).
3. Inwestycje w zabezpieczenia fizyczne oraz cyberbezpie-
czenstwo.
4. Wdrozenie nowych standardéw w zakresie zabezpieczania
infrastruktury oraz systeméw IT (Knowledge at Wharton 2011;
Dixon&Stern 2014).
Zamachy Firmy z londynskiego City: 1. Szybka reakcja —
bombowe na skuteczne procedury
londynskie 1. Natychmiastowa ewakuacja i wsparcie dla pracownikéw. ewakuacyjne.
metro 2. Zwiekszenie bezpieczenstwa fizycznego i wdrozenie proce- | 2. Zmiana polityki za-
(lipiec 2005 dur zarzadzania kryzysowego. rzadzania ryzykiem.
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pieczen.

2. Wdrozenie zaawansowanych mechanizméw ochrony
danych tj. szyfrowanie danych, firewalle, systemy wykrywania
zagrozen czy technologie monitorowania sieci (Gapinski 2015;
Steinberg 2014).

IBM i Microsoft:

1. Zwiekszenie inwestycji w technologie Al — rozwéj sztucznej
inteligencji w kontek$cie cyberbezpieczenstwa, wykorzystanie
narzedzi do wykrywania i reagowania na zagrozenia w czasie
rzeczywistym (IBM 2024, Microsoft 2024).

Colonial Pipeline — masowe ataki ransomware w 2021
roku:

1. Wprowadzenie bardziej rygorystycznych procedur bezpie-
czenhstwa.

2. Wzmocnienie zespotow ds. zarzagdzania ryzykiem cyberne-
tycznym (Kerner 2021).

Mastercard:

1. Wspotpraca miedzynarodowa z organami $cigania, w tym
umowa z Interpolem odnosnie wspédtpracy w zakresie zwalcza-
nia cyberprzestepczosci (Marciniak 2021).

Wojna Wiele korporacji globalnych m.in.: McDonald’s, Coca-Cola, | 1. Natychmiastowa
w Ukrainie Starbucks, Shell: reakcja.
2. Wprowadzenie
1. Wycofanie dziatalnosci lub zawieszenie operacji w Rosji. sankgji i uruchomienie
2. Pomoc finansowa oraz logistyczna dla uchodzcow i osob wsparcia finansowego
poszkodowanych w Ukrainie (lista przyktadéw Smith 2022; i logistycznego.
U.S.-Ukraine Business Council 2022). 3. Duza odpor-
3. Zwiekszenie wysitkow w zakresie ochrony przed cyberza- nos$¢ MSP w Ukrainie.
grozeniami, oraz nasilajgcymi sie atakami cybernetycznymi.
Mate i sSrednie przedsigbiorstwa w Ukrainie:
1. Od poczatku wojny 64% MSP tymczasowo zawiesito lub za-
mkneto dziatalnos¢. Jednak zdecydowana wigkszo$¢ wznowita
operacje, (w pazdzierniku 2023 r. tylko 9,6% firm zagrozonych
zamknigciem) (UNDP 2024).
Zagrozenia Sony — atak hakerski w 2014 roku: 1. Natychmiastowa
cybernetycz- reakcja.
ne 1. Wprowadzenie znacznych usprawnien w systemach zabez- | 2. Inwestycje

w nowe technolo-
gie cyfrowe.

3. Permanentne zmia-
ny w zarzadzaniu
ryzykiem.
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Zagrozenia Google, Microsoft, Twitter (oraz wiele innych korporaciji):
zdrowotne
(pandemia 1. Przejscie na prace zdalna.

COVID-19) 2. Rozwdj i wdrozenie zaawansowanych platform do pracy
zdalnej, takiej jak: Zoom, Microsoft Teams czy Slack.

McDonalds, Walmart, Amazon:

1. zmiana modeli biznesowych — szybka adaptacja do e-com-
merce.

Toyota, Apple:

1. Zabezpieczenie, dostosowanie i zdywersyfikowanie zrodet
dostaw.

2. Przeniesienie produkgiji blizej lokalnych rynkow.

3. Zwiekszenie zapasow krytycznych komponentéw (Tang i in.
2022; Haiyan 2023).

Roézne organizacje, w tym korporacje i mniejsze przedsie-
biorstwa:

Uruchomienie pomocy humanitarne;j i logistycznej w celu
tagodzenia skutkéw pandemii, np. Unilever przeznaczyt 100
miliondw euro na dziatania skierowane do ogétu spoteczen-
stwa — klientéw, dostawcow, pracownikéw Unilever, a takze
pracownikéw ochrony zdrowia oraz organizacji pozarzgdowych
(Unilever 2020).

Roézne organizacje, w tym korporacje i mniejsze przedsie-
biorstwa:

1. Rozwdj dziatan na rzecz wsparcia zdrowia psychicznego

i well-being jako odpowiedz na stres i izolacje wywotang pan-
demig COVID-19.

2. Unilever — wprowadzenie programu wsparcia psychologicz-
nego dla pracownikow, m.in.: zaoferowanie bezptatnych ses;ji
terapeutycznych, elastycznych godzin pracy i urlopéw zdro-
wotnych (Unilever 2024).

3. Starbucks — wprowadzenie inicjatywy na rzecz zdrowia
psychicznego, zapewnienie wszystkim pracownikom w USA

i uprawnionym czionkom rodziny bezptatnego dostepu do 20
sesji rocznie z terapeutg lub trenerem zdrowia psychicznego
(Starbucks 2020).

Zrodto: opracowanie wtasne.
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Na podstawie analizowanych zagrozen i przyktaddéw reakcji na nie, mozna wskazac kilka
kluczowych elementéw, ktére mogtyby zostaé wdrozone i wykorzystane przez polskie
przedsiebiorstwa w zakresie budowania odpornosci, reagowania i radzenia sobie w sta-
nie zagrozenia, {j.:

1.

Zarzadzanie kryzysowe i planowanie awaryjne — wzmochnienie roli, powofanie jed-
nostki lub opracowanie planu zarzgdzania kryzysowego, implementacja systemow
monitorujgcych i wczesnego ostrzegania potgczona z inwestycjami w technologie
cyfrowe wykorzystywane przy monitorowaniu zagrozen.

. Inwestycje w technologie, szczegolnie technologie cyfrowe oraz wdrazanie inno-

wagcji — przyspieszenie procesu transformaciji cyfrowej, szczegoélnie poprzez wyko-
rzystanie Al, automatyzacje proceséw oraz rozwoj platform cyfrowych.

. Zwiekszenie bezpieczenstwa cybernetycznego — wdrozenie dziatah edukacyjnych

i szkoleniowych dla pracownikéw z zakresu cyberbezpieczehstwa oraz wykonywa-
nie regularnych aktualizacji systeméw zabezpieczen.

. Dywersyfikacja tahcuchéw dostaw — roznicowanie dostawcéw, zmiana pozyciji

w tancuchach dostaw, korzystanie ze zrodet lokalnych (tu wazna jest rola klastrow).

. Wspoétpraca wewnatrz i miedzysektorowa — budowanie sieci wspotpracy pomiedzy

przedsiebiorstwami, rzgdem a organizacjami pozarzgdowymi; rozwdj partnerstwa
publiczno-prywatnego i wypracowanie procedur reagowania w sytuacjach zagro-
zenia.

6. Wsparcie infrastruktury zdrowotnej — rozwdj projektéw partnerstw publiczno-pry-

watnych (PPP) w celu zwiekszenia dostepnosci ustug zdrowotnych np.: rozwoj
telemedycyny, platform e-zdrowia, wdrazanie aplikacji do monitorowania zdrowia
oraz systemow zdalnej obstugi pacjentow. Ponadto wigczenie w projekty budowa-
nia procedur organizowania pomocy humanitarnej w sytuacji zagrozenia.
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2. Modele wspotpracy sektora
przedsiebiorstw z instytucjami publicznymi
w stanach zagrozenia

2.1 Koncepcja wspotpracy przedsiebiorstw, instytucji
publicznych i naukowych w modelu Potréjnej Helisy i rola
Regionalnych Systemow Innowacgji

Wspoditczesna systemowa i strukturalna idea gospodarki opartej na wiedzy tgczy sub-
systemy generacji wiedzy (osrodki badawcze) z subsystemami wykorzystania wiedzy
(przedsiebiorstwa) przy wsparciu organizacji transferu technologii. Systemy te wspot-
dziatajg w ramach Regionalnych Systemoéw Innowac;ji (RIS)', ktére gwarantujg przeni-
kanie wiedzy analitycznej, syntetycznej i symbolicznej? do gospodarek poszczegdinych
regionow i krajow (Cooke&Leydesdorff 2006). Zarzadzanie RIS odbywa sie przy udzia-
le najwazniejszych aktorow gospodarki: przedsiebiorstw, nauki oraz wtadzy (rzadu).

Relacje pomiedzy nimi determinujg kierunek i ksztatt zarzgdzania przewagami regionu/
kraju (Etzkowitz&Leydesdorff 1995; Leydesdorf 2000). Taki model wspotdziatania zostat
zaprezentowany w pracy Leydesdorffa i Etzkowitza z 1995 roku i nazwany ,Modelem
Potréjnej Helisy”. Gtéwnym zatozeniem koncepcji byto zwiekszenie roli, jakg odgrywajq
uczelnie wyzsze we wdrazaniu innowacji. Zgodnie z modelem zachodzi w nim kom-
promis pomiedzy integracjg a zréznicowaniem. Kazdy z partneréw helisy bowiem ma
swojg misje i interesy a jednoczesnie nadaje ksztatt mozliwej synergii i interakcjom (La-
wton&Leydesdorff 2014). Zdaniem autoréw koncepcji uczelnie wyzsze przeszty podwoj-
na transformacje. Wigczyly do swojej misji rozwoj gospodarczy, szkolenia i badania oraz
przeszty z orientacji indywidualnej do organizacyjnej w podejsciu do kazdego zadania
i misji. Ponadto o$rodki naukowe i wladza przejety role przedsiebiorstw (uczelnie po-
przez tworzenie inkubatoréw przedsiebiorczosci, wiadze poprzez promowanie venture
capital). Natomiast przedsiebiorstwa przejety role uczelni w rozwoju szkolen i badan
(Etzkowitz 2002; Etzkowitz&Klofsten 2005).

W literaturze odnajdujemy trzy modele Potréjnej Helisy, ktére rdéznig sie rodzajem po-
wigzan pomiedzy przedsigbiorstwami, naukg i wladzg (rzgdem) (Rys. 1). W modelu | to
panstwo decyduje i ksztattuje relacje pomiedzy naukg i przedsigebiorstwami. Jest to uje-
cie historyczne, reprezentowane przez byte kraje ZSRR i Europy Srodkowo-Wschodniej
w okresie przed rozpadem ZSRR. Model Il wyrdznia trzy oddzielne sfery instytucjonalne:
nauki, przedsiebiorstw i wladzy, jednak wcigz z silnie zaznaczonymi granicami pomie-

1 Do najwazniejszych funkcji Regionalnych Systemoéw Innowaciji (RIS) zalicza sie poszukiwanie i wykorzystywanie wiedzy
oraz kontrole organizacyjng poprzez system powigzanych i oddziatujgcych wzajemnie przedsigbiorstw — odpowiedzial-
nych za tworzenie i rozprzestrzenianie sig¢ wiedzy i innowacji oraz instytucji ktére tworzg $rodowisko do rozwoju nauki,
technologii i przedsiebiorczosci (Weresa 2012, 2014).

2 Wiedza analityczna (kodowana) — know-why przewaza w branzach, dla ktérych bardzo wazna jest wiedza naukowa np.
biotechnologia czy nanotechnologia. Wtasciwymi dziataniami sg zatem badania podstawowe i stosowane oraz systema-
tyczny rozwdj produktu lub procesow.

Wiedza syntetyczna (milczgca) — know-how polega na wprowadzaniu innowacji w oparciu o doswiadczenie i umiejetnosci
znane przedsigbiorstwu. Jest odpowiedzig na potrzeby klienta i dostawcéw. Badania i rozwéj sg mniej istotne, wykorzy-
stuje sie bowiem technologie znane, a nacisk ktadzie sie na rozwdj produktu lub procesu.

Wiedza symboliczna know-who, zwigzana jest z estetycznymi atrybutami produktéw, kreacjg wzoréw i wizerunkéw oraz
ekonomicznym wykorzystaniem réznego rodzaju kulturalnych artefaktéw. Determinowana jest przez rozwdj przemystow
zwigzanych z kulturg (Asheim&Hansen 2009; Kuczewska 2012).
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dzy nimi. Przykfadem takich relacji byta Szwecja. Natomiast w modelu Ill generowanie
infrastruktury wiedzy odbywa sie poprzez pokonywanie granic miedzy trzema ogniwami
helisy i tworzenie wspdlnego pola dziatania. Powstaje zatem swoista hybryda wspotpra-
cy i powigzan biznesu, nauki oraz wtadzy (Etzkowitz&Leydesdorff 2000).

Rysunek 1. Modele koncepciji Potrojnej Helisy

Zrédto: (Etzkowitz&Leydesdorff 2000, s. 111).

Wspoditczesne regiony i panstwa najczesciej tworzg relacje w ramach powigzanh helisy
bazujgcej na modelu trzecim. Wspdlnym celem jest tworzenie otoczenia innowacyjnego
skfadajgcego sie z: naukowych firm typu spin-off, inicjatyw dla rozwoju gospodarcze-
go opartego na wiedzy, aliansow strategicznych pomiedzy firmami, publicznych labora-
toribw badawczych oraz badawczych grup akademickich. Powigzania te ksztaltowane
sg samoistnie (Leydesdorff 2005), a nie poprzez kontrole rzgdu. Rzgd zapewnia tylko
wsparcie finansowe i niefinansowe oraz gwarantuje wyréwnywanie pola gry poprzez
respektowanie zasad uczciwej konkurencji (Etzkowitz&Leydesdorff 2000).

Rozwéj badan w zakresie zarzgdzania RIS w warunkach gospodarki opartej na wiedzy
przy udziale gtéwnych aktoréw potréjnej helisy zaowocowat propozycjg ewolucji modelu
3H do modelu poczwoérnej helisy (Quadruple Helix) oraz kolejnej piecioelementowej he-
lisy (Quintuple Helix). W 2009 roku Carayannis i Campbell dodali do modelu 3H czwartg
helise, ktorg okresilili jako ,sfera publiczna oparta na mediach i kulturze.” (Carayannis&-
Campbell 2009). Rok p6zniej ponownie Carayannis i Campbell rozwineli koncepcje mo-
delu 5H (Quintuple Helix), gdzie w ramach pigtej helisy dodano analize nauk przyrod-
niczych oraz nauk spotecznych i humanistycznych. W kolejnych pracach Leydesdorff
réwniez podkresla mozliwos¢ dodawania kolejnych helis do modelu 3H. Uwaza, Ze nie
tylko modele 4H i 5H, ale réwniez n-H sg przewidywane w najblizszej przysztosci, zwa-
zajgc na niezwykta dynamike zmian w gospodarce globalnej i znaczenie innowacji w go-
spodarce opartej na wiedzy (Leydesdorff 2012).

Taka perspektywa badawcza pozwolita na wykorzystanie koncepcji 3H dla sformutowa-
nia strategii rozwoju regionéw np.: w Szwecji (Jacob 2006) i Polsce (Kuczewska 2012,
2013a, 2014a).
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2.2 Modele wspotpracy miedzynarodowej i krajowej

Model europejski (UE)

Jednym z modeli wspotpracy przedsigbiorstw i instytucji publicznych w stanie zagro-
zenia kryzysowego jest model wypracowany przez instytucje Unii Europejskiej i krajéw
cztonkowskich (Rys. 2). Ze wzgledu na stopien integracji gospodarczej i walutowej moz-
liwa jest ponadnarodowa koordynacja dziatan oraz wdrazanie mechanizméw budowania
odpornosci gospodarek i przedsigbiorstw na kryzysy i zagrozenia. Strategia UE zaktada
wspoétprace instytucji europejskich oraz panstw cztonkowskich i obejmuje przede wszyst-
kim wymiane informacji i danych w zakresie zapobiegania, przygotowania, reagowania,
rozwoju i odbudowy po sytuacjach kryzysowych. Wspétpraca ta polega na zaangazowa-
niu poszczegolnych krajéw Wspdlnoty i udziale ich instytucji publicznych w wymienio-
nych dziataniach. Sama UE nie posiada instytucji wiasciwych dedykowanych zarzgdza-
niu catg wspoélnotg w stanie kryzysu lub zagrozenia. Wspodlne dziatania sg uzgadniane
i zatwierdzane na forum Rady Europejskiej i Rady UE. Polegajg one na organizowaniu
wspolnych programow, tworzeniu systemu wsparcia finansowego, rozwigzan legislacyj-
nych oraz wspolnej koordynacji dziatan w sytuacji zagrozenia (np. decyzje dotyczace
ruchu lotniczego po wybuch wulkanu na Islandii w 2010 r.).

W 2013 r. ustanowiony zostat mechanizm wzmacniania zdolnosci UE do podejmowania
szybkich decyzji politycznych w zwigzku z koniecznoscig reakcji w obliczu sytuacji kry-
zysowej, tj. Zintegrowany System Reagowania Kryzysowego Unii Europejskiej (The EU
Integrated Political Crisis Response Arrangements - IPCR). W ramach ICPR dziatania
podejmowane sg na trzech poziomach: monitorowania (nie stanowi aktywacji IPCR),
oraz dwoch poziomow aktywaciji, dla ktorych dostepne sg narzedzia pomocnicze: tryb
udostepniania informaciji i petna aktywacja IPCR. Monitorowanie umozliwia dobrowolne
udostepnianie informacji o kryzysie. Udostepnianie informacji wigze sie z obowigzkiem
instytucji unijnych do sporzgdzania raportéw, natomiast petna aktywacja IPCR zwigksza
widocznos¢ reakcji UE i utatwia radzenie sobie z kryzysem na szczeblu unijnym po-
przez organizacje posiedzen Rady UE lub Rady Europejskiej. Ponadto, petna aktywacja
obejmuje przygotowanie propozycji dziatan w odniesieniu do reakcji UE na zagrozenie
(Council of the EU 2016).

Kluczowy element wspétpracy miedzynarodowej w zakresie zarzgdzania kryzysowego
w Europie, angazujacy nie tyko instytucje UE i krajéw cztonkowskich, ale rowniez posred-
nio przedsiebiorstwa i organizacje pozarzadowe to Mechanizm Ochrony Ludnos$ci Unii
Europejskiej. Jego najwazniejszym elementem jest Centrum Koordynacji Reagowania
Kryzysowego (Emergency Response Coordination Centre - ERCC), ktérego zadaniem
jest koordynacja i udzielanie pomocy krajom dotknietym kleskami, w tym dostarczanie
artykutow pierwszej potrzeby, wiedzy, zespotow ds. ochrony ludnosci i specjalistycznego
sprzetu. ERCC dziata przez 24 godziny na dobe, 7 dni w tygodniu. Na przyktad w 2022
roku mechanizm zostat uruchomiony 106 razy w odpowiedzi na m.in.: wojne w Ukrainie,
pozary laséw w Europie, pandemie COVID-19 oraz powodzie w Pakistanie (Komisja
Europejska 2024).

Mechanizm Ochrony Ludnosci w UE dysponuje zasobami pomocowymi dobrowolnie
deklarowanymi przez panstwa cztonkowskie. W 2019 r. uruchomiono rezerwe rescEU,
ktéra obejmuje dodatkowo: flote samolotow i Smigtowcow strazackich oraz do ewakuac;i
medycznej, zespoty ratownictwa medycznego i szpitale polowe, zapas srodkow medycz-
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nych i mobilne laboratoria, srodki tymczasowego zakwaterowania, transport i logistyke
oraz zdolnosci reagowania na incydenty chemiczne, biologiczne, radiologiczne i jadro-
we. Ostatnie interwencje w ramach Mechanizmu Ochrony Ludnosci UE uruchamiano
z nastepujgcych powodow: trzesienie ziemi w Turcji i Syrii (2023 rok), wojna Rosja —
Ukraina (lata 2022-2024), kryzys zdrowotny zwigzany z pandemig COVID-19 (lata 2020-
2022), pozary laséow w Europie (lata 2021-2022) czy repatriacje z Afganistanu (2021 rok)
(Rada UE 2024).

Ponadto do wspdlnotowych dziatan w zakresie budowania odpornosci krajow czionkow-
skich w obliczu zagrozenh naleza:

Europejska Agencja Obrony (European Defence Agency - EDA) — koordynuje
wspétprace miedzy panstwami cztonkowskimi w dziedzinie obrony. W sytuacjach
kryzysowych zwigzanych z zagrozeniami geopolitycznymi, jak np. wojna w Ukra-
inie, EDA wspiera wspolne programy zbrojeniowe oraz udziela pomocy w zakresie
cyberbezpieczenstwa (EDA 2024).

Europol i wspotpraca w zakresie walki z terroryzmem — wspélne dziatania zwalcza-
nia terroryzmu i cyberprzestepczo$ci. Aktualnym przyktadem wspolnych dziatan
jest odpowiedz na zamachy w Paryzu i Brukseli, ktéra obejmowata wymiane infor-
maciji oraz koordynacje dziatan policyjnych w ramach catej Europy (Europol 2024).
Frontex (Europejska Agencja Strazy Granicznej i Przybrzeznej) — wspiera pan-
stwa cztlonkowskie UE i panstwa stowarzyszone w ramach strefy Schengen w za-
rzgdzaniu granicami zewnetrznymi UE i walce z przestepczoscig transgraniczna.
Oprocz dziatah zwigzanych ze zwalczaniem przestepczosci funkcjonariusze Fron-
texu mogg reagowac w przypadku innych zagrozen, np. w Finlandii zostali poinfor-
mowani 0 pozarze w lesie potozonym na trudno dostepnym terenie w gminie llo-
mantsi. Wyruszyli, aby zlokalizowa¢ miejsce i pracowali wraz z finskimi wiadzami,
aby opanowac¢ pozar (Frontex 2024).

Wspdlny zakup szczepionek podczas pandemii COVID-19 — koordynacja zakupu
szczepionek dla catej UE, co zwiekszyto szanse na dostepnos$c¢ i szybsze dostawy.
Europejski Zielony tad (European Green Deal - GD) — budowanie odpornosci na
kryzysy klimatyczne, wspodlne inwestycje w odnawialne zrédta energii i technologie
odporne na zmiany klimatu (Green Deal 2024).

Europejska Solidarnos¢ Energetyczna (ESE) — wspdélne budowanie bezpieczen-
stwa energetycznego. Aktualnie najwazniejszym dziataniem w ramach ESE byto
uruchomienie mechanizméw solidarnosciowych, np. wspolnych zakupow gazu,
w odpowiedzi na kryzys wywotany wojng w Ukrainie.
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Rysunek 2. Europejski model wspodtpracy sektora przedsigbiorstw z instytucjami publicznymi w stanach
zagrozenia

Zrédto: opracowanie wiasne.

Model amerykanski

Kluczowa role identyfikacji odpowiedzialnosci w procesie budowania odpornosci gospo-
darki USA wobec réznorakich zagrozen odgrywa Administracja ds. Rozwoju Gospodar-
czego (US Economic Development Administration — EDA), ktéra przeprowadza analize
sytuacji przed oraz po wystgpieniu zagrozenia. (Rys. 3).

Przyktady inicjatyw na rzecz budowania odpornosci gospodarczej w stanie ustalonym
(przed wystgpieniem zagrozenia) obejmujg m.in. (EDA 2024):

* Podejmowanie kompleksowych dziatan planistycznych, ktére obejmujg szerokie
zaangazowanie spotecznosci w celu zdefiniowania i wdrozenia wspodlnej wizji od-
pornosci wraz ze wskazaniem zrédet finansowania.

* Podejmowanie dziatan w celu powiekszenia bazy przemystowej i ukierunkowanie
rozwoju powstajgcych klastréw lub branz, tak aby opieraty sie na unikalnych zaso-
bach i mocnych stronach regionu i zapewniaty stabilnos¢ w okresach recesji.

» Dostosowywanie programow retencji i ekspansiji przedsiebiorstw (np. ogrodnictwa
ekologicznego lub innych form wsparcia przedsiebiorstw) w celu pomocy firmom
w ozywieniu gospodarczym po wystgpieniu zaktoceh.

» Budowanie odpornej i elastycznej grupy pracownikéw, ktdra moze elastycznie
zmieniaé miejsca pracy lub branze, gdy ich podstawowe zatrudnienie jest zagro-
zone.
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» Utrzymywanie systemow informacji geograficznej (GIS), ktére taczg sie z roznymi
bazami danych przedsiebiorstw w celu Sledzenia lokalnych i regionalnych ,rotacji”
(zmiany liczby podmiotéw w regionie oraz w zakresie alokacji i koncentracji) oraz
dostepnych miejsc rozwoju.

» Zapewnienie redundancji w sieciach telekomunikacyjnych i szerokopasmowych na
wypadek klesk zywiotowych lub katastrof w celu ochrony bezpieczenstwa publicz-
nego i gospodarki.

* Promowanie ciggtosci i gotowosci biznesowej w obliczu zaktocen oraz gotowosci
do podjecia dziatah w celu wznowienia dziatalnosci po zdarzeniu.

+ Stosowanie bezpiecznych praktyk rozwoju w dzielnicach biznesowych i okolicz-
nych spotecznosciach.

Przyktady inicjatyw na rzecz budowania odpornosci gospodarczej po wystgpieniu zagro-
zenia (EDA 2024):

* Planowanie odbudowy po katastrofie — definiowanie kluczowych interesariuszy,
rél, obowigzkow i kluczowych dziatan.

» Ustanowienie procesu regularnej komunikacji, monitorowania i aktualizacji potrzeb
i probleméw spotecznosci oraz biznesu.

+ Szybki kontakt z kluczowymi lokalnymi, regionalnymi, stanowymi i federalnymi
urzednikami w celu komunikowania potrzeb sektora biznesowego i koordynowania
dziatan w zakresie oceny skutkéw.

» Ustanowienie i wykorzystanie mechanizmow koordynacji i plandéw sukcesji przy-
wodztwa w celu zapewnienia permanentnych dziatan na rzecz odbudowy.

Ponadto najczestszg formg wspotpracy przedsiebiorstw i instytucji publicznych w stanie
zagrozenia kryzysowego sg tzw. partnerstwa publiczno-prywatne (PPP), ktére polegajg
na wspétpracy miedzy rzgdem federalnym, stanowym lub lokalnym a sektorem prywat-
nym w celu efektywnego zarzadzania sytuacjami kryzysowymi. Taka wspotpraca obej-
muje planowanie, przygotowanie, reagowanie i odbudowe po katastrofach. Partnerstwa
te majg na celu wzmocnienie zdolnosci reakcji na kryzysy, zwiekszenie efektywnosci
dziatan oraz minimalizacje szkdd dla spotecznosci i gospodarki.

Jednym z najlepszych przyktadow takiej wspotpracy jest model agencji FEMA (Federal
Emergency Management Agency). W zakresie planowania i przygotowania do katastrofy
FEMA wspétpracuje z firmami w celu opracowania planéw zarzgdzania kryzysowego,
ktore uwzgledniajg specyfike poszczegolnych branz oraz organizuje wspodlne szkolenia
i Cwiczenia z udziatem przedstawicieli sektora publicznego i prywatnego. W sytuacji kry-
zysowej, firmy prywatne mogqg udostepniaé swoje zasoby (np. ciezki sprzet, magazyny,
transport, personel) na potrzeby dziatan ratunkowych i logistycznych. Dostarczajg nie-
zbedne produkty i ustugi, takie jak: zywnos¢, woda, leki, materiaty budowlane, a takze
pomoc techniczna. Partnerstwo z sieciami handlowymi, firmami logistycznymi i dostaw-
cami energii odgrywa kluczowa role w szybkim przywracaniu normalnego funkcjonowania
spotecznosci. Sektor prywatny uczestniczy rowniez w procesie odbudowy zniszczonej
infrastruktury (np. energetycznej, drogowej, budynkéw). Firmy budowlane, energetyczne
i telekomunikacyjne wspotpracujg z rzgdem, aby jak najszybciej przywréci¢ normalne
warunki zycia (FEMA 2024). Partnerstwa publiczno-prywatne promujg réwniez rozwoj
i implementacje nowych technologii, ktére mogg poprawi¢ zarzgdzanie kryzysowe, np.
systemy ostrzegania, drony lub narzedzia analityczne oparte na wykorzystaniu Big Data.

PPP w zarzadzaniu kryzysowym w USA sg czesto formalizowane poprzez umowy lub
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porozumienia, ktore okres$lajg zakres wspétpracy, obowigzki stron oraz warunki dziatania
w sytuacjach kryzysowych. Przykltadami partnerstw z udziatem FEMA s3: FEMA’'s Small
Business Program (SBP), gdzie biuro SBP aktywnie wspotpracuje z personelem FEMA
odpowiedzialnym za zamdwienia publiczne, aby zapewni¢ matym przedsiebiorstwom
jak najwiekszg mozliwos¢ uczestniczenia w kontraktach. Innym przyktadem amerykan-
skiego PPP jest Krajowe Centrum Operacji Kryzysowych Biznesu (National Business
Emergency Operations Center — NBEOC), gdzie FEMA koordynuje i usprawnia wymiane
informacji pomiedzy partnerami rzgdowymi a organizacjami biznesowymi, przemystowy-
mi i infrastrukturalnymi przed, w trakcie i po katastrofach (FEMA 2024a).

Ponadto do wspdlnych dziatan w zakresie budowania odpornosci w obliczu zagrozen
w modelu amerykanskim naleza:

* Inicjowanie i koordynowanie wspotpracy miedzynarodowej za posrednictwem
agencji tj. FEMA i Departament Stanu — na przyktad po przejsciu huraganu Katri-
na, agencje wspieraty nie tylko lokalne dziatania, ale rowniez angazowaty partne-
réw miedzynarodowych do dziatarh pomocowych.

» Reakcje na kryzysy zdrowotne — podczas pandemii COVID-19, wspétpraca z WHO
oraz miedzynarodowymi partnerami, poprzez organizowanie dostaw sprzetu me-
dycznego i szczepionek dla krajow na catym swiecie.

* Pomoc humanitarna i wojskowa — po atakach z 11 wrzesnia, USA znaczgco roz-
szerzyly swoje dziatania na arenie miedzynarodowej, angazujgc sie w globalne
operacje antyterrorystyczne oraz wspierajgc dziatania stabilizacyjne w regionach
dotknietych konfliktami, tj. Afganistan, Irak, Izrael czy Ukraina.

» Wspodtpraca w zakresie cyberbezpieczenstwa — zwiekszenie aktywnosci USA
w zakresie wspétpracy z NATO, OECD i ONZ, w zakresie opracowywania norm
i standardéw majagce na celu poprawe globalnej odpornosci na ataki cybernetycz-
ne.

Rysunek 3. Amerykanski model wspdtpracy sektora przedsiebiorstw z instytucjami publicznymi w stanach
zagrozenia

Zrédto: opracowanie wiasne.
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Model azjatycki

Przyktadami krajow azjatyckich, ktdre wypracowaly zaawansowane modele wspotpra-
cy publiczno-prywatnej w zarzgdzaniu kryzysowym, szczegolnie w kontek$cie czestych
katastrof naturalnych (np. trzesienia ziemi, tsunami i tajfuny) sg Japonia i Korea Potu-
dniowa.

Ze wzgledu na potozenie geograficzne Japonia regularnie zmaga sie z naturalnymi
kleskami zywiotowymi, takimi jak trzesienia ziemi, powodzie czy wybuchy wulkandw.
W odpowiedzi na te zagrozenia kraj ten opracowat jeden z najbardziej zaawansowanych
systeméw zarzgdzania katastrofami na Swiecie, bazujgcy na Scistej wspotpracy miedzy
sektorem publicznym, prywatnym oraz spotecznosciami lokalnymi (Rys. 4). Gtéwna role
w procesie zarzgdzania kryzysowego petni Rzgdowe Biuro Zarzgdzania Kryzysowego
(Cabinet Office’s Disaster Management Bureau). W ramach Biura funkcjonuje Krajowa
Rada Zarzadzania Katastrofami (The National Disaster Management Council), ktéra ko-
ordynuje wszystkie dziatania zwigzane z zapobieganiem, reagowaniem oraz odbudowag
po katastrofach. W sktad Rady wchodzg premier (petnigcy funkcje przewodniczgcego),
inni cztonkowie Gabinetu, szefowie gtéwnych korporacji publicznych oraz eksperci. Funk-
cjonuje ona w scistej wspotpracy z przedsiebiorstwami odpowiadajgcymi za infrastruk-
ture krytyczng w zakresie m.in. energetyki, transportu i telekomunikacji, ktére odgrywajg
kluczowg role w procesach odbudowy po katastrofach. Przedsiebiorstwa uczestniczg
w specjalnych programach szkoleniowych oraz biorg udziat w éwiczeniach organizo-
wanych przez rzad, ktére majg na celu szybkie przywracanie dziatalnosci gospodarcze;j
(Cabinet Office Japan 2021). Japonia inwestuje rowniez znaczne $rodki w technologie
wykrywania zagrozen. Przyktadem jest J-Alert — narodowy system ostrzegania o kata-
strofach, ktory informuje obywateli o nadchodzgcych zagrozeniach, takich jak trzesienia
ziemi, tsunami czy erupcje wulkanow. Sektor prywatny, szczegdlnie media i telekomuni-
kacja, jest integralng cze$cig tego systemu, zapewniajgc szybkg dystrybucje informac;ji
(Centre for Public Impact 2024).

Korea Potudniowa, cho¢ w mniejszym stopniu narazona na kleski zywiotowe niz Ja-
ponia, rowniez rozwineta silny model zarzgdzania kryzysowego. Obejmuje on szerokg
wspotprace z sektorem prywatnym. Gtdwnym organem koordynujgcym dziatania jest
Narodowa Rada ds. Zarzgdzania Kryzysowego (National Disaster and Safety Control
Center — NDSCC), ktéra udostepnia platforme National Disaster and Safety Portal. Peni
ona role koordynatora dziatan rzgdowych oraz wspétpracuije z przedsiebiorstwami odpo-
wiedzialnymi za zarzgdzanie infrastrukturg krytyczng w zakresie jej ochrony przed réz-
norodnymi zagrozeniami (naturalnymi, cybernetycznymi i in.). Przedsiebiorstwa sektora
energetycznego i telekomunikacyjnego uczestniczg w specjalnych ¢wiczeniach i pro-
gramach szkoleniowych organizowanych przez Narodowg Rade (NDSCC 2024). Korea
Potudniowa, podobnie jak Japonia, intensywnie inwestuje w rozwoj systeméw wczesne-
go ostrzegania i monitorowania zagrozen. Wykorzystujg one innowacyjne technologie
cyfrowe, w tym Big Data i analize predykcyjng, aby przewidywa¢ mozliwe zagrozenia
i reagowaé na nie w sposob proaktywny. Skuteczny system wczesnego ostrzegania
prognozuje trzesienia ziemi i tsunami, a takze informuje o planach dziatan awaryjnych,
wydaje alarmy ostrzegajgce o katastrofach. Jego wykorzystanie pomaga réowniez w:
zapewnieniu systemu bezpiecznego schronienia, organizowaniu szkolen dla mieszkan-
céw, a takze organizacji awaryjnego odzyskiwania obiektéw oraz pomocy doraznej dla
ofiar (Yeong 2024).
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Ponadto do wspdlnych dziatah, opierajgcych sie na wspotpracy regionalnej i miedzy-
narodowej w zakresie budowania odpornosci w obliczu zagrozen w modelu azjatyckim
naleza:

» Wspotpraca w zakresie zarzgdzania katastrofami naturalnymi — wspétpraca mie-
dzynarodowa w tym zakresie gwarantuje szybkg reakcje w celu udzielenia pomo-
cy humanitarnej. Inicjatywy takie jak Stowarzyszenie na rzecz Wspétpracy Re-
gionalnej Azji Potudniowej (the South Asia Association for Regional Cooperation
— SAARC) oraz Inicjatywa Zatoki Bengalskiej na rzecz wielosektorowej wspotpracy
technicznej i gospodarczej (the Bay of Bengal Initiative for Multi-Sectoral Techni-
cal and Economic Cooperation — BIMSTEC), podejmujg wysitki na rzecz poprawy
wspotpracy regionalnej w zakresie zarzadzania katastrofami (NBR 2022).

» Miedzynarodowa Organizacja ds. Migracji (The International Organization for Mi-
gration — IOM) — dziatania w obszarze zarzadzania kryzysowego, m.in.: sledzenie
migracji, reagowanie na kryzysy humanitarne oraz wspieranie dtugoterminowej
odbudowy. Organizacja ta prowadzi tez programy zwiekszajgce odpornos¢ spo-
teczno$ci na przyszte kryzysy, a takze monitoruje przemieszczenia ludzi w wyniku
konfliktow i katastrof (IOM 2014).

» Stowarzyszenie Narodéw Azji Potudniowo-Wschodniej (The Association of So-
utheast Asian Nations — ASEAN) — podejmuje szerokie dziatania w sytuacjach kry-
zysowych, szczegdlnie w zakresie reagowania na kleski zywiotowe, np.:

o Centrum Koordynacyjne ASEAN ds. Pomocy Humanitarnej (ASEAN Coordina-
ting Centre for Humanitarian Assistance — AHA Centre), koordynuje dziatania
humanitarne i reagowanie na katastrofy w regionie ASEAN. Dziata jako hub
informaciji i zarzgdzania zasobami. Przyktadem dziatania centrum jest szybka
reakcja na trzesienie ziemi i tsunami w Indonezji w 2018 roku, gdzie AHA Cen-
tre dostarczyto wsparcie logistyczne oraz zarzgdzato pomocg miedzynarodowg
(https://ahacentre.org/).

o Porozumienie ASEAN w sprawie zarzgdzania katastrofami i reagowania kryzy-
sowego (ASEAN Agreement on Disaster Management and Emergency Respon-
se —AADMER) — rama prawna dla wspotpracy regionalnej w zakresie zarzgdza-
nia katastrofami.

o Program ,One ASEAN, One Response” — wspolna reakcja panstw ASEAN na
katastrofy w regionie i poza nim.

o System logistyki kryzysowej ASEAN (ASEAN Disaster Emergency Logistics
System for ASEAN — DELSA) - umozliwia szybkie dostarczanie niezbednych
materiatdbw pomocowych w regionie.

» Kluczowa rola technologii cyfrowych i analizy danych — wzrost znaczenia technolo-
gii w zarzgdzaniu kryzysami, na przyktad poprzez zbieranie i analizowanie danych
dotyczgcych przemieszczania sie ludzi w sytuacjach kryzysowych (NBR 2022).
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Rysunek 4. Azjatycki model wspotpracy sektora przedsiebiorstw z instytucjami publicznymi w stanach
zagrozenia

Zrédto: opracowanie wiasne

Model polski

W Polsce wspotpraca miedzy sektorem publicznym a prywatnym w zakresie bezpieczen-
stwa narodowego opiera sie na wielopoziomowej koordynaciji dziatan oraz na ramowych
przepisach prawnych, szczegodlnie w kontekscie zarzgdzania kryzysowego i ochrony
infrastruktury krytycznej (rys. 5.). Kluczowg role odgrywa ustawa o zarzadzaniu kryzy-
sowym, ktéra naklada na przedsiebiorstwa zarzadzajgce infrastrukturg krytyczng obo-
wigzek wdrazania planow ciggtosci dziatania oraz wspotpracy z administracjg publiczng
w sytuacjach zagrozenia. Przedsiebiorstwa energetyczne, telekomunikacyjne, wodocia-
gowe i transportowe muszg regularnie przeprowadza¢ analizy ryzyka oraz wdrazaé pro-
cedury reagowania na zagrozenia. Przyktadem takiej wspétpracy sg ¢wiczenia miedzy-
sektorowe prowadzone z udziatem stuzb ratunkowych, wojska i administracji.

Wspoipraca opiera sie takze na partnerstwach publiczno-prywatnych, ktére umozliwiajg
efektywne wykorzystanie zasobow prywatnych w zarzgdzaniu kryzysowym. W szczegol-
nosci w sektorze IT przedsiebiorstwa prywatne sg zaangazowane w tworzenie i utrzy-
manie systemow wczesnego ostrzegania o zagrozeniach cybernetycznych, ktére maja
na celu ochrone sieci krytycznych oraz zapewnienie bezpieczenstwa informacyjnego.
Przyktadem ich znaczenia jest znaczna liczna PPP zawartych w czasie pandemii CO-
VID-19 przy wykorzystaniu znacznych nadwyzek kapitatowych prywatnych inwestoréw
i funduszy (Cenkier&Dec 2021).

Ponadto wazng role w systemie zarzadzania kryzysowego i przeciwdziatania zagroze-
niom petnig organizacje pozarzagdowe, gtéwnie organizacje pozytku publicznego. Wspot-
praca ta zostata uregulowana w 2003 roku przepisami ustawy o dziatalnosci pozytku
publicznego i o wolontariacie. Katalog obszaréw w sferze dziatalnosci publicznej, w kté-
rych organizacje pozytku publicznego mogg wykonywac swoje zadania obejmuje m.in.:
ratownictwo i ochrone ludnosci, pomoc ofiarom katastrof, klesk zywiotowych, konfliktow
zbrojnych i wojen w kraju i za granica.

27




Modele wspotpracy sektora przedsiebiorstw z instytucjami publicznymi w stanach zagrozenia

W fazie zapobiegania zagrozeniom podmioty, ktére majg bra¢ udziat w dziataniach ra-
towniczych szkolg sie i sg wyposazane w sprzet specjalistyczny. Uzgadniane sg réwniez
narzedzia i techniki komunikacji oraz przygotowywany jest system dowodzenia. W fazie
przygotowawczej opracowywane sg plany zarzadzania kryzysowego, procedury i sce-
nariusze dziatan. Organizowane sg tez systemy alarmowania, ostrzegania, monitorowa-
nia, tgcznosci i komunikacji, jak rowniez informowania ludnosci cywilnej oraz tworzenia
i utrzymania zabezpieczenia socjalno-bytowego dla potencjalnych poszkodowanych.
W fazie reagowania wspoitpraca organizacji pozytku publicznego z wtadzami to ich ak-
tywny udziat w bezposrednich dziataniach ratunkowych. Wsparcie w tej fazie najbardziej
zalezy od doswiadczenia i potencjatu, jakim dysponuje organizacja. Najwazniejszg role
odgrywajg w tym etapie ochotnicze straze pozarne oraz spoteczne organizacje ratow-
nicze. Zadaniem wszystkich podmiotéow w fazie odbudowy jest przede wszystkim od-
tworzenie obiektéw czy infrastruktury oraz udzielanie pomocy poszkodowanym, przede
wszystkim w zakresie socjalno-bytowym (Morawski 2014).

Ponadto do wspdlnych dziatan, opierajgcych sie na wspodtpracy regionalnej i miedzyna-
rodowej w zakresie budowania odpornosci w obliczu zagrozen w modelu polskim naleza:

» Wspdtpraca z Unig Europejskg — udziat w mechanizmie ochrony ludnosci i udzie-
lanie wzajemnej pomocy w przypadku klesk zywiotowych, katastrof technologicz-
nych oraz kryzysow zdrowotnych. Przyktadem wspdlnych dziatar byta pomoc hu-
manitarna oraz sprzet medyczny wysytany w czasie pandemii COVID-19.

» Wspotpraca w ramach Sojuszu Poinocnoatlantyckiego — Polska jako czionek
NATO bierze udziat w operacjach reagowania kryzysowego, np. w ramach Euro-
-Atlantic Disaster Response Coordination Centre (EADRCC). Centrum to koordy-
nuje wsparcie humanitarne i logistyczne w razie katastrof, jak rowniez odpowiada
na zagrozenia militarne. Przyktadem aktywnosci Polski jest udziat w ¢wiczeniach
NATO dotyczacych zarzadzania kryzysowego i reagowania na katastrofy, np. pod-
czas ¢wiczen Vigorous Warrior.

» Wspodtpraca z ONZ — w ramach organizowania pomocy humanitarnej i zarzgdza-
nia kryzysowego. Polska deleguje swoje sity i zasoby na misje pokojowe oraz do
udzielania pomocy humanitarne;.

« Wspétpraca w ramach Inicjatywy Srodkowoeuropejskiej (CEI) oraz Grupy Wyszeh-
radzkiej (V4) w zakresie zarzgdzania kryzysowego — przyktadem jest wspotpraca
przy wspolnych ¢wiczeniach ratunkowych, takich jak Carpathian Eagle, ktére maja
na celu poprawe gotowosci do reagowania na kleski zywiotowe.
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Rysunek 5. Polski model wspotpracy sektora przedsiebiorstw z instytucjami publicznymi w stanach zagro-
zenia

Zrédto: opracowanie wiasne
Model skandynawski

W krajach skandynawskich (Szwecja, Norwegia, Dania) wspoétprace w zakresie zarza-
dzania kryzysowego charakteryzuje wysoki stopien decentralizacji dziatan, co oznacza
silny nacisk na lokalne i regionalne podejscie do zarzgdzania ryzykiem. Wspdlne dziata-
nia angazujg zaréwno sektor publiczny, jak i prywatny (Rys. 6.). Samorzady lokalne sg
odpowiedzialne za przygotowanie plandéw reagowania na kryzysy, a takze za wspétpra-
ce z lokalnymi przedsigbiorstwami. W Szwecji odpowiedzialnos¢ za koordynacje zarzg-
dzania na wypadek sytuacji nadzwyczajnych podejmuje Ministerstwo Obrony Cywilnej,
w Norwegii Ministerstwo Sprawiedliwosci i Bezpieczehnstwa Publicznego, a w Danii Mi-
nisterstwo Obrony.

W Skandynawii zarzgdzanie kryzysowe opiera si¢ na zasadzie odpowiedzialnosci sek-
torowej. Oznacza to, ze odpowiedzialno$¢ za bezpieczenstwo spoteczne jest podzie-
lona miedzy sektory takie jak: policja, stuzba zdrowia, energetyka, transport i obrona.
W ostatnich latach sektor energetyczny odgrywat coraz wigkszg role w ogodlnej sytuacji
zagrozenia, podobnie jak sektor transportu, co wskazuje na kluczowe znaczenie utrzy-
mania tancuchow dostaw.

W wymienionych krajach duze znaczenie w sytuacji zagrozenia majg rowniez partner-
stwa publiczno-prywatne. Podobnie jak w wielu innych krajach, przedsiebiorstwa dziata-
jace w sektorach, takich jak energetyka, telekomunikacja i transport, wspotpracujg z lo-
kalnymi wtadzami w zakresie zapewnienia ciggtosci dostaw w sytuacjach zagrozenia.
Modele te sg oparte na wspétdzieleniu zasobdw, wiedzy oraz infrastruktury.

W krajach skandynawskich, wydawatoby sie bardzo zblizonych w dziataniu na rzecz
zarzgdzania kryzysowego i przeciwdziataniu zagrozeniom, podobienstwa te coraz szyb-
ciej znikajg. Wyrazne roznice byly widoczne w czasie pandemii COVID-19. Wéwczas
Szwecja byta krajem, ktéry zaszedt najdalej w zdecentralizowanym zarzgdzaniu — wia-
dza decyzyjna pozostata w rekach wtadz, ale rzad nie zajmowat sie faktycznym zarzg-
dzaniem kryzysowym. Na drugim koncu skali znalazta sie Dania, z wysoce scentralizo-
wanym zarzgdzaniem, podczas gdy Norwegia znajdowata sie w potowie drogi pomiedzy
Danig a Szwecjg (NordForsk 2024).
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Na uwage w modelu skandynawskim zastuguje réwniez wspotpraca w ramach Nordic
Council of Ministers polegajgca na regionalnej wspétpracy pomiedzy krajami skandy-
nawskimi w zakresie bezpieczenstwa, zarzgdzania kryzysowego i wymiany informacji
oraz realizacji wspoélnych ¢wiczen ratunkowych (https://www.norden.org/). Ponadto kraje
skandynawskie wykazujg duzg aktywnosé w ramach wspotpracy z organizacjami mie-
dzynarodowymi tj. NATO, UE i ONZ.

Rysunek 6. Skandynawski model wspotpracy sektora przedsiebiorstw z instytucjami publicznymi w sta-
nach zagrozenia

Zrédio: opracowanie wiasne

Model brytyjski

W Wielkiej Brytanii wspotpraca miedzy rzgdem a sektorem prywatnym w sytuacjach kry-
zysowych ma dtugg tradycje, a kluczowag role odgrywaja w niej instytucje takie jak: Cabi-
net Office oraz Civil Contingencies Secretariat, ktére nadzorujg zarzgdzanie kryzysowe
na poziomie krajowym oraz Local Resilience Forums (LRF) — regionalne jednostki re-
agowania, wspoétpracujgce z lokalnymi wtadzami, stuzbami ratunkowymi i organizacjami
non-profit, nadzorujgce zarzgdzanie kryzysowe na poziomie regionalnym (rys. 7.).

Wielka Brytania posiada kompleksowy system identyfikacji i oceny ryzyka na poziomie
krajowym (National Risk Register — NRR). Zawiera on informacje o 89 zagrozeniach,
w ramach 9 tematow ryzyka:

» wypadki i awarie systemow,

+ konflikty i niestabilnosé,

» zagrozenia cybernetyczne, geograficzne i dyplomatyczne,
» zdrowie ludzi, zwierzat i roslin,

+ zagrozenia naturalne i Srodowiskowe,

* zagrozenia spoteczne i panstwowe,

* terroryzm.
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NRR obejmuje rowniez wspotprace z przedsiebiorstwami prywatnymi w zakresie ana-
lizy ryzyka i planowania dziatah zaradczych, np. prowadzone sg regularne konsultacje
z przedsiebiorstwami odpowiedzialnymi za infrastrukture krytyczng, takimi jak dostawcy
energii, wody i transportu.

W sytuacji zagrozenia rzad brytyjski petni funkcje koordynatora dziatan. Ma opracowane
plany zarzgdzania ryzykiem oraz kompleksowe plany budowania odpornosci w rézno-
rodnych zakresach np.: Strategia Net Zero (Net Zero Strategy), Narodowa Strategia
Cybernetyczna (The National Cyber Strategy), Strategia Zywnos$ciowa Rzgdu (Govern-
ment Food Strategy), Brytyjska Strategia Bezpieczehstwa Energetycznego (The British
Energy Security Strategy) i Brytyjska Strategia Bezpieczenstwa Biologicznego (The UK
Biological Security Strategy). NBR jest regularnie monitorowany oraz poddawany ewa-
luacji, w konsekwencji czego formutowane sg benchmarki (najlepsze praktyki) (NRR
2023).

Ponadto, w Wielkiej Brytanii przedsiebiorstwa prywatne sg zobowigzane do opracowa-
nia i wdrazania planow ciggtosci dziatania, ktore sg scisle koordynowane z rzgdowymi
wytycznymi dotyczacymi zarzgdzania kryzysowego. Oznacza to, ze kluczowe sektory,
takie jak bankowos$¢, telekomunikacja i transport, muszg wdrozy¢é mechanizmy, ktére
zapewnig szybkie przywrocenie dziatalnosci po kryzysie.

Rysunek 7. Brytyjski model wspotpracy sektora przedsiebiorstw z instytucjami publicznymi w stanach
zagrozenia

Zrodto: opracowanie wtasne

Podsumowujgc, amerykanski model wspétpracy publiczno-prywatnej w zarzgdzaniu kry-
zysowym opiera sie na szeroko zakrojonej koordynacji miedzy sektorem publicznym
a prywatnym przy wykorzystaniu technologii cyfrowych. Modele wspotpracy publiczno-
-prywatnej w zakresie zarzadzania kryzysowego w Europie, Japonii i Korei Potudnio-
wej opierajg sie na zintegrowanym podejsciu do zarzadzania ryzykiem, ktére obejmu-
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je zaangazowanie sektora prywatnego w przygotowanie, reagowanie i odbudowe po
katastrofach. Kluczowym elementem jest integracja sektora prywatnego z rzgdowymi
planami zarzadzania kryzysowego. W Polsce model opiera sie na ochronie infrastruktu-
ry krytycznej i wykorzystaniu partnerstw publiczno-prywatnych, natomiast w Skandyna-
wii nacisk kfadziony jest na inicjatywy lokalne i regionalne oraz wspétprace z lokalnymi
przedsiebiorstwami. Natomiast w Wielkiej Brytanii sektor prywatny jest Scisle zwigzany
z narodowymi systemami zarzadzania kryzysowego i koordynacjg dziatan w sytuacjach
zagrozenia.

3. Mechanizmy wzmocnienia odpornosci
gospodarki

Wzmocnienie odpornosci gospodarki to ztozony proces, ktory obejmuje wdrazanie me-
chanizmow zapobiegajgcych, tagodzgcych oraz reagujgcych na zagrozenia. W tym kon-
tekscie najistotniejszym wyzwaniem jest budowanie odpornosci gospodarki (resilience)
i budowanie systemu gospodarczego zdolnego do radzenia sobie z zaktdceniami, mi-
nimalizowania ich negatywnych skutkow oraz szybkiego powrotu do normalnej dziatal-
nosci po wystgpieniu kryzysu. Odpornosé gospodarki wskazuje, jak system gospodar-
czy reaguje na wstrzgsy, zaktdcenia i perturbacje (Alessi i in. 2020). Sprawe komplikuje
charakter i czas trwania danego zagrozenia. Wiekszos¢ kryzysow obejmuje stosunkowo
ograniczong przestrzen i czas (np. katastrofy naturalne — powodzie, wybuchy wulka-
now itp.). Jednak niektére zagrozenia majg charakter dlugoterminowy (np. efekty zmian
klimatycznych), inne utrzymujg sie przez miesigce lub lata (np. pandemie czy konflikty
zbrojne) (Trump&Linkov 2020). Stgd koncepcja odpornosci wcigz obejmuje wiele nie-
zgodnosci co do sposobu rozumienia jej przyczyn, istoty i wptywu na dtugoterminowy
wzrost (Martin&Sunley 2020).

Zgodnie z koncepcjg konkurencyjnosci systemowej odpornos¢ gospodarki zalezy od
dziatan podejmowanych na poziomie makroekonomicznym, mezoekonomicznym (sek-
tory i regiony) oraz mikroekonomicznym (przedsiebiorstwa, gospodarstwa domowe).
Odpornos¢é makroekonomiczna ma dwie sktadowe: odpornosé¢ natychmiastowg, czyli
zdolno$¢ do ograniczenia wielkosci strat w sytuacji zagrozenia oraz dynamiczng, czyli
zdolnosé do rekonstrukcji i odbudowy. Odpornos¢ mikroekonomiczna zalezy od rozktadu
strat, czyli od wrazliwosci gospodarstw domowych i przedsiebiorstw, to jest ich dochodu
przed katastrofg i zdolnosci do tagodzenia wstrzgséw w czasie za pomocg oszczedno-
Sci, pozyczek i ubezpieczen, a takze systemu ochrony socjalnej (Hallegatte 2014) (rys.
8.).
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Rysunek 8. Struktura oceny ryzyka zagrozen dla dobrobytu

Zrédto: Hallegatte 2014, s. 3.

Rozne organizacje proponujg zréznicowane sposoby rozwigzania kwestii odpornosci
gospodarczej. Na przyktad grupa G20 przyjeta liste zasad odpornosci, podczas gdy
Miedzynarodowy Fundusz Walutowy przedstawit obszerng liste konkretnych polityk nie-
zbednych dla solidnej i odpornej gospodarki. Europejski Bank Centralny przeprowadzit
analize czynnikow wpltywajgcych na odporno$¢ gospodarczg (European Central Bank
2016; Sondermann 2018). Réwniez Komisja Europejska podjeta wspoing debate na te-
mat odpornoséci w kontekscie politycznym, ktorej pierwszym rezultatem byto opracowa-
nie ram koncepcyjnych poswieconych ocenie i pomiarowi odpornosci (Manca i in. 2017)
(Gorynia&Kuczewska 2023).

Budowanie strategicznej odpornosci gospodarczej obejmuje zatem wdrazanie wielu réz-
nych elementdw, takich jak polityki i mechanizmy (w tym gospodarcze i polityczne) na
szczeblu krajowym, ale tez na poziomie organizacji miedzynarodowych (takich jak EU),
ktore chronig i wzmacniajg gospodarke kraju przed wstrzgsami zewnetrznymi. Na przy-
ktad elementy odpornosci przedsiebiorstwa, takie jak: postawy przyjete wobec kryzy-
su, charakterystyka organizacji, relacje z interesariuszami zewnetrznymi, kapitat ludzki
i spoteczny oraz zarzadzanie strategiczne (Castro&Zermeno 2021) stanowig podstawe
dyskusji na temat rownowagi wyboru pomiedzy korygowaniem skutkow a samoregula-

cja.

33




Mechanizmy wzmocnienia odpornosci gospodarki

Wobec réznorodnosci podejs¢é w definiowaniu odpornosci gospodarki i kategoryzacji
mechanizmow wzmacniajgcych tg odpornosc¢ w niniejszym opracowaniu zostanie zapro-
ponowany autorski podziat mechanizméw wzmocnienia odpornosci gospodarki w ujeciu
procesowym koncentrujgc sie na analizie ryzyka. Procesowe podejscie do wzmachiania
odpornosci gospodarki opiera sie na nastepujgcych etapach: identyfikacja ryzyka, zarzg-
dzanie ryzykiem, wdrozenie mechanizmow adaptacyjnych i ocena skutecznoéci dziatan
(tab. 3.).

Tabela 3. Mechanizmy wzmacniania odpornosci gospodarki i przedsiebiorstw w ujeciu procesowym

1. Identyflkaqa ryzyka — identyfikacja i predykcja zagrozen
 struktury instytucjonalne,
* problemy polityczne,
* zagrozenia gospodarcze,
» zagrozenia klimatyczne,
* pandemie i inne zagrozenia zdrowotne,
» predykcja zagrozen fizycznych (naturalnych).
2. Zarzadzanie ryzykiem — redukowanie podatnosci gospodarki na zakt6cenia
Przedsigbiorstwa (poziom mikro):
» dywersyfikacja zrédet zaopatrzenia.
» optymalizacja tancuchow dostaw,
* rozwoj infrastruktury informacyjnej.
Poziom mezo- i makroekonomiczny (rola instytucji publicznych):
» systemy wczesnego ostrzegania,
* rozwigzania legislacyjne,
» system wsparcia finansowego,
* inwestowanie w infrastrukture krytyczna.

3. Wdrazanie mechanizméw adaptacyjnych
Przedsiebiorstwa (poziom mikro):
» zmiana modeli biznesowych,
» wprowadzenie nowego modelu czasu pracy i zmiany struktury zatrudnienia (np.
praca zdalna),
» automatyzacja procesow i transformacja cyfrowa.
Poziom mezo- i makroekonomiczny (rola instytucji publicznych):
 partnerstwa publiczno-prywatne (PPP),
* koordynacja zasobow w sytuacji zagrozen,
+ zapewnienie bezpieczenstwa energetycznego.
4. Ocena skutecznosci
* symulacje kryzysowe,
+ analiza skuteczno$ci dziatan prewencyjnych i zaradczych.

Zrédto: opracowanie wiasne.

Podejscie to odzwierciedla typowe i czesto przytaczane w literaturze naukowej etapy:
przygotowania i planowania dziatan, reagowania w czasie sytuacji kryzysowych i odbu-
dowy po ustgpieniu zagrozenia (Morawski 2014) lub wyodrebniania faz: zapobiegania,
przygotowawczej, reagowania i odbudowy (Sienkiewicz-Matyjurek 2010).
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3.1 Identyfikacja ryzyka

Identyfikacja zagrozen jest kluczowym elementem zarzadzania ryzykiem w procesie
wzmacniania odpornos$ci gospodarki. Etap ten polega na systematycznym rozpozna-
niu potencjalnych niebezpieczenstw, ktére mogag wptyng¢ na funkcjonowanie przedsie-
biorstw, sektorow gospodarki, czy catych gospodarek. Celem identyfikacji ryzyka jest
stworzenie petnej mapy zagrozen, aby mozna byto skutecznie reagowac, ograniczac ich
wpltyw, a takze wdraza¢ odpowiednie strategie prewencyjne.

Zgodnie z koncepcjg konkurencyjnosci systemowej, konkretne instytucje odpowiedzialne
sg za podejmowanie inicjatyw zapewniajgcych wiasciwg identyfikacje ryzyka w procesie
budowania odpornosci gospodarki. Sg to: wtadze krajowe i samorzadowe, instytucje na-
ukowe, organizacje non-profit, partnerstwa sektora prywatnego (przedsiebiorstwa) oraz
obywatele, rodziny i gospodarstwa domowe. Kazda z tych instytucji odgrywa inng role
zaréwno w analizie dtugotrwatych czynnikow zagrozen, jak i analizie przed i po wstgpie-
niu zagrozenia (szoku) (tab. 4.)

Tabela 4. Rola kluczowych instytucji w budowaniu odpornosci gospodarki

Instytucja

Dtugotrwate czynni-
ki zagrozen

Przed wystgpieniem
zagrozenia (szoku)

Po wstgpieniu za-
grozenia (szoku)

wiadze krajowe i sa-
morzgdowe

Identyfikacja silnych
i stabych stron oraz
szans i zagrozen
w systemie gospo-
darczym. Poszuki-
wanie zasobow dla
przeciwdziatania

Integracja  zarzg-
dzania kryzysowe-
go

i tworzenia planow
odpornoéci  gospo-
darki do rozwoju go-
spodarczego. Wis-

Odbudowa krytycz-
nej infrastruktury

i sieci, aby zapewnic
stabilny wzrost
i unikng¢

przysztych strat. Ko-
ordynowanie

przyczyn i
cjalnych
interwencji. Opraco-
wanie

strategii opartych na
dowodach w celu
budowania odpor-
nosci.

poten-

i rekomendaciji doty-
czacych polityki, aby
wspiera¢ podejmo-
wanie s$wiadomych
decyzji i tworzyc
skuteczne strategie
ograniczania ryzyka
i reagowania na za-
grozenie.

dtugotrwatym czyn- | czenie zasobéw w celu
nikom zagrozen. oceny ryzyka do wsparcia
planéw rozwoju go- | odpornej gospo-
spodarczego. darki i zapewnienia
ozywienia  gospo-
darczego.
instytucje naukowe |Badanie i analizo- | Dostarczanie klu- [ Prowadzenie  ba-
wanie czowych danych [ dan, w celu

zrozumienia zmian
w

srodowisku
naturalnym, na ryn-
ku pracy i srodowi-
sku gospodarczym.
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organizacje
-profit

non-

Dostarczanie
cjalistycznej
wiedzy, zasobéw i
ekspertyz, ktore
wzmacniajg i
rozszerzajg wysitKi
rzadu na rzecz bu-

spe-

Tworzenie part-
nerstw, ktére majg
na celu

szybkg mobilizacje
w przypadku wystg-
pienia

zagrozenia (szoku).

Wsparcie dzia-
tan rzadu i pomoc
w procesie odbu-
dowy. Zapewnienie
przeptywu zasobéw
do najbardziej nara-
zonych miejsc.

dowania odporno-
$ci, a takze
rozwigzujg podsta-
wowe przyczyny
dtugotrwatych  za-
grozen.
Wykorzystanie za-
sobdéw i zarzgdza-

partnerstwa sektora
prywatnego (przed-

Rozwijanie i wzmac-
nianie  tancuchow

Zapewnienie  klu-
czowych zasobow,

siebiorstwa) nia dostaw oraz sieci|ustug i rozwigzan
zwinnego  (agile), | wspotpracy bizne-[adaptacyjnych
w celu wsparcia [ sowej. w procesie odbudo-
dziatah na rzecz wy.
wzmocnienia inno-
wacyjnosci
i zdolnos¢ adaptacii.
obywatele, rodziny | Aktywne uczestnic- | Wspieranie Kontakt i wspot-
i gospodarstwa do-|two w dziatah majgcych na|praca z sgsiada-
mowe dziataniach narzecz | celu zmniejszenie | mi. Tworzenie sieci

wzmacniania odpor- | ryzyka i podatnosci | wsparcia na rzecz

nosci  spoteczen- | na wstrzgsy. odbudowy. Wycia-
stwa. Dostarczanie gniecie  wnioskow
spostrzezen  doty- na przysztosé.
czacych lokalnych

potrzeb.

Zrodio: Guibert i in. 2023, s. 7.

W réznych przestudiowanych koncepcjach i podejsciach budowania odporno$ci gospo-
darki, podkreslana jest rola wspotpracy kluczowych aktoréow zycia gospodarczego (czy-
li przedsiebiorstw, instytucji naukowych i rzgdowych) zgodnie z koncepcjg wspotpracy
w modelu Potrojnej Helisy (rozdziat 2.).

Proces identyfikacji ryzyka obejmuje kilka kluczowych krokéw, ktére w literaturze nauko-
wej czesto sg dzielone na rozne kategorie. Zazwyczaj pierwszym etapem dziatan jest
ustalenie kontekstu wewnetrznego i zewnetrznego organizacji lub systemu, ktéry ma
by¢ chroniony przed ryzykiem. Nastepnie identyfikowane sg konkretne zagrozenia i ich
potencjalne Zrodta. W dalszej kolejnosci oceniane sg prawdopodobienstwa ich wystg-
pienia, a takze prowadzona analiza potencjalnych skutkow oraz priorytetyzacja ryzyka.
W koncowym etapie analizowane sg systemowe interakcje pomiedzy roznymi sektorami
gospodarki oraz powigzaniami globalnymi, ktére mogg wpltywaé na wystepowanie i roz-
przestrzenianie sie ryzyka. Powyzsze postepowanie powinno obejmowac analize ryzyka
wystgpienia szerokiego spektrum niebezpieczenstw majacych zrédto m.in. w nastepuja-
cych zagrozeniach:
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+ funkcjonowanie struktur instytucjonalnych,

» problemy polityczne,

 niestabilnosc¢ i turbulencje gospodarcze,

+ zmiany klimatyczne,

» pandemie i inne zagrozenia zdrowotne,

+ katastrofy naturalne (powodzie, pozary, wybuchy wulkanéw itp.).

3.2 Zarzadzanie ryzykiem

W kolejnym etapie wzmacniania odpornosci gospodarki i przedsiebiorstw kluczowe jest
zarzadzanie ryzykiem. Obejmuje ono strategie redukowania podatnosci gospodarki na
zaktécenia. Przedsiebiorstwa i rzady opracowujg dziatania prewencyjne i wdrazajg na-
rzedzia, ktére zmniejszajg ryzyko przerwania dziatalnosci.

Przedsiebiorstwa:
» dywersyfikujg zroédta pozyskiwania surowcow,
» optymalizujg farncuchy dostaw,
* rozwijajg infrastrukture informacyjng z wykorzystaniem nowoczesnych technologii
cyfrowych.

Rzady:
» wdrazajg systemy wczesnego ostrzegania,

* inwestujg w infrastrukture krytyczng,

» wprowadzajg wtasciwe rozwigzania legislacyjne,

* budujg system wsparcia finansowego,

» zapewniajg bezpieczenstwo energetyczne.

Jednym z podstawowych dziatan zaréwno w UE, jak i w USA jest dywersyfikacja tan-
cuchéw dostaw, spowodowana zwtaszcza doswiadczeniami wynikajgcymi z pandemii
COVID-19 oraz wojny w Ukrainie. Stany Zjednoczone skupity sie na reshoringu® klu-
czowych branz, w szczegdlnosci technologii ICT, farmaceutykdéw i potprzewodnikéw,
aby zmniejszy¢ zaleznos¢ od zagranicznych dostawcow, zwtaszcza z krajow takich jak
Chiny. Podobnie UE uruchomita polityke ,otwartej autonomii strategicznej” (Komisja Eu-
ropejska 2023), ktérej celem jest zmniejszenie zaleznosci od rynkéw zewnetrznych po-
przez inwestowanie w produkcje w krajach cztonkowskich, w szczegolnosci w zakresie
zielonych technologii, energii i infrastruktury cyfrowej. Jednym ze szczegdlnie istotnych
dziatan UE w tym zakresie jest wsparcie budowy potprzewodnikéw na terenie Unii (Ko-
misja Europejska 2024), takze poprzez przyjecie tzw. Chips Act — europejskiej ustawy
o mikroprocesorach (Komisja Europejska 2024a).

W wyniku miedzynarodowej specjalizacji tancuchy dostaw we wspotczesnej gospodar-
ce sg zglobalizowane i rozdrobnione jednoczesnie. Przynosi to korzysci ekonomiczne,
a jednoczeénie moze zwiekszac ryzyko rozprzestrzeniania sie zagrozen wzdtuz tancu-
chow dostaw. Ze wzgledu na nasilenie powaznych sytuacji kryzysowych i katastrof, ko-
nieczne jest opracowanie skuteczniejszych strategii majgcych na celu wzmocnienie ich
odpornosci (supply chain resilience — SCR).

3 Przeniesienie dziatalnosci lub czesci dziatalno$ci przedsigbiorstwa z kraju trzeciego ponownie blizej siedziby organi-
zadji.
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Podstawowym aspektem zapewniania bezpieczenstwa fahcucha dostaw jest budowanie
rozwigzan logistycznych majgcych na celu ptynne dostarczanie produktow. Zwiekszenie
elastycznosci oznacza poprawe zdolnosci firmy lub samego tancucha do dostosowywa-
nia sie do zmieniajgcych sie wymagan przy minimalnym czasie i wysitku. Innym rozwig-
zaniem pozwalajgcym na radzenie sobie z zaktdceniami jest tworzenie nadmiarowosci
poprzez wykorzystanie wolnych mocy produkcyjnych. Takie dziatanie wigze sie jednak
ze zwiekszeniem kosztéw. Natomiast poprawa zwinnosci wzmacnia zdolnos$¢ do szyb-
kiego reagowania na nieprzewidywalne zmiany podazy lub popytu. Tworzenie wspot-
pracy w tancuchu dostaw prowadzi do uzyskania wzajemnych korzysci, np. poprzez
dzielenie sie informacjami, materiatami i innymi zasobami niezbednymi do reagowania
na zaktdcenia (Yang i in. 2023; Dey i in. 2023; Yan i in. 2023).

Kluczowe znaczenie w redukcji ryzyka katastrof naturalnych, takich jak trzesienia ziemi,
tsunami czy huragany majg systemy wczesnego ostrzegania (Early Warning Systems —
EWS). W ich skfad wchodzg zintegrowane sieci czujnikéw, systemy analizy danych oraz
mechanizmy komunikacji, ktére umozliwiajg szybkie ostrzezenie spotecznosci o zbliza-
jacym sie zagrozeniu. Na przyklad, po niszczycielskim tsunami na Oceanie Indyjskim
w 2004 roku, rzad Indii utworzyt Indyjski System Wczesnego Ostrzegania przed Tsuna-
mi (Indian Tsunami Early Warning System — ITEWS) z siedzibg w Hajdarabadzie, kt6-
re podlega Ministerstwu Nauk o Ziemi (MoES). ITEWS wykorzystuje dane z krajowych
i miedzynarodowych sieci obserwacyjnych stacji sejsmicznych, stacji pomiaru poziomu
morza i boi tsunami rozmieszczonych na Oceanie Indyjskim i Spokojnym. Dane z okoto
400 sejsmometrow sg odbierane w czasie rzeczywistym i przetwarzane automatycznie
w celu wykrycia trzesienia ziemi o magnitudzie 4.0 lub wiekszej w dowolnym miejscu na
Swiecie (Sunanda i in. 2016; Satake 2014).

Réwnie istotne sg inwestycje w infrastrukture krytyczna, ktéra obejmuje takie sektory
jak: energetyka, wodociagi, transport czy telekomunikacja. Nieodzownym elementem
wzmacniania odpornosci gospodarek jest ochrona infrastruktury krytycznej oraz rozwoj
technologii zabezpieczen przed zagrozeniami, w tym atakami cybernetycznymi i fizycz-
nymi.

W kontekscie budowania infrastruktury zapobiegajgcej powodziom wyrézniajgcym sie
przyktadem jest Holandia, bedaca pionierem w zakresie zarzgdzania ryzykiem powodzi.
Holenderski system ochrony przeciwpowodziowej obejmuje zaréwno tradycyjne struktu-
ry, takie jak tamy i groble, jak i nowoczesne systemy zarzgdzania wodg, takie jak Room
for the River*. Inicjatywa ta polega na inwestowaniu w infrastrukture hydrotechniczng
oraz tworzenie przestrzeni, gdzie woda moze swobodnie rozlewaé sie w przypadku
wzrostu poziomu rzek, co minimalizuje ryzyko powodzi (De Bruijn i in. 2008).

Kolejnym warunkiem koniecznym do budowania odpornej i konkurencyjnej globalnie go-
spodarki jest elastycznos¢ fiskalna i koordynacija polityki w tym zakresie, umozliwiajgca
rozwoj sektora prywatnego w zakresie prowadzenia prac badawczo-rozwojowych. Za-
réowno USA, jak i UE stosujg narzedzia monetarne i fiskalne, aby reagowa¢ na kryzysy
na poziomie makroekonomicznym. Polityka pieniezna amerykanskiej Rezerwy Federal-
nej, w tym tzw. ,luzowanie ilosciowe®” podczas kryzysu finansowego w 2008 r. i pande-
mii COVID-19, zapewnita wéwczas ptynnos¢ na rynkach i bodzce, ktére miaty wspieraé
funkcjonowanie gospodarki w czasie kryzysu.

4 https://www.dutchwatersector.com/news/room-for-the-river-programme
5 Definicja pojecia — patrz: Luzowanie ilosciowe (NBP 2024), https://nbp.pl/wp-content/uploads/2022/09/luzowanie-
-ilosciowe.pdf
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Przez dziesieciolecia Stany Zjednoczone staty na czele inicjatyw badawczo-rozwojo-
wych i tworzenia innowacji technologicznych poprzez olbrzymie inwestycje (publicz-
ne i prywatne) w badania i rozwéj réznych sektoréw gospodarki. Efektem tych dziatan
stat sie ekosystem tzw. Doliny Krzemowej, ktérego podwaling byly ogromne fundusze
rzadowe przeznaczone na rozwoj technologii i obronnosé. Efektem wspétpracy sektora
publicznego i prywatnego byto stworzenie unikalnego ekosystemu podmiotow prywat-
nych, uczelni i firm pracujgcych na zlecenie rzadu USA, w ktérym wyksztatcono nie tylko
technologie, ale rowniez kapitat ludzki, konieczny do ich dalszego rozwijania. UE prébuje
realizowac¢ podobne strategie poprzez inicjatywy takie jak programy grantowe wpierajg-
ce inicjatywy badawczo-rozwojowe (np. Horyzont Europa, Digital Europe Programme,
European Innovation Council — EIC), ktére promujg badania i rozwoj w wielu obszarach
technologicznych — m.in. zréwnowazonej energii, technologii cyfrowych i opieki zdrowot-
nej.

Unijny fundusz Next Generation EU, czyli pakiet naprawczy i stymulacyjny o wartosci
806 mld euro, miat na celu zapewnienie skoordynowanej odbudowy po pandemii. Za-
pewnione srodki byty przeznaczone na osiggniecie plandw Unii Europejskiej w konkret-
nych obszarach, zidentyfikowanych jako strategiczne kierunki jej rozwoju. Jednym z nich
sg inwestycje w zielong transformacje. UE zdecydowata sie na budowanie odpornosci
i niezaleznosci ekonomicznej poprzez transformacije w kierunku bardziej ekologicznych
gospodarek. Zaréwno unijny Zielony tad, jak i amerykanska ustawa o redukgji inflaciji
oferujg znaczne inwestycje w energie odnawialng, majgce na celu zmniejszenie zalez-
nosci energetycznej i wspieranie zréwnowazonego przemystu. Wobec tego kluczowe
sg dziatania na rzecz dywersyfikacji zrédet energii (rozwoj odnawialnych zrédet ener-
gii, zwiekszenie liczby dostawcow) oraz modernizacji i zabezpieczenia krytycznych ele-
mentow infrastruktury (sieci przesytowych, elektrowni, magazynéw energii), tak aby byty
odporne na awarie i ataki. Wazne jest rowniez budowanie rezerw strategicznych — gro-
madzenie zapaséw paliw i energii oraz stosowanie inteligentnych sieci energetycznych
i systeméw zarzgdzania energig, ktére optymalizujg zuzycie energii i zapobiegajg prze-
cigzeniom w sieci.

3.3 Wdrazanie mechanizmoéw adaptacyjnych

Zarzgdzanie kryzysowe oraz mechanizmy adaptacyjne stanowig trzeci kluczowy kom-
ponent wzmacniania odpornosci gospodarki. Przedsiebiorstwa oraz rzgdy wprowadzajg
procedury, ktére umozliwiajg szybkie dostosowanie sie do nowych warunkdw, takich jak
np. zmiany struktury i sposobéw zatrudnienia (elastycznosc¢ pracy — praca zdalna), oraz
automatyzacja procesow (rozdziat 1.3.).

Budowanie przez przedsiebiorstwa odpornosci tancuchéw dostaw poprzez m.in.: dywer-
syfikacje dostaw, fragmentaryzacje tahcuchéw czy nawigzywanie partnerstw strategicz-
nych, umozliwia podtrzymanie dziatalno$ci biznesowej w sytuacji zagrozenia. Mozliwos¢
dostarczania oferty klientom, nawet w obliczu drastycznie rosngcych kosztow, pozwala
na przetrwanie kryzysu i adaptacje do nowych warunkéw. Zmiana modeli biznesowych
oraz niezwykle dynamiczna transformacja cyfrowa jest doskonalym przyktadem wdra-
zania mechanizmow adaptacyjnych w przedsiebiorstwach w obliczu ostatnich zagrozenh
jakimi sg pandemia COVID-19 czy wojna w Ukrainie.

39




Mechanizmy wzmocnienia odpornosci gospodarki

Gtoéwne kierunki zmian modeli biznesowych to:

» wykorzystanie pracy zdalnej i zmiana struktury zatrudnienia,

* rozwoj sprzedazy internetowej,

» wykorzystanie technologii cyfrowych w celu usprawnienia procesow zarzgdzania
(np. Internet Rzeczy czy blockchain) oraz przetwarzania danych strategicznych
(Big Data czy rozwigzania chmurowe),

» pozyskiwanie komponentéw na aukcjach internetowych.

Waznym aspektem jest tez tworzenie partnerstw publiczno-prywatnych (PPP) (przykta-
dy — rozdziat 2.3.), ktére zwiekszajg efektywnos$¢ reagowania na kryzysy poprzez lepsza
koordynacje zasobow w oparciu o wspotprace giéwnych aktoréw zycia gospodarczego
(model Potrojnej Helisy).

W warunkach kryzysu kluczowym elementem jest wtasciwa alokacja zasobow tam, gdzie
sg one najbardziej potrzebne, z naciskiem na sektor infrastruktury krytycznej (np. stuzba
zdrowia, energetyka, komunikacja). Mozliwe jest wéwczas zapewnienie bezpieczen-
stwa i ograniczanie skutkow kryzysu. Alokacja zasobéw powinna by¢ elastyczna, aby
umozliwi¢ szybkie dostosowanie sie do zmieniajgcych sie warunkéw w sytuacji zagroze-
nia. Zarzgdzanie priorytetami moze by¢ wspierane przez narzedzia analityczne i modele
decyzyjne. Przykladem potrzeby takiej koordynacji zasobow jest wsparcie w przypadku
zagrozenia powodzig, co pokazata powodz z wrzesnia 2024 roku, ktéra dotkneta po-
tudniowe i zachodnie wojewddztwa Polski. Ponadto bardzo waznym elementem sku-
tecznej koordynacji zasobow jest zarzgdzanie przeptywem informacji miedzy réznymi
podmiotami zaangazowanymi w dziatania kryzysowe. Odpowiednie i sprawne systemy
informatyczne, platformy komunikacyjne oraz integracja danych pozwalajg na biezgce
dostosowywanie dziatan. Komunikacja miedzy organizacjami publicznymi, prywatnymi
i miedzynarodowymi ma kluczowe znaczenie dla szybkiego reagowania na zagrozenie.
Wspoitpraca miedzysektorowa (sieci wspoétpracy), wspoétpraca w klastrach i wspotpraca
w regionach umozliwia lepsze wykorzystanie dostepnych zasobow. Waznym elementem
jest takze integracja réznych pozioméw witadzy (lokalnych, regionalnych, centralnych)
oraz wspotpraca z organizacjami miedzynarodowymi.

Szczegodlnie istotne w procesie wdrazania mechanizméw adaptacyjnych w warunkach
kryzysowych, tj. podczas katastrof naturalnych, konfliktéw zbrojnych czy cyberatakéow
jest zapewnienie bezpieczenstwa energetycznego, polegajgcego na ochronie i stabil-
nym dostarczaniu energii poprzez sprawne wykorzystanie komponentow dziatan na
rzecz zwiekszenia bezpieczenstwa energetycznego.

3.4. Ocena skutecznosci

Ocena skutecznosci i ciggte doskonalenie mechanizméw wzmocnienia odpornosci go-
spodarki opiera sie na permanentnym, cyklicznym i dynamicznym podejsciu do zarzg-
dzania ryzykiem. Nadrzednym celem jest zapewnienie aktualizacji danych i dostosowy-
wane do zmieniajgcych sie zagrozen.

Kluczowe zatem staje sie ciggte analizowanie wskaznikéw wydajnosci, takich jak czas
reakcji na kryzys, szybkos¢ odbudowy kluczowych sektoréw oraz koszty zwigzane z za-
rzgdzaniem kryzysowym. Wazne jest rowniez regularne analizowanie strategii pod ka-
tem nowych danych, by oceni¢, czy podejmowane dziatania rzeczywiscie zmniejszajg
podatnos¢ gospodarki na zagrozenia. Przyktadem integracji danych z zakresu bezpie-
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czenstwa publicznego i ich wykorzystania jest projekt zrealizowany przez Gtéwny Urzad
Statystyczny pt. ,Pozyskanie nowych wskaznikow z zakresu bezpieczenstwa publiczne-
go przydatnych do oceny dostepnosci, jakosci i efektywnosci ustug publicznych” wspétfi-
nansowany z funduszy UE (GUS 2015). Innym przyktadem jest platforma do zarzadzania
kryzysowego i redukcji ryzyka PARATUS, bedgca efektem projektu finansowanego ze
srodkoéw programu Horizon Europe. Jest to konsorcjum 19 partneréow z 11 krajéw, w tym
przedstawicieli organizacji badawczych, organizacji pozarzgdowych, matych i srednich
przedsiebiorstw, pierwszych i drugich respondentéw oraz wtadz lokalnych i regional-
nych. Platforma oferuje wsparcie w analizie i ocenie dynamicznych scenariuszy ryzyka
oraz ryzyka systemowego spowodowanego ztozonymi katastrofami (Centrum Rozwig-
zan Systemowych 2024). W koncu szeroko wykorzystywane sg szybkie systemy powia-
damiania o zagrozeniach, gdzie komunikacja odbywa sie przez kilka kanatéw tj.: SMS,
email, powiadomienie glosowe czy formularz zgtoszeniowy na stronie internetowe;.

Ocena skutecznosci wymaga réwniez systematycznego stosowania metod oceny ryzy-
ka, takich jak analizy scenariuszy, symulacje kryzysowe czy testy odpornosci. Umozliwia-
ja one zidentyfikowanie stabych punktéw w obecnych mechanizmach oraz weryfikacje
gotowosci gospodarki na kryzysy. Wykorzystywane sg w tym celu r6zne metody analizy
i prognozowania statystycznego, modelowania ekonometrycznego czy testowania istnie-
jacych rozwigzan. Ciekawym przyktadem sg testy warunkéw skrajnych (tzw. stress tests)
wykorzystywane przez Europejski Bank Centralny, ktére stuzg europejskiemu nadzorowi
bankowemu do oceny, w jakim stopniu banki sg zdolne poradzi¢ sobie z szokami finan-
sowymi i gospodarczymi. Ich szczegdlne znaczenie widoczne jest w czasie skrajnych
zagrozen np. kryzysu finansowego i gospodarczego. Wykonywanych jest kilka rodzajéw
stress testow: testy coroczne (ogdlnounijne, tematyczne i prognostyczne), testy oceny
wszechstronnej oraz makroostroznosciowe (skupione nie tyle na konkretnych bankach,
co na stabilnosci finansowej i skutkach systemowych). Prowadzone sg one w poszcze-
golnych bankach i grupach bankowych (Europejski Bank Centralny 2024).

Wzmacnianie odpornosci gospodarki wymaga takze ciggltego doskonalenia narzedzi
technologicznych. Technologie cyfrowe, takie jak sztuczna inteligencja, Big Data oraz
Internet Rzeczy mogg by¢ wykorzystane do prognozowania zagrozeh i automatyzaciji
procesow reakcji kryzysowej (wiecej na ten temat w drugiej czesci raportu).

Regularne przeglady dziatan, ich optymalizacja oraz wdrazanie nowych narzedzi i tech-
nologii pozwala na dynamiczne dostosowywanie gospodarki do zmieniajgcych sie za-
grozen, co w dtuzszej perspektywie wzmacnia jej odpornosgé.

4. Rola klastrow w zapobieganiu
zagrozeniom

Klastry, jako specyficzna forma kolokaciji i koopetycji przedsiebiorstw, sg srodowiskiem,
w ktérym ujawniajg sie korzysci majgce znaczenie dla budowania nie tylko przewagi
konkurencyjnej przedsiebiorstwa, ale réwniez wzmacniania interakcji i wspétpracy pod-
miotdw modelu potrojnej helisy. Tym samym klastry mogg odgrywac znaczgcg role we
wzmachianiu odpornosci gospodarki w sytuacji zagrozenia oraz zapobiegania tym za-
grozeniom.
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4.1. Definicja i rola klastrow

Problematyka definiowania klastra jest nieustajgco przedmiotem zywej dyskusji badaczy.
Okreslenie atrybutéw klastra zalezy bowiem od wielu czynnikéw zwigzanych z jego cha-
rakterem (sektorem), stopniem zawansowania wspotpracy, zakresem i zasiegiem dziata-
nia oraz charakterystykg powigzan struktury organizacyjnej. NajczeSciej przywotywang
w literaturze i wykorzystywang jako podstawa wielu badan jest definicja klastra o cha-
rakterze globalnym M. Portera, ktory definiuje klaster jako ,(...) geograficzne skupisko
wzajemnie powigzanych firm, wyspecjalizowanych dostawcow jednostek swiadczacych
ustugi, firm dziatajgcych w pokrewnych sektorach i zwigzanych z nimi instytucji (np.:
uniwersytetéw, jednostek normalizacyjnych i stowarzyszen branzowych) w poszczegol-
nych dziedzinach, konkurujgcych miedzy sobg ale rowniez wspotpracujgcych” (Porter
2001). M.J. Enright definiuje klaster jako zbior powigzanych ze sobg przedsigbiorstw,
reprezentujgcych ten sam lub zblizony sektor przemystu lub ustug, potozonych na tym
samym obszarze (Enright 1992). Powyzsza definicja wskazuje kilka najistotniejszych
cech klastra, jakimi sg: koncentracja geograficzna, specjalizacja i sie¢ powigzan. Po-
dobnie Rosenfeld okresla klastry jako skupiska firm, ktére poprzez bliskos¢ geograficzng
oraz Scistg wspotprace uzyskujg mozliwos¢ kreowania efektu synergii bez wzgledu na
skale zatrudnienia (Rosenfeld 1997). Klastry mogg by¢ definiowane takze jako systemy,
w ktorych cztonkostwo opiera sie na niezaleznosci podmiotow, a wiodgcg role petnig
powigzania pomiedzy podmiotami klastra, ktére jedoczesnie wspodtpracujg i konkurujg
(zjawisko koopetycji — co-opetition, Jankowska 2012).

Podmiotami klastra sg nie tylko przedsigbiorstwa, ale rowniez Scisle wspotpracujgce
z nimi instytucje publiczne oraz jednostki naukowe (Roleandt&den Hertog 1999) wspét-
dziatajgce w ramach Potrojnej Helisy. Ponadto za zapewnienie zewnetrznych zasobow
finansowych odpowiedzialne sg wyspecjalizowane instytucje finansowe oraz koordy-
natorzy klastréw, ktorych rownie istotna rola skupia sie na czynnosciach zwigzanych
z efektywnym zarzgdzaniem klastrem. Okresla sie je czesto jako tzw. Institutions for
Collaboration (Sélvell i in. 2003) (rys. 9.).

Rysunek 9. Podmioty wspotpracujgce w klastrze

Zrédto: (Sélvell i in. 2003; Porter&Emmons 2003).

Z wielu definicji klastra mozna wyodrebni¢ najczesciej wymieniane cechy klastra (por.
takze Ketels 2015) tj.
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» geograficzna koncentracja wyspecjalizowanych przedsiebiorstw,

» odpowiednia liczba przedsiebiorstw — tzw. masa krytyczna klastra,

* powigzania miedzy przedsiebiorstwami — pionowe i poziome zaleznosci, czesto
majgce nieformalny charakter,

* jednoczesna konkurencja i wspotpraca miedzy firmami,

* podejmowanie wspotpracy przedsiebiorstw z instytucjami nauki oraz wtadzami,

* przeptyw wiedzy, technologii i innowacji miedzy podmiotami tworzgcymi klastry.

Wiele definicji i typologii klastrow przywotuje pojecie sieci powigzan pomiedzy podmio-
tami, co sugerowatoby istnienie atrybutow sieci w koopetycji klastrow. Jednak pomimo
cech wspdlnych charakterystycznych zaréwno dla powigzan sieciowych, jak i klastrow,
istnieje wachlarz wyréznikdow wskazujgcych na réznice miedzy nimi. Kazdy klaster jest
siecig, natomiast nie kazda sie¢ moze by¢ klastrem (Jankowska 2012). Do cech wspol-
nych sieci i klastréw najczesciej zalicza sie: dobrowolno$é uczestnictwa, zachowanie
odrebnosci prawnej i ekonomicznej cztonkoéw, wzajemne powigzania i zalezno$¢ strate-
giczng od innych podmiotdw, tworzenie kanatéw informacyjnych oraz transfer zasobow
pomiedzy jednostkami. Klastry jednak zdecydowanie réznig sie od sieci w kilku kluczo-
wych obszarach. Klaster dostarcza wyspecjalizowane ustugi w konkretnej lokalizacji
geograficznej, sie¢ moze by¢ rozproszona. Podmioty mogg byc¢ oficjalnie zarejestro-
wane w klastrze, ale niezarejestrowane organizacje osadzone w lokalizacji klastra sg
réwniez jego nieSwiadomym cztonkiem i czerpig podobne korzysci z tej wspotpracy, co
cztonkowie zarejestrowani. Sie¢ posiada wytacznie zarejestrowanych cztonkéw i bazuje
na umowach kontraktowych. Klaster opiera sie na budowaniu wiezi nieformalnych i wza-
jemnego zaufania. Sieci opierajg sie na kooperacji, klastry na koopetyciji. Sieci rozwijaja
wspolne cele biznesowe, klastry zas wspolng wizje rozwoju (por. Dzierzankowski i in.
2011; Gorynia&Jankowska 2008, cyt. za Kuczewska 2020).

Sieciowy charakter wspotpracy w klastrach zwraca uwage na bardzo istotng role lidera/
koordynatora grupy powigzanych podmiotéw i organizacji, niezaleznie od stopnia sfor-
malizowania klastra. Jest on odpowiedzialny za kierowanie i strategie rozwoju inicjatywy
i nierzadko od niego zalezy dynamika rozwoju wspotpracy.

4.2. Modele i efekty wspotpracy w klastrach

Jedng z najczesciej przytaczanych typologii klastréw jest podziat ze wzgledu na wielkos¢
i ilo§¢ podmiotow tworzacych klaster oraz na rodzaj powigzan pomiedzy nimi. Mozliwe
jest wyrdznienie nastepujacych typow klastréow (Markusen 1996; Barkley&Henry 2001):

+ Klastry sieciowe (typ Marshallowski — Marshallian clusters) — charakteryzujg sie
dominacjg matych i srednich przedsiebiorstw o wysokiej specjalizacji. Obejmujg
gtéwnie branze rzemies$lnicze lub ustugi zwigzane z produkcja.

» Klastry koncentryczne (0$ i szprychy — hub and spoke clusters) — charakteryzu-
ja sie silng dominacjg jednej lub kilku duzych firm otoczonych przez liczne mate
i Srednie przedsiebiorstwa, ktére petnig role dostawcy i podwykonawcy podmiotu
kluczowego.

+ Klastry satelitarne (satellite platforms) — klastry zdominowane przez mate i Srednie
podmioty, najczesciej oddziaty zewnetrznych wzglednie niezaleznych firm wielo-
zaktadowych. Korzysci podmiotow klastra uzaleznione sg od wspétpracy z duzymi
firmami zewnetrznymi.

+ Klastry instytucjonalne (state-anchored industry clusters) — powstajg w regionach,
w ktérych lokalna dziatalno$¢ biznesowa zdominowana jest przez instytucje pu-
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bliczne lub non-profit, a rozwoj klastra zalezy od intensywnosci relacji z instytucja-
mi publicznymi.

Podobna do powyzszego podziatu klasyfikacja klastréw, wykorzystujgca kryterium mo-
delu struktury organizacyjnej oraz kraju, w ktérym najczesciej wystepuje dzieli je na typy:
wioski, dunski oraz holenderski (Gorynia&Jankowska 2007).

+ Klaster typu witoskiego jest (jak wskazuje nazwa) charakterystyczny dla koncentra-
cji we Wioszech (Brusco 1990; Dei Ottani 1994). Typ ten wyrdznia sie dominacjg
MSP o silnej i elastycznej specjalizacii, ktére silnie rywalizujg i jednoczes$nie wspot-
pracujg tworzgc system powigzan sieciowych opartych na zaufaniu.

* Model klastra dunskiego opiera sie na koncepcji klastra koncentrycznego (o$
i szprychy) z centralng dominacjg duzego, silnego podmiotu oraz sieci powigza-
nych ze sobg i z podmiotem kluczowym MSP. Klaster ten bazuje na sile wiodgcej/
wiodgcych korporacji, a jego koncepcja zostata wypracowana w latach 1988-1993
przez rzad dunski w programie sieciowania. Model ten byt réwniez implementowa-
ny na Wegrzech oraz w Wielkiej Brytanii, USA, Kanadzie, Australii i Nowej Zelandii.

* Tzw. typ holenderski klastra bazuje na koncepciji klastra satelitarnego, gdzie role
brokera sieciowego przejmuje jednostka naukowo-badawcza. Cechuje go udziat
przedsiebiorstw sektora MSP bez podmiotu dominujgcego uzaleznionych od pod-
miotu zewnetrznego (jednostki naukowo-badawczej) (Gorynia&Jankowska 2008).

Enright i Kai przedstawili klasyfikacje klastréw wykorzystujgcg jako kryterium podziatu
stopien swiadomosci istnienia klastra oraz wptyw instytucji zewnetrznych na jego identy-
fikacje i tworzenie (Enright&Kai 2000). Autorzy wyrdznili:

» Klastry dziatajgce (working clusters) — podmioty klastra tworzg gestg sie¢ powia-
zan i Swiadomej wspotpracy.

+ Klastry utajone (latent clusters) — posiadajg mase krytyczng firm powigzanych sie-
cig wspétpracy wystarczajgcg do czerpania korzy$ci z tworzenia klastréw, ale nie
rozwinety poziomu interakgji i przeptywu informacji niezbednych do ujawnienia ko-
rzy$ci z kolokacji.

» Klastry potencjalne (potential clusters) — posiadajg niektore elementy niezbedne
do rozwoju udanych, dziatajgcych klastréw, ale elementy te muszg zosta¢ pogte-
bione i poszerzone.

+ Klastry tworzone odgérnie (policy driven clusters) — identyfikowane i wybierane
przez wtadze jako klastry strategiczne kwalifikujgce sie do uzyskania wsparcia, ale
ktérym brakuje masy krytycznej lub korzystnych warunkéw rozwoju.

» Klastry zyczeniowe (wishful thinking clusters) — sg to klastry tworzone odgérnie
przez wtadze, ktorym brakuje nie tylko masy krytycznej, ale takze jakiegokolwiek
szczegolnego zrodta korzysci, ktére mogtoby promowaé rozwéj klastra.

Powyzsza klasyfikacja sktania do zastanowienia nad trudnym i szeroko dyskutowanym
tematem stopnia zaangazowania polityki wspierania klastrow w ich promocje i rozwo;.
Wydaje sie oczywiste, iz zbyt duza dominacja klastrow tworzonych odgornie i klastréw
zyczeniowych nie wptynie pozytywnie na rozw¢j i promocje klastrow w danej gospodar-
ce. Czesciej to klastry potencjalne lub utajone sg w stanie szybciej osiagng¢ identyfiko-
walne korzy$ci wspotpracy, natomiast klastry odgérne lub zyczeniowe szybko tracg na
jakimkolwiek znaczeniu przy zmianie kierunku polityki wspierania klastrow i zaintereso-
wania nimi przez wiadze (Ketels&Protsiv 2013; Dzierzanowski (red.) 2012; Kuczewska
2014).
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Bogaty dorobek literatury w zakresie powstawania, rozwoju i funkcjonowania klastréw,
nie tylko przywotuje ich atrybuty, ale réwniez ujawnia zrodta korzysci, ktére odnotowujg
podmioty w Kklastrach.

Biorgc pod uwage liczne badania naukowe mozliwa jest identyfikacja korzysci wspot-
pracy wptywajacych na produktywnos$é podmiotéw klastra (Gorynia& Jankowska 2008;
Ketels 2003) czyli: korzysci skali, redukcja kosztéw transakcyjnych, wieksza innowacyj-
nos¢, stymulowanie przedsiebiorczosci oraz rola kapitatu spotecznego dla przenikania
i absorpcji wiedzy. Wynikajg one z: dostepu podmiotdéw klastra do wyspecjalizowanych
zasobow, dostawcéw, ustug i infrastruktury; bliskosci konkurentéw napedzajgcych skton-
nos¢ do wdrazania innowaciji; bliskosci instytucji wspierajgcych oraz innych podmiotow
zewnetrznych zwigzanych z klastrem. Ponadto istotng role odgrywa kapitat spoteczny,
tworzgcy przewagi wynikajgce z relacji miedzyludzkich. Efektywnos¢ klastra zalezy od
silnej specjalizacji jego podmiotdw i jest oparta na wiodgcej branzy, ktéra pozwala na
powielanie operacji, synergie oraz proces uczenia sie (Audretsch&Feldman 1995; Dun-
ning 2000). Klaster to rowniez wspotpraca z innymi sektorami/klastrami oraz otwieranie
sie na zewnatrz. Uzyskiwanie pozytywnych efektow, samoczynne przenikanie wiedzy
(knowledge spillover) oraz duze znaczenie kapitatu spotecznego zalezg od podmiotow
tworzacych klaster, ich jednoczesnej konkurencji i kooperacji oraz uzyskania odpowied-
niej masy krytyczne,.

4.3. Potencjalna strategiczna rola klastrow jako
organizacji bezposredniego wsparcia

Organizacje klastrowe zaréwno w Unii Europejskiej, jak i Stanach Zjednoczonych odgry-
wajg takze kluczowa role we wspieraniu rzagdow i struktur krajowych w ochronie matych
i Srednich przedsiebiorstw podczas kryzysow, takich jak kleski zywiotowe i zaktdcenia
w tancuchu dostaw na poziomie globalnym. Klastry te, skupiajgce przedsiebiorstwa, in-
stytucje badawcze ale tez organizacje sektora publicznego, wspierajg wspoétprace mie-
dzy podmiotami, rozwoj innowaciji, a takze przygotowywanie i wdrazanie strategii szyb-
kiego reagowania w celu zapewnienia odpornosci gospodarek krajowych.

Klastry, jako strategiczne partnerstwa specjalistycznych przedsiebiorstw, odgrywajg klu-
czowg role w procesie przeciwdziatania zagrozeniom, zarobwno w krotkoterminowych
dziataniach reaktywnych, jak i w dtugoterminowym zarzgdzaniu ryzykiem oraz wzmac-
nianiu odpornosci firm (tabela 5.).

W ramach dziatan doraznych umozliwiajg one efektywng mobilizacje zasobéw, zaréwno
ludzkich, jak i technologicznych, co jest szczegdlnie istotne w sytuacjach kryzysowych,
takich jak katastrofy naturalne czy konflikty. Przyktadowo klastry wspierajg organizacje
w dziataniach humanitarnych i logistycznych, oferujgc szybkie rozwigzania w zakresie
transportu, dostarczania pomocy i koordynaciji dziatan.

W perspektywie dtugoterminowej, klastry pomagajg na wszystkich etapach procesu bu-
dowania odpornosci przedsiebiorstw — od zarzgdzania ryzykiem, poprzez optymalizacje
tancuchow dostaw, az po wsparcie w budowie infrastruktury komunikacyjnej i koordyna-
cyjnej.

Klastry odgrywajg rowniez znaczgcg role we wdrazaniu mechanizméw adaptacyjnych,
oferujgc wsparcie w zakresie innowacji, zarzgdzania strategicznego, realizacji projektow,
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budowania potencjatu cyfrowego i bezpieczenstwa energetycznego. Istotnym aspek-
tem dziatalnosci klastréow jest ich funkcjonowanie jako platformy wspotpracy, szczegol-
nie w modelu Potréjnej Helisy, angazujagcym do wspolnego dziatania przedsiebiorstwa,
instytucje naukowe i administracje publiczng. Dzieki temu klastry wspomagajg proces
identyfikacji ryzyka oraz ocene skutecznosci dziatah prewencyjnych, co przyczynia sie
do budowy trwatej odpornosci na przyszite kryzysy.

Tabela 5. Wsparcie ze strony klastrow w procesie wzmachiania odpornosci przedsigbiorstw na zagrozenia
zewnetrzne

Mechanizmy wzmacniania odpornosci
przedsiebiorstw w ujeciu procesowym

Potencjalne wsparcie ze strony

klastrow

1. ldentyfikacja ryzyka — identyfikacja
i predykcja zagrozen

1. Wykorzystanie relacji w modelu Potroj-
nej Helisy w procesie oceny dziatan kryzy-
sowych.

2. Dzielenie sie wiedzg w zakresie poten-
cjalnych zagrozen i udostepnienie narze-
dzi wspierajgcych mitygacje zagrozen.

3. Podnoszenie $wiadomosci uczestni-
kow.

4. Wskazywanie potencjalnych zrodet fi-
nansowania.

2. Zarzadzanie ryzykiem — redukowanie
podatnosci gospodarki na zaktocenia.

Przedsigbiorstwa (poziom mikro):
» dywersyfikacja zrédet zaopatrzenia,
» optymalizacja tancuchéw dostaw,
* rozwoj infrastruktury informacyjnej

1. Rola partnerstw strategicznych w pro-
cesie wzmachniania tancuchéw dostaw.

2. Wsparcie w procesie rozwoju infrastruk-
tury komunikacyjnej.

3. Proces knowledge spillover — samo-
czynne rozlewanie sie wiedzy.

3. Wdrazanie mechanizméw adaptacyj-
nych
Przedsiebiorstwa (poziom mikro):

* zmiana modeli biznesowych,

» wprowadzenie nowego modelu cza-
su pracy i zmiany struktury zatrud-
nienia (np. praca zdalna),

* automatyzacja procesow i transfor-
macja cyfrowa.

Rola koordynatorow klastréw:

1. Doradztwo i wsparcie w procesie wdra-
Zania innowaciji.

2. Doradztwo i wsparcie w zarzgdzaniu
strategicznym oraz zarzadzaniu projekta-
mi.

3. Budowanie potencjatu cyfrowego i cy-
berbezpieczenstwa.

4. Budowanie bezpieczehstwa energe-
tycznego.

4. Ocena skutecznosci
* symulacje kryzysowe,
* analiza skutecznosci dziatan pre-
wencyjnych i zaradczych.

1. Wykorzystanie relacji w modelu Potroj-
nej Helisy w procesie oceny dziatan kryzy-
sowych

Dziatania dorazne w sytuacjach zagrozenia: organizacja pomocy humanitarnej
i logistyczne;j.

Zrédto: opracowanie wiasne.

Klastry, ze wzgledu na swoje doswiadczenia, mozliwosci i posiadang sie¢ wspoétpra-
cy mogg szybko zmobilizowa¢ zasoby, aby poméc MSP w odbudowie np. po kleskach
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zywiotowych. Sieci klastrowe utatwiajg rowniez wzajemng wspotprace, ktéra zapewnia
dostep do technologii, infrastruktury oraz wiedzy i wsparcia specjalistycznego koniecz-
nego w réznych obszarach funkcjonowania cztonkéw. Przyktadowo podczas klesk zy-
wiotowych, np. powodzi lub pozaréw laséw, Europejska Platforma Wspotpracy Klastréow
(European Cluster Collaboration Platform — ECCP) pomagata koordynowa¢ dziatania na
skale miedzynarodowg. Poprzez zaoferowanie zaawansowanych technologii, wsparcie
eksperckie, dostep do funduszy, wymiane doswiadczen i wiedzy regionalne klastry we
Wioszech i Hiszpanii zmobilizowaty swoje zasoby, aby wesprzeé lokalne MSP w sek-
torach rolnictwa i lesnictwa w radzeniu sobie ze skutkami niszczycielskich pozarow.
Wspoipraca ta pomogta firmom w odbudowie i dostosowaniu sie do zmieniajgcych sie
warunkow srodowiskowych.

W Stanach Zjednoczonych klastry takie jak Texas Gulf Coast Innovation Cluster wspie-
raty MSP podczas huraganéw i klesk zywiotowych. Po huraganie Harvey w 2017 r. kla-
ster zapewnit lokalnym MSP dostep do narzedzi cyfrowych do reagowania na katastrofy,
danych w czasie rzeczywistym i sieci ekspertéw. Pomogto to firmom w szybkim powrocie
do funkcjonowania poprzez przywrécenie przerwanych tancuchéw dostaw, uzyskanie
dostepu do finansowania pomocowego dla podmiotdw, kidre ucierpiaty w skutek huraga-
nu i wykorzystanie wspdélnych zasobow w celu zminimalizowania przestojow.

Z kolei amerykanska National Al Initiative tworzy platforme wspétpracy w ramach kla-
stréw skupionych na Al, szczegdlnie w takich miastach jak Boston i Seattle, bedacych
centrami rozwoju najnowocze$niejszych technologii. Klastry te umozliwiajg MSP dostep
do federalnego finansowania badan oraz wykorzystania zaawansowanych narzedzi
w zakresie sztucznej inteligencji i analizy danych, co zwieksza ich zdolno$¢ do global-
nego konkurowania w szybko rozwijajgcych sie sektorach sztucznej inteligencji. Takie
wsparcie ma zagwarantowaé konkurencyjno$é amerykanskich MSP na arenie $wiato-
wej w obliczu nasilajgcej sie konkurencji miedzynarodowe.

Nalezy wspomnie¢ réwniez o European Cluster Alliance, organizacji zrzeszajacej 22
krajowe organizacje klastrowe z terenu UE, ktdra dzieki swojej aktywnos$ci odegrata bar-
dzo wazng role podczas pandemii COVID-19 organizujac i koordynujgc prace klastréw
na poziomie europejskim. Do najwazniejszych celow ECA nalezy: promocja klastrow
i wspoétpraca miedzyklastrowa, wspieranie wspotpracy miedzynarodowej, wspieranie
interesow klastrow oraz przedstawianie wspdélnego stanowiska klastréw wobec admini-
stracji europejskie;j.
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4.4. Przyktady dziatalnosci klastrow w zapobieganiu
zagrozeniom

W nawigzaniu do tabeli 5. przedstawiajgcej potencjalne wsparcie ze strony klastréw
w odniesieniu do mechanizmdéw wzmachniania odpornosci przedsiebiorstw ponizej za-
prezentowane zostaty przyktady klastrow i inicjatyw klastrowych miedzynarodowych,
zgodnie z nastepujgcym podziatem rol:

1. Rola partnerstw strategicznych w procesie wzmacniania tancuchéw dostaw oraz
wsparcie w procesie rozwoju infrastruktury komunikacyjnej (knowledge spillover —
rozlewanie sie wiedzy).

2. Doradztwo i wsparcie w procesie wdrazania innowacji, zarzgdzania strategiczne-
go, zarzgdzania projektami, budowania potencjatu cyfrowego i bezpieczenstwa
energetycznego.

3. Wykorzystanie relacji w modelu Potréjnej Helisy w procesie oceny dziatan kryzy-
sowych.

Przyktady partnerstw przedsiebiorstw w klastrach, ktére wskazujg zaréwno na role kla-
strow w procesie wzmacniania tancuchow dostaw, wsparcia w procesie rozwoju infra-
struktury komunikacyjnej, jak i doradztwa oraz wsparcia w procesie wdrazania innowaciji,
zarzadzania strategicznego, zarzadzania projektami, budowania potencjatu cyfrowego
i bezpieczenstwa energetycznego:

» Organizacje klastréw technologicznych w USA, UE i Kanadzie okazaly sie kluczo-
we w budowaniu strategicznej odpornosci gospodarczej poprzez wspieranie inno-
wagcji, przenoszenie krytycznych tancuchéw dostaw, napedzanie zielonej transfor-
macji i zwiekszanie suwerennosci cyfrowej. Dzieki wspotpracy miedzynarodowej,
partnerstwom publiczno-prywatnym i skupieniu sie na sektorach zaawansowanych
technologii, klastry te takze majg potencjat by wspiera¢ gospodarki krajowe w obli-
czu globalnych zakiécen, zapewniajgc ich dlugoterminowa stabilnos¢ gospodarczg
i globalng konkurencyjnosc.

» Dzieki wspotpracy transgranicznej, partnerstwom publiczno-prywatnym i skupieniu
sie na sektorach zaawansowanych technologii, organizacje klastréw technologicz-
nych w USA, UE i Kanadzie pozycjonujg swoje regiony tak, aby byty odporne i do-
brze prosperowaty w obliczu globalnych zaktécen, zapewniajgc dtugoterminowag
stabilnos¢ gospodarczg i konkurencyjnosé.

» Kanadyjski klaster ,Next Generation Manufacturing Supercluster — NGen”, skupia
sie na budowaniu odpornych tahcuchow dostaw majgcych wspiera¢ odpornosc
panstwowej gospodarki. Inwestujgc w rozwoj innowacyjnych projektow opartych
na miejscowym kapitale ludzkim, know-how oraz rozwijajgcych lokalne mozliwosci
technologiczne obejmujgce zaawansowane technologie produkcyjne (m.in. au-
tomatyzacja i sztuczna inteligencja), Kanada zwieksza swoje krajowe zdolnosci
produkcyjne w kluczowych sektorach, w tym w opiece zdrowotnej i czystych tech-
nologiach.

Przyktady partnerstw przedsiebiorstw w klastrach, ktére wskazujg na role klastrow
W procesie wzmacniania fancuchéw dostaw oraz wsparcia rozwoju infrastruktury komu-
nikacyjnej:

» W reakcji na zaktécenia w globalnym taricuchu dostaw, zaostrzone przez pandemig
COVID-19, klastry technologiczne w USA, UE i Kanadzie odegraty kluczowg role

48




Rola klastréw w zapobieganiu zagrozeniom

w reshoringu i dywersyfikacji tancuchéw dostaw. W UE klastry skupione w ramach
ECCP skupity sie na wzmocnieniu nowych autonomii tancucha dostaw, zwtaszcza
w sektorach strategicznych, takich jak farmaceutyka, energia i potprzewodniki.

* Inicjatywy podejmowane i realizowane w klastrach takich jak Silicon Saxony
w Niemczech (jeden z najwigkszych i wiodgcych europejskich klastrow mikro-
elektronicznych) majg na celu zwiekszenie produkcji pétprzewodnikéw w UE oraz
zmniejszenie zaleznosci od dostawcow zewnetrznych. W odpowiedzi na globalny
niedobdr potprzewodnikéw, klaster rozszerzyt mozliwosci produkcyjne nie tylko na
terenie lokalnym (kraju zwigzkowego Saksonia), ale tez na poziomie europejskim,
zmniejszajgc zalezno$¢ od importu z Azji. Klaster ten jest réwniez jedng z 14
organizacji, skupionych obecnie w strategicznym projekcie UE Silicon Europe,
majgcym na celu zabezpieczenie tancuchow dostaw potprzewodnikéw poprzez ich
produkcje w UE (Silicon Europe 2024). Inicjatywa Silicon Europe wspiera MSP
w sektorze potprzewodnikéw poprzez finansowanie, miedzynarodowe partnerstwa
tworzgce innowacje w zakresie pétprzewodnikéw oraz budowanie europejskich
mocy produkcyjnych w tym krytycznym przemysle.

» Stany Zjednoczone takze potozyty nacisk na reshoring krytycznych zdolnosci
produkcyjnych poprzez dziatalno$¢ National Semiconductor Technology Center
— NSTC). NSTC, ktéry ma dziata¢ jako partnerstwo publiczno-prywatne, obejmu-
je ekosystemy, takie jak Dolina Krzemowa w Kalifornii i centrum technologiczne
Austin. Ekosystemy te, wspierane przez ustawe ,CHIPS and Science Act” (2022),
majg na celu zwiekszenie zdolnosci USA do produkcji potprzewodnikdw, majacych
kluczowe znaczenie dla przemystu obronnego, motoryzacyjnego i elektroniki uzyt-
kowej.

Przyktady partnerstw przedsiebiorstw w klastrach, ktére wskazujg na role klastrow w za-
kresie doradztwa oraz wsparcia w procesie wdrazania innowacji, zarzgdzania strate-
gicznego, zarzgdzania projektami, budowania potencjatu cyfrowego i bezpieczenstwa
energetycznego:

» Klastry technologiczne réwniez majg kluczowe znaczenie dla rozwoju innowaciji,
zwtaszcza w zakresie zielonych technologii. Ma duzy wptyw na dtugoterminowg
odporno$¢ gospodarczg w $wiecie ograniczonym pod wzgledem emisji dwutlen-
ku wegla. Wspomniana juz europejska platforma ECCP animuje i wspiera wspot-
prace miedzynarodowg klastréw w zakresie zielonej energii, transformac;ji cyfro-
wej i rozwigzan gospodarki o obiegu zamknietym. Na przyktad Klaster Zielonej
Energii w Danii (Energy Cluster 2024) odegrat kluczowg role w rozwoju techno-
logii morskiej energii wiatrowej, ktore przyczyniajg sie do tworzenia niezaleznosci
energetycznej Danii. Stanowig one takze doskonaty przyktad budowania ogdine-
go bezpieczenstwa gospodarczego, zwtaszcza w zakresie energetyki i tworzenia
ekonomii odpornej na globalne wstrzgsy energetyczne.

« W Stanach Zjednoczonych klastry technologiczne przewodzity postepom w dzie-
dzinie energii odnawialnej, pojazdéw elektrycznych (EV) i technologii akumula-
toréow. Klastry motoryzacyjne skupione w stanie Michigan, a szczegdlnie Detroit,
tradycyjnie koncentrujgce sie na produkcji silnikéw spalinowych, staty sie liderami
W rozwoju pojazdéw elektrycznych. Zmiana kierunku byta spowodowana przez na-
ciski rzgdu USA na wdrazanie innowacji w zakresie czystej energii (np. Inflation
Reduction Act z 2022 roku). Wysitki te majg na celu nie tylko ograniczenie emisji
dwutlenku wegla, ale takze stworzenie nowoczesnych lokalnych gatezi przemystu,
ktére oparte sg na innowacjach, mogg konkurowac globalnie, a takze sg bardziej
odporne na ryzyka zwigzane z dynamicznymi zmianami branzy motoryzacyjne;j
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i rynku energii. Kanadyjska Clean Resource Innovation Network — CRIN jest orga-
nizacjg klastrowg skupiajgca sie na rozwijaniu rozwigzan z zakresu czystych tech-
nologii w sektorze energetycznym. Wspierajgc partnerstwa miedzy srodowiskiem
akademickim, przemystem i rzgdem, CRIN pomaga Kanadzie przej$¢ na gospo-
darke niskoemisyjng, zapewniajgc jednoczesnie bezpieczenstwo energetyczne,
szczegolnie w sektorach, ktore tradycyjnie byty zalezne od ropy i gazu.

+ W erze rosnacej cyfryzacji klastry technologiczne majg réwniez kluczowe zna-
czenie dla zapewnienia suwerennosci i bezpieczenstwa cyfrowego. Nacisk UE
na suwerenno$¢ cyfrowg doprowadzit do inwestycji w klastry, ktére promujg auto-
nomie technologiczng w takich obszarach jak: sztuczna inteligencja, przetwarza-
nie w chmurze i cyberbezpieczenstwo. Na przyktad Europejskie Huby Innowaciji
Cyfrowych (EDIH), wspierane przez program Digital Europe Programme, maja
w swym zatozeniu zapewniaé wsparcie dla MSP w zakresie wdrazania technologii
cyfrowych, zwiekszajgc tym samym ich konkurencyjno$¢ i odpornosé na globalne
wstrzgsy. Klastry bardzo czesto sg cztonkami czy nawet koordynatorami EDIH.

« Stany Zjednoczone, poprzez silne innowacyjne ekosystemy, takie jak Dolina
Krzemowa, czy srodowiska stworzone wokoét uczelni technicznych (np. Massachu-
setts Institute of Technology — MIT w Cambridge, Massachusetts) nadal przodujg
w Swiatowych innowacjach w zakresie technologii cyfrowych, w tym sztucznej in-
teligencji, obliczen kwantowych i biotechnologii. Klastry te sg tez silnie wspierane
przez polityke rzgdowa, takg jak National Al Initiative Act (2021), ktora zacheca do
federalnych inwestycji w badania i rozwdj sztucznej inteligencji. Wspierajac inno-
wacje w tych krytycznych obszarach, Stany Zjednoczone zapewniajg sobie pozy-
cje lidera technologicznego i odpornos$¢ w obliczu globalnej konkurencji.

+ Kanadyjski Digital Technology Supercluster jest kolejnym przyktadem tego, jak kla-
stry przyczyniajg sie do budowania i rozwoju odpornosci gospodarczej na pozio-
mie krajowym. Organizacja ta odegrata kluczowg role w przyspieszeniu wdrazania
technologii cyfrowych w réznych branzach, od opieki zdrowotnej po zasoby natu-
ralne. Wspierajgc wspotprace miedzy startupami, instytucjami badawczymi i du-
zymi przedsiebiorstwami, klaster pomogt firmom w cyfryzacji, wprowadzaniu in-
nowaciji i dostosowywaniu sie do szybko zmieniajgcych sie warunkéw rynkowych,
ostatecznie wzmacniajgc kanadyjskag gospodarke. Kolejnym przyktadem z Kanady
jest Waterloo — jeden z najbardziej innowacyjnych ekosystemow technologicznych
na swiecie, ktéry na przestrzeni ostatnich 30 lat tworzyt innowacje na skale $wia-
towg (Waterloo EDC 2024).

Przyktady partnerstw przedsiebiorstw w klastrach, ktére wskazujg na role klastréw w bu-
dowaniu relacji w modelu Potrdjnej Helisy w procesie oceny dziatan kryzysowych:

» Jedng z gtdbwnych zalet klastréw technologicznych jest ich zdolnos¢ do wspierania
wspoétpracy transgranicznej, miedzynarodowej i dzielenia sie wiedzg, co zwieksza
odpornos$¢ poprzez tgczenie zasobow, wiedzy i potencjatu innowacyjnego. Wspo-
minana juz platforma ECCP zrzesza ponad 1000 klastrow, gtéwnie z UE. Poprzez
swoje dziatania utatwia miedzynarodowe partnerstwa klastréow, ktére napedzajg
innowacje tworzone na poziomie miedzynarodowym. Jedng z aktualnych inicjatyw
europejskich jest tworzenie ,meta-klastrow” branzowych, ktére dzieki temu bedg
jeszcze lepiej tworzy¢ i wspierac¢ europejski system innowaciji.

(TTC), ktora rozpoczeta dziatalnosé w 2021 roku. Stanowi ona platforme wspétpra-
cy transatlantyckiej w obszarach takich jak: produkcja potprzewodnikow, sztuczna
inteligencja i infrastruktura cyfrowa. Klastry po obu stronach Atlantyku sg kluczo-
wymi graczami w tych inicjatywach, wspierajgc wymiane informaciji, budujgc part-
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nerstwa miedzynarodowe i wspierajgc tworzenie mechanizméw globalnych, dzieki
ktéorym gospodarki UE i USA mogg by¢ bardziej odporne ma obecne i przyszite
zaktocenia na globalnych rynkach technologicznych.

Obok przyktadéw aktywnosci klastréw miedzynarodowych w zakresie wsparcia pro-
cesu budowania odpornosci i przeciwdziatania zagrozeniom, pojawiajg sie inicjatywy
partnerstw polskich. Nie sg to jednak dziatania regularne i permanentne a raczej spon-
taniczne reakcje na aktualne zagrozenia, szczegolnie zdrowotne (COVID-19) oraz ge-
opolityczne (wojna w Ukrainie).

Ponizej zaprezentowano przyktady wsparcia ze strony polskich klastréw w powyzszych
sytuacjach kryzysowych na podstawie informacji zrédtowych pochodzgcych bezposred-
nio od koordynatoréw klastrow:

Klaster #CyberMadelnPoland zorganizowat grupe roboczg sktadajgcy sie z przed-
stawicieli Klastra, podmiotéw publicznych NASK, CERT, MON oraz przedstawi-
cieli sit zbrojnych Ukrainy, ktorej celem byto okreslnie warunkéw natychmiastowej
wspotpracy w zakresie cybernetycznego zabezpieczenia Ukrainy.
Polski TECH i biznes dla walczacej Ukrainy #CyberBridge — Klaster #CMIP dota-
czyt do inicjatywy Polski TECH i biznes dla walczgcej Ukrainy. Inicjatywa opierata
sie na réznorodnych dziataniach majgcych wspomdéc Ukraing w tym: w zbiorce
pieniedzy, koordynaciji logistyki na granice, pomocy dla rodzin ukraifskich, walki
z dezinformacjg itp. Byta to jednak inicjatywa bez konkretnych struktur, niemniej
nakierowana na sprowadzenie catej koordynacji w jedno miejsce.
EVOLUMA KLASTER PRZEMYSLOWY w czasie walki z pandemig COVID-19
brat udziat w konsultacji projektow ustaw oraz zgtoszeniach oczekiwan i potrzeb
branzy metalowej do ministerstwa. Ponadto oferowat mozliwosci wsparcia i ko-
operacji w zakresie produktow i ustug oferowanych przez cztonkéw — podzespoty
do respiratorow, wolne moce produkcyjne, zapasy materialowe, rozwigzania tech-
nologiczne itp. Zapewniat regularne wsparcie dla szpitali w danym regonie dostar-
czajgc przytbice, maski, srodki ochronne i dezynfekgciji itp. oraz organizowat pomoc
finansowa.
Klaster LIFESCIENCE Krakow — na stronie klastra LifeScience Krakéw zostat uru-
chomiony serwis informacyjny dotyczgcy COVID-19, stuzgcy wspieraniu wspotpra-
cy w przeciwdziataniu skutkom epidemii, a takze edukacji w oparciu o sprawdzone
i wiarygodne zrodta informacji. Element serwisu stanowi Gietda Ofert i Potrzeb,
ktora pozwala na kontakt pomiedzy potencjalnymi oferentami, kooperantami i od-
biorcami dziatar zapobiegajgcych szerzeniu sie pandemii. Celem przedstawione;j
gietdy jest wsparcie przedsiebiorstw i innych organizacji w wykorzystaniu swoich
zasobow, kompetenciji i zdolnosci produkcyjnych, ktére mogg by¢ przydatne w wal-
ce z wirusem SARS-Cov-2.

Polski Klaster Budowlany w czasie pandemii COVID-19 podjat szereg dziatah, ma-

jacych na celu wsparcie swoich cztonkéw oraz zapewnienie ciggtosci dziatania firm

w trudnych warunkach. Kluczowe inicjatywy obejmowaty:

o Spotkania zdalne — Regularnie organizowano spotkania online, podczas kt6-
rych cztonkowie klastra wymieniali sie wiedzg, doswiadczeniami oraz najlepszy-
mi praktykami w odpowiedzi na nowe wyzwania wynikajgce z pandemii. Dzieki
temu firmy mogty na biezgco dostosowywaé swoje dziatania do zmieniajgcych
sie warunkéw.

o Webinary informacyjne — Klaster organizowat liczne webinary, podczas ktérych
eksperci ttumaczyli aktualne zasady i ograniczenia zwigzane z COVID-19, w tym
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nowe przepisy, normy sanitarne oraz wymogi dotyczgce pracy na budowach.
Byto to kluczowe dla zapewnienia zgodnosci z obowigzujgcymi regulacjami.

o Organizacja dostaw $rodkéw ochrony osobistej — Klaster wspierat firmy w orga-
nizacji dostaw maseczek, rekawiczek oraz innych srodkéw ochrony indywidual-
nej, co miato na celu zapewnienie bezpieczenstwa pracownikow na budowach
oraz w biurach.

o Wspolpraca w zakresie zamoéwieh na materiaty budowlane — Cztonkowie klastra
nawigzywali wspotprace w celu wzajemnego wspierania sie w zaopatrywaniu
w brakujgce materiaty budowlane. Byto to szczegdinie wazne w obliczu przerwa-
nych tancuchéw dostaw, ktére byty globalnym problemem w czasie pandemii.

o Udziat w spotkaniach Wojewoddzkiej Rady Dialogu Spotecznego i innych licz-
nych inicjatywach na poziomie wtadz lokalnych.

* Na arenie krajowej nalezy réwniez wspomnieé¢ o ogolnokrajowej organizacji zrze-
szajgcej polskie klastry — Zwigzku Pracodawcéw Klastry Polskie, ktéra bardzo
zaangazowata sie w dziatania pomocowe podczas pandemii COVID-19. Pomoc
ta miata charakter wieloaspektowy i dotyczyta zarbwno koordynacji wsparcia dla
stuzb medycznych np. poprzez zaopatrzenie ich w brakujgce produkty, ktére mo-
gli wytworzy¢ i dostarczy¢ cztonkowie poszczegoélinych klastrow (maski, przytbice,
ptyny dezynfekujgce, okulary ochronne itp.) oraz koordynacji wzajemnego wspar-
cia dla cztonkéw poszczegdlnych klastrow (wsparcie w zerwanych tancuchach do-
staw). W wyniku dziatalnosci i wspotpracy w ramach ZPKP polskie klastry w spo-
séb istotny zaznaczyty swojg obecnos¢ i dziatania na arenie europejskiej w okresie
kryzysu.
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Zakonczenie

Niniejsze opracowanie miato na celu dostarczenie przedsiebiorstwom wszechstronne-
go przegladu dostepnych mechanizmow wspierajgcych ich odporno$é na réznorodne
zagrozenia, a takze podkreslenie znaczenia wspotpracy miedzy kluczowymi uczestni-
kami zycia gospodarczego — biznesem, srodowiskiem naukowym oraz administracjg
publiczng. Szczegbling uwage poswiecono roli klastrow w budowaniu odpornosci przed-
siebiorstw i radzeniu sobie z sytuacjami kryzysowymi. Raport zawiera kompleksowy
przeglad aktualnych mechanizmoéw oraz rekomendacje dziatann mozliwych do wdrozenia
zarowno na poziomie krajowym, jak i miedzynarodowym, w celu przeciwdziatania przy-
sztym kryzysom.

Autorzy przedstawili rézne rodzaje zagrozen, ktére mogg negatywnie wptywaé na dzia-
talnos¢ firm, takie jak zagrozenia fizyczne, cybernetyczne i zdrowotne. Opracowanie
zostato wzbogacone o przyktady oraz analize reakcji przedsiebiorstw na konkretne
sytuacje kryzysowe. Raport szczegdtowo opisuje miedzynarodowe i krajowe modele
wspotpracy sektora prywatnego z instytucjami publicznymi w sytuacjach kryzysowych,
uwzgledniajgc koncepcje Potrojnej Helisy, integrujgcg dziatania przedsiebiorstw, instytu-
cji naukowych i publicznych. Kazdy rodzaj zagrozenia wymaga bowiem specyficznych
Srodkéw zaradczych oraz wspétpracy na réznych szczeblach — od lokalnego po mie-
dzynarodowy.

W raporcie zaproponowano takze mechanizmy budowania odpornosci przedsigbiorstw
w kontekscie zarzadzania ryzykiem, obejmujace identyfikacje ryzyka, jego monitorowa-
nie oraz ocene skutecznosci wdrozonych dziatan. Podkreslono kluczowg role klastrow
w optymalizacji tych procesow, poprzez umozliwienie szybkiej reakcji na zagrozenia,
oferowanie wsparcia technologicznego, logistycznego i innowacyjnego. Przykfady ini-
cjatyw realizowanych przez klastry miedzynarodowe w zakresie budowania odpornosci
przedsiebiorstw przedstawiono w konteks$cie ich roli w poszczegdlnych etapach tego
procesu, m.in. wzmachiania tancuchéw dostaw, rozwoju infrastruktury komunikacyjnej,
doradztwa przy wdrazaniu innowaciji, zarzgdzania strategicznego i projektowego, budo-
wania potencjatu cyfrowego i bezpieczenhstwa energetycznego oraz wspoétpracy w mo-
delu Potrojnej Helisy przy ocenie dziatan kryzysowych. Wskazano rowniez przyktady
inicjatyw podejmowanych przez klastry polskie, odnoszgc je do aktualnych zagrozen
zdrowotnych i geopolitycznych.

Whioski jednoznacznie wskazujg na potencjat klastrow w Polsce jako kluczowego ele-
mentu systemu zarzgdzania kryzysowego i wzmacniania odpornosci gospodarczej. Au-
torzy sugerujg jednak koniecznosc¢ dalszych dziatan na rzecz budowy trwatej i stabilnej
odpornosci przedsiebiorstw, zalecajac:
+ zwiegkszenie aktywnosci koordynatorow klastrow i ich zaangazowania w organiza-
cje dziatan wspdlnych, bazujgc na doswiadczeniach miedzynarodowych.
» wkomponowanie dziatan na rzecz budowania odpornosci w codzienng dziatalnos¢
przedsiebiorstw, aby zapobiegaé ryzyku niskiej odpornosci w obliczu kryzysu.
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