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Kluczowe pojecia i skroty
CERT Polska — zesp6t dziatajgcy w strukturach Naukowej i Akademickiej Sieci Komputerowej
(NASK) powotany do reagowania na incydenty bezpieczeristwa komputerowego na poziomie

krajowym.

CSIRT — Zespdt Reagowania na Incydenty Bezpieczeristwa Komputerowego (ang. Computer

Security Incident Response Team)

Cyberbezpieczenstwo — odpornosé¢ systeméw informacyjnych na dziatania naruszajace
poufnos¢, integralnos¢, dostepnosé i autentycznos$é przetwarzanych danych lub zwigzanych z
nimi ustug oferowanych przez te systemy !, a takze dziatania niezbedne do ochrony sieci i
systeméw informatycznych, uzytkownikéw takich systeméw oraz innych oséb przed

cyberzagrozeniami?

DORA — Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgce rozporzadzenia (WE) nr

1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011

EDIH — Europejskie huby innowacji cyfrowych (European Digital Innovation Hub),
osrodki wsparcia przedsiebiorcow, w tym matych i srednich przedsiebiorstw w wyzwaniach

cyfrowych

NIS 2 — Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie $rodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeistwa na
terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajgca dyrektywe (UE) 2016/1148

1 Ustawa o krajowym systemie cyberbezpieczeristwa z dnia 5 lipca 2018 roku.

2 Definicja zgodna z nowg ustawg o krajowym systemie certyfikacji cyberbezpieczeristwa z dnia 28 lipca 2025r, ktéra powotuje
sie na zapisy w art. 2 pkt 1 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczeristwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie)


https://www.google.com/search?sca_esv=7b6e2bb4cf0efd5c&rlz=1C1GCEB_enPL1187PL1187&sxsrf=AE3TifMDxKJ1lZ_KWE-vB09D9aFBMOFxRQ%3A1765959401530&q=Computer+Security+Incident+Response+Team&sa=X&ved=2ahUKEwiJp8O2l8SRAxV1KxAIHQfGMzwQxccNegQIJhAB&mstk=AUtExfBbdF8cWRfSZklG0UVzyspPXwuFpoesHdtyiweUovCT4_VUZo5bVODEqXtx0-qogGtpQV2B05CL2yNnbrUbVmVgQ8woPWGuJ2WQCMKp1kh37_ReIzcXvgq940JJtmF_MyvxTpY_JN-tryK9JQa_iKgMMsc-Uq3Vc8xg7m4p9U9uTe8Gg9B_1s_hok0Lv0dW41jEXgcSkr52Zxx8aFLj4iMKzipYaA4EEhQVqLpLEoLjqftxdEoiRnjlGyEXi1FTCwot2N3CXXDywgI3bma9pe4t&csui=3
https://www.google.com/search?sca_esv=7b6e2bb4cf0efd5c&rlz=1C1GCEB_enPL1187PL1187&sxsrf=AE3TifMDxKJ1lZ_KWE-vB09D9aFBMOFxRQ%3A1765959401530&q=Computer+Security+Incident+Response+Team&sa=X&ved=2ahUKEwiJp8O2l8SRAxV1KxAIHQfGMzwQxccNegQIJhAB&mstk=AUtExfBbdF8cWRfSZklG0UVzyspPXwuFpoesHdtyiweUovCT4_VUZo5bVODEqXtx0-qogGtpQV2B05CL2yNnbrUbVmVgQ8woPWGuJ2WQCMKp1kh37_ReIzcXvgq940JJtmF_MyvxTpY_JN-tryK9JQa_iKgMMsc-Uq3Vc8xg7m4p9U9uTe8Gg9B_1s_hok0Lv0dW41jEXgcSkr52Zxx8aFLj4iMKzipYaA4EEhQVqLpLEoLjqftxdEoiRnjlGyEXi1FTCwot2N3CXXDywgI3bma9pe4t&csui=3

1. Wstep i kontekst

Celem niniejszego raportu jest przedstawienie wynikéw prac nad nowym instrumentem
wsparcia mikro-, matych i s$rednich przedsiebiorstw w obszarze cyberbezpieczenstwa.
Instrument ten bedzie wdrazany pilotazowo w ramach projektu Inno_LAB, realizowanego w
latach 2024-2029 przez Ministerstwo Rozwoju i Technologii oraz Polskg Agencje Rozwoju

Przedsiebiorczosci.

Misjg projektu Inno_LAB jest wspieranie rozwoju krajowego ekosystemu innowacji oraz
doskonalenie sposobéw publicznego wsparcia innowacyjnosci w Polsce. W tym kontekscie
szczegblne znaczenie ma projektowanie narzedzi wsparcia, ktore sg adekwatne do krajowych
uwarunkowan i realnych potrzeb przedsiebiorcéw, co przektada sie na wiekszg skutecznos¢

catego ekosystemu innowacji.

Zatozenia pilotazu zaprezentowane w niniejszym raporcie zostaty wypracowane w toku
procesu projektowego realizowanego zgodnie z metodyka service design. W prace projektowe
zaangazowani byli przedstawiciele Polskiej Agencji Rozwoju Przedsiebiorczosci oraz osrodkéw
sieci EDIH, przedsiebiorcy nalezgcy do grupy docelowej programu, a takze eksperci z zakresu

bezpieczenstwa cyfrowego oraz dostawcy ustug dziatajgcy w tym obszarze.

1.1. Kontekst problemowy
W ostatnich latach przedsiebiorstwa — w tym sektor MSP — funkcjonujg w coraz bardziej
ztozonym otoczeniu regulacyjnym dotyczagcym cyberbezpieczeristwa. Dyrektywa NIS2 oraz
projektowana ustawa o krajowym systemie cyberbezpieczenstwa istotnie podnoszg
wymagania wobec podmiotdw swiadczgcych ustugi kluczowe i wazne, naktadajgc na nie nowe
obowigzki w zakresie zarzadzania ryzykiem, wdrazania adekwatnych $rodkéw ochrony oraz
raportowania incydentéw. Wymogi te obejmujg zarowno dostosowanie istniejgcych procesow,
jak i wdrazanie nowych rozwigzan technicznych, prawnych oraz organizacyjnych. Ich
niedopetnienie moze skutkowaé nie tylko dotkliwymi sankcjami finansowymi, lecz takze utratg

zaufania i pogorszeniem reputacji przedsiebiorstw.3

8 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2); projekt ustawy o krajowym systemie cyberbezpieczernstwa
(UKSC) - https://www.sejm.gov.pl/sejm10.nsf/PrzebiegProc.xsp?nr=1955



https://www.sejm.gov.pl/sejm10.nsf/PrzebiegProc.xsp?nr=1955

Wzrost obcigzen regulacyjnych nastepuje w warunkach dynamicznie rosngcej skali zagrozen
cybernetycznych. Nalezymy przy tym do krajéw o najwyziszej skali i dynamice atakéw
cybernetycznych w ostatnich latach*. Z najnowszych analiz wynika, ze w 2024 r. zesp6t CERT
Polska odnotowat rekordowy wzrost liczby zgtoszen incydentéw cyberbezpieczenstwa (ponad
600 tys.). CSIRT NASK zarejestrowat wzrost liczby zgtoszen o 64 proc. a liczba incydentow w
jego rejestrze wzrosta z 80 267 do 103 449. Srednia dzienna liczba incydentéw obstugiwanych
przez NASK wzrosta z 220 do 283. Odnotowano réwniez 57 proc. wiecej tzw. incydentow
powaznych — tych, ktére mogg wptywaé na ciggtosé dziatania instytucji — oraz 58 proc. wiecej
incydentdw w sektorze publicznym?®. Ataki coraz czesciej wymierzone sg przy tym w podmioty
0 ograniczonych zasobach ochronnych, w tym w sektor MSP, ktéry moze by¢ postrzegany przez

cyberprzestepcéw jako relatywnie tatwy cel.

Jednoczesnie europejskie i krajowe dokumenty strategiczne, takie jak Strategia
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 oraz Strategia
Produktywnosci 2030, podkreslajg koniecznosé systemowego wzmacniania odpornosci
cyfrowej gospodarki jako jednego z kluczowych warunkéw jej dtugofalowego rozwoju i
konkurencyjnosci®. Elementem tego ekosystemu jest réwniez Krajowy System Certyfikacji
Cyberbezpieczenstwa, promujacy podnoszenie standardéw technicznych i organizacyjnych.
Ponadto, europejskie rozporzgdzenie DORA, ktére od 17 stycznia 2025 r. wprowadza jednolite
wymogi dotyczgce odpornosci cyfrowej w sektorze finansowym, stuzy jako punkt odniesienia

dla innych branz o wysokim ryzyku operacyjnym’.

Miedzynarodowe raporty, takie jak ENISA Threat Landscape 2024, wskazuja, ze zagrozenia
cybernetyczne w Unii Europejskiej obejmujg szerokie spektrum taktyk wykorzystywanych

przez cyberprzestepcOw oraz obejmujg tysigce analizowanych incydentéw w réznych

4 Microsoft Digital Defense Report 2025 - Polska 3. miejsce w Europie pod wzgledem cyberatakéw sponsorowanych przez inne
panstwa (zaraz za Ukraing i Wielka Brytanig). https://tvpworld.com/89505347/microsoft-poland-no-3-in-europe-for-state-
cyberattacks-turnOsearch13

5 CERT Polska, Raport roczny 2024 ,Krajobraz bezpieczeristwa polskiego internetu” —dane o ponad 600 tys. zgtoszen:
https://cert.pl/uploads/docs/Raport_CP_2024.pd

8 Ministerstwo Cyfryzacji, Strategia Cyberbezpieczeristwa RP na lata 2019-2024; Ministerstwo Rozwoju i Technologii, Strategia
Produktywnosci 2030

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 (DORA) - jednolite wymogi w sektorze finansowym.



https://tvpworld.com/89505347/microsoft-poland-no-3-in-europe-for-state-cyberattacks-turn0search13
https://tvpworld.com/89505347/microsoft-poland-no-3-in-europe-for-state-cyberattacks-turn0search13
https://cert.pl/uploads/docs/Raport_CP_2024.pdf?utm_source=chatgpt.com

sektorach gospodarki, co dodatkowo uwypukla skale wyzwan stojgcych przed firmami i

instytucjami®.

1.2. Kontekst instytucjonalny
W momencie rozpoczecia prac projektowych zagadnienia zwigzane z cyberbezpieczenstwem
zyskiwaty coraz wyraZzniejsze znaczenie w debacie publicznej. W licznych opiniach i analizach
podkreslano potrzebe podjecia bardziej aktywnych i skoordynowanych dziatan publicznych w
tym obszarze. Jednoczesnie krajowy system cyberbezpieczeristwa® pozostawat w fazie
przejsciowej, co wynikato z oczekiwania na ostateczny ksztatt ustawy implementujacej przepisy
dyrektywy NIS2. Wiekszos¢ potencjalnych inicjatyw znajdowata sie woéwczas na etapie

planowania lub wczesnego projektowania.

Mozna przy tym zaktadaé, ze w trakcie wdrazania pilotazu jego kontekst instytucjonalny bedzie
ulegat dalszemu rozwojowi i stanie sie bardziej ztozony, wraz z uruchamianiem kolejnych
instrumentéw wsparcia oraz doprecyzowywaniem ram regulacyjnych. Z tego wzgledu, na
etapie opracowywania zatozeh programu, poszukiwano mozliwych synergii z dziataniami,
ktérych formuta byfa juz znana lub ktére znajdowaty sie na zaawansowanym etapie realizacji.

W toku prac zidentyfikowano nastepujace inicjatywy:

e Firma Bezpieczna Cyfrowo!? — program realizowany przez NASK, ukierunkowany na
wsparcie polskich przedsiebiorcow w rozwijaniu kompetencji cyfrowych oraz
podnoszeniu poziomu cyberbezpieczeristwa w sektorze MSP. Program obejmuje dwa
gtdbwne komponenty: diagnoze oceniajgcg aktualny poziom cyberbezpieczenstwa i
kompetencji cyfrowych przedsiebiorstwa oraz raport wskazujgcy jego mocne strony,
obszary wymagajgce poprawy oraz rekomendowane dziatania.

e Partnerstwo dla Cyberbezpieczeristwa'! — inicjatywa rozwijana i koordynowana przez
NASK, skupiajgca ponad 100 firm, organizacji i instytucji reprezentujgcych sektor

publiczny i prywatny. Jej celem jest wspieranie podmiotédw Krajowego Systemu

8 ENISA Threat Landscape 2024 - raport Agencji UE ds. Cyberbezpieczenstwa: https://www.enisa.europa.eu/publications/enisa-
threat-landscape-2024

% Przez krajowy system bezpieczenstwa cyfrowego rozumie¢ nalezy otoczenie instytucjonalne oparte na spdjnych procedurach i podziale rél,
ktdre tworzg podmioty wskazane we wtasciwym regulacjach, w tym operatorzy ustug kluczowych, dostawcy ustug cyfrowych, Zespoty
Reagowania na Incydenty Bezpieczeristwa Komputerowego (CSIRT) oraz dostawcy ustug z zakresu cyberbezpieczenstwa.

10 petny opis inicjatywy dostepny na stronie https://firmabezpiecznacyfrowo.pl/

i Petny opis inicjatywy dostepny na stronie: https://cyberpolicy.nask.pl/program-partnerstwo-dla-cyberbezpieczenstwa/


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024?utm_source=chatgpt.com
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024?utm_source=chatgpt.com

Cyberbezpieczenstwa w identyfikacji zagrozen, analizie ryzyk oraz wdrazaniu
adekwatnych rozwigzan w obszarze cyberbezpieczerstwa.

e CYBERSEC EDIHY? — Krajowe Centrum Bezpiecznej Transformacji Cyfrowej jest
specjalistycznym Hubem Innowacji Cyfrowych (EDIH) w obszarze cyberbezpieczenstwa.
Celem dziatania Centrum jest oferowanie podmiotom z grupy matych i $rednich
przedsiebiorstw, a takze instytucjom panstwowym i samorzadowym, portfolio ustug
umozliwiajgcych bezpieczne funkcjonowanie w petni zdigitalizowanym otoczeniu oraz,
szczegblnie w przypadku przedsiebiorstw, wdrazanie w nim wiasnych rozwigzan
dojrzatych technologicznie — ale jednoczesnie odpornych na zaawansowane cyberataki.

e Granty na cyberbezpieczenstwo dla MSP!3 — nabdr realizowany byt od sierpnia do
pazdziernika 2025 r. w ramach programu ,Cyfrowa Europa”, ktérego celem jest
udzielenie pomocy de minimis w formie grantdw na realizacje projektéw z zakresu
cyberbezpieczenstwa przez mikro-, mate i Srednie przedsiebiorstwa. Dofinansowanie
przyznawane byfto na rozwdj istniejgcych produktéw lub ustug, tworzenie nowych
produktéw lub ustug, zwiekszenie rozpoznawalnosci oferty beneficjentéw oraz
certyfikacje produktéw lub ustug. Obecnie nabdr jest juz zamkniety.

e Portal cyber.gov.pl** — platforma przygotowana przez Ministerstwo Cyfryzacji i NASKW,
dedykowana przedsiebiorcom, podmiotom KSC, a takze obywatelom, ktéra w jednym
miejscu integruje kluczowe ustugi do zgtaszania incydentéw, udostepniania informacji
o zagrozeniach i oferuje dostep do narzedzi takich jak S46, moje.cert.pl czy
bezpiecznedane.gov.pl. Platforma ma stanowi¢ wiarygodne, centralne Zrédto

aktualnych informacji z zakresu cyberbezpieczenstwa.

2. Zatozenia programu (teoria interwenciji)

2.1. Przestanki podjecia interwenc;ji

Na etapie projektowania pilotazu podjeto decyzje o zastosowaniu podejscia branzowego,
polegajagcego na skoncentrowaniu wsparcia na wybranym sektorze gospodarki. Takie
rozwigzanie umozliwia precyzyjne dopasowanie zakresu interwencji do specyficznych

uwarunkowan dziatalnosci przedsiebiorstw, w tym profilu ryzyk, obowigzkéw regulacyjnych

'2 Petny opis inicjatywy dostepny na stronie: https://cyber-sec.net.pl/
'3 Szczeg6towe informacje o naborze i zasadach: https://www.gov.pl/web/cppc/nabor-dep010125
"4 Link do portalu: https://cyber.gov.pl/



oraz realnych mozliwosci organizacyjnych i kompetencyjnych podmiotow objetych wsparciem.
W warunkach pilotazu podejscie branzowe pozwala réwniez na bardziej spdjng realizacje
dziatan diagnostycznych i wdrozeniowych oraz na uzyskanie poréwnywalnych i uzytecznych

whioskéw na potrzeby dalszego projektowania instrumentéw wsparcia.

Skierowanie pilotazu do konkretnej branzy wynikato ponadto z potrzeby skoncentrowania
ograniczonych zasobdw na obszarze, w ktérym ryzyka zwigzane z cyberbezpieczenstwem sg
szczegOlnie wysokie, a potencjalne skutki incydentdw majg istotny wymiar spoteczny. Wybér
jednego sektora umozliwia takie testowanie kompleksowego modelu wsparcia -
obejmujgcego diagnoze, audyt oraz wdrozenie systemowych rozwigzan — w warunkach

pozwalajacych na rzetelng ocene jego skutecznosci i skalowalnosci.

Majac na uwadze wyzwania, z jakimi mierzg sie polscy przedsiebiorcy w obszarze
cyberbezpieczenstwa, na szczegblng uwage zastuguje branza ustug medycznych. Jest ona
wskazywana jako jedna z najczesciej dotknietych cyberatakami, a jednoczes$nie jako sektor o
relatywnie niskiej odpornosci na tego rodzaju zagrozenia. Podmioty medyczne — zaréwno
dziatajgce w obszarze ochrony zdrowia, jak i $wiadczgce ustugi laboratoryjne, diagnostyczne
czy terapeutyczne — przetwarzajg dane o wyjgtkowo wrazliwym charakterze. W konsekwencji
incydenty zwigzane z bezpieczenstwem cyfrowym mogg wptywacé nie tylko na ciggtosé
funkcjonowania tych podmiotéw, lecz takie bezposrednio na zdrowie, prywatnosc i

bezpieczenstwo pacjentéw.

W tym kontekscie, publiczne wsparcie skierowane do przedsiebiorstw dziatajagcych w branzy
medycznej nabiera szczegblnego znaczenia. Podmioty te funkcjonuja w $rodowisku
wymagajgcym przetwarzania wrazliwych danych, podlegajag rosngcym obowigzkom
regulacyjnym, a jednoczesnie czesto nie dysponujg wystarczajgcymi zasobami kadrowymi ani
kompetencjami umozliwiajgcymi samodzielne wdrazanie zaawansowanych srodkéw ochrony
cyfrowej. Ukierunkowana interwencja publiczna moze zatem przyczynic¢ sie do przyspieszenia
procesu dostosowania przedsiebiorstw do nowych wymogéw, ograniczenia ryzyka incydentow
wptywajgcych na bezpieczeristwo danych oraz wzmocnienia ogdlnej odpornosci cyfrowej

sektora medycznego.

W oparciu o powyzsze przestanki, a takze uwzgledniajgc opisany wczesniej kontekst pilotazu

oraz wstepne analizy i badania przeprowadzone w ramach procesu projektowego, przyjeto, ze



wsparcie zostanie skierowane witasnie do branzy medycznej. Wybér ten byt motywowany nie
tylko wysokg podatnoscig tego sektora na cyberataki, lecz takze potencjalnie wysokimi
kosztami spotecznymi takich incydentéw (zagrozenie dla danych medycznych). Jednoczesnie
zidentyfikowano, ze jednym z kluczowych wyzwan pozostaje upowszechnienie systemowego
podejscia do bezpieczenstwa cyfrowego, przy czym istotng bariere stanowig czynniki
kompetencyjne, w tym ograniczona znajomos$¢ dostepnych rozwigzan z zakresu

cyberbezpieczenstwa oraz niewystarczajgca Swiadomosc skutkdw atakdw cybernetycznych.

W konsekwencji wskazane przestanki wyznaczyty ramy koncepcyjne dla procesu projektowego,

oparte na przedstawionym ponizej ciggu argumentow -

Polskie przedsigbiorstwa stanowig
coraz czestszy cel atakéw
cybernetycznych

Branza medyczne jest szczegblnie
narazona na zagrozenia cybernetyczne, a
skutki atakéw wigza sie z wyjgtkowymi
kosztami spotecznymi

Dla bezpieczenstwa danych
medycznych kluczowe jest wdrozenie
systemowych rozwigzan cybersec - na
przeszkodzie stojg jednak bariery
kadrowe i kompetencyjne oraz niska
Swiadomos¢ skutkow atakow
cybernetycznych

Z uwagi na szczegélny charakter przetwarzanych danych
uzasadnionym jest zaangazowanie srodkéw publicznych na potrzeby
budowania trwatej odpornosci cybernetycznej przedsiebiorstw branzy
medyczne;j

Pilotaz powinien by¢ ukierunkowany na rozpowszechnianie
systemowych rozwigzan z obszary cybersec, a zarazem adresowaé

luki komperencyjne i Swiadomosciowe przedsiebiorcow




2.2. Cel programu

Cel pilotazu sformutowany zostat nastepujgco:

-

ﬁ Wsparcie przedsiebiorcow w wypracowaniu trwatej odpornosci
Q wobec specyficznych dla ich branzy zagrozen cybernetycznych
G
2.3. Odbiorcy programu

Grupa docelowgq programu sg firmy z sektora MSP, ktére spetniajg tgcznie ponizsze kryteria:
= NIE posiadajg rozwigzan systemowych w zakresie cyberbezpieczeristwa,
= prowadzg dominujacg dziatalnos¢ gospodarczg w branzy medycznej,

= zarzadzajg danymi medycznymi (przetwarzajag dane medyczne i zarzadzajg nimi

samodzielnie w catosci lub czesciowo),

= 53 gotowe przeznaczyc¢ zasoby ludzkie i finansowe konieczne dla samodzielnego

utrzymania systemu cyberbezpieczenistwa po zakoriczeniu pilotazu.

Przez branze medyczng rozumiane sg podmioty prowadzgce dziatalnos¢ zwigzang z opieka
medyczng i zdrowotng (w tym podmioty Swiadczace ustugi z obszaru zdrowia psychicznego),
diagnostyka medyczng (z wytaczeniem laboratoridow zajmujacych sie prowadzeniem prac

b+r), ratownictwem lub rehabilitacja.

2.4. Oczekiwana zmiana
Poprzez projektowany instrument dgzymy do wprowadzenia zmiany na dwdéch poziomach:
mikro — poziom odbiorcéw rozwigzania oraz makro — zmiana na poziomie catego ekosystemu

branzy medycznej®.

Ponizej znajduje sie tabela przestawiajgca oczekiwang zmiane.

15 Efekty na poziomie branzowym beda oczywiscie warunkowane skalg prowadzonych dziatarn. W
przypadku pilotazu ich wystepowanie moze by¢ istotnie ograniczone. Zaktadana teoria interwencji
znajduje jednak odniesienie wobec ewentualnych przysztych dziatan o wiekszej skali, ktére bazowaty beda
na doswiadczeniach zwigzanych z wdrazaniem tego instrumentu.
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Tabela 1. Oczekiwana zmiana na poziomie poszczegdlnych przedsiebiorstw oraz na poziomie

systemowym

Stan obecny

Pozgdana zmiana

Poziom systemowy

Branza medyczna, bedgca szczegdlnie
wrazliwym obszarem ze wzgledu na dane
pacjentéw i ciggtosc swiadczenia ustug
zdrowotnych, charakteryzuje sie niskim

poziomem cyberbezpieczenistwa.

Podmioty Swiadczace ustugi medyczne osiggaja
trwatg odpornos¢ cybernetyczng, zapewniajac
ochrone danych pacjentéw i ciggtosc

krytycznych ustug zdrowotnych.

Poziom przedsiebiorstw

Przedsiebiorcy postrzegajg
cyberbezpieczenstwo jako koszt, a nie
inwestycje — brak sSwiadomosci realnego ryzyka i

wagi tematu.

Przedsiebiorcy dostrzegajg wage
cyberbezpieczenstwa i rozumiejg, ze problem
ich bezposrednio dotyczy. Traktujg
cyberbezpieczenstwo jako element
wyrdzniajacy firme na rynku i budujacy

przewage konkurencyjna.

Przedsiebiorcy podejmuja w zakresie
cyberbezpieczerstwa dziatania punktowe i

nieusystematyzowane.

Przedsiebiorcy wdrazajg systemowe podejscie
do cyberbezpieczenstwa z jasno okreslong

odpowiedzialnoscig i procedurami.

Przedsiebiorcy dziatajg reaktywnie — reaguja na
incydenty, gdy juz sie wydarzg, zamiast dziata¢

prewencyjnie.

Przedsiebiorcy podejmuja dziatania
prewencyjne i proaktywnie zabezpieczajg firme
przed zagrozeniami, zanim dojdzie do

incydentdw.

Przedsiebiorcy majg ograniczong wiedze
branzowg — nie znajg dostepnych rozwigzan,
dostawcéw ani standardéw w zakresie

cyberbezpieczenstwa.

Przedsiebiorcy posiadajg wiedze z zakresu
cyberbezpieczenstwa dopasowang do ich
potrzeb i specyfiki dziatalnosci, znajg dostepne

na rynku rozwigzania.
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Przedsiebiorcy nie zdajg sobie sprawy z Przedsiebiorcy sg sSwiadomi wymagan
nadchodzgcych regulacji NIS 2 i wymagan, dyrektywy NIS 2 oraz potrafig przygotowac
ktédrym bedga podlegad. firme do ich spetnienia.

3. Opis programu wsparcia

3.1. Sciezka uczestnika programu
Planowane w ramach pilotazu wsparcie bedzie realizowane w formule pieciu nastepujgcych

po sobie krokdw, ktére mozna przyporzagdkowaé do dwdch gtéwnych czesci:
Cze$¢ | — przygotowanie do ztozenia wnioskéw o dofinansowanie

Na etapie przygotowania do ztozenia wnioskéw realizacja pilotazu bedzie angazowac podmioty
zrzeszone w sieci EDIH (European Digital Innovation Hubs). Szczegétowe informacje dotyczgce
sposobu wytaniania tych podmiotéw oraz zasad wspdtpracy pomiedzy nimi a Polskg Agencja

Rozwoju Przedsiebiorczosci zostaty przedstawione w rozdziale 4. Formuta programu.
Czesc Il — wdrazanie dofinansowanych projektow

Druga czes¢ pilotazu bedzie bezposrednio zwigzana z wdrazaniem systemowych rozwigzan w
obszarze cyberbezpieczeristwa. Dziatania te beda finansowane w ramach projektéw
zaplanowanych na podstawie diagnoz i audytéw przeprowadzanych na wczesniejszym etapie

przez os$rodki EDIH.
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Sciezka uczestnika programu

o QB 9 @

Selekcja firm do Diagnoza firmy Wypetnienie Wdrozenie Utrzymanie
programu i audyt ekspercki wniosku o systemu cybersec systemu
dofinansowanie
Nabor firm do programu Sktadanie wniosku Realizacja wsparcia
E.'“ Buopean . Wsparcie w diagnozie Whiosek prewypetniany Zakup ustug wskazanych na etapie diagnozy jako
fbsteno - ydzielane przez instytucje automatycznie na bazie niezbedne do wprowadzenia systemu
partnerskie - EDIH wynikéw diagnozy bezpieczenstwa

Czas trwania: catos¢: 6-18 miesiecy, czesc Il: (wdrazanie) do 12 miesiecy

3.1.1. Selekcja firm do programu

Przewiduje sie przeprowadzenie przez EDIH-y wstepnej weryfikacji przedsiebiorstw, ktére
zgtoszg zainteresowanie udziatem w pilotazu. Na tym etapie analizowana bedzie ogdlna
zgodnos¢ profilu zgtaszajacych sie podmiotdw z zatozeniami dotyczgcymi grupy docelowej. W

szczegolnosci uwzglednione zostang nastepujgce aspekty:
o funkcjonowanie w sektorze matych i srednich przedsiebiorstw,

e prowadzenie dominujgcej dziatalnosci w obszarze ustug medycznych, w tym

stomatologicznych, rehabilitacyjnych lub psychoterapeutycznych,

e przetwarzanie danych medycznych pacjentéw (w tym wynikéw badan
diagnostycznych), przy zatozeniu, ze kwestie bezpieczenstwa tych danych nie sg w
catosci realizowane przez podmioty zewnetrzne (np. w ramach wykupionych ustug

chmurowych),

e brak lub ograniczone wykorzystanie systemowych rozwigzan w zakresie

bezpieczenstwa cyfrowego.

Podmioty spetniajgce powyzisze zatozenia zostang zaproszone do udziatu w kolejnym etapie

pilotazu, obejmujgcym skorzystanie z ustug diagnozy i audytu.
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3.1.2. Diagnoza firm i audyt ekspercki

Na tym etapie swiadczenie ustug bedzie realizowane przez osrodki EDIH. Zaktada sie, ze
oferowane wsparcie bedzie oparte na ustugach dostepnych juz w portfolio osrodkéw
wybranych do wspodtpracy lub — w razie potrzeby — na ustugach zmodyfikowanych i

dostosowanych do specyficznych zatozen pilotazu.

W pierwszym kroku realizowane bedg ankiety diagnostyczne, oparte na wystandaryzowanych
kwestionariuszach. Zebrane w ich ramach informacje pozwolg na identyfikacje kluczowych,
z punktu widzenia bezpieczenstwa cyfrowego, proceséw, zasobow oraz ryzyk

charakterystycznych dla danej organizacji prowadzacej dziatalnos¢ w branzy medyczne;j.

Efektem przeprowadzenia ankiety diagnostycznej bedzie opracowanie wstepnego profilu
bezpieczenstwa cyfrowego dla poszczegdlnych przedsiebiorstw oraz okreslenie szczegétowego

planu audytu dostosowanego do ich specyfiki.

Audyty eksperckie beda prowadzone zgodnie z metodyka zaakceptowang przez Polskg Agencje
Rozwoju Przedsiebiorczosci, przy czym ich zakres kazdorazowo bedzie dostosowywany do
potrzeb i uwarunkowarn danego beneficjenta. Osoby realizujgce audyty bedg posiadaty
odpowiednig wiedze specjalistyczng oraz doswiadczenie w zakresie projektowania i wdrazania
systeméw bezpieczenstwa cyfrowego. Zakres prac audytorow obejmowac¢ bedzie
w szczegdlnosci analize dokumentacji i obowigzujgcych procedur, wizyty w siedzibie

beneficjenta oraz rozmowy z kadrg zarzgdzajacg i administratorami danych.

Efektem przeprowadzenia diagnoz i audytéw eksperckich bedg Raporty diagnostyczne.
Minimalny zakres zgromadzonych informacji powinien byé wystarczajgcy, aby kazdy z

Raportéw zawierat nastepujace elementy:
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Zakres obszarow zwigzanych z cyberbezpieczenstwem, ktora uwzglednione

zostana w Raportach diagnostycznych

=  Opis kluczowych zasobow ludzkich, infrastrukturalnych
i informacyjnych,

= Wskazanie newralgicznych obszaréw i procesow,
= |dentyfikacje kluczowych ryzyk,
= Qdniesienie do kontekstu prawnego,

= Rekomendacje wdrozeniowe - w tym: zalecenie dotyczace wyboru
oprogramowania, koniecznych inwestycji w infrastrukture informatyczng —
wskazanie dziatan koniecznych i zalecanych,

= (Oszacowanie kosztdw wdrozenia i utrzymania systemu zarzadzania
bezpieczenstwem cyfrowym,

= Opcjonalnie: Podsumowanie wynikow testéw penetracyjnych.

3.1.3. Wypetnienie wniosku o dofinansowanie

Raporty diagnostyczne stanowi¢ bedg podstawe do przygotowania wstepnie wypetnionych
whnioskéw o dofinansowanie kosztéw wdrozenia systemow bezpieczenstwa cyfrowego.
W miare dostepnosci odpowiednich rozwigzan technologicznych mozliwe bedzie
automatyczne eksportowanie do wnioskdéw wybranych danych i zapiséw zawartych w

Raportach.

W wariancie bazowym Raporty, opracowane w oparciu o wystandaryzowang strukture, beda
stanowity zatgczniki do sktadanych wnioskdw. Zakres informacji pozyskanych w toku diagnozy
pozwoli kazdorazowo na oszacowanie kosztéw projektu oraz precyzyjne zdefiniowanie

parametréow planowanych do wdrozenia rozwigzan.
Zastosowanie takiego podejscia umozliwi:
e ograniczenie do minimum obcigzen biurokratycznych po stronie przedsiebiorcow,

e usprawnienie procesu oceny wnioskdw po stronie Polskiej Agencji Rozwoju

Przedsiebiorczosci,
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e zapewnienie spdjnosci zatozen dofinansowanych projektéw z  wynikami

przeprowadzonych diagnoz.

Whiosek pre-
wypetniany: Wktad

Raporty diagnostyczne ‘ do wniosku o
dofinansowanie -

automatyczne
zaciaganie informacji
z aportu
diagnostycznego

3.1.4. Wdrozenie systemow cybersec

Przedsiebiorcy, ktorych wnioski uzyskajg pozytywna ocene, przystapig do etapu wdrazania
systemoéw cyberbezpieczedstwa. Zakres dziatarn realizowanych na tym etapie obejmowacd
bedzie zakup rozwigzan technologicznych oraz ustug objetych dofinansowaniem, a takze —
opcjonalnie — realizacje dodatkowych dziatan rekomendowanych i wskazanych w Raportach

diagnostycznych.

W ramach dofinansowanych projektdw jako kwalifikowane uznane bedg nastepujace kategorie

kosztow:

o koszty wartosci niematerialnych i prawnych, w szczegdlnosci licencje roczne lub

miesieczne (do 12 miesiecy),
e subskrypcje,

o koszty ustug niezbednych do wdrozenia systeméw bezpieczenstwa cyfrowego (w tym:
doradztwo wdrozeniowe),

e koszty pozostatych ustug doradczych (w tym: ustugi doradztwa prawnego w zakresie
cyberbezpieczenistwa, NIS-2, regulacji dotyczacych zastosowania narzedzi sztucznej

inteligencji),

e koszty ustug szkoleniowych (w tym: szkolen zwigzanych z przygotowaniem do

wdrozenia i utrzymania systemow bezpieczenstwa cyfrowego),
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o koszty ustug informatycznych polegajgcych na przygotowaniu i przeprowadzeniu

testow penetracyjnych.

WAZNE: W toku procesu projektowego podjeto decyzje, ze do kosztéw kwalifikowanych NIE
zastang zaliczone jakiekolwiek wydatki przeznaczone na zakup srodkow trwatych, ktére w
przypadku tego pilotazu moglyby obejmowaé przede wszystkim elementy infrastruktury

informatycznej (np. komputery, serwery)

Decyzja ta wynikata z dazenia do:

e Koncentracji na newralgicznych potrzebach branzy — wedle prowadzonych
w trakcie procesu badan, kluczowe luki dotyczg dostepnosci adekwatnego
oprogramowania oraz systemowego podejscie do bezpieczenstwa
cyfrowego, a nie infrastruktury sprzetowej

e Zachowania zasady dodatkowosci interwencji publicznych — zakup
niezbednego sprzetu IT jest standardowym kosztem prowadzenia
dziatalnosci i nie powinien by¢ finansowany ze srodkédw publicznych.

e Ograniczenia ryzyka naduzyé — istniato ryzyko ,pompowania” budzetu
projektéw sprzetem, co odbiegatoby od celu interwenc;ji.

Beneficjenci zaangazujg do realizacji projektu osoby lub zespoty odpowiedzialne za obstuge
oraz utrzymanie wdrozonych rozwigzan po zakonczeniu pilotazu, w tym administratoréw
systemdw cyberbezpieczenstwa. Wskazane zostang rowniez osoby petnigce funkcje zarzadcze,
do ktérych kompetencji naleze¢ bedzie nadzér nad prawidtowym funkcjonowaniem systemoéw

cyberbezpieczenstwa.

Zakup dofinansowanych ustug i rozwigzan bedzie realizowany przez beneficjentow
z zachowaniem zasad konkurencyjnosci oraz procedur wtasciwych dla projektéw objetych

dofinansowaniem w ramach programu FENG.

Efektem tego etapu bedzie faktyczne wdrozenie systemow bezpieczenstwa cyfrowego,
ukierunkowanych na ochrone zasobdéw informacyjnych, ze szczegdlnym uwzglednieniem

danych medycznych. Przez kompletny i wdrozony system rozumiany bedzie:
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» Spisany zestaw spdjnych procedur definiujgcych sposoby identyfikowania zagrozen
cybernetycznych, a takze zapobiegnia ich materializacji i niwelowania skutkow ich
wystgpienia wraz z przypisanymi zadaniami i zakresami odpowiedzialnosci (rolami),
a takie oprogramowaniem dedykowanym obstudze systemu bezpieczenstwa

cyfrowego.

Kluczcowym  produktem wdrozenia bedzie Dokumentacja systemu zarzadzania

bezpieczenstwem cyfrowym.

Zakres Dokumentacji systemu zarzadzania bezpieczenstwem cyfrowym -

= Zakres zadan i charakterystyki pracy Administratora/Zespotu ds.
Cyberbezpieczenstwa,

=  Opis wymagan funkcjonalnych oprogramowania obstugujgcego system,

= Definicje regut dotyczacych identyfikacji, oceny i obstugi incydentéw oraz

zdarzen (regut korelacyjnych),

=  Opis zgodnosci procedur z wymaganiami prawnymi, odniesienie do regulacji
prawnych (w tym NITS20),

= Polityka Bezpieczenstwa Informacji - okreslenie gtéwnych celéw, zakresu i zasad
zarzadzania cyberbezpieczenstwem w organizacji,

= QOcena Ryzyka - Dokumentacja identyfikujgca i analizujgca zagrozenia, wraz
z planami postepowania z ryzykiem (nadrzedna dokumentacja w stosunku do
procedur).

Opcjonalnie: Podsumowanie wynikdw testow penetracyjnych przeprowadzonych po
wdrozeniu systemu.

3.1.5. Utrzymania systemu

Zgodnie z celami pilotazu beneficjenci powinni wdrozyé rozwigzania zapewniajgce trwatg
odpornos¢ na zagrozenia cybernetyczne. Kluczowe znaczenie ma przy tym zdolnosé
uczestnikdbw pilotazu do samodzielnego utrzymania petnej funkcjonalnosci wdrozonych

systemoéw réwniez po zakoriczeniu okresu dofinansowania.

Koszty utrzymania systemow po zakonczeniu projektdw bedg lezaty po stronie Beneficjentéw.
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Na tym etapie, przedsiebiorcy zobowigzani bedg zachowac trwatos¢ efektdw wsparcia przez co

najmniej 3 lata od zakoriczenia realizacji swoich projektéw.
Z punktu widzenia zasobdéw zaangazowanych w utrzymania systeméw kluczowe bedzie:

» Sfinansowanie kosztéw osobowych zwigzanych z zapewnieniem administratoréw
systeméw lub zespotdéw zarzadzania cyberbezpieczenstwem,

» Zapewnienie funkcjonalnosci oprogramowania obstugujgcego system, w tym
dokonywanie niezbednych aktualizacji oraz konfiguracji odpowiadajgcych dynamice

zagrozen i specyfiki biznesowej beneficjentow.

Szacowne koszty utrzymania systemdéw powinny zosta¢ ustalone na etapie opracowywania
Raportéw diagnostycznych oraz by¢ uwzglednione przez przedsiebiorcéw podejmujacych

decyzje o aplikowaniu do pilotazu.

3.2. Ustugi dostepne dla Beneficjentow

Doradztwo wdrozeniowe. Bedzie to kluczowa ustuga, spajajace ze sobg efekty pozostatych
dofinansowanych dziatan. Punktem wyjscia dla pracy doradcéw bedzie
analiza zalecen wskazanych w Raportach diagnostycznych, a na ich
podstawie dostarczania beneficjentom wskazéwek potrzebnych w trakcie
wdrazania systeméw bezpieczennistwa cyfrowego. Zadaniem doradcéw

bedzie takze nadzorowanie wdrozenia oprogramowania obstugujgcego system cybersec, w

tym jego odpowiedniego skonfigurowania. Doradcy odbedg ponadto w razie potrzeby wizyty

w siedzibach beneficjentéw, przeprowadzg rozmowy z kluczowymi osobami (menadzerami,

administratorami systemow bezpieczenstwa). W razie potrzeby, zadaniem doradcéw bedzie

takze przeprowadzenie dodatkowych rozmoéow diagnozujgcych potrzeby i ryzyka
poszczegdlnych przedsiebiorstw. Ustuga doradztwa wdrozeniowego bedzie mogta byé
pozyskiwana na rynku w pakietach z oprogramowaniem lub innymi ustugami przewidzianymi

we whnioskach o dofinansowanie (np. wraz ze szkoleniami przygotowujgcymi do obstugi i

utrzymania systemow).
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Zakup licencji lub Cybersecurity as a Service (CSaaS). Systemy bezpieczenstwa cyfrowego

obstugiwane sg przez dedykowane do tych celéw aplikacje. Ich zakup moze

()Q) wigzac sie z wysokimi kosztami, dlatego tez wydatki z tym zwigzane objete

@ zostaty dofinansowaniem pilotazu. Dopuszcza sie rézne formy pozyskiwania
tego typu oprogramowania, w tym licencje, ustugi udzielane na zasadzie optat

za subskrypcje oraz aplikacje szyte na miare bazujgce na dostepnych rozwigzaniach typu open

source.

Szkolenia dla administratoréw i oséb zarzadzajacych. Szkolenia bedg miaty role uzupetniajgca
@ wobec doradztwa wdrozeniowego. Bedg one skierowane do oséb zarzgdzajgcych

@ oraz administrujgcych bezpieczeristwem cyfrowym. Tematyka szkolen zwigzana
bedzie bezposrednio z obstugg i utrzymaniem wdrazanych systemow. Ich celem

nie bedzie natomiast uwrazliwienie szerokiego grona pracownikéw
w zakresie zagrozen. Przyjeto bowiem, ze tego typu ustugi sg obecnie szeroko dostepne
w formie bezptatnej lub nisko kosztowej, a zatem ich finansowania w ramach pilotazu nie

znajduje uzasadnienia.

Doradztwo prawne. Ustugi tego rodzaju bedg miaty przede wszystkim na celu wsparcie
beneficjentéw w weryfikacji — w przypadkach wymagajacych pogtebionej analizy
— zgodnosci wdrazanych oraz dotychczas stosowanych rozwigzan z regulacjami
dotyczacymi ochrony danych osobowych i danych medycznych, a takie z
przepisami wynikajgcymi z dyrektyw odnoszacych sie do bezpieczenstwa cyfrowego. Wsparcie
to bedzie mogto obejmowac réwniez ocene poprawnosci proceduralnej oraz zgodnosci
regulacyjnej narzedzi opartych na rozwigzaniach sztucznej inteligencji wykorzystywanych przez

beneficjentow.

Symulacje atakow i wykrywanie stabych punktéw. Testy bedg przeprowadzane po
r\ zakonczeniu wdrazania systeméw cyberbezpieczenstwa. Ich celem bedzie ocena
@ faktycznej odpornosci beneficjentdw na zagrozenia cybernetyczne oraz

identyfikacja ewentualnych podatnosci. Realizacja tych ustug, podobnie jak na

etapie diagnozy, bedzie miata charakter fakultatywny.
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Rekomendacje wynikajgce z przeprowadzonych testéw powinny zosta¢ ujete w Dokumentacji
systemu zarzadzania bezpieczenstwem cyfrowym oraz wdrozone najpdzniej do zakonczenia

okresu trwatosci projektu.

4. Formuta programu

4.1. Sposéb wdrazania

W realizacje pilotazu zaangazowane zostang organizacje dziatajgce w ramach sieci EDIH
(European Digital Innovation Hubs). Jest to sie¢ punktéw kompleksowej obstugi
przedsiebiorstw, w tym mikro-, matych i srednich, ukierunkowana na wspieranie ich w

podnoszeniu poziomu cyfryzacji oraz zwiekszaniu konkurencyjnosci.

Osrodki EDIH tworzone sg w formule partnerstw obejmujgcych jednostki naukowe, instytucje
otoczenia biznesu oraz przedsiebiorstwa. W swojej dziatalnosci wspdtpracujg one z szerokim
gronem podmiotdéw zaangazowanych w rozwdj technologiczny, w tym z uczelniami wyzszymi,
parkami technologicznymi, inkubatorami przedsiebiorczosci, agencjami rozwoju oraz

dostawcami rozwigzan cyfrowych.

Zadania osrodkéw EDIH zwigzane beda z realizacjg pierwszej czesci pilotazu. Ich kluczowym
zadaniem bedzie prowadzenie diagnoz i audytéw oraz przygotowanie raportow

diagnostycznych, stanowigcych wktad do wnioskéw o dofinansowanie.

Ustugi w zakresie diagnozy oraz audytu eksperckiego beda realizowane w oparciu o oferte
dostepng juz w portfolio wybranych osrodkdéw EDIH. Z tego wzgledu zaktada sie, ze w realizacje
pilotazu zaangazowane zostang o$rodki wyspecjalizowane w obszarze cyberbezpieczeristwa.
Polska Agencja Rozwoju Przedsiebiorczosci nie bedzie szczegétowo okresla¢ metodyki realizacji
tych ustug, przy czym osrodki EDIH zobowigzane beda do zapewnienia odpowiednio
wykwalifikowanej kadry oraz do przygotowania raportéw diagnostycznych w oparciu o
wystandaryzowang strukture. Ustugi EDIH - o ile odpowiada¢ beda zadaniom realizowanym w
ramach Dziatania 2.22 FENG - Swiadczone bedg bezptatnie, na zasadach pomocy de minimis.
. Rozliczenie kosztéw bedzie realizowane w ramach dotacji przyznanych na dziatalno$é EDIH.
Proces oceny wnioskdw przygotowanych w oparciu o raporty diagnostyczne bedzie
realizowany przez Polska Agencje Rozwoju Przedsiebiorczosci. W drugiej czes$ci pilotazu

beneficjenci wytonieni w wyniku oceny bedg realizowa¢ swoje projekty zgodnie z zatozeniami
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okreslonymi w raportach diagnostycznych, korzystajgc z ustug objetych dofinansowaniem,

opisanych we wczes$niejszym rozdziale.

W celu unikniecia potencjalnych konfliktéw intereséw podmioty tworzgce osrodki EDIH,
zaangazowane w realizacje pierwszej czesci pilotazu, nie bedg uprawnione do $wiadczenia

dofinansowanych ustug na rzecz beneficjentdw na etapie wdrazania projektéow

4.2. Harmonogram

W przypadku poszczegdlnych beneficjentow okres uczestnictwa w pilotazu powinien wynosic
18 miesiecy, liczac od momentu zakwalifikowania do udziatu w diagnozie i audycie (Czes$¢ |
pilotazu) do momentu zakoriczenia wdrozenia systemu bezpieczenstwa cyfrowego (Czesc |l

pilotazu). Zarazem na realizacje Czesci Il powinno byé przeznaczone nie wiecej niz 12 miesiecy

4.3. Budzet i zasady finansowania
Ustugi swiadczone przez osrodki EDIH w Czesci | pilotazu beda realizowane na zasadach
pomocy de minimis, a ich wartos¢ bedzie uwzgledniania w limitach poszczegdlnych

Beneficjentéw. Koszty ustug bede rozliczane w ramach dotacji przyznanych osrodkom EDIH.

Wdrazania systemoéw bezpieczenstwa cyfrowego (Czesc¢ Il) bedzie odbywaé sie na podstawie
umow o powierzenie grantu Wartos$¢ grantéw przyznawanych poszczegdlnym beneficjentom

miescic sie bedzie w przedziale od 80 000 do 500 000 zt.

Szacowana taczna wartos$¢ srodkéw przeznaczonych na granty wyniesie 10 min ztotych, co

powinno pozwoli¢ na wsparcie okoto 30 projektow.

Beneficjenci beda zobowigzani do wniesienia wktadu wtasnego w wysokosci 20% kosztéw

kwalifikowanych projektu.

4.2. Kryteria kwalifikujgce Beneficjentow

W toku procesu projektowego wypracowano kryteria kwalifikujgce przedsiebiorcéw do
udziatu w Czesci |l pilotazu, ktére podzielono na dwie kategorie. Wypracowania wymagajg
nadal kryteria rankingujgce. Szczegétowy sposdb kwalifikacji do Czesci | opracowany zostanie
przez EDIH-y i odpowiadat bedzie zatozeniom w zakresie celéw pilotazu oraz charakterystyki

jego uczestnikow.
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Kryteria dostepowe

Kryteria dostepowe okreslajg, czy przedsiebiorca moze ubiegac sie o wsparcie w ramach

pilotazu. Obejmujg one:
e przynalezno$¢ do grupy docelowej pilotazu,

e posiadanie audytu przeprowadzonego przez osrodek EDIH, wykonanego zgodnie z
minimalnym zakresem okreslonym w programie, przy czym audyt ten stanowi
podstawe do sformuftowania rekomendacji, na ktére odpowiadaé bedzie planowane

wsparcie.
Kryteria merytoryczne

Kryteria merytoryczne majg charakter zero-jedynkowy i stuzg ocenie adekwatnosci

zgtaszanego projektu. Obejmujg one nastepujgce elementy:

e spdjnos$¢ planowanych dziatan z rekomendacjami zapisanymi w Raporcie
diagnostycznym — zakres projektu musi w cato$ci wynikac z przeprowadzonej diagnozy;

nie dopuszcza sie realizacji dziatan niepowigzanych z raportem audytowym,

e adekwatnos¢ proponowanych dziatan do zidentyfikowanych potrzeb — planowane
dziatania powinny bezposrednio odpowiadac¢ na luki w obszarze cyberbezpieczenstwa

zidentyfikowane w toku audytu,

e kompletnos¢ i poprawnos¢ dokumentacji aplikacyjnej — zgodnos$¢ z wymaganiami

proceduralnymi okreslonymi przez Polskg Agencje Rozwoju Przedsiebiorczosci,

e zgodnos$¢ zakresu projektu z katalogiem kosztow kwalifikowanych — przy czym w

ramach pilotazu wykluczono finansowanie srodkéw trwatych,

e realistycznos¢ harmonogramu oraz wykonalnos¢ projektu — mozliwosé realizacji

zaplanowanych dziatan w okresie przewidzianym dla pilotazu.

4.3. Wskazniki efektéw pilotazu

Wypracowane wskazniki efektéw odnoszg sie zaréwno do produktdéw, rozumianych jako liczba
ustug swiadczonych w ramach programu oraz dziatan zrealizowanych w zwigzku z wdrazaniem
projektow, jak i do rezultatéw, czyli bezposrednich efektéw pilotazu. Wsrdd nich mozna

wyrdzni¢ wskazniki, ktérych pomiar bedzie prowadzony w ramach biezgcej sprawozdawczosci
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(oznaczone literg ,S”), oraz wskazniki, ktorych wartosci zostang okreslone w toku ewaluac;ji

koncowej, przeprowadzanej nie wczesniej niz 6 miesiecy po zakonczeniu pilotazu (oznaczone

literg ,,E”).

Wskazniki produktowe

1.

Liczba przedsiebiorstw objetych audytem cyberbezpieczenstwa: liczba MSP z branzy
medycznej, ktére ukonczyty petny audyt EDIH zgodnie z minimalnym zakresem (S).
Liczba przygotowanych raportow z audytu: liczba raportéw zawierajgcych diagnoze
oraz rekomendacje dziatan (S).

Liczba przedsiebiorstw, ktore ztozyty wnioski o dofinansowanie na podstawie audytu:
liczba poprawnych i kompletnych wnioskéw wynikajgcych bezposrednio z
rekomendacji audytu (S).

Liczba przedsiebiorstw objetych wsparciem w formie ustug doradczych i
wdrozeniowych: liczba firm, ktére rozpoczety realizacje dziatan rekomendowanych w
audycie (S).

Liczba wdrozonych rozwigzan informatycznych zwiekszajgcych poziom
cyberbezpieczenstwa: liczba instalacji, konfiguracji lub aktualizacji narzedzi

wskazanych w audycie (S).

Wskazniki rezultatu

1.

Liczba przedsiebiorstw, ktore zakonczyty petne wdrozenie rekomendacji audytu —
liczba mikro-, matych i srednich przedsiebiorstw, ktore zrealizowaty wszystkie
kwalifikowane rekomendacje audytu zgodnie z zakresem zatwierdzonego projektu (S).
Liczba przedsiebiorstw, u ktérych potwierdzono wzrost poziomu cyberbezpieczenstwa
— liczba przedsiebiorstw, w ktérych potwierdzono poprawe poziomu
cyberbezpieczenstwa, m.in. poprzez wdrozenie procedur organizacyjnych,
funkcjonowanie narzedzi informatycznych wspierajgcych system bezpieczenstwa
cyfrowego oraz pozytywne wyniki testow bezpieczeristwa, w tym testow
penetracyjnych (S — weryfikacja na podstawie dokumentacji zgromadzonej w trakcie
realizacji projektow).

Liczba przedsiebiorstw, ktore uzyskaty trwate efekty w zakresie organizacji i
zarzadzania cyberbezpieczenistwem — liczba przedsiebiorstw utrzymujgcych

24



funkcjonujgce systemy bezpieczenstwa cyfrowego po zakoriczeniu wsparcia, w tym
wykazujgcych m.in. zmniejszenie liczby incydentéw lub eliminacje zidentyfikowanych
podatnosci na zagrozenia cybernetyczne (E — pomiar na podstawie analizy danych
sprawozdawczych oraz badania beneficjentéw).

4. Sktonnos¢ do polecania uczestnictwa w programie — wartos¢ wskaznika NPS (Net
Promoter Score), okreslana na podstawie badania beneficjentéw po zakonczeniu
pilotazu (E).

5. Liczba przedsiebiorstw dostosowaty sie do wymogdéw NIS2 (E — pomiar na podstawie
analizy danych sprawozdawczych oraz badania beneficjentow).

6. Liczba przedsiebiorstw objetych certyfikacjg NASK (E — pomiar na podstawie badania
beneficjentéw).

7. Liczba pacjentow, ktérych dane zostaty objete systemowg ochrong (S — na poczatku
wdrazania, na podstawie danych podanych we wnioskach, E — aktualizacja po

zakonczeniu pilotazu na podstawie badania beneficjentow).

4.4. Ryzyka

Opdinienia w zatwierdzaniu dokumentacji dotyczgcej dziatan EDIH — zastosowanie formuty
pilotazu opartej na zaangazowaniu osrodkéw EDIH wymaga uzyskania akceptacji ze strony
Instytucji Zarzadzajacej. Proces zatwierdzania niezbednej dokumentacji moze ulec wydtuzeniu,
co moze warunkowaé termin rozpoczecia realizacji pilotazu. W celu ograniczenia ryzyka
materializacji tego zagrozenia proces akceptacji bedzie na biezagco monitorowany przez
jednostke odpowiedzialng za wdrazanie pilotazu, tj. Departament Ustug Proinnowacyjnych

Polskiej Agencji Rozwoju Przedsiebiorczosci.

Nadmierne obcigzenie osrodkéw EDIH w okresie realizacji pilotazu - osrodki
wyspecjalizowane w obszarze cyberbezpieczeistwa dysponujg odpowiednim zapleczem
eksperckim i organizacyjnym. Nalezy jednak uwzglednic, ze obstuga pilotazu bedzie stanowita
jedynie czes¢ ich biezgcych zadan statutowych i projektowych. W zwigzku z tym w niektdrych
okresach dostepnos¢ kluczowych ekspertow moze byé ograniczona, co moze wptywac na
tempo realizacji dziatan. Ograniczeniu tego ryzyka stuzy¢ bedzie odpowiednie planowanie

harmonogramu pilotazu oraz biezgca koordynacja dziatan z zaangazowanymi o$rodkami EDIH.
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Ryzyko wyczerpania limitow ustug audytowych oraz zakoniczenia dziatalnosci EDIH — w toku
procesu projektowego zwrécono uwage na koniecznos¢ synchronizacji naboru uczestnikéw
pilotazu z dostepnoscig audytow realizowanych przez osrodki EDIH. Osrodki te dysponujg
bowiem okreslong liczbg ustug audytorskich zaplanowanych w swoich budzetach, ktére sg
Swiadczone na zasadach ogdlnodostepnych. Okres ich realizacji jest ponadto ograniczony
umowami finansowania sieci EDIH. OpdzZnienia w uruchomieniu pilotazu mogtyby zatem

stwarzac realne zagrozenie dla dostepnosci tych ustug.

Niejednorodna jakos¢ ustug swiadczonych przez osrodki EDIH — metodyka swiadczenia ustug
diagnostycznych i audytorskich pozostanie w gestii poszczegdlnych osrodkéw EDIH, co moze
skutkowac zréznicowanym poziomem dopasowania stosowanych podejs¢ do specyfiki
pilotazu. W celu ograniczenia tego ryzyka kluczowe znaczenie bedzie miato precyzyjne
okreslenie wymagan dotyczacych kwalifikacji osdb realizujgcych ustugi na rzecz uczestnikéw
pilotazu, a takze biezgce monitorowanie jakosci kluczowych produktéw, ze szczegdlnym

uwzglednieniem raportéw diagnostycznych.

4.5. Kwestia wymagajgce doprecyzowania

W toku prac zespotu zidentyfikowano kilka obszaréw wymagajacych pogtebionej analizy oraz
podjecia rozstrzygnie¢ na kolejnych etapach projektowania pilotazu.

a) Kryteria rankingujace

W trakcie procesu projektowego nie podjeto ostatecznych decyzji dotyczacych kryteridow
rankingujacych, ktére umozliwiatyby selekcje beneficjentow w sytuacji, gdy liczba
przedsiebiorstw spetniajgcych kryteria kwalifikacyjne przekroczy zaktadang liczbe uczestnikow

pilotazu.

Niemniej jednak, w toku prac projektowych przyjeto zatozenie, ze kryteria rankingujgce

powinny:
e opierac sie na danych tatwo dostepnych, mierzalnych i poréwnywalnych,
e umozliwiaé rowng ocene przedsiebiorcéw o zréznicowanej specyfice dziatalnosci,

e nie wymagaé¢ przedktadania dodatkowych dokumentow ani przeprowadzania

dodatkowych analiz eksperckich.
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Wsréd rekomendowanych podejs¢ wskazano rowniez mozliwosé zastosowania kryterium
losowego doboru okreslonej liczby beneficjentédw sposrdd puli przedsiebiorstw spetniajgcych
kryteria kwalifikacyjne. Rozwigzanie tego rodzaju jest stosowane w ramach interwencji
publicznych, w szczegdlnosci w krajach anglosaskich, a jego zasadnos¢ jest szczegdlnie wysoka
w przypadku interwencji o charakterze pilotazowym. Pilotaze petnig bowiem funkcje dziatan o
charakterze eksperymentalnym, w ktérych losowy dobdr uczestnikbw uznawany jest za

metodycznie pozadany standard.

Zastosowanie mechanizmu losowego doboru uczestnikbw stanowi ponadto istotne
uproszczenie procesu wdrazania pilotazu oraz ogranicza obcigzenia organizacyjne po stronie

jednostki odpowiedzialnej za jego realizacje.

b) Mozliwos¢ realizacji testow penetracyjnych przez EDIH

Konieczne jest potwierdzenie czy os$rodki EDIH dysponuja odpowiednimi zasobami,
kompetencjami oraz infrastrukturg techniczng umozliwiajgca realizacje testow penetracyjnych

jako elementu ustug $wiadczonych w ramach pilotazu.

c) Wypracowanie zatozen promocji i komunikacji pilotazu

Niezbedne jest podjecie decyzji dotyczacej sposobu obstugi umdéw oraz prowadzenia

komunikacji z grupg docelowg, a nastepnie z beneficjentami pilotazu.

d) Przygotowanie systemu informatycznego dla obstugi wnioskéw o dofinansowania i

umow

Beneficjenci dziatan pilotazowych nie s3 obecnie uwzglednieni w lokalnych systemach
informatycznych Polskiej Agencji Rozwoju Przedsiebiorczosci. W konsekwencji dane dotyczgce
obstugi umow gromadzone sg w rozproszonych zbiorach, pozbawionych niezbednej
standaryzacji. Rozwigzanie to generuje istotny naktad dodatkowej pracy organizacyjnej, a
jednoczesnie negatywnie wptywa na jako$¢ gromadzonych danych, utrudniajgc prowadzenie

rzetelnych analiz oraz sprawne pozyskiwanie kluczowych informacji zarzadczych.
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W zwigzku z powyiszym zapewnienie dedykowanego, profesjonalnego systemu
informatycznego do obstugi pilotazu powinno zosta¢ uznane za jeden z kluczowych

priorytetow poprzedzajgcych jego wdrozenie.

5. Proces projektowy

5.1. Uczestnicy/czki procesu projektowego
Proces projektowy zostat przeprowadzony przez zespdt projektowy Inno_LAB. W sktad

gtéwnego zespotu projektowego weszty nastepujgce pracownice/y PARP:

° Maciej Szataj — Departament Analiz i Strategii

° Sylwia Rink — Departament Analiz i Strategii

° Dorota Wectawska — Departament Analiz i Strategii

° Martyna Maciaszczyk — Departament Analiz i Strategii

° Izabela Banas — Departament Analiz i Strategii

° Hubert Pol — Departament Ustug Proinnowacyjnych

° Elzbieta Koniuszewska — Departament Ustug Proinnowacyjnych
° Michat Ciapara — Departament Ustug Proinnowacyjnych

5.2. Metodologia

Proces prowadzony byt wg metodologii service design. Ten tryb pracy zostat przyjety z uwagi

na potrzebe zrozumienia potrzeb uzytkownikéw docelowych.

Wybrana metoda pracy charakteryzuje sie koncentracjg na realnych potrzebach, bolgczkach
i wyzwaniach uzytkownikéw. W podejsciu praktykowanym w ramach Inno_LAB jest ona

zestawiana z pozgdang zmiang na poziomie gospodarki.

Rozpoznanie spektrum problemowego i jego zrozumienie jest punktem wyjscia do procesu
wypracowywania rozwigzan. Prace projektowe odbywaty sie przede wszystkim w formule
warsztatowe], dodatkowo miaty miejsce spotkania robocze zespotu projektowego. Celem
spotkan zespotu projektowego byto analizowanie materiatéw z przeprowadzonych badan i
warsztatéw, dopracowywanie rozwigzan projektowych oraz planowanie dalszych krokéw w

procesie.

Proces projektowy trwat okoto trzech miesiecy (pazdziernik - grudzien 2025 r.).
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Spotkania odbywaty sie w formule zaréwno zdalnej z wykorzystaniem narzedzi Teams oraz

Mural, jak i w formie stacjonarne;.

Spotkanie i warsztaty, ktére odbywaty sie w ramach procesu, byty facylitowane przez
wykonawce zewnetrznego — konsorcjum firm EGO-Evaluation for Government Organization S.C

i missing dot studio Agnieszka Mrdz (Zuzanna Popis, Agnieszka Mrdz).

5.3. Definiowanie problemu i kierunki projektowe
Prace projektowe rozpoczeto od przeprowadzenia desk research. Kluczowe zagadnienia jakie

zostaty wytypowane do zbadania w obszarze cyberbezpieczeristwa to:

regulacje krajowe i europejskie,

dane statystyczne dot. zagrozen,

bariery i wyzwania stojgce przed MSP,

wsparcie systemowe w Polsce i dostepne instrumenty.

W dniu 07.10.2025 r. w siedzibie PARP odbyto sie spotkaniu strategiczne. Uczestniczyty/li w
nim przedstawicielki/e:

e NASK (2 o0s.),

e Ministerstwa Cyfryzacji (1 0s.),

e Ministerstwa Rozwoju i Technologii, Departament Gospodarki Cyfrowej (4 os.),

e PARP (8 0s.).

tacznie w warsztacie udziat wzieto 15 oséb.
Na spotkaniu oméwiono:

e dziatania podejmowane albo planowane w najblizszych miesigcach przez administracje
publiczng w obszarze cyberbezpieczenstwa,
e potrzeby firm,

e propozycje potencjalnych interesariuszy programu.

W dniu 9.10.2025 r. odbyto sie spotkanie zespotu projektowego, na ktérym dodefiniowano
grupe docelowg, omoéwiono ograniczenia projektowe, pracowano nad teorig zmiany oraz

wypracowano wyzwanie na warsztat kreatywny.
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5.4. Prototypowanie

W ramach prac podczas warsztatu kreatywnego (20.10.2025) uczestnicy wypracowywali

rozwigzania, bedace odpowiedzig na wyzwanie projektowe:

> Jak mogliby$my poméc MSP (z branzy medycznej), w przejéciu od dziatari ad hoc do
kompleksowego zarzadzania cyberbezpieczenstwem, tak aby zbudowaty trwatg

odpornos¢ na zagrozenia i osiggnety gotowos¢ do certyfikacji wedtug norm NASK?

W warsztacie wzieto udziat 14 oséb, w tym:
e 2 przedstawicielki Ministerstwa Rozwoju i Technologii,
e 1 przedstawiciel Europejskich Hubdéw Innowacji Cyfrowych (European Digital
Innovation Hub, EDIH),
e 5 firm specjalizujgcych sie w obszarze cyberbezpieczenstwa.

e 6 przedstawicieli i przedstawicielek PARP.

Na spotkaniu powarsztatowym (21.10.2025 r.) zespét projektowy nadat ostateczng forme

prototypowi.

5.5. Testowanie |

Pierwsza iteracja testow przeprowadzona zostata podczas warsztatu 30.10.2025.

Testy byty realizowane w 2 turach: respondenci zapoznawani byli z prototypem - prezentacjg

graficzng przedstawiajgcq Sciezke programu.

Gtéwnym celem etapu byta weryfikacja zdefiniowanych celéw programu, odbiorcéw wsparcia
oraz zakresu ustug oferowanych w jego ramach. Jednocze$nie uzupetniano tez informacje
dot. specyficznych potrzeb oraz wyzwan stojgcych przed uzytkowniczkami/ami oraz

postrzeganych korzysci z uczestnictwa w programie.

W testach wzieto udziat 12 oséb w tym:
e 2 przedstawicieli NASK,
e 2 przedstawicieli EDIH,
e 8 przedstawicielek i przedstawicieli przedsiebiorstw:

- 6 dostawcow rozwigzan w obszarze cyberbezpieczeistwa
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2 firmy z branzy medyczne;j.

Whioski z pierwszej rundy testdw zostaty zebrane oraz przeanalizowane przez zespot

projektowy na spotkaniu 3.11.2025.

Najwazniejsze wnioski z pierwszej rundy testowania

pomyst ograniczenia wsparcia do okreslonej branzy zostat odebrany pozytywnie,
uczestnicy wielokrotnie wskazywali rdwnoczesnie, ze definicja branzy medycznej jest
zbyt szeroka i niejednoznaczna,

zwrdcono uwage, ze wskazany cel: przygotowanie do procesu certyfikacji nie znajduje
odzwierciedlenia w proponowanych dziataniach;

przedstawiony program oceniony zostat jako zbiezny z dziataniami realizowanymi
przez EDIH, jednak ktadgcy wiekszy nacisk na wdrozenie;

element diagnozy/audytu oceniono jako bardzo istotny. Wskazywano takze, ze
diagnoza i audyt to dwa zupetnie inne dziatania i lepszym rozwigzaniem bytoby w
ramach programu zdecydowanie sie na jedng z form, przy czym preferowang byta
diagnoza;

wskazano, ze nalezy doprecyzowa¢, co oznacza koniecznos¢ utrzymania systemow,
aby beneficjenci byli Swiadomi koniecznych do poniesienia kosztéw i zapewnienia
odpowiednich zasobow;

najwiecej dyskusji w zakresie ustugi wzbudzita kwestia ubezpieczen. Ubezpieczenie
postrzegano nie jako kluczowg warto$é programu, ale element, ktéry dodaje mu
atrakcyjnosci, a jednoczesnie uznano jg za konkretng, ,namacalng” wartos¢ programu
i istotny motywator dla przedsiebiorcéw;

jako wyrdznik wsparcia wskazywano mozliwos¢ pokrycia kosztow licencji i
infrastruktury;

w opinii 0séb uczestniczgcych w spotkaniu produkty programu powinny obejmowac:
zmapowane zasoby, dokumentacje systemu zarzadzania (z perspektywa uzytkownika
koricowego), procedury codziennego uzytkowania i onboardingu, komponent
security-as-a-service w fazie wdrozenia i utrzymania;

podkreslono, ze wiekszo$¢é firm medycznych nie posiada administratora systemoéw IT,

korzysta z outsourcingu.
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5.4. Prototypowanie

W oparciu o wnioski z testowania, poprawiono prototyp podczas spotkania zespotfu
projektowego, ktére miato miejsce 3.11.2025.

Kluczowe zmiany w prototypie wypracowane na podstawie wynikdw pierwszej iteracji
testow:

e podjeto decyzje o koniecznosci zawezenia grupy docelowej: jako jedno z kluczowych
kryteriéw wejscia do programu wskazano koniecznos¢ gromadzenia przez podmiot
danych medycznych;

e wdrugiej iteracji testow testowana bedzie opcja 20% wktadu wiasnego;

e cel przygotowania firmy do certyfikacji w wyniku udziatu w programie zostat usuniety;

e zaproponowano, aby audyty byty realizowane przez EDIH-y, ktére wyrazg cheé udziatu
W programie;

e EDIH-y bedg mogty stosowaé swojg metodyke, sprecyzowane zostanie jednak jakie
produkty majg dostarczy¢;

e dziatania szkoleniowe dedykowane beda administratorom, a nie
lekarzom/pracownikom administracji;

e uznano, ze ubezpieczenie moze byc¢ istotnym elementem oferty, dlatego w drugiej turze
testéw zdecydowano sie pogtebi¢ temat, aby zdoby¢ informacje, ktére pozwolg

doprecyzowac w jakiej formie wsparcie to moze by¢ realizowane.

5.7. Testowanie Il
Druga iteracja testéw prowadzona byta w okresie 12.11. - 02.12.2025 r. Plan testowania i
scenariusze wywiadow testujgcych opracowane zostaty przez przedstawicieli Sekcji

Projektowania Pilotazy Departamentu Analiz i Strategii PARP.
Celem testow byta weryfikacja poprawionej koncepcji instrumentu wsparcia.

Testowanie prowadzone byto w formie zdalnych, indywidualnych wywiadéw pogtebionych lub
diad, w trakcie ktérych respondenci zapoznawani byli z prototypem - prezentacjg graficzna

przedstawiajgcg schemat programu.

Testowanie koncentrowato sie na weryfikacji poprawionych w trakcie warsztatu elementach

prototypu.

W testach wzieto udziat 10 podmiotéw, w tym:
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e 3 EDIH-y,
e 2 dostawcdédw ustug cyberbezpieczenstwa,
e 1 dostawca rozwigzan w zakresie zarzgdzania dokumentami i procesami,

e 4 podmioty swiadczgce ustugi ochrony zdrowia.

Wyniki testowania zebrano i przeanalizowano podczas spotkania Zespotu projektowego w dniu

4.12.2025.

5.8. Prototyp lll: spis najwazniejszych zmian po testach
Zespot projektowy podjat m.in. nastepujace decyzje dotyczace projektowanego programu na

tym etapie:

EDIH, ktdry w programie przygotowuje diagnoze, nie moze byé wykonawcg wdrozenia

(ani lider EDIH, ani zaden z partneréw);

e w raporcie diagnostycznym powinny znalez¢ sie informacje o warunkach, jakie
powinien spetnia¢ wykonawca wdrozenia, wskazywac typy/funkcje oprogramowania,
ale nie powinno sie wskazywa¢ konkretnych dostawcow;

e testy penetracyjne kwalifikowane beda jako opcjonalna ustuga doradcza, nie jako
element obowigzkowy;

e jako kryterium wejscia do programu dodano konieczno$s¢ posiadanie

zasobow/gotowosé do ich zapewnienia (osoby petnigcej role administratora danych)

do wdrozenia i utrzymania systemu.

5.9. Planowanie wdrozenia
Warsztat wdrozeniowy odbyt sie 10.12.2025 roku. W warsztacie, poza cztonkami/-iniami
zespotu projektowego, uczestniczyt zastepca dyrektora Departamentu Projektow

Proinnowacyjnych.
Kluczowe prace zrealizowane podczas warsztatu:

e odtworzono Sciezke uzytkownika i dziatania w zakresie frontstage i backstage;
e zidentyfikowano ryzyka na kazdym jej etapie;
® opracowano podstawowe zatozenia odnosnie budzetu programu;

® wypracowano zatozenia dot. wskaznikéw produktu i rezultatu;
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e przedyskutowano i rozstrzygnieto kwestie dotyczace grupy docelowej programu
(posiadanie przez MSP danych medycznych poza rozwigzaniami chmurowymi) oraz
wyltaczenia z kosztéw kwalifikowanych srodkéw trwatych  (zakup podstawowego
sprzetu IT jest standardowym kosztem prowadzenia dziatalnosci i nie powinien by¢
finansowany ze srodkéw publicznych);

e zebrano i podsumowano kwestie, ktére wymagajg dopracowania w trakcie dalszych
prac nad pilotazem (m.in. kryterium rankingujace projekty, system informatyczny

niezbedny do obstugi beneficjentéw).
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