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Streszczenie

Streszczenie

Celem niniejszego opracowania jest dostarczenie przedsiebiorstwom (gtéwnie MSP)
katalogu dziatah prewencyjnych zapobiegajgcych niekontrolowanej utracie potencjatu
konkurencyjnego z wykorzystaniem technologii cyfrowych.

W raporcie zaprezentowano kluczowe technologie cyfrowe oraz przyktady ich
zastosowania w dziataniach prewencyjnych zwigzanych z zagrozeniami zewnetrznymi
tj.. fizycznymi, zdrowotnymi czy geopolitycznymi. Przedstawiono takze mozliwosci
zbudowania lokalnego systemu bezpieczenstwa, ze szczegdlnym uwzglednieniem roli
organizacji klastrowych, ktére moga by¢ istotnym aktorem catosci systemu.

Przedstawiono takze przyktadowe zadania dla przedsigbiorstw z wykorzystaniem
technologii cyfrowych. W ostatniej czesci raportu przedstawiono autorski katalog dziatan
prewencyjnych z wykorzystaniem technologii cyfrowych.

Od strony metodycznej niniejsze opracowanie bazuje czesciowo na danych wtérnych
zebranych na podstawie literatury przedmiotu. Jednakze, w zwigzku z brakiem krajowych
opracowan tego typu, raport opiera sie przede wszystkim na dodwiadczeniu eksperckim
autoréw niniejszego opracowania.




Summary

Summary

The purpose of this study is to provide enterprises (mainly SMEs) with a catalog of
preventive actions to prevent uncontrolled loss of competitive potential using digital
technologies.

The report presents key digital technologies and examples of their use in preventive
activities related to threats e.g. physical, health or geopolitical risks. Possibilities of
building a local security system were also presented, with particular emphasis on the
role of cluster organizations, which may be an important actor in the overall system.

Examples of tasks for enterprises using digital technologies were also presented. The
last part of the report presents an original catalog of preventive actions using digital
technologies.

As for the methodological side, this study is based partly on secondary data collected
on the basis of the literature on the subject, but primarily, due to the lack of this type of
studies in the country, on the expert experience of the authors of this study.




Wstep

Wstep

W obliczu wysoce turbulentnego otoczenia gospodarczego przedsiebiorstwa, szczegol-
nie z sektora mikro, matych i $rednich firm (MSP), muszg stawiaé czota réznorodnym za-
grozeniom zewnetrznym tj.: zagrozeniom fizycznym, zdrowotnym czy wynikajgcym z sy-
tuacji geopolitycznej. Ryzyko zwigzane z utratg potencjatu konkurencyjnego wymaga od
tych podmiotéw wdrazania dziatan prewencyjnych, ktére pozwolg im nie tylko przetrwac
w trudnych warunkach, ale takze utrzymac zdolno$¢ do konkurowana, wdrazania inno-
wacji i rozwoju. W kontekscie dynamicznie postepujgcej cyfryzacji, technologie cyfrowe
stajg sie kluczowym narzedziem we wzmacnianiu konkurencyjnosci oraz budowaniu od-
pornosci na kryzysy.

Niniejszy raport powstat w ramach prac Think tanku powotanego przez Fundacje Platfor-
ma Przemystu Przysztosci. Jest to pierwsze opracowanie tego typu przygotowane przez
polskich ekspertéow i dotyczgce sytuacji polskiej gospodarki. Ma ono na celu dostar-
czenie przedsiebiorstwom (gtéwnie MSP) katalogu dziatan prewencyjnych i sposobéw
wykorzystania technologii cyfrowych w zapobieganiu niekontrolowanej utracie ich poten-
cjatu konkurencyjnego. Raport zostat opracowany na potrzeby praktyki gospodarczej,
aby wesprzec¢ przedsiebiorstwa zaréwno w ich biezgcej, jak i strategicznej dziatalnosci.

Rozwazania w drugiej czesci raportu kontynuujg tematyke rozpoczetg w czesci pierw-
szej, skupiajgc sie na identyfikacji kluczowych technologii oraz ich zastosowaniu w roz-
nych obszarach, takich jak: systemy wczesnego ostrzegania, cyfrowa komunikacja, auto-
matyzacja procesow, czy cyberbezpieczenstwo. Porusza on takze kwestie luki cyfrowej,
ktéra ogranicza potencjat wdrazania nowoczesnych rozwigzan przez przedsiebiorstwa
oraz wskazuje na znaczacg role klastrow w budowaniu lokalnych systemow bezpie-
czenstwa. Ponadto identyfikuje zadania, ktére powinny podja¢ przedsiebiorstwa, aby
skutecznie wdrazac¢ dziatania prewencyjne i budowa¢ odporno$¢ w czasach wysokiego
ryzyka wystgpienia zagrozen zewnetrznych. Wskazuje na koniecznos¢ wigczania sie we
wspdélne inicjatywy podejmowane w klastrach wspierajgce wdrozenie dziatah prewencyj-
nych. Rozwazania zamyka autorski katalog rekomendacji zwigzanych z zapobieganiem
niekontrolowanej utracie potencjatu konkurencyjnego przedsiebiorstw z wykorzystaniem
technologii cyfrowych.

Raport ukierunkowany jest na udzielenie odpowiedzi na nastepujgce pytania badawcze:

1. Jakie dziatania prewencyjne z wykorzystaniem technologii cyfrowych mogg podjaé
przedsiebiorstwa, szczegdlnie z sektora MSP, aby chronié swdj potencjat konku-
rencyjny przed zagrozeniami zewnetrznymi?

2. Jaka jest rola klastréw jako organizacji bezposredniego wsparcia w tym procesie?

Majac na uwadze bezprecedensowy charakter opracowania autorzy staneli przed wyjat-
kowo trudnym zadaniem — jego przygotowanie wymagato wielu analiz i poszukiwan w li-
teraturze przedmiotu, a takze zebranie wielu doswiadczen praktycznych. Nalezy takze
pamietac, iz przedstawiony katalog dziatan prewencyjnych nie jest katalogiem zamknie-
tym i z pewnoscig bedzie podlegat weryfikacji. Postep w dziedzinie cyfryzacji powoduje,
ze w szybkim tempie pojawiajg sie kolejne technologie wraz ze swoimi zaletami, jak
i wadami.
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Rekomendacje zwigzane z zapobieganiem niekontrolowanej utracie potencjatu konku-
rencyjnego przedsiebiorstw z wykorzystaniem technologii cyfrowych zostaty opracowa-
ne w oparciu o nastepujgce zrodta:

1. przeglad literatury miedzynarodowej i krajowej,

2. analiza dostepnych wynikow badan naukowych,

3. analiza doniesien medialnych,

4. zaprezentowanie przyktadow efektéw wspotpracy klastrowej,

5. analiza wtasnych obserwacji i doswiadczen autorow wynikajgcych ze wspotpracy
i bezposrednich kontaktéw z przedsiebiorstwami, w tym z racji petnionych funkgciji
koordynatorow klastréw.

1. Kluczowe technologie cyfrowe i ich
wykorzystanie w dziataniach prewencyjnych

Wykorzystanie kluczowych technologii cyfrowych stato sie integralnym elementem stra-
tegii rozwoju oraz wzmacniania konkurencyjnosci matych i Srednich przedsigbiorstw
(MSP) . W obliczu gwattownego postepu rewolucji cyfrowej oraz rosngcej niestabilno-
$ci srodowiska biznesowego, spowodowanych m.in. przez pandemie i trwajgce konflik-
ty militarne, MSP sg zmuszone do wprowadzania strategii cyfrowej transformacii, aby
utrzymac przewage konkurencyjng i sprosta¢ dynamicznie zmieniajgcym sie potrzebom
klientow.

Wdrazanie kluczowych technologii cyfrowych stato sie jednym z gtéwnych priorytetéw
organizacji i instytucji miedzynarodowych, majgc na celu wspieranie procesu transfor-
macji cyfrowej MSP, jak réwniez budowanie odpornosci przedsiebiorstw i gospodarek
w obliczu niestabilnosci.

To jak wazne sg obecnie technologie cyfrowe pokazuje m.in. szeroko zakrojona dziatal-
nos¢ Komisji Europejskiej w ramach programu ,,Droga ku cyfrowej dekadzie”. Przewodni-
czaca KE Ursula von der Leyen zapowiedziata, ze Europa powinna dgzy¢ do osiggniecia
cyfrowej suwerennosci do 2030 roku. W tej wizji kluczowg role odgrywajg takie elementy
jak: tworzenie europejskiej chmury obliczeniowej, wspieranie rozwoju etycznej sztucznej
inteligencji, zapewnienie bezpiecznej cyfrowej tozsamosci dla wszystkich uzytkownikéw
Internetu oraz rozw¢j infrastruktury superkomputeréw i zaawansowanych technologii
tacznosci (Komisja Europejska 2021).

W kontekscie rynku wewnetrznego program Cyfrowej Dekady oznacza intensyfikacje
dziatan w zakresie strategii przemystowej oraz likwidacje barier na jednolitym rynku.
Dziatania te majg na celu maksymalne wykorzystanie potencjatu technologii, produk-
téw i ustug cyfrowych, co ma przyczynic¢ sie do zwiekszenia efektywnosci gospodarki
europejskiej oraz wzmocnienia jej globalnej odpornosci i konkurencyjnosci (Komisja Eu-
ropejska 2020). Ponadto w ramach realizacji strategii cyfrowej UE przygotowata liste
projektéw cyfrowych zaakceptowanych przez kraje cztonkowskie, ktére uwzgledniajg
technologie majgce kluczowe znaczenie dla MSP (Komisja Europejska 2021):

1. budowa wspélnej ogdlnoeuropejskiej infrastruktury przetwarzania danych,
2. projektowanie uktadow elektronicznych i innych elementow elektronicznych o ni-
skim poborze mocy,




Kluczowe technologie cyfrowe iich wykorzystanie w dziataniach prewencyjnych

3. wdrozenie w catej Europie korytarzy 5G,

4. budowa zintegrowanej sieci komunikacyjnej z wykorzystaniem superkomputerow
i komputeréw kwantowych oraz ultra bezpiecznej kwantowej infrastruktury komu-
nikacyjne;j,

5. wprowadzenie sieci centréw monitorowania bezpieczenstwa obstugiwanej przez
sztuczng inteligencje,

6. uruchomienie europejskiej infrastruktury ustug w technologii Blockchain,

7.tworzenie europejskich osrodkow innowaciji cyfrowych (EDIH).

Zagadnieniem przewidywania trendéw technologicznych zajmujg sie rowniez firmy
doradcze i audytorskie dziatajgce w zakresie doradztwa strategicznego. Na przyktad
w 2023 roku McKinsey wskazat 15 kluczowych trendéw technologicznych, do ktorych
zaliczono takie technologie jak (McKinsey 2023):

1. stosowana sztuczna inteligencja (Applied Al),
2. uczenie maszynowe (Machine Learning — ML),
3. generatywna Al (Generative Al),

4. technologie kwantowe (Quantum technologies),
5. zaawansowana tgcznosc.

Réwniez Deloitte wyrdznit 6 trendéw, dzielgc je na dwie kategorie: ,oczy skierowane
w niebo” (obejmujgce technologie immersyjne, sztuczng inteligencje i wielochmurowe
srodowiska) oraz ,stopy mocno na ziemi” (koncentrujgce sie na elastycznosci, moderni-
zacji mainframe oraz zdecentralizowanych ekosystemach opartych na Blockchain) (De-
loitte 2023).

Firma doradcza Gartner wskazata natomiast trendy w rozwoju kluczowych strategicz-
nych technologii, w tym technologii cyfrowych takich jak (Gartner 2023):

1. sztuczna inteligencja (np. wykorzystanie do analizy i formutowania zalecen, ktére
pozwalajg przedsiebiorstwu podejmowac szybsze i doktadniejsze decyzje),

2. zarzadzanie modelami sztucznej inteligencji (w zakresie zaufania, ryzyka i bezpie-
czenstwa modeli Al: Trust, Risk and Security in Al Models — Al TRiISM),

. branzowe platformy chmurowe (Industry Cloud Platforms),

.inzynieria platform (Platform Engineering),

. realizacja wartosci bezprzewodowej (Wireless-Value Realization),

. superaplikacje (Superapps),

. adaptacyjna Al (Adaptive Al),

8. technologie zréwnowazone (Sustainable Technologies).

NOoO Ok~ W

Zwiekszenie efektywnosci operacyjnej jest jednym z kluczowych powodow dla ktorych
transformacja cyfrowa jest niezbedna. Przedsiebiorstwa, ktére inwestujg w nowoczesne
technologie, nie tylko szybko dostosowujg sie do zmieniajgcych sie warunkéw rynko-
wych, ale rowniez zyskujg przewage konkurencyjng, wprowadzajgc innowacyjne rozwig-
zania i reagujgc dynamicznie na oczekiwania klientow. Wprowadzenie nowoczesnych
technologii pozwala na optymalizacje proceséw biznesowych i produkcyjnych, co z kolei
przekfada sie na oszczedno$¢ czasu i zasobow. Automatyzacja rutynowych zadan takich
jak obstuga dokumentacji, czy zarzadzanie zapasami, umozliwia przedsigebiorstwom
skoncentrowanie sie na bardziej strategicznych aspektach rozwoju. Wykorzystanie tech-
nologii cyfrowych jest zatem kluczowe w procesie budowania odpornosci, zwlaszcza
w konteks$cie konkurencyjnosci.
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Réwnie istotng role technologie cyfrowe odgrywajg w procesie budowania odpornosci
przedsiebiorstw poprzez dziatania ze strony panstwa. Systemy wczesnego ostrzegania,
platformy komunikacji, wykorzystanie sztucznej inteligencji w zarzgdzaniu kryzysowym,
czy cyberbezpieczenstwo to kluczowe procesy wsparcia budowy odpornosci przedsie-
biorstw w tym wymiarze.

1.1. Systemy wczesnego ostrzegania i monitorowania

Systemy wczesnego ostrzegania (SWO) sg szczegdlnym systemami informacyjnymi,
ktérych zadaniem jest sygnalizowanie uzytkownikowi zagrozen wystepujacych w oto-
czeniu lub wewnatrz systemu. Sygnaty ostrzegawcze powinny by¢ przekazywane z od-
powiednim wyprzedzeniem, aby uzytkownik byt w stanie podjaé zapobiegawcze lub
kompensujgce dziatania ochronne, eliminujgce lub zmniejszajgce skutki sygnalizowa-
nych zagrozen. Systemy wczesnego ostrzegania powinny dostarcza¢ przede wszystkim
ostrzezen o zagrozeniach majgcych istotne znaczenie dla dziatalnosci i istnienia orga-
nizacji. Ponadto informacje wczesnego ostrzegania odnoszg sie zwtaszcza do zdarzen
trudno przewidywalnych, majgcych charakter zaskoczenia. Zaskoczenie jest to sytuacja,
gdy w chwili pozyskania informacji o zagrozeniu nie jest mozliwe podjecie w petni sku-
tecznego przeciwdziatania (Zolenski 2005).

Do kluczowych elementow systemow wczesnego ostrzegania nalezg (Zolenski 2005):

1. Detekcja zagrozen — wykorzystanie réznorodnych zrodet danych, takich jak sateli-
ty, czujniki, informacje meteorologiczne czy analizy spoteczne.

2. Analiza danych — przetwarzanie informacji w celu oceny ryzyka i prawdopodobien-
stwa wystgpienia danego zagrozenia (mapy ryzyka).

3. Wczesne ostrzeganie — przesytanie alertow, ktéore mogg by¢ przekazywane do
spotecznosci, instytucji rzgdowych i innych organizacii.

4. Reakcja — planowanie i wdrazanie dziatan, ktére minimalizujg skutki zagrozen, np.
informowanie obywateli, organizacja ewakuacji czy dostarczenie pomocy humani-
tarnej.

5. Edukacja i trening — przygotowanie spotecznosci i organizacji na potencjalne za-
grozenia poprzez programy informacyjne.

1.2. Cyfrowe platformy komunikacyjne i wymiana
informacji

Cyfrowe platformy komunikacyjne i wymiana informacji umozliwiajg szybki i efektywny
przeptyw danych miedzy interesariuszami. Sg to zréznicowane i przewaznie rozbudo-
wane rozwigzania technologiczne, ktére wykorzystujgc Internet i pokonujac bariery tery-
torialne umozliwiajg podmiotom wspétprace oraz wspottworzenie w zakresie niedostep-
nym w ramach tradycyjnych form wspotpracy (Drazek, Komorowski 2021).

Platformy cyfrowe odgrywajg réwniez kluczowg role w komunikacji miedzy przedsiebior-
stwami a panstwem w sytuacjach zagrozenia. Umozliwiajg szybkie przekazywanie infor-
macji w sytuacjach nadzwyczajnego zagrozenia, takich jak kleski zywiotowe, cyberataki
czy pandemie. Za ich posrednictwem mozliwe jest szybkie i skuteczne informowanie
o wystgpieniu zagrozenia, przesytanie danych z systeméw monitorujgcych, poznawanie
aktualnych ostrzezen, a takze korzystanie z najnowszych wytycznych od organéw pan-
stwowych.
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Przyktadami platform cyfrowych wspierajgcych komunikacje miedzy przedsiebiorstwami
a panstwem w sytuacjach zagrozen sg:

1. Departament GovTech Polska — podejmuje dziatania w sektorze publicznym na
rzecz koordynaciji strategicznych projektow cyfrowych, w ktére angazuje przedsie-
biorstwa, urzednikéw i obywateli. Platforma GovTech tgczy sektor publiczny z fir-
mami technologicznymi w celu tworzenia innowacyjnych rozwigzan technologicz-
nych, ktére mogg by¢ wykorzystywane m.in. w prewencji zagrozenh i zarzgdzaniu
kryzysowym (GovTech 2024). Podobne platformy utworzono w innych krajach, np.:
United States Digital Service (USDS) oraz agencja 18F w USA, Canadian Digital
Service (CDS) w Kanadzie, inicjatywy ,Better for Business” wraz z programami Ac-
celerator w Nowej Zelandii, Smart Nation w Singapurze, Tech4Germany w Niem-
czech, serwis Doffin w Norwegii i wiele innych (Lozykowski & Sarnowski 2019).

2. Regionalny System Ostrzegania (RSO) — jest to system rejestracji ostrzezen i na-
rzedzie do szybkiego przekazywania informaciji o zagrozeniach (np. kleskach zy-
wiotowych.

3. Asseco Data Systems i ComCERT - s3 to inicjatywy sektora prywatnego, ktére
dostarczajg systemy ochrony cyfrowej, wykorzystywane w sektorze publicznym
i prywatnym w Polsce (Asseco Data Systems 2024; ComCERT 2024).

4. ENISA Threat Landscape — europejska inicjatywa dostarczajgca narzedzi wcze-
snego ostrzegania i raportéw na temat cyber zagrozen, wspierajgca zaréwno fir-
my, jak i administracje publiczng w ochronie przed atakami (ENISA 2024).

Mimo niewatpliwych korzysci dla przedsiebiorstw dziatajgcych praktycznie w kazdej
branzy, platformy wprowadzity tez nowe zagrozenia. Pierwszym z nich jest proba wy-
korzystania ich jako narzedzia monopolizacji rynku i wykorzystania pozycji dominujgcej
wobec ich uzytkownikéw lub do wywierania wptywu na decyzje szerokich grup odbior-
cow (Eisenmann i in. 2006). Drugie zagrozenie zwigzane jest, tak jak w przypadku prak-
tycznie kazdej technologii cyfrowej, z cyberbezpieczenstwem.

1.3. Automatyzacja i sztuczna inteligencja w zarzadzaniu
kryzysowym

Sztuczna inteligencja (Al) w ostatnich latach zyskata szczegdlne znaczenie w zarzgdza-
niu publicznym ze wzgledu na znaczgcy postep w rozwoju technologicznym i zwigksze-
niem mozliwosci jej zastosowania w swiadczeniu ustug publicznych, w tym w zarzadza-
niu kryzysowym (Sienkiewicz-Matyjurek, 2024).

Sienkiewicz-Matyjurek (2024) wsrod systeméw sztucznej inteligencji wskazuje miedzy
innymi nastepujgce technologie:

1. Systemy automatyzacji proceséw — realizacja formalnych zadan logicznych, eks-
ploracja danych, wnioskowanie oparte na przypadkach, inteligentne czujniki.

2. Systemy wieloagentowe — analityka mowy, widzenie komputerowe (rozpoznawa-
nie obrazu), ttumaczenie w czasie rzeczywistym, chatboty, awatary.

3. Analityka predykcyjna — statystyczna analiza danych, przetwarzanie duzych zbio-
réw danych, uczenie maszynowe.

4. Sztuczne sieci neuronowe — algorytmy genetyczne, strategie ewolucyjne.

5. Drzewa decyzyjne — klasyfikacje, wspomaganie proceséw podejmowania decyz;ji.
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Technologie Al i automatyzacja majg réoznorodne zastosowanie w dziataniach prewen-
cyjnych i przeciwdziatania zagrozeniom podejmowanych zaréwno przez przedsigbior-
stwa, jak i panstwa (Tabela 1. 2.).

Do dziatah podejmowanych przez przedsiebiorstwa mozna zaliczyc¢:

1. Monitorowanie i prognozowanie zagrozen — z pomocg Al analizowane sg dane,
identyfikowane i przewidywane sg potencjalne zagrozenia, np.: awarie techniczne,
zmiany w tancuchach dostaw czy ryzyka cyberatakow.

2. Zarzadzanie operacjami kryzysowymi — wspierane wdrazaniem automatyzacji pro-
cesoOw, np. poprzez uruchamianie protokotéw awaryjnych lub optymalizacje zaso-
boéw w krytycznych momentach.

3. Personalizacja komunikacji — Al umozliwia dostosowanie komunikatow kryzyso-
wych do réznych grup interesariuszy, np. pracownikéw, klientow czy dostawcéw.

Natomiast do dziatan podejmowanych przez pahstwo mozna zaliczy¢é m.in.:

1. Systemy wczesnego ostrzegania — Al przetwarza dane z czujnikéw loT, systeméw
meteorologicznych, satelitéw lub monitoringu srodowiskowego, aby przewidywaé
m.in. trzesienia ziemi, katastrofy naturalne epidemie, incydenty bezpieczenstwa
czy powodzie i ostrzegac¢ przed innymi.

2. Decyzje strategiczne — analityka predykcyjna wykonywana za pomocg technologii
Al wspiera prognozowane skutkow kryzysow i planowanie dziatan zapobiegaw-
czych na poziomie krajowym. Przyktadem takich dziatah byto prognozowanie roz-
woju pandemii COVID-19, optymalizacja zasobéw medycznych oraz analiza efek-
tywnosci wprowadzanych obostrzen.

3. Automatyzacja wsparcia obywateli — systemy Al obstugujg linie wsparcia, zarza-
dzajg informacjami kryzysowymi i przyspieszajg dystrybucje pomocy.

Tabela 1. Przyktady wykorzystania Al we wsparciu wydajnosci proceséw biznesowych.

Procesy biznesowe Firma Wykorzystanie Al

Logistyka zewnetrzna | Amazon Wykorzystanie Al do zarzg-
i wewnetrzna (planowa- dzania magazynami, gdzie
nie dostaw i zarzadzanie roboty oparte na Al sortujg
zapasami) produkty i optymalizujg ich

rozmieszczenie. Al wspiera
ponadto systemy planowa-

nia dostaw.
Wykorzystanie bazy wie-| Amazon Stworzenie wiasnego, we-
dzy firmy wnatrzfirmowego systemu

wsparcia pracownikéw wy-
korzystujgcego Al — Cedric.

Wykorzystanie bazy wie- | Lufthansa Wykorzystanie Al do two-
dzy firmy rzenia komunikatow we-
whnetrznych i zewnetrznych
— w tym notatek prasowych
Z gwarancjg poprawnosci
jezykowej, réwnosciowej
i inkluzywnosci.
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Analiza i wykorzystanie
danych

Coca-Cola

Analiza ogromnych zaso-
bow danych, zarzadzanie
kanatami mediéw spo-
tecznosciowych, aplika-
cjg mobilng oraz dziatem
e-commerce tworzgc z Al
kompletng o0$ zarzadza-
nia firmg i wykorzystania
IT w dziataniach operacyj-
nych.

Predykcja
klientéw

preferencji

Nike

Prototypowanie i tworzenie
nowych produktéw przez
klientéw w czasie rzeczywi-
stym.

Zrédio: opracowanie wiasne

Tabela 2. Przyktady wykorzystania Al w zakresie dziatan prewencyjnych podejmowanych przez panstwo.

Kraj
Australia

Sytuacja kryzysowa
Wykrywanie pozaréw

Wykorzystanie Al

Wykorzystywana w syste-
mach monitorowania lasow,
ktére analizujg dane z ka-
mer termowizyjnych, dro-
now oraz satelitow w celu
wykrywania pozarow w po-
czatkowej fazie, co pozwala
na szybsze dziatania strazy
pozarnej oraz ewakuacje
mieszkancow.

Izrael

Analiza zagrozen wojen-
nych

Wykorzystywana do anali-
zy danych wywiadowczych,
zdjec satelitarnych oraz ko-
munikacji radiowej w celu
przewidywania dziatah
wroga. Stuzy takze do mo-
nitorowania granic, wykry-
wania atakow rakietowych
oraz analizowania danych
wywiadowczych w celu za-
pobiegania  zagrozeniom
terrorystycznym.

Chiny

Pandemia Covid-19

Wspieranie analizy w za-
kresie kontaktow miedzy-

ludzkich oraz  wynikow
testow, co pozwolito na
szybsze reagowanie na

wzrost zachorowan.
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Japonia Trzesienia ziemi Wykorzystywana do ana-
lizy danych sejsmicznych
w celu przewidywania moz-
liwego wystgpienia trzesie-
nia ziemi, co pozwala na
natychmiastowe powiado-
mienia mieszkancéw oraz

wiadz.
USA Prognozowanie huraganéw | Pomaga w analizie danych
oraz powodzi meteorologicznych, sateli-

tarnych i hydrologicznych
w celu przewidywania hura-
gandéw, powodzi czy innych
zjawisk atmosferycznych.
Pozwala to na skuteczniej-
sze planowanie ewakuaciji
i rozmieszczanie zasobow.

Zrédto: opracowanie wiasne

Technologie Al i automatyzacja mogg znalez¢ zastosowanie w zarzgdzaniu kryzysowym
do nadzorowania przebiegu zdarzen, analizy wielu rozproszonych informaciji, czy tez
wspomagania proceséw podejmowania decyzji.

Automatyzacja procesow biznesowych wspierana przez Al znaczgco przyspiesza reali-
zacje wielu zadan, ktore wczesniej wymagaty uwagi pracownikow. Przerzucenie mono-
tonnych i czasochtonnych czynnosci na automatyzacje i sztuczng inteligencje sprawia,
ze specjalisci mogg skupic¢ sie na naprawde waznych zadaniach, co przektada sie na
zwiekszenie konwersji, lepsze wyniki oraz wyzszy poziom satysfakcji zespotu.

Jednak wykorzystanie technologii, czy algorytmdéw sztucznej inteligencji obarczone jest
ryzykiem wynikajgcym z wyzwan zwigzanych z niedojrzato$cig badan i doswiadczen
w tym zakresie. Jednym z kluczowych zagrozen jest sposob postrzegania Al przez uzyt-
kownikow, ich ignorancja oraz przypisywanie Al cech ludzkich lub wrecz mitycznych.
Z technologicznego punktu widzenia Al mozna postrzegaé¢ jako zamkniety system ste-
rowania oparty na mechanizmie sprzezenia zwrotnego. Technologie Al nie sg mityczne,
a kluczowymi aspektami ich implementacji sg konkretne wymagania techniczne, takie
jak wystarczajgca moc obliczeniowa oraz szczegétowa wiedza techniczna dotyczgca
zastosowania wybranych algorytméw uczenia maszynowego (Fatkowski i in. 2024a).

1.4. Cyberbezpieczenstwo jako warunek funkcjonowania
odpornej gospodarki cyfrowej

Cyberbezpieczenstwo stato sie jednym z najwazniejszych warunkéw budowania silnej,
odpornej i bezpiecznej gospodarki zaréwno na poziomie krajowym, jak i w kontekscie
globalnej konkurencji oraz konfliktbw miedzynarodowych. Ich przebieg pokazuje, ze
cyberprzestrzen jest réwniez teatrem dziatan wojennych, ktére przekraczajg fizyczne
granice i obszary wojny konwencjonalnej. W dzisiejszym cyfrowym $wiecie, w ktérym
gospodarki w coraz wiekszym stopniu opierajg sie na réznego rodzaju technologiach,
potgczonych systemach, infrastrukturze i przeptywie danych, cyberbezpieczenstwo jest
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podstawowym czynnikiem zapewniajgcym bezpieczehAstwo na poziomie narodowym,
ale tez struktur i organizacji miedzynarodowych. Cyberbezpieczenstwo jest bowiem nie
tylko wymogiem technicznym, ale podstawowym filarem dlugoterminowej odpornosci
gospodarczej i bezpieczehstwa w coraz bardziej potaczonym i cyfrowym Swiecie. Aby
ochroni¢ infrastrukture krytyczng, ale tez budowa¢ zaufanie do gospodarki cyfrowej {j.
zapewni¢ mozliwosci rozwoju technologicznego i funkcjonowania réznorodnych obsza-
réw zycia gospodarczego, zapewnienie wysokiego poziomu cyberbezpieczenstwa jest
absolutnie konieczne.

Infrastruktura krytyczna, do ktérej zaliczajg sie m.in.: sieci energetyczne, systemy trans-
portowe, opieka zdrowotna, ustugi finansowe i wodociggi w duzej mierze wykorzystuje
dzis systemy cyfrowe. Udany cyberatak na te infrastrukture moze sparalizowaé go-
spodarke kraju lub jej poszczegdlne gatezie, poprzez zakitdcenie podstawowych ustug
i spowodowanie znacznych strat finansowych, a nawet spowodowaé zagrozenie zycia
ludzkiego. Ochrona przed cyberatakami jest rowniez niezwykle istotna w firmach pro-
dukcyjnych, ktére w dobie Przemystu 4.0 coraz czesciej wtgczajg praktycznie kazde
urzadzenie czy maszyne do systemu informatycznego.

Jednym z przyktadow pokazujgcych jak organizacje miedzynarodowe starajg sie ograni-
czy¢ cyber ryzyka jest Dyrektywa UE NIS2 (KE 2022) (dyrektywa dot. sieci i systemow
informatycznych). Nakazuje ona krajom czionkowskim wprowadzi¢ bardziej rygorystycz-
ne standardy cyberbezpieczehstwa w celu ochrony podstawowych ustug, w tym sektora
energetycznego, transportowego i zdrowotnego. Dyrektywa wymaga, aby zaréwno firmy
prywatne, jak i instytucje publiczne podejmowaty proaktywne kroki w celu zabezpiecze-
nia swoich systemoéw cyfrowych. Co istotne, ofiarami wiekszos$ci cyber atakéw padajg
w ogromnej mierze mate i Srednie przedsiebiorstwa. Nacisk UE na cyberbezpieczenstwo
infrastruktury krytycznej znacznie wzrést po kilku cyberatakach, takich jak atak ransom-
ware WannaCry z 2017 r. (GDPR.pl 2017), ktéry uderzyt w szpitale i systemy transporto-
we w wielu krajach, powodujgc ogromne zaktécenia funkcjonowania systemoéw i szkody
dla gospodarki (Frankowicz 2017).

Jak pokazujg raporty cyberataki skutkujg ogromnymi stratami finansowymi zaréwno dla
podmiotéw, ktére padty ich ofiarami, jak i dla catych gospodarek, zaktécajgc dziatalnosé
biznesu i wptywajgc tym na spadek konkurencyjnosci gospodarek krajowych (Arroyabe
i in. 2024). Wiele podmiotéw zaczyna wymagac¢ od swoich kooperantéw i poddostawcow
zapewnienia wysokiego poziomu cyberbezpieczenstwa, aby unikng¢ sytuacji, w ktorej
mate firmy byty stabym punktem catego cyfrowego systemu i tym samym pozwolity
cyberprzestepcom na jego infiltracje i atak. Silne systemy i polityki w zakresie cyberbez-
pieczenstwa pomagajg ztagodzi¢ te zagrozenia, zapewniajgc firmom i catym ich sieciom
mozliwos¢ bardziej bezpiecznego dziatania.

Ponizej zaprezentowano przyktady z wybranych krajow, ktére pokazuja, w jaki sposob
cyberbezpieczenstwo chroni infrastrukture krytyczna, cyfrowe systemy wykorzystywane
w sektorach prywatnym i publicznym oraz chroni panstwa i organizacje przed cyberata-
kami (Tabela 3.).
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Tabela 3. Rola cyberbezpieczenstwa w zakresie ochrony gospodarki cyfrowej. Przyktady z wybranych

krajow.

Naruszenia / ataki

Dziatania prewencyjne

Stany
Zjednoczone

cybernetyczne

W 2021 r. atak ransomware
Colonial Pipeline doprowadzit
do zamkniecia gtéwnego ruro-
ciggu paliwowego, powodujgc
niedobory paliwa i zaktécenia
gospodarcze na Wschodnim
Wybrzezu USA (Easterly
2023).

Ataki typu ransomware, kto-
rych celem staty sie zaréwno
podmioty sektora publicznego,
jak i prywatnego (w tym MSP)
w 2021 r. kosztowaty amery-
kanskie firmy miliardy dolarow
w réznych formach: w ptatno-
Sciach okupu, utraconej produk-
tywnosci i zniszczonej reputacii.
W zwigzku z tym

Rzad Stanéw Zjednoczonych
wzmocnit Srodki cyberbezpie-
czenstwa, wydajgc Dekrety
Prezydenckie (Executive Order
14,028) majgce na celu popra-
we odpornosci infrastruktury
krytycznej i nakazujgce wspot-
prace miedzy sektorem publicz-
nym i prywatnym w celu ochrony
podstawowych ustug przed
przysztymi zagrozeniami cyber-
netycznymi.

Agencja Cybersecurity and
Infrastructure Security Agen-

cy (CISA) podjeta kroki w celu
zwalczania rosngcej liczby
atakéw ransomware poprzez
tworzenie partnerstw publiczno-
-prywatnych i inicjatywy wymia-
ny informacji (CISA 2023, Wood
2023).
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Kanada

Zagrozenia wobec infrastruk-
tury krytycznej, operaciji cyfro-
wych i handlowych.

Canadian Center for Cyber
Security odgrywa kluczowg role
w ochronie krajowej infrastruk-
tury. W zwigzku z rosngcymi
zagrozeniami cybernetycznymi
dla podstawowych ustug, w tym
opieki zdrowotnej i systemow
finansowych, Kanada wzmoc-
nita swojg polityke w zakresie
cyberbezpieczenstwa, aby
zapewnic¢ odpowiednig ochro-
ne kluczowym branzom, takie
jak energetyka i bankowosc.
Opracowana krajowa strategia
cyberbezpieczenstwa podkresla
réwniez znaczenie wspotpracy
miedzynarodowej, biorgc pod
uwage transgraniczny charak-
ter zagrozen cybernetycznych
(CCFCS 2024).

Kanadyjska Karta Cyfrowa,
ktérej cyberbezpieczenstwo jest
kluczowym elementem, zapew-
nia bezpieczenstwo operac;ji
cyfrowych dla firm i tym samym
mitygujacy ryzyka ptyngce z cy-
ber zagrozen (CDC 2024).

Kanadyjska Gietda Cyber za-
grozen (CCTX) pomaga firmom
dzieli¢ sie informacjami o zagro-
zeniach, zapewniajgc, ze bran-
ze kluczowe dla kanadyjskiej
gospodarki, takie jak energetyka
i zaawansowane technologie
cyfrowe pozostajg bezpieczne

i konkurencyjne na arenie mie-
dzynarodowej (CCTX 2024).
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Japonia Naruszenia ochrony wtasno- | Cybersecurity Strategy of Japan
sci intelektualnej, tancuchéw | ma na celu ochrone infrastruk-
dostaw i innych proceséw tury cyfrowej, zapobiegania
biznesowych. naruszeniom danych i zabezpie-

czenia urzgdzen loT. Celem jest
stworzenie systemu, w ktérym
firmy i osoby fizyczne moga
bezpiecznie uczestniczy¢ w pet-
ni cyfrowej gospodarce (CSJ
2021).

SME Cybersecurity Initiative
pomaga matym firmom wdrazaé
stosunkowo tatwo i w sposéb
efektywny kosztowo srodki
cyberbezpieczenstwa w celu
ochrony przed naruszeniami
danych, kradziezg wiasnosci in-
telektualnej i atakami na tahcuch
dostaw (Cl 2017).

Zrédto: opracowanie wtasne.

Podsumowujgc, kluczowe technologie cyfrowe wykorzystywane sg szeroko w dziata-
niach prewencyjnych i obejmujg rozne obszary dziatan, zapewniajgc budowe i utrzyma-
nie odpornosci na zagrozenia zaréwno ze strony przedsiebiorstw, jak i panstwa (Cyfrowa
Polska 2022, KPMG & Microsoft 2024, Tabela 4.).
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Tabela 4. Kluczowe technologie cyfrowe wykorzystywane w dziataniach prewencyjnych.

Technologie cyfrowe

Wykorzystanie w dziataniach

Internet Rzeczy (Internet of Things — loT)

prewencyjnych

Sieci czujnikow loT pozwalajg na monito-
rowanie srodowiska naturalnego, przewi-
dywanie klesk zywiotowych (np. trzesien
ziemi, huraganéw) oraz monitorowanie
infrastruktury krytycznej, co pomaga

w zarzadzaniu ryzykiem w czasie rzeczy-
wistym. W kontekscie zdrowotnym loT
jest stosowane w urzadzeniach medycz-
nych na biezgco monitorujgcych stan
zdrowia pacjentow.

Industrial Internet of Things (IloT) jest sto-
sowany w firmach przemystowych w réz-
nego rodzaju maszynach oraz urzgdze-
niach w celu zwigkszenia efektywnosci
operacyjnej, poprawy jakosci produktow

i ustug, oraz wspierania innowaciji po-
przez np.: zdalne monitorowanie maszyn
w przemysle, optymalizacje tancucha
dostaw czy personalizacje doswiadczen
klientéw.

tancuch blokéw (Blockchain)

Technologia Blockchain jest wykorzysty-
wana w zapewnianiu bezpieczenhstwa
transferu i operacji z wykorzystaniem da-
nych, co jest kluczowe zwlaszcza w sek-
torze zdrowotnym i finansowym. W za-
kresie zdrowia publicznego Blockchain
pomaga w zabezpieczaniu informac;ji

0 pacjentach, eliminujgc ryzyko nieupraw-
nionego dostepu do danych wrazliwych.
W przedsiebiorstwach i gospodarce
Blockchain moze zapewni¢ transparent-
nos¢ i bezpieczenstwo np. w tancuchach
dostaw.

Sztuczna inteligencja (Artificial Intelligen-
ce —Al)

Al jest szeroko wykorzystywana do
analizowania danych i prognozowania
zagrozen. W kontekscie zdrowotnym, Al
wspiera monitorowanie zdrowia publicz-
nego, przewidujgc rozprzestrzenianie sie
chordb zakaznych. W sektorze bezpie-
czenstwa narodowego Al jest stosowana
do analizy ryzyka geopolitycznego oraz
identyfikacji zagrozen cybernetycznych,
co ma kluczowe znaczenie dla przeciw-
dziatania atakom hackerskim i wojnom
cybernetycznym.
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Rozszerzona i wirtualna rzeczywisto$¢
(AR/VR)

Wykorzystywane sg w szkoleniach
medycznych oraz z zakresu reagowania

kryzysowego. Mogg symulowac kata-
strofy naturalne, ataki terrorystyczne, czy
wybuchy epidemii, umozliwiajgc stuzbom
ratunkowym i medycznym ¢éwiczenia w re-
alistycznych warunkach bez zagrozenia
dla zycia. Technologie te wykorzystywane
sg réwniez w przemysle w przygotowywa-
niu blizniakéw cyfrowych czy tez symu-
lowaniu ustawiania maszyn i procesow
przetwoérczych.

Przetwarzanie i analiza duzych zbioréw
danych umozliwia prognozowanie i szyb-
kie reagowanie na zagrozenia, zarbwno
naturalne, jak i geopolityczne. W ochronie
zdrowia analiza danych pomaga w za-
rzgdzaniu w walce z epidemiami oraz
monitorowaniu zdrowia populacji na duzag
skale.

Cyberbezpieczenstwo jest kluczowe w eli-
minacji zagrozen cyfrowych, geopolitycz-
nych i zdrowotnych, szczegdlnie w obli-
czu rosngcych zagrozen cybernetycznych
zwigzanych z atakami niektorych panstw
i organizacji przestepczych. Wdrazanie
zaawansowanych strategii cyberbezpie-
czenstwa oraz technologii (w tym szy-
frowania, kontroli dostepu i wykrywania
zagrozen) jest niezbedne dla ochrony
infrastruktury krytycznej, systemow finan-
sowych oraz systeméw ochrony zdrowia,
a takze w przedsiebiorstwach przemysto-
wych.

Analiza danych, analiza duzych zbioréw
danych (Big Data) oraz chmura oblicze-
niowa (Cloud computing)

Cyberbezpieczenstwo

Zrédto: opracowanie witasne.

2. Luka cyfrowa polskich MSP oraz rola klastréow
w budowaniu lokalnego systemu bezpieczenstwa

2.1. Luka cyfrowa polskich MSP

Koncepcja luki cyfrowej oparta na eklektycznej definicji konkurencyjnosci przedsie-
biorstw, umozliwia identyfikacje kluczowych zagrozen zwigzanych z wdrazaniem tech-
nologii cyfrowych.
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Wsrod najwazniejszyph probleméw zwigzanych z transformacjg cyfrowa, zwtaszcza
wsrad firm z grupy MSP, mozna wymienic:

. brak powszechnie znanej strategii cyfryzacji,

. niskg akceptacje zmian wsrod pracownikéw,

. ograniczone kompetencje cyfrowe pracownikéw i kadry zarzgdzajacej,

. koniecznos¢ dostosowania sie do dynamicznych zmian rynkowych,

. silng konkurencje ze strony duzych firm,

. zaleznos¢ od dostawcéw technologii,

. koniecznos¢ ciggtej aktualizacji systeméw i wiedzy,

. brak standaryzacji i kompatybilno$ci systemow przy wprowadzaniu nowych tech-
nologii,

9. utrudniong integracje rozwigzanh cyfrowych,

10. wysokie koszty inwestycji w oprogramowanie i infrastrukture,

11. kwestie zwigzane z ochrong prywatnosci danych,

12. rosngce zagrozenia w zakresie cyberbezpieczenstwa.

ONOO AR WN -

,Zasypanie” luki cyfrowej jest zatem kluczowym wyzwaniem dla MSP. Dlatego tez za-
leca sie opracowanie spojnej strategii cyfryzacji, ktéra pozwoli na wzmocnienie pozycji
cyfrowej przedsiebiorstwa i umozliwi efektywne wykorzystanie dostepnych technolo-
gii, uwzgledniajgc jednoczesnie kwestie zwigzane z bezpieczenstwem, standaryzacjg
i kompetencjami pracownikéw.

W ramach dziatan na rzecz transformacji cyfrowej i zmniejszania luki technologiczne;j
warto uwzgledni¢ nastepujgce rekomendacje.

1. Przede wszystkim przedsiebiorstwa powinny przeprowadzi¢ doktadng analize po-
trzeb biznesowych, definiujac jasne, konkretne cele, co pozwoli na wybér odpo-
wiednich rozwigzan i unikniecie zbednych lub nietrafionych inwestyciji.

2. Waznym elementem jest takze organizacja zespotu specjalistow odpowiedzial-
nych za audyt przedwdrozeniowy, ktory pozwoli dostosowaé technologie do spe-
cyficznych wymagan firmy.

3. Kolejnym krokiem jest przemyslany dobér dostawcy, uwzgledniajgcy nie tylko
koszty, ale rowniez instalacje, uruchomienie i serwis.

4. Kluczowa jest réwniez odpowiednia organizacja szkolen dla pracownikéw, co
zwieksza efektywno$¢ wdrazania nowych technologii.

5. W trakcie catego procesu nalezy zadbac o rownowage miedzy czasem wdrazania,
a utrzymaniem ciggtosci proceséw, regularnie aktualizowa¢ oprogramowanie i za-
pewni¢ odpowiedni poziom bezpieczehstwa danych, w tym inwestycje w cyberbez-
pieczenstwo i szkolenia dla personelu (Fatkowski i in. 2024, 2024a).

2.2. Rola klastrow w budowaniu lokalnego systemu
bezpieczenstwa

Klastry odgrywajg istotng role w ramach budowania konkurencyjnosci przedsigbiorstw
oraz ich odpornos$ci na zagrozenia, z uwzglednieniem koncepcji luki cyfrowej. Stanowig
one platforme zaréwno wzajemnej wspétpracy wyspecjalizowanych przedsiebiorstw, jak
i ich wspotdziatania z instytucjami edukacyjnymi i publicznymi. Pozwala to tgczy¢ po-
ziom mikro (pojedyncze przedsiebiorstwa) z poziomem makro (instytucje i organizacje
panstwowe). Dzieki swojej specyficznej strukturze organizacyjnej klastry sg zdolne do
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koordynacji dziatan wspierajgcych przedsiebiorstwa w podnoszeniu ich odpornosci oraz
realizacji wspodlnych inicjatyw ukierunkowanych na przeciwdziatanie zagrozeniom, uzu-
petniajgc tym samym wysitki panstwa w tym zakresie.

Organizacje klastrowe odgrywaija istotng role w wielu obszarach, miedzy innymi w (Ba-
ron 2016):

1. rozwoju innowacyjnosci,

2. rozwoju przedsiebiorczosci,

3. promociji przedsiebiorstw,

4. rozwoju i promocji catej gospodarki,

5. wspierania systemu edukaciji,

6. rozwoju gospodarczym poszczegoélnych regiondw i catego kraju.

Do tej pory polskie klastry w niewielkim stopniu byly traktowane jako istotny aktor lo-
kalnych systemow bezpieczenstwa. Sytuacje zmienity doswiadczenia zdobyte podczas
pandemii COVID-19, ktére pokazaty, ze organizacje klastrowe w Polsce moga odegraé
niezwykle wazng role w sytuacjach zagrozenia.

Dziatania klastrow miaty miejsce na poziomie regionalnym, krajowym, a takze europej-
skim. Na poziomie regionalnym poszczegodlne klastry wspotpracowaly z przedstawi-
cielami administracji oraz ochrony zdrowia w zakresie dostarczania niezbednych pro-
duktéw np. srodkdéw ochrony indywidualnej (przytbic, masek, gogli itp.). Jesli chodzi
o poziom krajowy to niezwykle wazng role odgrywat Zwigzek Pracodawcow Klastry Pol-
skie (ZPKP) jako instytucja koordynujgca wspotprace klastrow. Na poziomie krajowym
nawigzana zostata rowniez wspotpraca miedzyklastrowa, w wyniku ktorej organizacje
dzielity sie swoimi doswiadczeniami oraz informowaty o potrzebach i mozliwosciach ich
zaspokajania przez cztonkéw innych klastrow. Dodatkowo ZPKP byt swego rodzaju po-
srednikiem pomiedzy klastrami krajowymi, a organizacjq zrzeszajacg klastry europejskie
— European Cluster Alliance przy wykorzystaniu europejskiej platformy European Cluster
Collaboration Platform. Na poziomie europejskim Zwigzek zbierat zapotrzebowanie od
ECA i przekazywat je na poziom krajowy i odwrotnie — informowat ECA o mozliwosciach
i potrzebach krajowych klastrow.

Nalezy rowniez podkresli¢ role jakg odegraty klastry dla swoich cztonkéw, ktérzy row-
niez znalezli sie w nowej i bardzo trudnej sytuacji. Wsrdd dziatan jakie zostaty zorgani-
zowane mozna wymieni¢ chociazby organizacje gietd wewnatrzklastrowych na temat
potrzeb i mozliwosci organizacji klastrowych, wsparcia w odbudowaniu zerwanych fan-
cuchéw dostaw, organizacje badan sytuacji na rynku, udziat w r6znego rodzaju konsul-
tacjach ustaw i aktow wykonawczych, zgtaszanie potrzeb do wladz administracyjnych
itp. Wspétpraca nawigzana pomiedzy klastrami w tamtym okresie, pomimo zakonczenia
pandemii, trwa do dzisiaj i jest miejscem wypracowywania wspélnych stanowisk i two-
rzenia nowych projektéw. Istotne jest takze to, ze doswiadczenia klastrow zostaty réw-
niez wykorzystane na potrzeby organizacji pomocy dla ofiar wojny na Ukrainie.

Przyktad wspétpracy dotyczgcy wsparcia podczas pandemii moze by¢ z pewnoscig roz-
szerzony i wykorzystywany w wielu innych obszarach wystepowania zagrozen, w tym
miedzy innymi w obszarze cyberbezpieczenstwa. W Polsce nie mamy jeszcze zbyt wiele
tego typu doswiadczen, ale mozna je znalez¢ na poziomie europejskim czy swiatowym.
Z pewnoscig warto je wykorzystac jako przyktad i inspiracje do zbudowania podobnego
systemu na poziomie krajowym.
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Klastry jako sieci przedsiebiorstw, instytucji badawczych, a czasem tez wtadz samorzg-
dowych réznego szczebla wspierajg wspoétprace, tworzenie innowacji i wymiane wiedzy
miedzy cztonkami, podmiotami partnerskimi, catymi branzami, a takze miedzy sektorami.
Niezwykle istotna jest tez rola klastrow w budowaniu i rozwijaniu wzajemnego zaufania.

Wsrdd wielu atutow klastréw w kontekscie bezpieczenstwa mozna wymienié miedzy in-
nymi:

1. bezposredni kontakt z przedsigebiorstwami i jednostkami B+R,

2. elastycznosé,

3. zaufanie zbudowane pomiedzy organizacjami,

4. dodwiadczenie w budowaniu wspotpracy i wspolnych dziatan,

5. unikalna znajomos¢ danej branzy, jej potencjatu, mozliwosci i problemow.

Wskazane wczesniej doswiadczenia i przedstawione powyzej atuty pozwalajg na okre-
slenie gtéwnych funkgciji, jakie organizacje klastrowe mogg petni¢ w ramach budowania
lokalnego systemu bezpieczenhstwa. Nalezg do nich:

1. funkcja informacyjna,

2. funkcja edukacyjna i wspierajgca innowacyjnosc,

3. funkcja organizatora i koordynatora dziatan,

4. funkcja ekspercka,

5. funkcja wspierajgca tworzenie bezpiecznej infrastruktury.

Wsrdéd szczegdlnych mozliwosci i potencjatu klastrow waznym obszarem dziatalnosci
jest fakt, ze stuzg one jako pomosty pomiedzy MSP a instytucjami badawczymi, umoz-
liwiajgc budowanie i wymiane wiedzy i najlepszych praktyk. Ten bezposredni kontakt
moze skutkowaé nowymi projektami i znacznie utatwi¢ szybkie wdrazanie najnowocze-
Sniejszych rozwigzan w zakresie bezpieczenstwa, ktére w przeciwnym razie mogtyby
byé niedostepne dla MSP ze wzgledu na koszty lub brak wiedzy specjalistycznej. Kla-
stry mogg i powinny dba¢ takze o budowanie swiadomosci swoich cztonkéw w zakresie
bezpieczehstwa oraz stosowania technologii cyfrowych. Moze sie to odbywaé poprzez
réznego rodzaju konferencje, szkolenia i wizyty umozliwiajgce poznawanie dobrych
praktyk. Z pewnoscig ufatwia to zbudowane w organizacjach klastrowych dotychcza-
sowe zaufanie miedzy cztonkami, ktére wynika z diugotrwatego partnerstwa. Jest ono
niezbedne praktycznie w kazdym aspekcie wspotpracy klastrowej, szczegdlnie w przy-
padku opracowywania rozwigzan z zakresu bezpieczenstwa.

Organizacje klastrowe odgrywajg wazng role w promowaniu innowaciji, takze tych w dzie-
dzinie cyberbezpieczenstwa, poprzez wspieranie dziatan badawczo-rozwojowych wsrod
MSP i instytucji badawczych. Innowacje te sg niezbedne do opracowywania nowych
technologii, ktére moga sprosta¢ pojawiajgcym sie zagrozeniom i wzmocni¢ odpornosc¢
zaréwno MSP, jak i catej gospodarki.

Waznym aspektem dziatalnosci klastrow w aspekcie bezpieczehstwa jest rowniez ich
dziatalno$é¢ jako organizacji eksperckich. Zadne inne organizacje nie posiadajg tak do-
gtebnej wiedzy na temat danej branzy czy sektora gospodarki, jego mozliwosci, poten-
cjatu, ale takze probleméw i brakow. Moze to by¢ wykorzystane miedzy innymi w kon-
sultacji roznego rodzaju dokumentéw strategicznych, ustaw czy rozporzadzen, réwniez
tych dotyczacych kwestii bezpieczenstwa. Funkcja ta byla bardzo widoczna podczas
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pandemii COVID-19, podczas ktorej polskie klastry braty udziat w konsultacjach ustaw
zarowno ogolnogospodarczych, jak i dotyczgacych danych sektorow.

Wiedza ta umozliwia rowniez opracowywanie strategii sektorowych, miedzy innymi
w zakresie cyberbezpieczenstwa. Ta specjalistyczna wiedza jest nieoceniona dla MSP,
ktérym czesto brakuje zasobow, aby nadgzy¢ za szybko zmieniajgcymi sie zagrozeniami
i technologiami. Wykorzystujgc specjalistyczng wiedze klastrow, MSP mogg wdrazaé
rozwigzania, ktére sg znacznie lepiej dostosowane do ich unikalnych wyzwan i potrzeb.

Niezwykle istotng funkcjg organizacji klastrowych, ktéra moze by¢ skutecznie wykorzy-
stana w aspekcie bezpieczenstwa, jest organizacja i koordynacja dziatan. W momencie
pojawienia sie danego zagrozenia w klastrach istnieje ogromny potencjat wspotpracy
zarowno wsrod ich cztonkow, jak rowniez z organizacjami spoza struktur klastrowych.
Oproécz wypracowanego zaufania i schematéw wspotpracy wymaga to réwniez elastycz-
nosci oraz zasobow kadrowych o okreslonych umiejetnosciach i kompetencjach. Byto to
doskonale widoczne podczas pandemii COVID-19, podczas ktérej klastry z sukcesem
koordynowaty wsparcie zarowno pomiedzy swoimi organizacjami, jak i ze stuzbami me-
dycznymi oraz administracjg r6znego szczebla.

Ponizej przedstawiono przykfady inicjatyw podejmowanych przez klastry w réznych kra-
jach na rzecz budowania odpornosci i przeciwdziatania zagrozeniom. Moze by¢ to swo-
isty katalog najlepszych praktyk dla polskich organizacji klastrowych, ktére podejmuijg
wysitki na rzecz rozwoju podobnych dziatan prewencyjnych (Tabela 5.).

Tabela 5. Przyktady inicjatyw na rzecz budowania odporno$ci i przeciwdziatania zagrozeniom podejmowa-
nych przez klastry w réznych krajach.

Klaster Przyktady dziatan

European Cyber | Partnerstwo publiczno-prywatne na poziomie europejskim, ktore
Security Orga- |tgczy MSP z sektora cyberbezpieczenstwa z wiekszymi przedsie-
nization (ECSO) | biorstwami, osrodkami badawczymi i instytucjami akademickimi.
ECSO oferuje MSP dostep do innowacyjnych rozwigzan i badan
nad cyberbezpieczenstwem, pomagajgc im chroni¢ ich zasoby
cyfrowe. Dzigki wspolnym projektom ECSO pomaga budowac
Swiadomos$¢ w zakresie cyberbezpieczenstwa w UE, a takze
umozliwia MSP wdrazanie zaawansowanych narzedzi i systeméw
cyberbezpieczenstwa, takich jak wykrywanie zagrozen oparte na
sztucznej inteligencji, bez koniecznosci opracowywania ich we
witasnym zakresie. Wspoétpraca ta wzmacnia zaréwno cyberbez-
pieczenstwo MSP, jak i szerszg odporno$é gospodarczg UE po-
przez podnoszenie ogélnego poziomu bezpieczenstwa podmiotéw
z sektora prywatnego i publicznego (ECSO 2024).
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Keihanna Skupia firmy technologiczne, MSP, instytucje badawcze i instytu-
Science City — | cje publiczne. W ramach tego klastra MSP zbudowaty dtugotrwa-
Japonia te, oparte na zaufaniu relacje z wiekszymi firmami i instytucjami
badawczymi, co umozliwito im skuteczng wspétprace nad roz-
wigzaniami w zakresie cyberbezpieczehstwa. Na przyktad kilka
pilotazowych projektow w zakresie cyberbezpieczehstwa w ra-
mach klastra koncentrowato sie na zabezpieczaniu urzgdzen loT
w produkcji — kwestii krytycznej dla MSP w tym sektorze. Projekty
te skorzystaty na wzajemnym zaufaniu miedzy partnerami, co
utatwito otwartg wymiane danych i spostrzezen, prowadzac do
stworzenia solidnych i dostosowanych do potrzeb mniejszych firm
rozwigzan w zakresie cyberbezpieczenstwa (KSC 2024).
Industrial Klaster zrzesza lideréw branzy i MSP w celu poprawy poziomu
Cybersecurity |ich odpornosci na cyber zagrozenia. ICoE wykorzystuje swoje
Center of Excel- | doswiadczenie w reagowaniu kryzysowym i wspétpracy z réznymi
lence (ICSCoE) |interesariuszami — zaréwno z sektora prywatnego, jak i publiczne-
- Japonia go, aby poméc MSP ztagodzié ryzyko cyberatakéw wymierzonych
w krytyczne sektory przemystowe. t.gczgc zasoby i wiedze, czton-
kowie klastra mogg skuteczniej reagowac na cyber zagrozenia
(ICSCoE 2024).
Cybersecurity | Partnerstwo publiczno-prywatne, ktére wspiera mate i Srednie

Manufacturing
Innovation Insti-
tute (CyManll)

- USA

przedsiebiorstwa produkcyjne w zakresie podnoszenia poziomu
cyberbezpieczenstwa. CyManll wspiera tworzenie relacji opartych
na zaufaniu wséréd swoich cztonkow, tworzac bezpieczne srodowi-
ska, w ktérych firmy mogg dzieli¢ sie wrazliwymi informacjami na
temat luk w zabezpieczeniach bez obawy o utrate przewagi kon-
kurencyjnej. To $rodowisko zaufania pozwala MSP na otrzymywa-
nie odpowiednio dostosowanych porad i rozwigzanh, ktére zaspo-
kajajg ich specyficzne potrzeby w zakresie cyberbezpieczenstwa,
jednoczesnie przyczyniajgc sie do tworzenia krajowej odpornosci
gospodarczej poprzez zabezpieczenie krytycznej infrastruktury
produkcyjnej (CyManll 2024).

Securitymadein.
lu — Luksem-
burg

Klaster promujgcy innowacje w obszarze zabezpieczen cyberne-
tycznych. Wspiera MSP w prowadzeniu projektéw badawczo-roz-
wojowych zwigzanych z cyberbezpieczenstwem, w szczegdlnosci
w obszarach takich jak ochrona danych, bezpieczna komunikacja
i szyfrowanie. Dzieki wspolnym wysitkom badawczo-rozwojowym
MSP sg w stanie opracowywaé najnowoczesniejsze rozwigzania,
ktére nie tylko chronig ich wlasne operacje, ale takze przyczyniajg
sie do tworzenia ogdlnej konkurencyjnosci UE na globalnym rynku
(SMiL 2024).
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Klaster Cyber-
bezpieczenstwa
— Estonia

Obejmuje MSP, instytucje publiczne i ekspertéw ds. cyberbezpie-
czenstwa. Klaster utatwia szybkie reagowanie na cyber zagro-
zenia poprzez dostarczanie MSP aktualnych informaciji na temat
metod atakow i stabych punktéw w infrastrukturze z ktérej mogg
korzystaé MSP. W przypadku cyberataku MSP bedace cztonkami
klastra mogg uzyskac dostep do zasobdéw zarzgdzania kryzyso-
wego, takich jak zespoty ekspertow, ktére pomagajg im wrécié
do funkcjonowania po ataku, zminimalizowac¢ szkody i wzmocnié
obrone przed przysziymi incydentami. Ta zdolno$¢ szybkiego
reagowania ma kluczowe znaczenie dla utrzymania odpornosci
estonskiej gospodarki, zwtaszcza biorgc pod uwage jej duzg za-
leznosc¢ od infrastruktury cyfrowej (ECT 2024).

Silicon Saxony
— Niemcy

Jeden z najwiekszych w Europie klastréw mikroelektroniki i ICT.
Jego dziatania pokazujg, w jaki sposdb mozna wykorzystaé
wiedze branzowg w celu podniesienia poziomu cyberbezpie-
czenstwa MSP. Koncentrujgc sie na produkciji pétprzewodnikéw,
klaster opracowat zaawansowane rozwigzania, ktére uwzgledniajg
konkretne zagrozenia w tancuchu dostaw elektroniki, takie jak
kradziez wtasnosci intelektualnej i manipulacje sprzetowe. MSP

w ramach klastra korzystajg z odpowiednio dostosowanych roz-
wigzan, umozliwiajgcych im zabezpieczenie swoich operacji przed
zaawansowanymi cyber zagrozeniami, ktére sg ukierunkowane
konkretnie na ich sektor technologiczny (SS 2024).

Digital Techno-
logy Superclu-
ster — Kanada

Odegrat kluczowa role w opracowaniu rozwigzahn w zakresie
cyberbezpieczenstwa dla MSP. Wykorzystujgc dogtebng wiedze
zgromadzong w klastrze na temat sektoréw (np. opieki zdrowotnej
lub logistyki), MSP bedace jego cztonkami uzyskujg dostep do
zaawansowanych narzedzi, ktére sg ukierunkowane na konkretne
stabe punkty w ich branzach. Na przyktad w sektorze opieki zdro-
wotnej klaster pomégt opracowaé rozwigzania zabezpieczajgce
urzgdzenia medyczne i dane pacjentéw (DTS 2024).

Baskijskie
Centrum Cyber-
bezpieczenstwa
— Hiszpania

Centrum skupia MSP, wtadze lokalne i ekspertéw ds. cyberbez-
pieczenstwa w celu dzielenia sie informacjami na temat najnow-
szych cyber zagrozen i metod atakéw. To srodowisko wzajemnego
zaufania pozwala MSP uczy¢ sie od siebie nawzajem i szybciej
przyjmowac najlepsze praktyki, zwiekszajgc w ten sposéb ogdélng
odpornos$¢ i bezpieczenstwo regionalnej gospodarki (BCSC 2024).

Safe — Francja

Koordynuje dziatania badawczo-rozwojowe w zakresie cyberbez-
pieczenstwa, ze szczegb6lnym naciskiem na dziatania zmierzajgce
do stworzenia bezpiecznej infrastruktury. Ma by¢ ona odporna na
zaawansowane cyberataki na $rodowiska loT tak, aby MSP mogty
bezpiecznie rozwija¢ swojg dziatalno$¢ w srodowiskach wykorzy-
stujgcych zaawansowane inteligentne systemy urzgdzen i tagczno-
Sci bezprzewodowej (SAFE 2024).

Zrédto: opracowanie wiasne.
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Podsumowujgc, organizacje klastrowe pomagajg definiowac i rozpowszechniaé¢ najlep-
sze praktyki, ktére mogg byé stosowane w réznych branzach. Ustanawiajgc standardy
i promujgc srodki bezpieczenstwa, klastry zapewniajg, ze firmy kazdej wielkosci maja
narzedzia i wytyczne potrzebne do tworzenia bezpiecznej infrastruktury oraz budowania
odpornosci catej gospodarki.

3. Zadania dla przedsiebiorstw
z wykorzystaniem technologii cyfrowych.
Rola i wsparcie klastrow.

Wykorzystanie technologii cyfrowych staje sie kluczowym zadaniem dla przedsigbiorstw
dazacych do poprawy efektywnosci dziatan i budowania odpornosci w celu skutecznego
przeciwdziatania réznorodnym zagrozeniom m.in.: fizycznym, zdrowotnym czy geopoli-
tycznym. W niniejszym rozdziale autorzy opracowania proponujg wyroznienie kilku eta-
pow transformaciji cyfrowej, od zdobycia wiedzy, przez audyt technologiczny, planowanie
wdrozenia, az po implementacje i doskonalenie rozwigzanh. Jednoczesnie wskazujg, jak
klastry wspierajg te procesy, tgczac wiedze i zasoby dla szybszego i efektywniejszego
rozwoju technologicznego firm.

3.1. Pozyskanie wiedzy na temat technologii cyfrowych
i mozliwosci ich zastosowania w przedsiebiorstwie

Cztonkostwo w organizacjach klastrowych oferuje MSP mozliwo$¢ zdobywania i pogte-
biania wiedzy na temat technologii cyfrowych i rozwigzan w tym zakresie, wymiany do-
Swiadczen, dostepu do ekspertéw, technologii, a nawet wspdlnych zakupdw rozwigzan
(zwiekszajgc tym samym ich poziom zaawansowania i potencjalnie obnizajgc ponoszo-
ne koszty). Dzieki szkoleniom, wspétpracy, dostepowi do narzedzi, projektom badaw-
czo-rozwojowym, doradztwu w zakresie technologii podwdjnego zastosowania i ustu-
gom certyfikacyjnym, klastry pomagajg MSP w poruszaniu sie po ztozonym $rodowisku
technologii cyfrowych, w tym réwniez cyberbezpieczenstwa. Organizacje klastrowe majg
potencjat by dziataé jako pomosty miedzy MSP, instytucjami badawczymi, dostawca-
mi technologii, instytucjami, a nawet organami panstwowymi, pomagajgc w ten sposob
MSP w podnoszeniu poziomu wiedzy, $wiadomosci i bezpieczenstwa, a przez to radze-
nie sobie ze ztozonymi wyzwaniami z zakresu szeroko rozumianego Przemystu 4.0.
MSP powinny wykorzystaé¢ cztonkostwo w klastrach w celu zdobywania wiedzy na temat
technologii cyfrowych i ich skutecznego wykorzystania poprzez udziat w réznorodnych
inicjatywach klastrowych, takich jak:

1. Udziat w szkoleniach, a przez to podnoszenie poziomu wiedzy i Swiadomosci. Or-
ganizacje klastrowe organizujg ré6znego rodzaju szkolenia, warsztaty, seminaria,
a takze konferencje i inne wydarzenia poswiecone w catosci lub czesciowo tech-
nologiom cyfrowym. Dzieki tym wydarzeniom MSP mogg zdoby¢ praktyczng wie-
dze na temat najnowszych zagrozen, technologii i najlepszych praktyk, a dzieki
sesjom warsztatowym z ekspertami mogg zdoby¢ wiedze praktyczng. Praktycznie
kazda organizacja klastrowa posiada w swojej ofercie bardziej lub mniej rozwi-
niete ustugi w tym zakresie. Oczywiscie zalezy to od branzy, w ktorej dziata dany
klaster (najbardziej rozwiniete jest to w klastrach IT oraz tych zwigzanych z bran-
zg przemystowg), a takze od jego poziomu rozwoju. Dla przykfadu organizacja,
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ktéra prowadzi warsztaty i szkolenia dotyczgce konkretnych wyzwan zwigzanych
z cyberbezpieczenstwem jest ECSO. Tematyka dotyczy zagrozen przed ktorymi
stojg MSP, takich jak phishing, ransomware i zgodno$é z przepisami dotyczgcymi
ochrony danych (GDPR/RODO). Dzieki tym warsztatom MSP mogg zdoby¢ infor-
macje na temat wykrywania zagrozen, strategiach reagowania i ramach regulacyj-
nych (takich jak RODO), co umozliwia im skuteczniejsze zabezpieczenie swoich
operacji. W Polsce podobng dziatalno$¢ prowadzi na przyktad Klaster #CyberMa-
delnPoland.

2. Wymiane wiedzy i nawigzanie wspdtpracy miedzy MSP, wiekszymi firmami, in-
stytutami badawczymi oraz ekspertami z zakresu okreslonych technologii. Dzigki
aktywnemu udziatowi MSP mogg byé na biezgco z pojawiajgcymi sie nowo$ciami,
innowacjami i zagrozeniami. MSP, dzieki cztonkostwu w klastrach, majg tez wigk-
sze mozliwosci dotgczenia do projektéw badawczo-rozwojowych, co pozwala im
na wspoélne opracowywanie rozwigzan dostosowanych do ich konkretnych potrzeb
np. w zakresie cyberbezpieczenstwa. Takie zaangazowanie pomaga MSP pozy-
skiwaé i wypracowywacé rozwigzania odpowiadajace takze na wyzwania branzowe.

3. Wsparcie procesu certyfikacji i standaryzacji, umozliwiajgce MSP przyjecie obo-
wigzujgcych lub wypracowywanych standardéw i ram dziatania np. w zakresie
cyberbezpieczenstwa. Pomaga to MSP zachowaé¢ zgodno$é z przepisami UE
i zwieksza ich wiarygodno$¢ w oczach partnerdw, co obecnie moze by¢ kluczowym
wyrdznikiem konkurencyjnym na rynkach globalnych. Proces certyfikaciji jest kosz-
towny i moze by¢ bardzo skomplikowany, zwtaszcza dla mniejszych firm. Projekt
CyberSec4Europe to finansowany przez UE projekt majgcy na celu opracowanie
ram certyfikacji cyberbezpieczenstwa dla MSP. Dzieki udziatowi w tym projekcie,
ktérego jednym z filaréw wspomagajgcych realizacje i dotarcie do MSP sg wtasnie
klastry, MSP mogg uzyskaé wskazéwki dotyczgce uzyskania certyfikacji zgodnie
z europejskimi standardami cyberbezpieczenstwa. Projekt ten pomaga MSP za-
pewni¢ zgodnos¢ ich dziatalno$ci z najnowszymi wymogami regulacyjnymi UE.

4. Pozyskiwanie informacji na temat mozliwosci finansowania wdrozen technologii
cyfrowych. Czesto klastry w rézny sposéb pomagajg MSP ubiegaé sie o granty
i dotacje, ktére mozna wykorzysta¢ w tym obszarze poprzez zdobywanie wiedzy,
rozwoj i wdrazanie technologii. Finansowanie moze by¢ pozyskiwane indywidual-
nie lub w konsorcjach, ktérych generatorem takze mogg by¢ klastry.

5. Zwiekszenie aktywnosci przedsiebiorstw w pozyskiwaniu wiedzy na temat techno-
logii cyfrowych oraz ich zastosowan np. poprzez dostep do ekspertyz pozwala na
wspieranie wdrozen zmian organizacyjnych. Proces ten sprzyja akceptacji innowa-
Cji przez pracownikow i stanowi pierwszy krok w realizacji transformacji cyfrowej,
przygotowujgc firme na wyzwania wspoétczesnego rynku.

3.2. Analiza potrzeb danego przedsiebiorstwa w zakresie
technologii cyfrowych (audyt technologiczny)

Aby skutecznie wdraza¢ rozwigzania technologii cyfrowych kluczowe znaczenie ma
przeprowadzenie dogtebnej analizy w zakresie potrzeb i mozliwosci danego przedsie-
biorstwa, czyli tzw. audyt technologiczny transformacji cyfrowej. Proces ten pomaga
dostosowacé rozwigzania, procesy, procedury oraz zasoby do szczegdlnych wymagan
branzy przy jednoczesnym dostosowaniu sie do najlepszych praktyk branzowych. Cze-
sto wdrazanie technologii cyfrowych jest mniej skomplikowane i tarnsze niz mogtoby sie
wydawaé. Zazwyczaj gtéwnym problemem w przypadku MSP jest brak wiedzy oraz kwa-
lifikacji (Balkan 2022). MSP mogg matymi, acz systematycznymi dziataniami podnosié
swoj poziom wiedzy oraz wdrazac i udoskonala¢ poszczegdlne rozwigzania. Czestym
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problemem wydaje sie byé tez brak dostosowania oferty wtasnie do potrzeb MSP, przez
CO ponoszg one koszty na rozwigzania nie odpowiadajgce ich zapotrzebowaniu. Pro-
blem wystepuje réwniez w kwestiach finansowania — MSP rezygnujg z pozyskiwania
srodkéw poniewaz np. minimalna wartos¢ projektow jest zupetnie niedostosowana do
ich potrzeb. Nieodpowiednio przeprowadzony proces wdrozenia nowego rozwigzania/
technologii moze mie¢ negatywne skutki i obnizyé gotowo$é MSP do kolejnych krokéw
transformaciji cyfrowe;.

Pierwszym krokiem dla MSP moze byé nawigzanie wspoétpracy z organizacjami wspo-
magajgcymi MSP w obszarze wdrazania nowych technologii cyfrowych dziatajgcymi
w ramach sieci klastrow. Organizacje te majg wiedze, a czesto gotowe narzedzia poma-
gajace w dokonaniu analizy i zrozumieniu obecnego stanu oraz okresleniu potrzeb MSP.
Jesli klastry nie posiadajg takich rozwigzan czy mozliwosci, to czesto posiadajg je ich
cztonkowie bedgcy dostawcg poszczegdlnych technologii.

Proces wstepnej analizy obejmuje identyfikacje branzy przedsiebiorstwa, jego zasobow
cyfrowych, obecnej infrastruktury i ogélnej swiadomosci potrzeb i ryzyka. Celem jest
zrozumienie poziomu cyfryzacji MSP i stopnia wrazliwosci danych, ktérymi sie zajmuija,
a takze identyfikacja odpowiednich zabezpieczeh procesowych i technologicznych za-
pewniajgcych ochrone dostepu, procesow i krytycznych danych m.in.: poprzez ocene
bezpieczehstwa urzadzen, sieci i przemystowych systeméw sterowania.

Po wstepnej ocenie kluczowe znaczenie ma analiza poziomu $swiadomos$ci w zakresie
obecnych technologii w MSP oraz korzysci jakie moze przynie$¢ ich wdrozenie. Obejmu-
je to ocene tego, jak dobrze pracownicy znajg technologie cyfrowe oraz podejscie orga-
nizacji do przeprowadzania szkolen. Wiele probleméw z wdrazaniem nowych technologii
wynika z btedéw ludzkich, wiec szkolenie i poprawa swiadomosci w tych zakresach sg
tutaj kluczowymi elementami. Niezwykle istotne jest tez wprowadzenie wiasciwej kultury
w zakresie cyberbezpieczenstwa, ktéra powinna obejmowac wszystkie dziaty i poziomy
organizacji, a takze powinna by¢ aktywnie wspierana, wdrazana i stosowana przez za-
rzad i kadre menadzerska.

Nastepnym krokiem powinno by¢ przeprowadzenie kompleksowej analizy potrzeb, ryzy-
ka i zagrozen dla danej organizaciji. Ten krok koncentruje sie na identyfikacji konkretnych
potrzeb i zagrozen, ktére najprawdopodobniej wptyng na MSP, w oparciu o jego branze,
wielkos¢, charakterystyke prowadzonej dziatalnosci, poziom cyfryzaciji oraz wykorzysty-
wane technologie. Analiza powinna uwzglednia¢ zaréwno zagrozenia zewnetrzne, jak
i zagrozenia wewnetrzne. Dobrym narzedziem wspomagajgcym moze by¢ w tym za-
kresie Cyberwatching.eu — europejska platforma, ktéra oferuje narzedzia oceny ryzyka
zaprojektowane specjalnie dla MSP. Narzedzia te pomagajg w identyfikacji i ustalaniu
priorytetéw ryzyka w oparciu o operacje biznesowe i podatnosci sektorowe badanych
MSP. Na przykfad firmy z branzy handlowej moga skupié sie na bezpieczenstwie ptat-
nosci, a te z branzy produkcyjnej mogg potrzebowac¢ rozwigzan ograniczajgcych ryzyko
zwigzane z wykorzystaniem urzadzen lloT i systemami przemystowymi.

Dokfadna analiza potrzeb przedsiebiorstwa w zakresie wdrazania technologii cyfrowych
jako elementu budowania ich odpornosci i przeciwdziatania zagrozeniom jest niezwy-
kle waznym etapem procesu transformacji cyfrowej. Rzetelna i realna ocena potrzeb
i mozliwosci wdrozenia technologii cyfrowych pozwoli na unikniecie btedéw zwigzanych
z nadmiernym wdrazaniem rozwigzan cyfrowych w jednym czasie lub wdrazaniem tych
rozwigzan w nieodpowiedniej kolejnosci.
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3.3. Opracowanie planu (mapy drogowej) wdrozenia

Kolejnym krokiem po zidentyfikowaniu potrzeb i mozliwosci przedsiebiorstwa jest opra-
cowanie planu/mapy drogowej wdrozenia okreslonych rozwigzan (mapa/plan transfor-
macji cyfrowej). Ich wdrozenie moze by¢ kluczowe dla dalszego rozwoju firmy i utrzy-
mania badz podniesienia jej pozycji konkurencyjnej na rynku. W przypadku srodkow
cyberbezpieczenstwa kluczowe znaczenie dla matych i srednich przedsigbiorstw ma
ochrona przed rosngcymi cyber zagrozeniami i zapewnienie ciggtosci procesow produk-
cyjnych i biznesowych.

Plan transformaciji cyfrowej (inaczej mapa transformaciji) to zintegrowana strategia, ktéra
pomaga firmie zidentyfikowa¢ jak najlepiej wykorzysta¢ technologie cyfrowe do zaspo-
kojenia potrzeb klientdow, zwiekszenia efektywnosci operacyjnej i utrzymania konkuren-
cyjnosci na dynamicznie zmieniajgcym sie rynku. Bez opracowanej mapy kazde przed-
siebiorstwo moze straci¢ cenne mozliwosci i zosta¢ w tyle w szybko rozwijajgcej sie
globalnej cyfrowej gospodarce. Przez zrozumienie, jak i gdzie wprowadzi¢ nowe tech-
nologie, przedsiebiorstwo moze skoncentrowaé swoje zasoby tam, gdzie przyniosg one
najwieksze korzysci.

Mozna wyrozni¢ szereg korzysci dla przedsiebiorstwa z posiadania mapy drogowej
transformaciji cyfrowej. Sg to miedzy innymi :

1. Jasna wizja i wytyczne — mapa drogowa dostarcza przedsiebiorstwu jasnej wizji,
gdzie chce sie znalez¢ w przysztosci i jakie cele chce osiggnac¢ dzigki transformacii
cyfrowej. To pozwala na zrozumienie celdéw i kierunku dziatania przez wszystkich
pracownikow.

2. Skoncentrowane dziatania — dzieki mapie przedsiebiorstwo moze skupi¢ sie na
priorytetowych projektach i inwestycjach, ktore przyniosg najwieksze korzy$Sci
w kontekscie cyfrowej transformacji. Pozwala to unikng¢ rozproszenia zasobow
i czasu na mniej istotne dziatania.

3. Lepsze zarzadzanie ryzykiem — mapa drogowa pozwala na identyfikacje poten-
cjalnych zagrozen zwigzanych z transformacjg i wdrozeniem nowych technologii.
Dzieki temu przedsiebiorstwo moze podjaé odpowiednie dziatania zapobiegawcze
lub przygotowacé sie na ewentualne wyzwania.

4. Optymalizacja zasobéw — mapa drogowa pomaga w okre$leniu potrzebnych za-
sobow, takich jak kapitat ludzki, finansowy i technologiczny, ktére sg niezbedne
do wdrozenia strategii cyfrowej transformaciji. Pozwala to na bardziej efektywne
alokowanie zasobow.

5. Podniesienie wydajnosci — poprzez dostosowanie proceséw do nowoczesnych
rozwigzan cyfrowych, przedsiebiorstwo moze zwiekszy¢ swojg wydajnos¢ i sku-
tecznosé operacyjna, co wplynie pozytywnie na efektywno$¢ catej organizaciji.

Aktualnie przedsigbiorcy, gtéwnie z obszaru MSP, stojg przed wieloma wyzwaniami,
wsrdd ktérych mozna wyroznié m.in. niewystarczajgcg wiedze o dostepnych technolo-
giach, brak strategicznego podejscia do cyfrowej transformacji, a czasem wrecz opér
pracownikéw przed zmianami. Opracowany dokument stanowi kierunkowy plan dla stra-
tegicznych decyzji inwestycyjnych, ktére majg na celu ogélng poprawe konkurencyjno-
Sci, poprzez zwigkszenie elastycznosci, rbwnoczesnie zapewniajgc wzrost efektywnosci
i wydajnoéci oraz poprawe warunkow pracy pracownikow.
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Mapa drogowa wraz z planem reagowania na incydenty jest réwniez istotna z punktu
widzenia cyberbezpieczenstwa. Postepujgc zgodnie z ustrukturyzowang mapag opartg
na najlepszych praktykach Unii Europejskiej, MSP moga podnie$é poziom cyberbez-
pieczenstwa w organizacji i odpornosc¢ na cyberataki, przygotowujgc sie na potencjalne
zaktocenia dziatalnosci operacyjne;.

3.4. Wdrozenie okreslonych technologii oraz ich staty
monitoring i aktualizacja/doskonalenie

Wdrazanie mapy transformaciji cyfrowej oraz odpowiednich technologii jest kolejnym
etapem procesu. Nastepnym krokiem jest monitorowanie wdrozonych rozwigzah oraz
aktualizacja i state doskonalenie systemu. Na tym etapie kluczowg role odgrywajg moz-
liwosci finansowania okreslonych technologii. Dlatego tez tak wazne jest wtasciwe opra-
cowanie mapy drogowej, aby zaproponowane rozwigzania byty: odpowiednie dla dane-
go przedsiebiorstwa, osiggalne finansowo i mozliwe do wdrazania etapowo. Efektem
kohcowym catego przeprowadzonego procesu powinno by¢ podniesienie konkurencyj-
nosci firmy i gotowos$¢ na sprawne funkcjonowanie na rynku.

Istotng czescig wdrazania mapy drogowej jest czesc¢ dotyczaca cyberbezpieczenstwa —
przedsiebiorstwa powinny zbudowaé odpowiedni poziom bezpieczenstwa i odpornosci
na cyber zagrozenia, w celu zapewnienia ciggtosci dziatania i ochrony danych wrazli-
wych.

Samo monitorowanie proceséw ma kluczowe znaczenie dla zapewnienia ptynnosci
i bezpieczenstwa operacji biznesowych w kazdej firmie. Takze MSP powinny korzystaé
z narzedzi monitorujgcych systemy, infrastrukture i sieci w celu wykrywania podejrza-
nych zachowan i dziatan, zwlaszcza w zakresie przetwarzania transakcji oraz funkcjo-
nowania krytycznych systeméw produkcyjnych i biznesowych.

Podsumowujgc, skuteczna transformacja cyfrowa przedsiebiorstwa i wdrazanie dziatan
prewencyjnych przy wykorzystaniu technologii cyfrowych wymaga swiadomego i sys-
tematycznego podejscia. Kluczowe etapy obejmujg zdobycie wiedzy o mozliwosciach
technologii cyfrowych, przeprowadzenie audytu technologicznego w celu identyfikacji
potrzeb, opracowanie szczegdétowego planu wdrozenia oraz implementacje rozwigzan
potgczong z ich monitorowaniem i doskonaleniem. W procesie tym szczegdlng role
odgrywajg klastry, ktére wspierajg firmy poprzez dostep do wiedzy eksperckiej, zaso-
bow technologicznych i utatwienie wspotpracy miedzy réznymi podmiotami. Dzieki temu
przedsiebiorstwa mogg skuteczniej wdrazac¢ innowacje i zwieksza¢ swojg konkurencyj-
nos¢ na rynku.

4. Katalog dziatan prewencyjnych
z wykorzystaniem technologii cyfrowych dla
przedsiebiorstw

W wielu wypadkach cyfrowa transformacja MSP z ktérg mamy do czynienia w ostatnich
latach, pomogta w osiggnieciu znacznie wiekszej wydajnosci ich dziatania oraz budowa-
niu nowych przewag konkurencyjnych. Rbwnoczesnie coraz powszechniejsze wykorzy-
stanie technologii cyfrowych zwieksza podatnos¢ firm na cyber zagrozenia. Cyberataki,
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takie jak ransomware lub sabotaz, a takze inne zagrozenia, np. zakiécenia w tancuchu
dostaw mogg potencjalnie sparalizowaé dziatalnosé MSP, prowadzac do strat finanso-
wych i utraty wiarygodnosci. Biorgc pod uwage wktad MSP w gospodarke UE (stanowig
one ponad 99% wszystkich przedsiebiorstw) ich dalszy rozwd6j ma kluczowe znaczenie
dla ogolnej stabilnosci europejskiej gospodarki.

Rosnace znaczenie technologii cyfrowych oraz ich ztozono$¢ technologiczna stanowig
powazne wyzwanie dla matych i srednich przedsiebiorstw, zwtaszcza w obliczu ostat-
nich wydarzen na arenie miedzynarodowej (pandemia, wojna hybrydowa i cyberataki
zwigzane z konfliktami zbrojnymi). MSP sg szczegélnie narazone na cyber zagrozenia
ze wzgledu na ograniczone zasoby i niski poziom wiedzy technicznej na temat ich poko-
nywania. Cyberprzestepcy majg $wiadomos¢, ze MSP stanowg bardzo tatwy cel i sg po-
datne na wiele rodzajow cyberatakow: od phishingu, przez ransomware, az po ataki na
infrastrukture produkcyjng wykorzystujgcg niezabezpieczone inteligentne urzgdzenia.
Zagrozenia te obejmujg takze sabotaz, awarie operacyjne, przerwy w tancuchu dostaw
i zaktocenia w dostawach energii.

Ponizej przedstawiono autorski katalog dziatan prewencyjnych z wykorzystaniem tech-
nologii cyfrowych zapobiegajgcych niekontrolowanej utracie potencjatu konkurencyjne-
go przedsiebiorstw. Mozna go podzieli¢ na kilka kluczowych elementéw:

1. Monitorowanie zagrozen i predykcja ryzyka

Wdrozenie narzedzi cyfrowych do monitorowania otoczenia (zaréwno do analiz bieza-
cych, jak i predykcyjnych) w celu terminowego wykrycia zagrozen, takich jak m.in.: cy-
berataki, zaktdcenia fancuchdéw dostaw czy zmiany regulacyjne. Wykorzystywane tech-
nologie cyfrowe opierajg sie gtdwnie na zaawansowanych algorytmach analitycznych,
sztucznej inteligencji oraz narzedziach do analizy Big Data. Umozliwiajg rowniez przed-
siebiorstwom $ledzenie zmian rynkowych, technologicznych, regulacyjnych i spotecz-
nych.

Kluczowe narzedzia i technologie:

. algorytmy sztucznej inteligenc;ji i uczenia maszynowego (Al/ML),

. harzedzia analizy Big Data,

. loT — zbieranie danych z czujnikdéw i urzgdzen w czasie rzeczywistym,

. systemy zarzgdzania ryzykiem (GRC — Governance, Risk, Compliance),

. harzedzia monitorowania mediow spotecznosciowych i Internetu,

. narzedzia Business Intelligence (Bl) — wizualizacja i analiza danych rynkowych,

. platformy analizy rynku i konkurenciji,

. systemy geoinformacyjne (GIS) — monitorowanie zmian geograficznych i Srodowi-
skowych wptywajgcych na biznes,

9. narzedzia predykcji makroekonomicznej (Bloomberg Terminal, Refinitiv Eikon),
10. monitoring technologiczny — $ledzenie nowosci technologicznych i patentéw

w branzy.

ONOO AR WN -

2. Wdrozenie systemow cyberbezpieczenstwa

Ochrona systeméw IT przed cyberatakami poprzez implementacje zapér sieciowych,
szyfrowania danych, systemow antywirusowych oraz testow penetracyjnych. Obejmuje
nastepujace etapy dziatania:
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1. Identyfikacja wszystkich krytycznych zasobéw cyfrowych, w tym danych, oprogra-
mowania i infrastruktury, ktére moga zostac¢ naruszone podczas cyberataku.

2. Mapowanie podatnosci w kontek$cie cyberbezpieczenstwa np. z wykorzystaniem
narzedzi takich jak ,Narzedzie samooceny cyberbezpieczenstwa” opracowa-
ne przez ENISA do mapowania podatnosci w réznych punktach infrastruktury IT
(ENISA 2024a). Przy pomocy ,Narzedzia samooceny cyberbezpieczenstwa” MSP
moze samodzielnie przeprowadzi¢ symulacje mozliwych cyber incydentéw w celu
dokonania oceny ich wptywu na mozliwoéci technologiczne i operacje MSP.

3. Zapewnienie ciggtosci dziatania w obliczu cyber zagrozen i odzyskiwanie danych
po awarii. Planowanie ciggtosci dziatania (Business Continuity Plan — BCP) (ENI-
SA 2024b) i planowanie odtwarzania po awarii (Disaster Recovery Plan — DRP)
(ENISA 2024c) powinny by¢ integralnymi elementami strategii cyberbezpieczen-
stwa MSP. Przyktadami rekomendowanych narzedzi sg m.in.: Plan Ciggto$ci
Dziatania (BCP) i Disaster Recovery Plan (DRP). Opracowanie BCP ma na celu
identyfikacje proceséw o znaczeniu krytycznym w organizacji i okreslenie krokow
majgcych na celu utrzymanie tych proceséw w obliczu zaktdcen wywotanych cyber
zagrozeniami. Przy opracowaniu BCP nalezy wzig¢ pod uwage takie scenariusze
jak: ataki ransomware, phishing, sabotaz lub awaria infrastruktury. Wspomniana
juz ENISA przygotowata wytyczne dotyczace utrzymania ciggtosci dziatania, spe-
cjalnie dostosowane dla MSP. Z kolei Disaster Recovery Plan (DRP) koncentruje
sie na odzyskiwaniu danych i przywracaniu systemow po cyber ataku.

4. Zabezpieczenie przed sabotazem technologicznym oraz awariami infrastruktury
i urzgdzen. W tym obszarze niezwykle istotne bedzie wdrozenie uwierzytelniania
wieloskfadnikowego (Multifactor Authentication — MFA). Zabezpieczenie dostepu
do krytycznych zasobéw cyfrowych poprzez zastosowanie uwierzytelniania wielo-
sktadnikowego zapewnia, ze tylko upowazniony personel moze uzyskaé¢ dostep do
wrazliwych danych i systemdw, zmniejszajgc ryzyko sabotazu spowodowanego
bezprawnym uzyciem danych uwierzytelniajgcych. Niezwykle istotne jest tez szy-
frowanie danych i informacji zawierajgcych wtasnosé¢ intelektualng oraz krytyczne
dane wykorzystywane w procesach biznesowych i produkcyjnych.

5. Zastosowanie najnowoczesniejszych technologii w zapobieganiu efektom cyber
atakow, np. poprzez wykorzystanie cyfrowych blizniakéw do zarzgdzania kryzyso-
wego i utrzymania procesow.

Kluczowe narzedzia i technologie:

1. zapory sieciowe (firewalls),

2. systemy wykrywania i zapobiegania wtamaniom do sieci komputerowych — Intru-

sion Detection System (IDS)/Intrusion Prevention System (IPS),

3. oprogramowanie antywirusowe i antymalware,

4.zarzagdzanie tozsamoscig i dostepem (ldentity and Access Management — IAM)
— zarzgdzanie peinym cyklem zycia tozsamosci i uprawnien uzytkownikéow we
wszystkich zasobach przedsiebiorstwa oraz podstawowa kontrola bezpieczenstwa
chmury,

. szyfrowanie danych,

. platformy zarzgdzania bezpieczehstwem informaciji i zdarzen — systemy SIEM (Se-
curity Information and Event Management) umozliwiajgce skuteczne wykrywanie
i reagowanie na zagrozenia bezpieczenstwa poprzez analizowanie informacji i ra-
portowanie ich z réznych zrédet i baz danych,

7. zabezpieczenie urzadzen koncowych, takich jak komputery, laptopy i smartfony —

ochrona punktéw koncowych (Endpoint Protection Platforms — EPP),

8. systemy analizy zachowania uzytkownikéw — User Behaviour Analytics (UBA) —

[©20é)]
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wykrywanie anomalii w zachowaniu uzytkownikéw w celu identyfikacji potencjal-
nych zagrozen,
9. chmurowe zabezpieczenia danych (Cloud Security).

3. Organizacja szkolen i budowanie Swiadomosci pracownikow

Regularne szkolenia dla pracownikdw w zakresie identyfikacji zagrozen, takich jak
phishing oraz procedury postepowania w sytuacjach kryzysowych. Budowanie swiado-
mosci zagrozen wsrdd pracownikéw i organizacja skutecznych programéw szkolenio-
wych, dostosowanych do specyfiki i potrzeb przedsiebiorstwa.

Kluczowe narzedzia i technologie:

. platformy e-learningowe,

. symulatory i gry edukacyjne (gamifikacja),

. narzedzia do webinaréw i wideokonferencji,

. narzedzia do zarzadzania szkoleniami (Learning Management Systems — LMS),

. chatboty edukacyjne i asystenci Al,

. mobilne aplikacje szkoleniowe,

.rozszerzona i wirtualna rzeczywisto$¢ (AR/VR) — szkolenie pracownikow i wizuali-
zacja procesow np. logistycznych.
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4. Tworzenie kopii zapasowych i planow odzyskiwania danych

Regularne tworzenie kopii zapasowych kluczowych danych w lokalizacjach fizycznych
i chmurowych, zgodnie z zasadg 3-2-1 (CISA 2012), opracowanie strategii szybkiego
przywracania funkcjonowania systemow w przypadku awarii poprzez opracowanie planu
przywracania dziatania po awarii (plany odzyskiwania danych — Disaster Recovery Plan
— DRP).

Kluczowe narzedzia i technologie:

1. systemy do tworzenia kopii zapasowych (Backup Solutions),

2. chmurowe rozwigzania do backupu (Cloud Backup),

3. platformy zarzadzania odzyskiwaniem danych (Disaster Recovery Platforms),
4. systemy ochrony i replikacji danych,

5. oprogramowanie do tworzenia obrazéw systemow,

6. narzedzia do testowania planéw DRP.

5. Tworzenie inteligentnych tancuchéw dostaw

Zastosowanie technologii 10T oraz analityki predykcyjnej do monitorowania i optyma-
lizacji proceséw w tancuchu dostaw. Poszukiwanie nowych dostawcow, a tym samym
zapewnienie ciggtosci dostaw na wypadek zagrozenia powinno stanowi¢ bardzo istotne
dziatanie prewencyjne i odbywac sie w sposéb ciggty.

Kluczowe narzedzia i technologie:

1. 10T — $ledzenie lokalizacji i stanu towaréw w czasie rzeczywistym,

2. Al'i ML — predykcja popytu, optymalizacja tras i analiza danych,

3. Blockchain — zapewnienie przejrzystosci i bezpieczenstwa transakcji w tancuchu
dostaw,
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4. Big Data — przetwarzanie duzych ilosci danych w celu identyfikacji trendéw i opty-
malizacji procesow,

5. robotyka i automatyzacja — automatyzacja magazynowania, kompletowania zamo-
wien i transportu wewnetrznego,

6. druk 3D — produkcja elementéw na zadanie, co redukuje koniecznos¢ utrzymywa-
nia zapasow,

7. cyfrowy blizniak (Digital Twin) — tworzenie wirtualnych modeli fizycznych fancu-
chow dostaw w celu symulacji i analizy,

8. Systemy do zarzadzania produkcjg i dziatalno$cig organizaciji:
8.1 planowanie zasobdw przedsiebiorstwa (Enterprise Resource Planning — ERP),
8.2 planowanie zapotrzebowania materiatowego (Material Requirements Planning
- MRP),
8.3 zarzgdzanie tancuchem dostaw (Supply Chain Management — SCM),
8.4 zarzadzanie procesami biznesowymi (Business Process Management— BPM),
8.5 zarzadzanie relacjami w przedsiebiorstwie (Employee Relationship Manage-
ment — ERM),
8.6 zarzgdzanie relacjami z klientami (Customer Relationship Management —
CRM).

6. Tworzenie systemow symulacji i testowania

Wdrozenie platform do testowania odpornosci systemoéw na rézne scenariusze kryzy-
sowe oraz wykorzystania foresightu technologicznego i predykcji przysztych zdarzen na
postawie posiadanych danych. Ponadto testowe wykorzystanie technologii i ekspery-
mentowanie przed podjeciem decyzji o jej wdrozeniu.

Kluczowe narzedzia i technologie:

1. modelowanie i symulacja proceséw (Process Simulation Tools),

2.rozszerzona i wirtualna rzeczywistos¢ (AR/VR),

3. narzedzia do symulacji scenariuszy awaryjnych — analiza skutkow zagrozen takich
jak awarie technologiczne czy katastrofy naturalne,

4. systemy CAE (Computer-Aided Engineering) — symulacja zachowan produktow
w srodowisku wirtualnym przed ich produkcja,

5. systemy do symulacji i testowania w infrastrukturze IT — testowanie aplikac;ji, infra-
struktury sieciowej i zabezpieczen,

6. cyfrowy blizniak (Digital Twin) — wykorzystanie do symulacji operacji i procesow
w srodowisku wirtualnym, zwtaszcza w obszarze produkgciji i logistyki, przewidywa-
nia potencjalnych awarii i optymalizaciji reakcji w sytuacjach kryzysowych. Cyfrowy
blizniak moze takze przewidywaé, za pomocg analityki predykcyjnej, kiedy sprzet
lub procesy mogg ulec awarii, umozliwiajgc proaktywne serwisowanie. Moze to po-
zwoli¢ na skrocenie potencjalnych przestojow i zapobiegac zaktéceniom procesow
produkcyjnych.

7. Monitorowanie procesu wdrazania technologii cyfrowych

Powodzenie implementacji strategii cyfryzacji w celu budowania odpornosci i poprzez
podejmowanie dziatanh prewencyjnych warunkuje kilka waznych elementéw, takich jak
(Fatkowski i in. 2024):
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1. przekazanie kompetencji menedzerowi projektu odpowiedzialnemu za proces
wdrozenia zmian,

2.zachowanie réwnowagi pomiedzy czasem wdrazania technologii a utrzymaniem
ciggtosci proceséw — zbyt diugie przerwy w realizacji proceséw biznesowych ne-
gatywnie wptyng na ich efektywnosc¢, a w efekcie na wynik finansowy,

3. regularna aktualizacja oprogramowania,

4. kontrola dostepu i uprawnien — wdrazanie systeméw zarzgdzania tozsamosciami
oraz regularne przeglady dostepow,

5. szyfrowanie danych — zwtaszcza wrazliwych (np. dla bezpieczenstwa narodowe-
go) oraz informacji biznesowych.

Kluczowe narzedzia i technologie:

. systemy zarzadzania projektami (Project Management Tools),

. system ERP,

. platformy BI (Business Intelligence),

. systemy do monitorowania chmurowego — sledzenie wdrazania technologii opar-
tych na chmurze,

. platformy do automatyzacji i integracji (Robotic Process Automation — RPA i Inte-
gration Platform as a Service — iPaaS),

6. narzedzia DevOps do monitorowania wdrazania technologii IT w $rodowisku pro-

dukcyjnym,
7. specjalistyczne narzedzia IT do audytu wdrozen.
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8. Wspotpraca w ramach klastrow

Dodatkowe korzysci w podejmowaniu dziatah prewencyjnych wynikajgce z mozliwosci
wymiany wiedzy i zasobow technologicznych, podejmowania wspélnych inicjatyw finan-
sowania badan i projektéw wdrozeniowych oraz organizowania warsztatow i konsultaciji.
Kluczowe narzedzia i technologie:

+ platformy komunikacyjne i wspotpracy,

» systemy analizy danych i Business Intelligence,

+ cyfrowe platformy wspétpracy klastrowej — np. ECCP,

» systemy GIS (Geographic Information Systems) — lokalizowanie i mapowanie po-
tencjalnych zagrozen srodowiskowych i logistycznych,

* cyberbezpieczenstwo,

* Internet Rzeczy (loT), Blockchain, sztuczna inteligencja i uczenie maszynowe (Al
i ML), wirtualna rzeczywisto$¢ (VR).

9. Wspotpraca z agencjami bezpieczenstwa narodowego

Ustanowienie kanatéw komunikacji z odpowiednimi organami rzgdowymi w celu wymia-
ny informacji o aktualnych zagrozeniach. Zaleca sie aktywng wspoétprace z instytucjami
bezpieczehstwa narodowego w celu wymiany informacji na temat potencjalnych zagro-
zen, a takze skorzystania z ich eksperckiej wiedzy. Ponadto rekomenduje sie wspieranie
inicjatyw zwigzanych z obowigzkowym i szybkim zgtaszaniem incydentéw bezpieczen-
stwa narodowego w odpowiednich instytucjach oraz przestrzeganie standardéw bezpie-
czenstwa narodowego (Fatkowski i in. 2024).
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Kluczowe narzedzia i technologie:

1. bezpieczne platformy komunikacyjne i wymiany danych,

2. systemy analizy danych w czasie rzeczywistym,

3. narzedzia do monitorowania infrastruktury krytyczne;,

4. Al i ML — predykcja zagrozen, analiza ryzyka i wspieranie decyzji w dziataniach
prewencyjnych,

5. systemy GIS — wspomagajg mapowanie i analize geograficzng potencjalnych za-
grozen,

6. cyberbezpieczenstwo i systemy wykrywania zagrozen,

7. platformy e-learningowe i szkoleniowe,

8. narzedzia do zarzgdzania incydentami (Incident Response Tools).

Permanentna realizacja powyzszych dziatan prewencyjnych, przy wsparciu technologii
cyfrowych, pozwoli przedsiebiorstwom nie tylko zmniejszy¢ ryzyko wystgpienia kryzy-
séw, ale réwniez skutecznie reagowac na potencjalne zagrozenia, budujgc odpornosé
i wzmacniajgc ich pozycje rynkowa. Zdaniem autoréw niniejszego raportu wybér, zapla-
nowanie i wdrozenie dziatan odpowiednich dla potrzeb danego przedsiebiorstwa, moze
stanowi¢ istotny element dziatan prewencyjnych dla firm.

Zakonczenie

Niniejszy raport miat na celu opracowanie dla przedsiebiorstw (gtéwnie MSP) katalogu
dziatan prewencyjnych z wykorzystaniem technologii cyfrowych zapobiegajgcych nie-
kontrolowanej utracie ich potencjatu konkurencyjnego wobec zagrozen zewnetrznych,
m.in. fizycznych, zdrowotnych czy geopolitycznych. Szczegdlng uwage poswiecono roli
klastrow we wsparciu dziatan prewencyjnych podejmowanych w procesie budowania
odporno$ci przedsigbiorstw i radzenia sobie z sytuacjami kryzysowymi.

Technologie cyfrowe odgrywajg kluczowg role w budowaniu odpornosci przedsiebiorstw.
Narzedzia takie jak systemy wczesnego ostrzegania, platformy komunikacyjne, sztucz-
na inteligencja w zarzgdzaniu kryzysowym oraz cyberbezpieczenstwo sg niezbedne za-
réwno na poziomie organizacji, jak i w ramach wsparcia ze strony pahnstwa, wzmacniajgc
zdolnosé¢ firm do radzenia sobie z wyzwaniami i utrzymania konkurencyjnosci. Systemy
wczesnego ostrzegania i cyfrowe platformy komunikacyjne wspierajg reakcje na kryzy-
sy, umozliwiajgc szybkie informowanie o zagrozeniach, takich jak kleski zywiotowe czy
cyberataki, oraz sprawng wymiane danych miedzy firmami a panstwem. Sztuczna inte-
ligencja i automatyzacja usprawniajg zarzgdzanie kryzysowe poprzez analize danych,
monitorowanie sytuacji i wspieranie decyzji. W cyfrowym Swiecie cyberbezpieczehstwo
stanowi fundament ochrony gospodarek i spoteczenstw, zapewniajgc stabilno$¢ na po-
ziomie lokalnym i miedzynarodowym.

Skuteczne przeciwdziatanie zagrozeniom i wzmacnianie odporno$ci przedsiebiorstw
wymaga przemyslanego i systematycznego podejscia. Kluczowe kroki to poznanie moz-
liwosci technologii cyfrowych, przeprowadzenie audytu w celu okreslenia potrzeb, opra-
cowanie szczegbtowego planu wdrozenia oraz implementacja rozwigzan wraz z ich sta-
tym monitorowaniem i ulepszaniem. Wazng role w tym procesie odgrywajg klastry, ktére
wspierajg firmy, zapewniajgc dostep do wiedzy eksperckiej, zasobdéw technologicznych
oraz utatwiajgc wspotprace miedzy podmiotami.
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Dla przedsiebiorstw rekomendowane sg dziatania prewencyjnie z wykorzystaniem tech-
nologii cyfrowych obejmujgce nastepujace procesy i inicjatywy:

1. monitorowanie zagrozen i predykcje ryzyka,

2. wdrazanie systemdw cyberbezpieczenstwa,

3. organizacje szkolen i budowanie swiadomosci pracownikow,
4. tworzenie kopii zapasowych i planéw odzyskiwania danych,
5. tworzenie inteligentnych fahcuchow dostaw,

6. tworzenie systeméw symulacji i testowania,

7. monitorowanie procesu wdrazania technologii cyfrowych,

8. wspétprace w ramach klastréw,

9. wspétprace z agencjami bezpieczenstwa narodowego.

Aby zapobiegac ryzyku niskiej odpornosci w obliczu kryzysu kluczowe jest wkompono-
wanie tych dziatan na rzecz budowania odpornosci w codzienng dziatalnos¢ przedsie-
biorstw. Pozwala to rowniez na zmniejszanie wysokiego ryzyka niekontrolowanej utraty
potencjatu konkurencyjnego w dobie obecnych zagrozen zewnetrznych.
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