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1. SYSTEM OCHRONY DANYCH OSOBOWYCH W POLSCE

dr tukasz Kister

Zrozumienie zasad ochrony danych osobowych wymaga poznania ich Zrodet. Powinni to zrobic¢ zwtaszcza ci, kté-
rzy sa zobowiazani do praktycznego stosowania wspomnianych zasad. Czasy, w ktérych prywatnos$¢ jednostki okreslaty
i zabezpieczaty pozaprawne normy zwyczajowe, kulturowe czy religijne ksztattujace ludzkie postepowanie, juz nigdy nie
powrdca. Zmieniajgce sie otoczenie, ksztattowane szczegdlnie przez nienotowany dotad rozwdj technologii informa-
cyjnych, powoduje, ze jedynym sposobem na zapewnienie ochrony débr osobistych jest prawna regulacja tego obszaru'.

Majac na uwadze fakt czynnego udziatu naszego panstwa w procesach integracji europejskiej, zobowiagzani jeste-
smy nie tylko do znajomosci prawa krajowego, ale réwniez tego, ktére je ksztattuje. Pamietajmy, ze prawo miedzynaro-
dowe stoi ponad prawem krajowym, bedac dla tego ostatniego pewnym generalnym odniesieniem. Jest to szczegdlnie
istotne dla przedsiebiorcéw, ktdrzy, korzystajac z zasad europejskiej swobody dziatalnosci gospodarczej, chcg realizowac
swoje miedzynarodowe aspiracje biznesowe.

Rozdziat ten nie moze by¢ zatem traktowany wytacznie jako wykaz aktdw prawa europejskiego i krajowego, ktére
bezposrednio okreslajg zasady ochrony danych osobowych, ale przede wszystkim jako niezbedne wprowadzenie do zrozu-
mienia systemu, ktére one wspottworza. Najczestsze btedy w praktycznej realizacji ustawowego wymogu ochrony danych
osobowych wynikajg wiasnie z nieznajomosci istoty tych regulacji. Nie jest bowiem mozliwe wiasciwe wykonanie dyspozycji
przepisu - szczegdlnie wtedy, kiedy dotyczy on wartosci niematerialnej — jezeli nie jest znany i rozumiany cel jego wprowa-
dzenia oraz ewolucja celu, ktéremu ma stuzy¢. Nalezy tez pamietac, ze ciggtej zmianie ulegajg determinanty systemu ochro-
ny danych. Chodzi o postrzeganie podstawowych termindw (np. prywatnos¢, intymnosé czy wolno$¢ informacyjna), nowe
wyzwania globalnej teleinformatyzacji (np. chmura obliczeniowa, czyli cloud computing, big data?) i wiele innych.

1.1. OCHRONA DANYCH OSOBOWYCH W EUROPIE

Problematyka danych osobowych jako przedmiotu prawnej regulacji pojawita sie na przetomie szeé$c¢dziesiatych
i siedemdziesiatych lat ubiegtego wieku. Byta to odpowiedZ na upowszechnianie sie wykorzystywania technologii kom-
puterowych stuzacych do zbierania, przetwarzania i transmisji réznych zasobdw informacyjnych, w tym tych, ktére obej-
muja dane osobowe.

Cho¢ inicjatywy w tym wzgledzie miaty bardzo rézne podfoza, to jednak mozna je wszystkie sprawdzi¢ do kilku
najwazniejszych determinantéw:
+ automatyzacja gromadzenia i przetwarzania niespotykanych dotychczas ilosci informacji;
+ nieograniczone wzmocnienie pozycji instytucji publicznych i organizacji prywatnych dysponujacych rozbudowanymi

bankami danych osobowych;

+  utrata mozliwosci jakiejkolwiek kontroli nad gromadzeniem i przetwarzaniem informacji przez osobe, ktérej to dotyczy?.

Istniejace w tamtym okresie cywilnoprawne instrumenty ochrony débr osobistych okazywaty sie razaco nieskutecz-
ne, gdyz miaty zastosowanie dopiero w sytuacji naruszenia tych dobr lub co najmniej wystapienia bezposredniego zagro-
Zenia naruszeniem — dziatanie ,post factum™. Taki system nie gwarantowat jednostce podstawowego poczucia ochrony
przed bezprawnymi dziataniami godzacymi w jej prywatnos¢.

1.1.1. EUROPEJSKA KONWENCJA PRAW CZtOWIEKA

Pierwszym europejskim dokumentem poruszajacym problematyke prywatnosci, rozumianej jako dobro bez-
wzglednie chronione przez prawo, jest przyjeta 4 listopada 1950 r. Konwencja o ochronie praw czlowieka i podsta-
wowych wolnosci’.

! Patrz: A. Kopff: Koncepcja praw do intymnosci i do prywatnosci zycia osobistego, ,Studia Cywilistyczne’, t. XX, 1972, s. 14.

2 Niestety nie mozna tutaj zaproponowac jakiegokolwiek polskiego odpowiednika (ttumaczenia) tego terminu, w szczegdlnosci, takiego,
ktory odzwierciedlatby poprawnie jego istote. Szerzej w: V. Mayer-Schonberger, K. Cukier: Big Data. Rewolucja, ktéra zmieni nasze myslenie,
prace i zycie, Warszawa: MT Biznes, 2014.

A Lewinski: Prawna ochrona danych osobowych w Polsce na tle europejskich standardéw. 10-lecie polskiej Ustawy o ochronie danych
osobowych, (w:) G. Gozdziewicz, M. Szabtowska (red.): Prawna ochrona danych osobowych w Polsce na tle europejskich standardéw, Torun:
Wydawnictwo,Dom Organizatora’, 2008, s. 9.

4 A Mednis: Ochrona danych osobowych w Konwencji Rady Europy i Dyrektywie Unii Europejskiej, ,Ochrona Danych Osobowych’, nr 1,
2000, s. 9.

° (DzU.z 19931, nr 60, poz. 284, z pozn. zm.).



Zgodnie z jej dyspozycja prawo do poszanowania swojego zycia prywatnego i rodzinnego, mieszkania oraz tajem-
nicy korespondendji (art. 8 ust. 1) jest zagwarantowane kazdemu bez wzgledu na pte¢, rase, kolor skory, jezyk, religie,
przekonania polityczne, pochodzenie narodowe lub spoteczne, majatek, urodzenie lub z jakichkolwiek innych przyczyn
(art. 14). Ograniczenie tego prawa jest dopuszczalne tylko wéwczas, gdy:

1) wprowadzone zostanie aktem prawnym rangi ustawowej,
2) bedzie stanowi¢ srodek niezbedny w spoteczeristwie demokratycznym do zapewnienia:
a) bezpieczenstwa narodowego,
b) porzadku i spokoju publicznego,
¢) gospodarczego dobrobytu kraju,
d) obrony tadu i przeciwdziatania czynom karalnym,
e) ochrony zdrowia i moralnosci,
f) ochrony praw i wolnosci (art. 8 ust. 2).

Regulacja taka — cho¢ nie odnosi sie wprost do pojecia danych osobowych — wymusza pewne okreslone obowiazki
zwigzane ze zbieraniem, a nastepnie dalszym przetwarzaniem danych osobowych. Wspomnianymi obowiagzkami jest zatem
podstawa formalna (ustawa) oraz faktyczna (wypetnienie wskazanego enumeratywnie celu)®. W szczegolnosci dotyczyc to
bedzie takich danych osobowych, ktére swa zawartoscia tresciowa obejmuja informacje o zyciu prywatnym i rodzinnym’.

1.1.2. KONWENCJA RADY EUROPY

Najszybciej na zagrozenia wynikajace z nagtego i pozbawionego jakiejkolwiek regulacji rozwoju komputerowych
bankéw danych zareagowata Rada Europy?®.

Zwienczeniem jej prac nad wyzwaniem zwigzanym z ochrong danych osobowych byto przyjecie 28 stycznia 1981 .
Konwencji nr 108 o ochronie 0séb w zwigzku z automatycznym przetwarzaniem danych osobowych®.

Dokument ten odegrat kluczowa role w kreowaniu zasad ochrony danych osobowych w catej Europie, zarowno
w odniesieniu do regulacji krajowych, jak réwniez do miedzynarodowych. Konwencja nie ma jednak charakteru samo-
wykonalnego. Jej adresatem jest paristwo'®, na ktére zostat natozony konkretny obowiazek legislacyjny, tj. dostosowania
krajowego systemu prawnego do wspdlnych minimalnych standardéw ochrony danych osobowych'!', pozostawiajac
dane osobowe jako szerokg swobode w ksztattowaniu poszczegolnych srodkéw bezpieczeristwa.

Konwencja zdefiniowata termin wszelkie informacje dotyczqce osoby fizycznej o ustalonej tozsamosci albo dajqcej sie zidenty-
fikowac” (art. 2 lit. @)'. Jednoczes$nie z powyzszego zbioru zostata wyodrebniona kategoria tzw. danych wrazliwych, do ktérych
zostaly zaliczone informacje ujawniajace pochodzenie rasowe, poglady polityczne, przekonania religijne, stan zdrowia, szczegdty
zycia seksualnego oraz wyroki karne (art. 6).

Ponadto na wspomniane wcze$niej wspélne minimalne standardy ochrony danych osobowych, skfadaja sie po-
nizsze zasady.

1) Zasada jakosci danych (art. 5), ktéra wymusza, by dane osobowe byty:

a) zbierane i przetwarzane rzetelnie i zgodnie z prawem;

b) rejestrowane dla okreslonych i prawnie uzasadnionych celéw oraz niewykorzystywane w sposéb niezgodny z tymi
celami;

C) stosowne, rzeczowe oraz niewykraczajace poza potrzeby wynikajace z celdw, dla ktdrych zostaty zarejestrowane;

d) doktadne i, w razie potrzeby, aktualizowane;

e) przechowywane w sposéb pozwalajacy na identyfikacje podmiotéw danych, przez okres nie diuzszy niz ten, ktéry
jest niezbedny dla realizacji celéw, dla ktorych zostaty zarejestrowane'.

5 ) Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych. Komentarz, 5. wydanie, Warszawa: Wolters Kluwer Polska, 2011, s. 37-38.
7 Orzecznictwo Europejskiego Trybunatu Praw Czlowieka w Strasburgu, jednoznacznie odrzuca spotykane w pismiennictwie opinie, ze
art. 8 Konwendji nie obejmuje problematyki ochrony danych osobowych, a wrecz przeciwnie przyjmuje rozszerzajacg definicje,zycia pry-
watnego i rodzinnego’, w ktérej mieszcza sie wszelkie dane osobowe. Patrz: J. Barta, P. Fajgielski, R. Markiwicz: Ochrona danych osobowych
..., 5. 38-45; A. Posiadta, S. Winiecka: Ochrona danych osobowych w swietle wybranych orzeczeri Europejskiego Trybunatu Praw Cztowieka, (w:)
G. Gozdziewicz, M. Szabtowska (red.): Prawna ochrona danych osobowych ..., s. 197-208.

8 Wazne jest by nie myli¢,Rady Europy”z,Rada Unii Europejskiej’, ktdre sa dwoma odmiennymi instytucjami europejskiego systemu wspot-
pracy miedzynarodowej.

9 (Dz.U.z 2003r, nr 3, poz. 25).

10" Polska podpisata Konwencje - 21 kwietnia 1999 roku, ratyfikowata — 24 maja 2002 roku, a weszta ona w zycie — 1 wrzesnia 2002 roku.

" K. Czarnecki: ochrona danych osobowych w systemie Rady Europy na przykfadzie Konwendji nr 108 o ochronie os6b w zwigzku z auto-
matycznym przetwarzaniem danych osobowych, (w:) G. Gozdziewicz, M. Szabtowska (red.): Prawna ochrona danych osobowych ..., s. 190.
12 Konwencja nie obejmuje swa ochrona danych o,0sobach prawnych’, ale daje mozliwo$¢ panstwom przystepujacym do niej rozszerze-
nia jej takze na informacje o grupach osob, zwigzkach, fundacjach, stowarzyszeniach, korporacjach i innych podmiotach, ktére bezposred-
nio lub posrednio skfadaja sie z 0séb fizycznych. Patrz: J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 47.

13 W pigmiennictwie nazywane sa one takze ,zasadami ogélnymi dopuszczalnosci przetwarzania danych osobowych'”. Patrz: P. Fajgielski: Zasady
o0gdine przetwarzania i ochrony danych osobowych, (w:) G. Gozdziewicz, M. Szabtowska (red.): Prawna ochrona danych osobowych ..., s.17 i nast..



2) Zasada bezpieczeristwa danych (art. 7), ktéra nakazuje zastosowanie odpowiednich srodkéw, w celu ochrony danych
osobowych przed:
a) zniszczeniem (przypadkowym lub dokonanym bez zezwolenia);
b) przypadkowa utrata;
C) nieautoryzowanga zmiang;
d) udostepnieniem lub rozpowszechnieniem bez zezwolenia.
3) Zasada informowania o przetwarzaniu (art. 8), ktéra upowaznia podmiot danych do:
a) uzyskania informadji o istnieniu zbioru danych osobowych, o jego zasadniczych celach oraz o jego administratorze',
b) uzyskania sprostowania lub usuniecia danych, jesli zostaty przetworzone z naruszeniem przepisdw prawa.
C) Zasada swobodnego przeptywu danych (art. 12), ktéra zobowigzuje wszystkie Strony Konwencji do zniesienia ogra-
niczen w transferze danych osobowych w sytuacji zapewnienia rbwnowaznych standardéw ochrony.
d) Zasada odpowiedzialnosci karnej (art. 10), ktéra zobowigzuje paristwa do ustalenia odpowiednich sankgji karnych
i odszkodowawczych za naruszenie zasad ochrony danych osobowych.

Najwieksze watpliwosci w obszarze powszechnosci i kompleksowosci ochrony danych osobowych budzi zakres
stosowania Konwencji, gdyz w swoich dyspozycjach odnosi sie ona wytacznie do danych przetwarzanych auto-
matycznie'. Oznaczatoby to wytgczenie z jurysdykcji tych danych, ktére sa przetwarzane w ewidencjach tradycyjnych
(papierowych). | chociaz celem Konwencji byta odpowiedz na rosngce zagrozenia zwiazane z funkcjonowaniem informa-
tycznych bankéw danych, to jednak dano parstwom mozliwo$¢ rozszerzenia jej stosowania takze na zbiory nieobjete
automatyzacja przetwarzania'®.

Ponadto system wymagan Konwencji uzupetniajag Rekomendacje Rady Europy, czyli wyspecjalizowane wytyczne
dla najwazniejszych obszaréw problemowych ochrony danych osobowych, tj.: medycyna', opieka spoteczna, ubezpie-
czenia, zatrudnianie pracownikéw, policja i wymiar sprawiedliwosci, marketing, badania naukowe, bankowos¢ czy tele-
komunikacja'®.

Nie s3 to bezwzgledne wymagania, a raczej zbior dobrych praktyk i wskazoéwek jak radzi¢ sobie z przetwarzaniem
danych osobowych. Niemniej jednak bardzo wiele z nich stanowi podstawe dla decyzji wydawanych przez krajowe orga-
ny nadzoru, a tym samym wspomniane praktyki i wskazéwki staja sie powszechnymi wytycznymi dla okreslanych przez
nie obszaréw dziatalnosci.

1.1.3. DYREKTYWA UNII EUROPEJSKIE)J

Poczatkowo Wspdlnoty Europejskie' nie podejmowaty prac nad odrebnym uregulowaniem prawnym problema-
tyki ochrony danych osobowych, postulujac raczej, zeby panstwa cztonkowskie ratyfikowaty w catosci Konwencje nr 108
Rady Europy?.

Niestety, ustawodawstwa wewnetrzne, ktdre powstaty pod jej wptywem, okazywaty sie nadmiernie zréznicowane, co
miafo negatywne konsekwencje w kontekscie budowy wspdlnego europejskiego rynku. Wraz z rosngca wymiang handlowa
zwiekszata sie potrzeba transferu informacji osobowych, niezbednych zaréwno dla sektora prywatnego, jak réwniez dla stuzb
i instytucji publicznych?'. Cho¢ wspomniana Konwencja wyraznie nakazywata swobode przeptywu danych osobowych po-
miedzy przyjmujacymi jg panstwami (art. 12), to jednak zbyt duza swoboda w kreowaniu prawa krajowego powodowata, ze
znacznie utrudnione lub wrecz niemozliwe byto poréwnanie adekwatnego poziomu ochrony przyjetego przez poszcze-
gdlne panstwa. Koniecznym stato sie zatem ujednolicenie europejskiego systemu ochrony danych osobowych.

Efektem prac wielu podmiotéw Unii Europejskiej byto wydanie 24 pazdziernika 1995 r. Dyrektywy 95/46/WE Par-
lamentu Europejskiego i Rady w sprawie ochrony o0séb fizycznych w zakresie przetwarzania danych osobowych
oraz swobodnego przeptywu tych danych (dalej: Dyrektywa 95/46/WE)*.

14 W tresci Konwencji wystepuje termin kontroler zbioru”.

1> Automatyczne przetwarzanie — oznacza nastepujace operacje wykonywane w catosci lub czeéci przy pomocy metod zautomatyzowa-
nych: rejestrowanie danych, z zastosowaniem do nich operacji logicznych i/albo arytmetycznych, ich modyfikowanie, usuwanie, odzyski-
wanie lub rozpowszechnianie (art. 2 lit. ©).

16 M. Polok: Bezpieczeristwo danych ..., s. 31; ). Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 47.

17" Szczegoinie wszelka dziatalno$¢ medyczna zwigzana z przetwarzaniem danych osobowych objeta jest wyrézniajacym sie zainteresowa-
niem ze strony Rady Europy. Patrz: J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 56-62.

8 Teksty Rekomendadji dostepne s na stronie internetowej Generalnego Inspektora Ochrony Danych Osobowych: httpz/www.giodo.gov.pl.
Btednie w wielu pracach nazywane juz Unig Europejska, ktéra powstata dopiero w 1993 roku

J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 64.

A. Mednis: Ochrona danych osobowych ..., s. 10.

2 (DzUrz.WE 2 1995r. L 281, 5. 31; Dz.Urz. UE [PL] 2 2004r, rozdz. 13, 1. 15, 5. 355).
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Zasadnicze cele, ktorym maja stuzy¢ regulacje przewidziane ta Dyrektywa, to:
+ wyznaczenie jednolitego minimalnego standardu ochrony prywatnosci osob fizycznych w zwiazku z przetwarza-
niem ich danych osobowych przez wszelkie podmioty dziatajace na terenie paristw czionkowskich;
+  zapewnienie mozliwosci swobodnego przeptywu danych osobowych pomiedzy krajami cztonkowskimi?.

Powyzsze cele s od siebie wzajemnie zalezne. Osiggniecie pierwszego z nich jest warunkiem koniecznym do moz-
liwosci skorzystania z drugiego. Tym samym tylko wdrozenie wyznaczonych zasad bezpiecznego przetwarzania danych
osobowych daje parfistwu przywilej udziatu w otwartym systemie gospodarczym Unii Europejskiej.

Majac na uwadze fakt, ze Polska jako panstwo kandydujace do cztonkostwa w Unii Europejskiej implementowata
Dyrektywe 95/46/WE do krajowego porzadku prawnego, na tym etapie pominiemy szczegdtowe jej omawianie, a jedynie
wskazemy na najwazniejsze elementy wprowadzone przez Dyrektywe 95/46/WE; determinuja one do dzisiaj europejski
system ochrony danych osobowych praktycznie w niezmienionej formie.

Po pierwsze, zostaly sprecyzowane terminy zwiazane z przedmiotem ochrony. Pojecie danych osobowych, zosta-
to rozszerzone na ,wszelkie informacje dotyczqce zidentyfikowanej lub moZliwej do zidentyfikowania osoby fizycznej’, ktérej
tozsamos¢ mozna ustali¢ powotujac sie na numer identyfikacyjny lub jeden badz kilka szczegdlnych jej cech fizycznych,
fizjologicznych, umystowych, ekonomicznych, kulturowych lub spotecznych (art. 2 lit. a). Wprowadzono kryterium zbioru
danych, czyli uporzadkowanego zestawu informacji osobowych (art. 2 lit. ¢, ktéry jako regutom ochrony. Jednoznacznie
zdefiniowano termin przetwarzanie danych osobowych, ktéry oznacza kazda operacje na danych osobowych przy
pomocy srodkéw zautomatyzowanych lub innych, czyli np.: gromadzenie, rejestracja, porzadkowanie, przechowywanie,
adaptacja lub modyfikacja, odzyskiwanie, konsultowanie, wykorzystywanie, udostepnianie, uktadanie lub kompilowanie,
blokowanie, usuwanie, az po ich niszczenie (art. 2 lit. b).

Po drugie, jednoznacznie zostat wskazany podmiot odpowiedzialny za ochrone przetwarzanych zbioréw danych
osobowych — Administrator danych osobowych. Jest nim osoba fizyczna lub prawna, ktéra okresla cele i sposoby prze-
twarzania danych (art. 2 lit. d).

Po trzecie, zostaty rozbudowane zasady ogélne (art. 6) oraz wprowadzono kryteria legalnosci przetwarzania da-
nych osobowych (art. 7). Szczegélng uwage skierowano na dane o charakterze wrazliwym, czyli takie, ktdre ujawniaja
pochodzenie rasowe lub etniczne, opinie polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ do zwiazkdw
zawodowych, stan zdrowia oraz zycie seksualne (art. 8), wprost wskazujac na zakaz ich przetwarzania, w przypadku braku
ktorejkolwiek z wymienionych przestanek zezwalajacych na przetwarzanie danych wrazliwych.

Po czwarte, zostaty powtdrzone podstawowe wymagania w zakresie zabezpieczenia przetwarzanych danych
osobowych przed zagrozeniami, ptynacymi z sytuacji niepozadanych. Kraje cztonkowskie otrzymaty swobode w zakresie
okreslenia wymaganych srodkéw zabezpieczenia, przy bezwzglednym uwzglednieniu ich odpowiedniosci do zagrozen
i rodzaju przetwarzanych danych osobowych (art. 17 ust. 1).

Po piate, zostato wymuszone powotanie krajowych organéw nadzoru® nad przestrzeganiem ustanowionych
przez Dyrektywe 95/46/WE zasad ochrony danych osobowych (art. 28). Ponadto przedstawiciele organéw nadzoru zostali
zobowiazani do udziatu w zespole doradczym na poziomie catej Unii Europejskiej — tzw. Grupa Robocza (art. 29) - kté-
rego opinie i analizy chociaz nie sg wiazace, stanowia podstawe wszelkich szczegdtowych rozwazan na temat aktualnych
problemoéw ochrony danych osobowych?.

Wymagania Dyrektywy 95/46/WE s3 obowigzkowe dla catego Europejskiego Obszaru Gospodarczego, tj. dla
wszystkich panstw cztonkowskich Unii Europejskiej oraz Islandii, Luksemburga i Lichtensteinu. Ponadto z jej standar-
du korzystaja takze inne kraje europejskie i azjatyckie.

Aktualnie trwaja prace nad przyjeciem nowego, dostosowanego do zmienionego otoczenia spotecznego i tech-
nicznego, europejskiego prawa ochrony danych osobowych.

1.2. USTAWOWA OCHRONA DANYCH OSOBOWYCH W POLSCE

Zmiany spoteczno-polityczne, ktdre nastapity w naszym kraju po 1989 r, skutkowaty przede wszystkim zupetnie
innym podejscie do roli obywatela i jego praw. Z biernego obserwatora zycia publicznego, jednostka przeistoczyta sie
w czynnego aktora, ktorego prawa staty sie fundamentem demokratycznego panstwa.

) Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 64.

2 Na poziomie catej Unii Europejskiej w 2004 roku powotano Europejskiego Inspektora Ochrony Danych (ang.: European Data Protection
Supervisor) — Rozporzadzenie 45/2001WspdInoty Europejskiej z dnia 18 grudnia 2000 roku o ochronie 0s6b fizycznych w zwiqzku z przetwa-
rzaniem danych osobowych przez instytucje i organy wspdlnotowe i o swobodnym przeptywie takich danych (Dz.U.WE L 8 2 12.01.2001, s. 1).

% Wiecej o funkcjonowaniu,Grupy Roboczej art. 29" na stronie polskiego organu nadzorczego - Generalnego Inspektora Ochrony Danych
Osobowych: http://www.giodo.gov.pl.



Ponadto wola przystapienia do struktur zachodnioeuropejskich wymusita dostosowanie prawa krajowego do stan-
dardéw w nich obowiazujacych. Dotyczyto to nie tylko zmian w sferze ekonomiczno-gospodarczej, ale takze w zakresie
faktycznej ochrony praw obywatelskich. Byt to element decydujacy o spetnieniu wymagan cztonkostwa w Unii Europejskiej.

W odniesieniu do przedmiotu ponizszych rozwazan najwazniejsze byto zapewnienie obowigzkowej ochrony oséb
w zwigzku z przetwarzaniem ich danych osobowych. Wigzato sie to bezposrednio z zaimplementowaniem do krajowego
systemu prawnego dyspozycji Dyrektywy 95/46/WE.

Wskazac nalezy, ze byt to obszar — zaréwno prawa, jak réwniez praktyki — dotychczas nieznany w naszym kraju.

1.2.1. KONSTYTUCJA RP

Podstawowym i najwyzszym aktem determinujgcym system prawny w Polsce jest uchwalona 2 kwietnia 1997 r. Kon-
stytucja Rzeczpospolitej Polskiej* wyznaczajaca generalne standardy demokratycznego paristwa.

Takze ochrona danych osobowych znalazta swoje wazne miejsce w tresci norm konstytucyjnych. Niemniej jednak
zgodnie ze standardem tego rodzaju aktéw, nie s to dyspozycje szczegdtowe — nie obejmuja one wszelkich obszardw zbie-
rania i przetwarzania danych osobowych. Konstytucja skupia sie na wskazaniu podstawowych intereséw obywateli, ktére
wymagaja ochrony przed nadmierng ingerencja w ich prywatnosc¢’.

Przede wszystkim Konstytucja gwarantuje kazdej osobie fizycznej prawo do ochrony:

+  Zycia prywatnego i rodzinnego,
+ czciidobrego imienia,
oraz do decydowania o swoim zyciu osobistym (art. 47).

Chociaz ten zapis nie odnosi sie bezposrednio do danych osobowych, to nie mozna mie¢ watpliwosci, ze ich prze-
twarzanie zawsze bedzie wkracza¢ w obszar szeroko rozumianego prawa do prywatnosci, stanowigc jego szczegdlny
i wyspecjalizowany cel ochrony?,

Bardzo waznym jest tutaj fakt, ze prawo to dotyczy kazdej osoby; nie jest zatem ograniczone wymogiem posiadania
polskiego obywatelstwa lub jakimkolwiek innym warunkiem, w tym kryterium wieku, stanu psychicznego, zdolnosci do
czynnosci prawnych. Nie mozna go tez pozbawi¢ w zaden sposob, np. poprzez odebranie praw publicznych?.

Najwazniejszym jednak konstytucyjnym zapewnieniem dbatosci paristwa o informacje dotyczace obywateli, jest wymog
ustawowej podstawy do Zzadania od nas danych osobowych (art. 51 ust. 1) oraz zasad ich dalszego gromadzenia i udostep-
niania (art. 51 ust. 5). Oznacza to, ze ewentualny obowigzek ujawniania informacji o nas samych nie moze pochodzi¢ nawet
z poziomu rozporzadzenia, a juz na pewno jego zrédtem nie moga by¢ wewnetrzne regulaminy, instrukcje, czy polecenia. To
samo dotyczy ustawowej rangi przepisu, ktdry musi okresla¢ sposob postepowania z zebranymi,danymi osobowymi”.

Nalezy tez zauwazy¢, ze ten konstytucyjny nakaz nie jest w zaden sposéb ograniczony podmiotowo — dotyczy
kazdej osoby, oraz przedmiotowo — dotyczy wszelkiego rodzaju informacji osobowych, nie zawezajac ochrony do
wybranej grupy o szczegdlnym charakterze, czy dotyczacej szczegdlnych kwestii, np. wyglad, zdrowie, majetnos¢, itp.*.

Zagwarantowana konstytucyjnie ,autonomia informacyjna jednostki’, to nie tylko prawo do ,samostanowienia’
o ujawnianiu informacji na swoj temat, ale takze bardzo szerokie uprawnienia do sprawowania kontroli nad tymi infor-
macjami, ktére oznaczaja:

« prawo dostepu do dotyczacych nas urzedowych dokumentéw i zbioréw danych (art. 51 ust. 3);
» prawo do zadania sprostowania oraz usuniecia informacji nieprawdziwych, niepetnych lub zebranych w sposéb
sprzeczny z ustawg (art. 51 ust. 4).

"

Dyspozycje te mogg wywotywac kilka praktycznych watpliwosci, w zakresie ich jurysdykcji poza obszarem admi-
nistracji publicznej; chodzi o to, czy dotycza réwniez ,danych osobowych” zbieranych i przetwarzanych przez podmioty
prywatne, fundacje, stowarzyszenia, itp.

W pierwszym przypadku istnieje bezposrednie odestanie do,urzedu’, czyli organu publicznego. Nie oznacza, to jednak,
Ze nie mamy prawa nadzoru nad naszymi informacjami osobowymi posiadanymi przez podmioty prywatne, a jedynie tyle,
ze przepis ten odnosi sie do administracji®’, ktéra jest zobowigzana udostepni¢ nam wglad do zebranych o nas informacji
bezposrednio w urzedowych dokumentach i zbiorach danych?®.

% (DzU. nr 78, poz. 483, z pdzn. zm.).

J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 94.

J. Oniszczuk: Konstytucja Rzeczpospolitej Polskiej w orzecznictwie Trybunatu Konstytucyjnego, Krakéw: ABC, 2000, s. 398.

J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 95.

J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 94-95.

J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 95.

Organizacje niepubliczne na podstawie innych przepiséw takze zobowigzane s udzieli¢ informacji o przetwarzaniu naszych ,danych
osobowych’, z tym zastrzezeniem, Ze nie istnieje obowigzek udostepnienia dokumentéw i zbiorow.
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W drugim przypadku jest niemal oczywiste, ze zapewnienie wskazanych uprawnien dotyczy wszelkich podmio-
téw, ktore w swojej dziatalnosci zbieraja ,dane osobowe”.

Reasumujac nalezy jeszcze zauwazy¢, ze samo posiadanie ustawowej zgody na przetwarzanie  danych osobowych
nie okresla jeszcze jego konstytucyjnej zgodnosci. Ograniczenie prawa do ,autonomii informacyjnej” musi mie¢ charakter
wyjatkowy, szczegétowo wyznaczony podmiotowo i przedmiotowo, tak by nie naruszac jego istoty, (tzw. klauzula ko-
niecznosci w demokratycznym spoteczeristwie)®.

"

1.2.2. USTAWA O OCHRONIE DANYCH OSOBOWYCH

Wykonaniem konstytucyjnego obowiazku ustawowej regulacji dopuszczalnosci zbierania i przetwarzania danych
osobowych jest Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (dalej: Ustawa)*.

W praktyce nie jest ona jednak bezposrednim nastepstwem przyjecia zaledwie miesiac wczedniej Konstytucji RP, ale
przede wszystkim ponad 6-letniego procesu legislacyjnego wynikajacego z powszechnej potrzeby dostosowania polskiego
prawodawstwa do standardéw demokratycznej Europy. Jednocze$nie zapoczatkowany juz proces integracji z Unig Europej-
ska skutkowat obowiazkiem implementacji Dyrektywy 95/46/WE.

Ustawa w swoim pierwszym zdaniu powtarza konstytucyjng gwarancje autonomii informacyjnej dajaca kazdemu
prawo do ochrony dotyczacych jego danych osobowych (art. 1 ust. 1), bez wzgledu na jego przymioty prawne czy fak-
tyczne, o ktérych byta juz mowa w poprzednim podrozdziale.

1.2.3. AKTY WYKONAWCZE

Uszczegdtowienie regulacji ustawowych dla kilku waznych obszaréw znajduje swoje miejsce w wydanych przez
upowaznionych ministréw rozporzadzeniach wykonawczych. Chociaz s3 to akty nizszego rzedu, doprecyzowujace
a nie tworzace nowe reguty, to jednak w polskim systemie prawnym stanowig zazwyczaj wyznaczniki praktycznej realizacji
wielu ogdlnych wymagan zawartych w ustawie. Nie inaczej jest w omawianym zakresie.

Najwazniejszym przepisem wykonawczym wydanym zgodnie z dyspozycjg ustawy jest Rozporzadzenie Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych*.

Zgodnie z dyspozycja tytutu w zakresie regulacji przedmiotowego Rozporzadzenia znajduja sie takie obszary, jak:
1) podstawowe wymogi bezpieczenstwa dla systemoéw informatycznych stuzacych do przetwarzania danych osobo-

wych;
2) wymagania w zakresie minimalnej funkcjonalnosci systeméw informatycznych, w szczegdlnosci w zakresie odnoto-
wywania udostepniania danych osobowych;
3) zakres dokumentacji opisujacej:
a) sposob przetwarzania danych osobowych,
b) $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych.

Efektem ostatniej nowelizacji Ustawy? jest zbidr rozporzadzen dotyczacych wyznaczania i wypetniania zadan przez

,Administratora bezpieczenstwa informacji”:

1) Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 roku w sprawie wzordw zgtoszen powola-
nia i odwotania administratora bezpieczenistwa informacji*’.

2) Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie trybu i sposobu realizacji zadan
w celu zapewnienia przestrzegania przepiséw o ochronie danych osobowych przez administratora bezpieczenstwa
informacji®s.

3) Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie sposobu prowadzenia przez
administratora bezpieczeristwa informacji rejestru zbiorow danych®.

Rozporzadzeniem o charakterze technicznym jest Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
zdnia 11 grudnia 2008 roku w sprawie wzoru zgtoszenia zbioru do rejestracji Generalnemu Inspektorowi Ochrony

Szerzej: B. Banaszak: Konstytucja Rzeczpospolitej Polskiej. ..., s. 309 i nast..

3 (DzU. nr 133, poz. 883; tekst jedn. Dz.U. 2014, poz. 1182).

3 (DzU.nr 100, poz. 1024).

Ustawa z dnia 7 listopada 2014 roku o ufatwieniu wykonywania dziatalnosci gospodarczej, (Dz.U. 2014, poz. 1662).
¥ (DzU.2014, poz. 1934).

¥ (DzU. 2015, poz. 745).

¥ (DzU. 2015, poz. 719).



Danych Osobowych®. Nie okresla ono zasad rejestracji ,zbiorow danych osobowych’, a jedynie prezentuje wzdr druku,
na ktérym dokonuije sie zgtoszenia rejestracyjnego.

W praktyce jest to rozporzadzenie zupetnie nieprzydatne, gdyz proces wypetniania wniosku o rejestracje ,zbioru
danych osobowych”jest zautomatyzowany i dokonuje sie go w gotowym formularzu elektronicznym znajdujacym sie na
specjalne stronie internetowej Generalnego Inspektora Danych Osobowych (GIODO)*'.

Ostatnia grupa rozporzadzer dotyczy organizacji pracy Biura Generalnego Inspektora:

1) Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 10 pazdziernika 2011 roku w sprawie nadania statutu
Biuru Generalnego Inspektora Ochrony Danych Osobowych*.

2) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 kwietnia 2004 roku w sprawie wzoréw imien-
nego upowaznienia i legitymacji stuzbowej inspektora Biura Generalnego Inspektora Ochrony Danych Osobowych®.

Praktyczne wymagania powyzszych aktéw wykonawczych zostang szczegdtowo omdwione w kolejnych rozdziatach.

1.2.4. WYLACZENIE STOSOWANIA USTAWY

Ustawodawca przyjat kilka szczegolnych sytuacji prawnych i faktycznych, ktére pozwalaja na wytgczenie stosowa-
nia Ustawy. Moze to dotyczy¢ zardbwno jej catosci, jak rowniez odnosi¢ sie do okreslonych rozdziatéw, czy nawet pojedyn-
czych przepiséw. Sa to klauzule szczegdine - ograniczajace prawo podstawowe, a zatem nie moga byc¢ interpretowane
rozszerzajaco, w szczegélnosci w celu ominiecia wymogow ustawowych gwarantujacych istote ochrony ,danych osobo-
wych'’,

Podstawowym wytgczeniem stosowania catosci Ustawy jest wykorzystywanie ,danych osobowych” przez osoby
fizyczne, ale takze tylko w sytuacji gdy jego celem s3 czynnosci osobiste lub domowe (art. 3a ust. 1 pkt 1). Mamy wiec
tutaj do czynienia zdwoma warunkami wytaczajacymi — podmiot i cel, ktére musza zaistnie¢ rownoczesnie.

Dla spetnienia pierwszego kryterium ,dane osobowe” musza by¢ przetwarzane przez ,osobe fizyczng’ a wiec nie
moze to byc¢ zadna zbiorowo$¢ czy podmiot, tj. przedsiebiorstwo, spdtka (nawet osobowa), korporacje, stowarzyszenia czy
kluby, bez wzgledu na ich wielkos¢. Moze to by¢ jednak grupa oséb fizycznych, pozostajaca w wyraznym zwiazku osobi-
stym, w szczegodlnosci pokrewienstwa lub powinowactwa. Wyjmujac tym samym spod restrykcji ustawowych wspolnoty
rodzinne*.

Drugim kryterium jest cel przetwarzania. Chociaz determinanty sg nieostre i trudno jest znalez¢ granice pomiedzy
czynnosciami,osobistymi lub domowymi’, a tymi, ktére juz takiego waloru nie maja, to jednak nie napotyka sie tutaj na
naduzycia tego wyjatku. Powszechnie przyjmuje sie nawet, ze takim rodzajem dziatalnosci moze by¢ nawet taka, ktéra ma
cechy czynnosci zarobkowych, np. dziatalnos¢ kolekcjonerska czy udziat w aukcjach elektronicznych. Z tym podstawo-
wym zastrzezeniem, ze osoba fizyczna nie realizuje tego w ramach prowadzonej dziatalnosci gospodarczej®.

Studium przypadku:
Za cel osobisty lub domowy nalezy uzna¢ przechowywanie danych teleadresowych, nawet w dostepnym dla wszyst-
kich domownikéw notatniku papierowym czy elektronicznym.

Waznym wyfaczeniem stosowania ustawy jest wykonywanie szczegdinych grup dziatalnosci zawodowej:
dziennikarskiej;
literackiej;
artystycznej (art. 3a ust. 2.).

Pierwsza jest wyznaczona przepisami prawa prasowego?, natomiast pozostate nie maja swojej jednoznacznej de-
finicji, czy umocowania ustawowego®’. Bez wzgledu jednak na nieostrosc tych pojec¢ — nawet w przypadku dziatalnosci
dziennikarskiej — najistotniejszym elementem decydujacym o wytaczeniu stosowania ustawy jest bezposrednie wyko-
nywanie tej dziatalnosci, a nie dziatalnosci wspierajacej te zawody, np. marketing, sktad czy sprzedaz dziefa.

40 (DzU. nr 229, poz. 1536).

“" Modut internetowej rejestracji, zbioréw danych osobowych”znajduje sie pod adresem: https://egiodo.giodo.gov.pl/index.dhtml.

42 (Dz.U. nr 225, poz. 1350).

3 (DzU. nr 94, poz. 923, zm. Dz.U. 2011, nr 103, poz. 601).

) Barta, P Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 322-323.

A. Drozd: Ustawa o ochronie danych osobowych. Komentarz. Wzory pism i przepisy, Wydanie 3, Warszawa: LexisNexis, 2007, s. 29.

Patrz: Ustawa z dnia 26 stycznia 1984 roku — Prawo prasowe, (Dz.U. nr 5, poz. 24, z pdzn. zm.), art. 7 ust. 2 pkt. 1.

Mozna ja identyfikowa¢ jednakze jako dziatalno$¢ tworcza, ktérej wynikiem jest przedmiot praw autorskich okreslonych w Ustawie
z dnia 4 lutego 1994 roku o ochronie praw autorskich i praw pokrewnych, (Dz.U. nr 24, poz. 83, z pdzn. zm.).

45
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Nie ma natomiast znaczenia czy czynnosci te sa wykonywane jako dziatalnos¢ stricte zawodowa — cztonek redakgji
telewizyjnej, profesjonalny aktor, czy jako rodzaj aktywnosci amatorskiej — bloger internetowy, twérca ludowy*.

Studium przypadku:
Ustawa ma zastosowanie do zbierania, opracowania i publikowania materiatéw prasowych, ale nie obejmuje dziatarh
zwigzanych z procesem sprzedazy czasopisma przez wydawnictwo.

Powyzsze wytaczenie nie jest jednak zupetne. Nadal zastosowanie maja obowiazki zwiazane z wiasciwym zabez-
pieczeniem ,danych osobowych’(art. 36 ust. 1). Nie s3 tez ograniczone uprawnienia kontrolne Generalnego Inspektora
(art. 14-19). W tym drugim przypadku istniejg jednak watpliwosci czy takie dziatania nie mogtyby pociggac za soba naru-
szenia tajemnicy dziennikarskiej".

Innego rodzaju powodem wytgczenia stosowania Ustawy jest kryterium ,doraznosci zbioru’, do ktdrego sg zbierane infor-
macje 0 osobach (art. 2 ust. 3). Przez,doraznos¢” nalezy rozumiec szczegdlny cel jego utworzenia:

techniczny;
szkoleniowy;
zwigzany z dydaktyka w szkotach wyzszych,
po ktérego ustaniu nastepuje niezwioczne usuniecie lub anonimizacja,danych osobowych”.

Determinantem uznania,doraznosci’ nie jest czas przetwarzania ,danych osobowych”w konkretnym zbiorze. Przede
wszystkim nie jest to warunek decydujacy, cho¢by z uwagi na brak jego ustawowego okreslenia, tj. jakie maja by¢ czasowe
granice ,doraznosci” Kluczowa jest tu okoliczno$¢ tworzenia takiego zbioru, a wiec jego faktyczne przeznaczenie. Przede
wszystkich charakteru technicznego nie bedzie miato przetwarzanie ,danych osobowych” w obszarze statutowych zadan
przedsiebiorstwa, np. marketing wiasnych produktéw?°.

Studium przypadku:

Zbiorem ,doraznym” nie jest kartoteka dokumentéw CV oséb ubiegajacych sie o przyjecie do pracy, nawet w przypad-
ku jej prowadzenia wyfacznie przez kilkudniowy proces naboru, a po nim zniszczona.

Rekrutacja jest ustawowo okreslonym, typowy celem kazdej organizacji.

Wsréd najwazniejszych wytaczen nalezy jeszcze wskazac na przyjeta przez ustawodawce wyzszos¢ przepisu
szczegotowego nad ogolnym (tac.,lex specialis derogat legi generali”), zawezajac ja jednak wytacznie do tych przypadkow,
w ktérych akt szczegdtowy przewiduje wyzszy poziom ochrony dla,danych osobowych” (art. 5).

W bardzo wielu przypadkach istnienie ,dalej idacej ochrony” bedzie praktycznie niemozliwe do jednoznacznego
stwierdzenia. Wtasciwym wtedy bedzie okreslenie, ze mamy do czynienia z ochrong,inaczej uksztattowang”. Najwazniejsze
wtedy bedzie ustalenie czy wskazane w innym akcie prawnym rangi ustawy wymogi bezpieczenstwa informacji zapew-
niajg minimalny poziom ochrony, przynajmniej rownowazny temu, ktéry wynika z Ustawy®".

Przedmiotowa regufa nie dotyczy jednak bezwzglednej relacji pomiedzy catymi ustawami, a najczesciej jedynie tych
obszaréw, w ktérych przepisy szczegétowe innych aktow odnosza sie do ochrony ,danych osobowych” 2 Wytaczenie
dyspozycji Ustawy bedzie w takim przypadku dotyczyto tylko odmiennych wymogéw w konkretnej sytuacji, procesie czy
terminie, dla jednoznacznie wskazanego podmiotu®.

Studium przypadku:

Przedsiebiorca $wiadczacy ustugi detektywistyczne moze przetwarzac bez wiedzy i zgody osoby jej dane osobowe.
Moze to robi¢ jednak tylko za posrednictwem pracownikéw majacych,Licencje Detektywa’, z zachowaniem wszelkich
srodkow bezpieczenstwa, w sposdb nie naruszajacy istoty praw i wolnosci obywatelskich.

Dodatkowo tego rodzaju przedsiebiorca nie ma prawa udostepni¢ komukolwiek poza zlecajgcemu ustuge detektywi-
styczng zebranych w toku czynnosci danych osobowych.

% ) Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 324-325.

M. Sakowska, A. Mtynarska-Sobaczewska: ,Klauzula prasowa” z ustawy o ochronie danych osobowych,,Prokuratura i Prawo’, nr 1, 2005, s. 74.
P Barta, P. Litwinski: Ustawa o ochronie ..., s. 30-31.

J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 334.

A. Drozd: Ustawa o ochronie ..., s. 37.

Wykaz najwazniejszych aktéw prawnych zawierajacych przepisy odnoszace sie do przetwarzania,danych osobowych” mozna znalez¢
w: J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 105-123.

49
50
51
52
53
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Zblizonym do powyzszego, powodem wytgczajacym stosowanie Ustawy jest sytuacja, w ktorej umowa miedzy-
narodowa zawarta przez Rzeczpospolitg Polska wyraZznie odnosi sie do przetwarzania i ochrony ,danych osobowych’,
zakfadajac jednoczesnie odmienne standardy niz te przyjete w ustawie (art. 4). Waznym jednoczesnie warunkiem dla
mozliwosci wyfaczenia Ustawy jest poprawna ratyfikacja takiej umowy miedzynarodowej, a nastepnie jej publikacja
w Dzienniku Ustaw>*.

Podsumowujac analize wytaczen nalezy zwréci¢ uwage na dwa kluczowe dla praktycznego ich stosowania aspekty.

Po pierwsze, ustawodawca nie uzaleznia dopuszczalnosci zadnego z przedstawionych wytaczen od:

- zawartosci informacyjnej przetwarzanych ,danych osobowych’, tj. ewentualnej, wrazliwej"ich tresci;
- sposobu przetwarzania,danych osobowych’, tj. kartoteka papierowa czy system informatyczny.

Po drugie, nie istnieje jednoczesnie zadna przestanka prawna czy formalna pozwalajaca na automatyczne wyklucze-
nie stosowania catosci Ustawy w odniesieniu do obszaréw regulowanych przepisami dotyczacymi innych tajemnic, np.
informadji niejawnych®, tajemnicy bankowej*® czy tajemnicy przedsiebiorstwa®.

Studium przypadku:

Przedsiebiorca majacy ,Swiadectwo Bezpieczenstwa Przemystowego’, oznaczajace jego petna zdolno$¢ do ochrony
informacji niejawnych o klauzuli,Tajne’, nie moze na podstawie tego uprawnienia uzna¢, ze nie obowiazuja go przepisy
ustawy o ochronie danych osobowych. Nawet w odniesieniu do,zbioréw danych osobowych”stanowiacych tg tajem-
nice i przetwarzanych w,Kancelarii Tajnej".

5 A Drozd: Ustawa o ochronie ..., s. 33.

5 Patrz: G. Sibiga: Ochrona informacji niejawnych i ochrona danych osobowych. Wybrane zagadnienia wzajemnych reladji, (w:) Gajos M.
(red. nauk.): Ochrona informacji niejawnych, biznesowych i danych osobowych. Materiaty V Kongresu, Katowice: KSOIN, 2009, s. 155-162.
56 Patrz: M. Krzysztofek: Tajemnica bankowa i ochrona danych osobowych w praktyce bankowej, Warszawa: LexysNexis, 2010, s. 17-38.

%7 Patrz: E. Nowiniska, M. du Vall: Ustawa o zwalczaniu nieuczciwej konkurencji. Komentarz, Wydanie 5, Warszawa: LexisNexis, 2010, s. 163-179.
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2. PRZEDMIOT OCHRONY - PODSTAWOWE POJECIA
mgr Bartosz Mendyk

Prawidtowe wykonywanie obowiazkéw zwigzanych z przetwarzaniem danych osobowych wymaga zrozumienia
najwazniejszych definicji.

Pojecia uzyte w ustawie nie sg terminami prostymi. Jak zostanie przedstawione ponizej, niektére informacje w po-
szczegdlnych sytuacjach moga zosta¢ uznane za dane osobowe, a w innych sytuacjach tak sie nie stanie. Celem auto-
row niniejszej publikacji nie jest wytacznie przedstawienie definicji ustawowej lub przywotanie bez kontekstu orzeczen
sadowych, ale pokazanie odpowiednich mechanizmow, ktére pozwolg samodzielnie rozpoznac, w ktorych przypadkach
mamy do czynienia z danymi osobowymi, a w ktérych nie.

Dopiero zrozumienie wszystkich powyzszych terminéw pozwoli skutecznie zarzadza¢ danymi osobowymi i wdro-
zy¢ procedury zabezpieczajace zbiory danych osobowych.

2.1. POJECIE DANYCH OSOBOWYCH

Pojecie danych osobowych zostato zawarte w Ustawie. Zgodnie z przywotanym aktem prawnym danymi osobowy-

mi s, wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej"

Powyzsza definicja sktada sie zatem z kilku elementdw, ktére nalezy doprecyzowad. Sa to:

1) .Wszelkie informacje dotyczace..." Ten element nalezy rozumie¢ szeroko — od wygladu osoby, poprzez jej imie
i nazwisko®®, numery PESEL, kolor oczu, odciski palcdw, nawyki ubraniowe, az po pozycje spoteczna.

2) u...zidentyfikowanej lub mozliwej do zidentyfikowania...". Ten element oznacza mozliwos¢ ustalenia w sposdb
niebudzacy watpliwosci czyjej$ tozsamosci na podstawie informacji, o ktérych mowa we wczesniejszym punkcie.

3) ,...posrednio lub bezposrednio...". Posrednia identyfikacja dotyczy wykorzystania kilku zbioréw danych, ktérych od-
powiednie powigzanie pozwala zidentyfikowa, tj. ustali¢ tozsamos¢ osoby. (Moze to by¢ np. lista zatrudnionych pracow-
nikéw w przedsiebiorstwie X oraz lista kart ewidencjonujacych czas pracy w przedsiebiorstwie X). Bezposrednia identyfi-
kacja wykorzystuje tylko jeden zbiér danych. (Moze to by¢ np. teczka osobowa pracownika przedsiebiorstwa X).

4) ,...0s0by fizycznej..." Definicja dotyczy wytgcznie zyjacych oséb fizycznych. Tym samym nie dotyczy oséb prawnych,
spotek prawa handlowego, stowarzyszen itp.>°. Warto tez pamieta¢, ze od 16 maja 2016 r. bedzie utatwione prze-
twarzanie danych osobowych oséb fizycznych prowadzacych dziatalnos¢ gospodarcza, bowiem Centralna Ewidencja
i Informacja o Dziatalnosci Gospodarczej (CEIDG) zostata wytaczona z Ustawy.

Informacji nie uwaza sie za umozliwiajace okreslenie tozsamosci osoby, jezeli wykorzystanie tych informacji w po-
wyzszym celu wymagatoby poniesienia nadmiernych kosztéw, poswiecenia zbyt duzo czasu lub podjecia zbyt
wielu dziatan®. Powyzsze elementy wystepujg zawsze w okreslonym kontekscie, czyli w pewnych sytuacjach informacje
beda uznane za dane, za$ w innych - nie.

Co do zasady dana osobowa nie bedzie tez pojedyncza informacja o duzym stopniu ogdlnosci, np. nazwa ulicy,
numer domu czy wysoko$¢ wynagrodzenia. Taka informacja bedzie jednak stanowic¢ dang osobowa woéwczas, gdy zostanie
ona zestawiona z innymi dodatkowymi informacjami, ktére w konsekwencji bedzie mozna odnies¢ do konkretnej osoby.

Studium przypadku 1:

Numer PESEL dla administracji publicznej bedzie stanowit dang osobowa, gdyz pracownicy urzedu, majac dostep do
innych baz, s w stanie zidentyfikowac osobe za pomoca tego numeru. Natomiast dla matego przedsiebiorcy, ktory nie
ma dostepu do zadnych baz i zbiera wytacznie numery PESEL (bez zestawiania ich z imieniem i nazwiskiem), beda to
wytacznie ciggi nic niemoéwiacych cyfr.

Studium przypadku 2:

Numer rejestracyjny samochodu dla przedsiebiorcy niemajacego dostepu do odpowiednich baz danych nie pozwoli
na identyfikacje wiasciciela pojazdu. (Moze najwyzej da¢ wiedze, ze wihasciciel auta zarejestrowat pojazd w okreslonej miej-
scowosci). Ale dla firmy detektywistycznej, ktora na podstawie numeru jest w stanie zidentyfikowac wiasciciela za pomoca
odpowiednich instrumentdw, numer rejestracyjny bedzie stanowi¢ dang osobowa.

58 Zob. A. Maczyniski, Uznanie nazwiska w $wietle konwencji nr 31 Miedzynarodowej Komisji Stanu Cywilnego z 2005, [w:] Ochrona danych
osobowych, wczoraj, dzis, jutro, Warszawa 2006,wyd. GIODO, s. 242.

%" Decyzja Generalnego Inspektora z dnia 11-06-2012_0 sygn. (DOLIS/DEC-520/12/35884).

% Wyrok Naczelnego Sadu Administracyjnego z dnia 19-05-2011 o sygn. (I OSK 1086/10).
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Studium przypadku 3:

Wewnetrzne legitymacje w przedsiebiorstwie dla pracodawcy oraz innych pracownikéw beda stanowi¢ dang osobo-
wa, bowiem kazdy zatrudniony bez wiekszego trudu zidentyfikuje pracownika postugujacego sie legitymacjg nr 175.
Natomiast dla 0s6b spoza przedsiebiorstwa bedzie to nic niemdwiaca cyfra na wewnetrznym identyfikatorze.

Adresy poczty elektronicznej (e-mail) w czesci przypadkow sa danymi osobowymi w rozumieniu Ustawy. Zazwy-
czaj bowiem sg w nich umieszczone takie informacje jak:
imie,
nazwisko,
dodatkowa informacja
ktére w potaczeniu pozwalaja na identyfikacje wiasciciela adresu poczty elektronicznej w sposob posredni lub bez-
posredni.

Studium przypadku
Na liscie subskrybentdéw newslettera sklepu internetowego sa zaréwno adresy e-mail, ktdre stanowig dane osobowe
(np. jan_stanislaw_kowalski@nazwafirmy.com.pl), jak i takie, ktére ich nie stanowig (lewapiksrokis@gxm.net).

Inna kwestig jest to, czy adres IP (z ang. Internet Protocol Adddress) stanowi dang osobowa. Adres IP jest to numer
porzadkowy przypisany urzadzeniu, ktére jest elementem sieci informatycznej. Sam numer nie pozwala w sposéb bezpo-
Sredni zidentyfikowac osoby fizycznej, ktéra uzytkuje urzadzenie. Zakwalifikowanie adresu IP jako danej osobowej wigze sie
z koniecznoscig posiadania dodatkowych informacji umozliwiajacych identyfikacje osoby uzytkujacej urzadzenie. Niezwykle
istotne jest rowniez to, aby adres IP miat charakter staty.

Jezeli zatem adres IP jest przyporzadkowany do lokalnej sieci internetowej (z ang. Local Area Network — LAN), z ktorej
korzysta wielu wspotuzytkownikdw, nie bedzie dang osobowa®'.

Adres IP bedzie natomiast stanowi¢ dang osobowa, jezel:

jest on na state przypisany do konkretnego urzadzenia,
urzadzenie to jest przypisane konkretnemu uzytkownikowi.

W powyzszym przypadku jest bowiem mozliwos¢ identyfikacji konkretnej osoby fizycznej®.

Szczegdlng kwestig, ktdrej nie mozna poming¢ przy okazji rozwazan na temat danych osobowych, jest wizerunek
osoby fizycznej. Coraz wiecej przedsiebiorcéw zwtaszcza z branzy ustugowej (np. szkoly jezykowe lub szkoty aktywnego
wypoczynku) prowadzi whasne strony internetowe badz tzw. fun page na portalach spotecznosciowych. Czesto umieszczaja
tam wizerunki ludzi korzystajacych z oferowanych przez nich ustug.

Wykorzystanie wizerunku oraz jego ochrona jest przewidziana w:

Ustawie o ochronie danych osobowych;
Kodeksie cywilnym®;
Ustawie o prawie autorskim i prawach pokrewnych®.

Wizerunek to wyglad cztowieka bez wzgledu na technike jego utrwalenia, czyli:
fotografia,
rysunek,
wycinanka,
sylwetka,
film,
przekaz telewizyjny,
przekaz wideo®.

Zezwolenie na rozpowszechnianie wizerunku moze by¢ udzielone w dowolnej formie®. Bez zezwolenia jest dozwo-
lone wykorzystanie wizerunku w dwoch sytuacjach:

°1 P Barta, P. Litwiriski,,Ustawa o ochronie danych osobowych. Komentarz..., s. 100-101.

52 Wyrok Naczelnego Sadu Administracyjnego z 19 maja 2011 roky, sygn. (1 OS K 1079/1021).
3 (DzU. 1964 nr 16 poz. 93).

4 (Dz.U. 1994 nr 24 poz. 83).

% Wyrok Sadu Apelacyjnego w Katowicach z dnia 28-05-2015 o sygn. (I ACa 158/15).

% Wyrok Sadu Apelacyjnego we Wroctawiu z dnia 27-06-2014 o sygn. (| ACa 633/14).
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chodzi o osobe powszechnie znang, jezeli jej wizerunek wykonano w zwiazku z petnieniem przez nig funkgji publicz-
nych, w szczegdlnosci politycznych, spotecznych, zawodowych®’; dotyczy to politykdw, sportowcdw, aktoréw, dzien-
nikarzy lub osoby powszechnie nieznanej, ktéra urzadza happening®;

chodzi o osobe stanowigca jedynie szczegdt wiekszej catosci, czyli np. zgromadzenie publiczne, krajobraz itd.

Osoba decydujaca sie na udziat w zgromadzeniu publicznym wyraza w sposéb dorozumiany zgode na upublicz-

nienie jej wizerunku®.

Studium przypadku 1
Na pierwszym planie plakatu szkoty jezykowej stoi trzech klientéw trzymajac kciuki w goérze. Ich twarze stanowia dane
osobowe.

Studium przypadku 2

Przedsiebiorca prowadzacy szkote prawa jazdy fotografuje w petni wyposazong sale wyktadowa. Na zdjeciu wystepuje
jeden klient, ktory studiuje plansze dotyczaca pierwszenstwa na skrzyzowaniu. Na zdjeciu mozna rozpoznac klienta.
Jednakze jego twarz jest szczegdtem catosci — zdjecie ma bowiem pokazac¢ wyposazona sale. W tym wypadku twarz
klienta nie bedzie stanowi¢ danych osobowych.

Wazna podkategorig danych osobowych s3 tzw. dane wrazliwe (sensytywne). S3 one zdefiniowane w Ustawie na
zasadzie wyjatku. Oznacza to, ze danymi wrazliwymi beda tylko i wylacznie te, ktore ustawodawca bezposrednio
przewidziat w Ustawie (art. 27). Bedg to:

dane ujawniajgce pochodzenie rasowe lub etniczne (czyli np. zbieranie informacji dotyczacych tego, kto jest Zydem,
Arabem, etc.”9);

dane ujawniajace poglady polityczne (czyli np. zbieranie informacji na temat preferencji wyborczych danej osoby przy
okazji wyboréw prezydenckich, czy parlamentarnych, jak réwniez tego, czy ktos brat udziat w referendum, a jezeli tak,
to w jaki sposéb gtosowat);

dane ujawniajace przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniows (czyli np. zbieranie informacji na
temat tego, czy dana osoba przynalezy lub nie przynalezy do jakiego$ zwiazku wyznaniowego);

dane ujawniajace przynaleznos¢ partyjna lub zwiazkowa; w przypadku przedsiebiorcéw (pracodawcow) zbieranie
informacji o przynaleznosci ich podwtadnych do zwigzkéw zawodowych jest mozliwe wytgcznie na podstawie spe-
cjalnych ustaw’’;

dane o stanie zdrowia; tylko okreslony przepis konkretnej ustawy uprawnia pracodawce do uzyskania informacji o sta-
nie zdrowia pracownika’’; uwaza sie, ze informacja o cigzy lub jak czesto okreslona osoba choruje réwniez jest dana
wrazliwg;

dane o kodzie genetycznym (czyli np. wzory linii papilarnych, wizerunek twarzy, geometria ust, odcisk dfoni, zapis
gtosu); zbieranie powyzszych danych przez pracodawcéw jest zabronione (nawet wtedy, kiedy pracownicy wyraza na
to zgode), a przedsiebiorcy moga zbierac takie dane od klientéw po spetnieniu dodatkowych kryteriow’s;

dane o natogach (czyli np. zbieranie informacji o czyims uzaleznieniu od alkoholu, $Srodkéw odurzajacych, hazardu itd.);
dane o zyciu seksualnym (czyli np. zbieranie informacji o preferencjach seksualnych innej osoby); takie informacje sa
zbierane zazwyczaj w serwisach randkowych;

dane dotyczace skazan (zatarcia skazan), orzeczer o ukaraniu i mandatach karnych;

dane dotyczace innych orzeczen wydanych w postepowaniu sgdowym lub administracyjnym.

57" W zakresie pojecia 0s6b publicznych zob. B. Banaszak, K. Wygoda, Pojecie Funkcji Publicznej jako przestanka modyfikujaca zakres ochro-
ny danych osobowych, [w:] Ochrona danych osobowych, wczoraj, dzis, jutro, Warszawa 2006,wyd. GIODO, 59 i n.

% Wyrok Sadu Apelacyjnego w Poznaniu z dnia 02-09-2010 o sygn. (I ACa 620/10).

%9 wyrok Sadu Apelacyjnego w todzi z dnia 06-10-2014 o sygn. (I ACa 429/14).

7% Por. A. Gajda, Ochrona danych osobowych i kierunki zmian w tej dziedzinie w prawie Unii Europejskiej, Kwartalnik Kolegium Ekonomicz-
no-Spotecznego, nr 4, vol. 20, 2014, 5.61.

7T W szczegdlnosci ustawa z dnia 23 maja 1991r. 0 zwigzkach zawodowych (Dz.U. z 2001r. Nr 79, poz. 854) oraz ustawa z dnia 13 marca
2003 1. 0 szczegdInych zasadach rozwigzywania z pracownikami stosunkéw pracy z przyczyn niedotyczacych pracownikéw (Dz.U. 2003 nr
90 poz. 844) (tzw. ustawa o zwolnieniach grupowych).

72 Np. art. 57 ust. 1 ustawy z 25 czerwca 1999 1. 0 $wiadczeniach pienieznych z ubezpieczenia spotecznego w razie choroby i macierzyn-
stwa).

3 L. Kepa, Dane osobowe w firmie. Praktyczny poradnik przedsiebiorcy, Warszawa, Diffin, 2011.
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Przetwarzanie danych podlegajacych szczegdinej ochronie (wrazliwych) co do zasady jest zabronione. Ustawa
wprowadza od tego kilka wyjatkdw ujetych w zamkniety katalog™.

Studium przypadku:
Przedsiebiorca w celu zapewnienia pracownikom palarni zbiera informacje, ktérzy pracownicy palg papierosy. Naste-
puje proces zbierania danych osobowych wrazliwych.

2.2. PRZETWARZANIE DANYCH W ZBIORZE

Co do zasady przepisy Ustawy dotycza przede wszystkim danych, ktére sa przetwarzane w zbiorze. Jednakze dane
osobowe korzystajg z ochrony przewidzianej Ustawa juz wowczas, jezeli tylko moga znalez¢ sie w zbiorze danych osobo-
wych, bez wzgledu na to, czy sie w nim ostatecznie znalazty”. Przedsiebiorca musi wiec przyja¢, ze niezaleznie od tego,
czy dane osobowe s3 przetwarzane w zbiorze czy poza nim, podlegaja pod przepisy Ustawy.

Przez pojecie zbiér danych rozumie sie ,kazdy posiadajacy strukture zestaw danych o charakterze osobowym, do-
stepnym wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonal-
nie” (Art. 7 ust. 1). Definicja zbioru skfada sie zatem z wielu elementéw, ktére nalezy doprecyzowac.

1) .Kazdy posiadajacy strukture zestaw danych...". Oznacza to konieczno$¢ zawarcia w zestawie kryteriéw umozli-
wiajacych odnalezienie w nim danych osobowych. Uwaza sie, ze powinny by¢ to co najmniej dwa kryteria’:

a) osobowe (np. imie, nazwisko, data urodzenia, PESEL);
b) nieosobowe (np. data zamieszczenia danych w zbiorze)”.

2) ,...0charakterze osobowym..." Oznacza to, ze dotyczy to tylko 0séb fizycznych (chodzi np. o rejestr oséb wchodza-
cych do budynku).

3) ,...niezaleznie od tego czy zestaw ten jest rozproszony lub podzielony funkcjonalnie...". Zebrane dane
moga znajdowac sie w jednym skoroszycie, w drugim natomiast moga znajdowac sie inne dane zwigzane z tymi
pierwszymi; rozproszenie ma miejsce niezalezne od tego, czy wystepuje w systemie informatycznych, czy w formie
papierowej.

Studium przypadku 1:

Aplikacje do pracy sa przechowywane w systemie informatycznym, przy czym kryterium umozliwiajacym odszukanie
osoby to numer referencyjny badz nazwa stanowiska, na ktore dana osoba ztozyta aplikacje. Wystepuja wiec okreslone
kryteria, ktére umozliwiajg odnalezienie konkretnych danych osobowych.

Studium przypadku 2:

Dane osobowe zawarte w umowach sprzedazy i dane osobowe zawarte w systemie informatycznym o nazwie ,Sym-
fonia’, trzeba traktowac jako zbiér danych w rozumieniu ustawy (...) wéwczas, gdy zawieraja te same, wspdlne dane
klientéw, posiadaja strukture uporzadkowang w programie informatycznym oraz wiecej niz jedno kryterium dostepu
(imie, nazwisko, adres zamieszkania)’e.

m

Ustawodawca zdefiniowat réwniez pojecie ,przetwarzania danych”, przez co rozumie sie jakiekolwiek operacje
wykonywane na danych osobowych, w szczegdlnosci:
Zbieranie,
utrwalanie,
przechowywanie,
opracowywanie,
zmienianie,

74 Zob. Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z dnia 23-09-2010 o sygn. (Il SA/Wa 666/10).

7> Postanowienie Sadu Najwyzszego z dnia 2000-12-11 o sygn. (Il KKN 438/00.)

76 Wyrok Naczelnego Sadu Administracyjnego z dnia 12-01-2007 r o sygn.(l OSK 218/06).

77" Por. J. Barta, Komentarz. .., ktdry réwniez zwraca uwage, ze ,to bowiem struktura zbioru danych osobowych powinna zapewni¢ dostep
do danych zawartych w zbiorze! Ten sam autor zwraca jednak uwage, ze ,nie mozna utozsamiac¢ dostepnosci informacji w zbiorze z ich
uporzadkowaniem — o uporzadkowaniu mozna bowiem méwic jedynie w znaczeniu posiadania przez zbiér odpowiedniej struktury, co
nie oznacza jednak uporzadkowania poszczegdinych elementdw, ale jedynie ich dostepnos¢”. por. P Fajgielski, Ochrona danych osobowych
w telekomunikacji — aspekty prawne, Lublin, wydawnictwo:,Lubelskie Towarzystwo Naukowe’, 2003, s. 47.

78 Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z dnia 13-03-2008 o sygn. (Il SA/Wa 143/08).



udostepnianie,
usuwanie
a zwlaszcza te operacje, ktore wykonuje sie w systemach informatycznych (art. 7 ust. 2 )”°.

Trudno w prawie znalez¢ szerszg definicje. Uzycie okreslenia, jakiekolwiek” oznacza, ze faktycznie kazda czynnosc,
jakiej zostaly poddane dane osobowe, bedzie oznacza¢ ich przetwarzanie (art. 7 ust 2 ustawy).

Studium przypadku 1:
Przedsiebiorca zakupit nowe nosniki informacji (twarde dyski). Stare no$niki zawierajace dane osobowe musi zniszczy¢.
Niszczenie dyskéw twardych zawierajacych dane osobowe oznacza przetwarzanie danych osobowych.

Studium przypadku 2:
Przedsiebiorca postanowit zarchiwizowa¢ dane osobowe swoich pracownikéw. Oddanie dokumentéw do archiwum
zaktadowego stanowi przetwarzanie danych osobowych.

2.3. WARUNKI OGOLNE POZYSKIWANIA | PRZETWARZANIA DANYCH
OSOBOWYCH

Pozyskiwanie danych osobowych i przechowywanie plikéw z danymi w opisany sposéb ma istotne znaczenie dla
dziatalnosci zaréwno sektora prywatnego, jak i paristwowego. Akty prawne i zasady dotyczace ochrony danych majg na
celu ustalenie sposobdw rozwiazania konfliktu miedzy ochrong prywatnosci a potrzebg posiadania informacji o innych
cztonkach spoteczenistwa, a takze osiggniecia zadowalajacej réwnowagi miedzy poszczegdlnymi stronami®.

2.3.1. Przestanki ogodlne
Administrator danych osobowych przetwarzajacy dane powinien dotozy¢ szczegdlnej starannosci w celu ochrony
intereséw 0sob, ktorych dane dotycza, a w szczegdlnosci jest zobowigzany zapewni¢, aby dane te byty:

1) przetwarzane zgodnie z prawem na kazdym etapie ich przetwarzania;

2) zbierane dla oznaczonych, zgodnych z prawem celdéw i niepoddawane dalszemu przetwarzaniu, ktére jest niezgodne
z tymi celami; wykorzystanie pozyskanych danych osobowych do innych celéw bedzie oznacza¢ konieczno$¢ spetnie-
nie nowych warunkéw ustawowych (w szczegdlnosci zebranie nowych zgdd na przetwarzanie danych osobowych);

3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane;

4) przechowywane w postaci umozliwiajacej identyfikacje osob, ktérych dotycza, nie dtuzej niz jest to niezbedne do
osiagniecia celu przetwarzania.

Niezaleznie od podstawy prawnej, kazdy Administrator danych osobowych powinien przestrzegac zasad ogdinych
dotyczacych przetwarzania danych.

1) Zasada celowosci, ktora przewiduje, ze dane osobowe sg pozyskiwane dla dokonywania okreslonych, oznaczonych
i zgodnych z prawem celéw. Oznacza to, ze nie mozna ich poddawac dalszemu przetwarzaniu, w nowym celu. W prak-
tyce oznacza to, ze cel:

a) nie moze zostac zatajony;
b) powinien by¢ okreslony precyzyjnie.

Ponadto:
c) o celu zbierania danych trzeba poinformowac jeszcze przed zbieraniem danych;
d) kategorycznie niedopuszczalne jest uzaleznianie zawarcia umowy od réwnolegtego wyrazenie zgody na
przetwarzanie danych w innym celu niz zawarcie umowy, zwfaszcza w celu marketingowym i reklamowym.

79" Zob. Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z dnia 05-09-2013 o sygn. (Il SA/Wa 764/13), ktdry zauwaza, ze kolejnos¢
operadji na danych osobowych nie jest przypadkowa. Wskazuje ona na dwa skrajne etapy takich dziatan. O przetwarzaniu danych mozna
mowic¢ poczawszy od zbierania danych, a skoriczywszy na ich usunieciu. W konsekwendcji nalezy przyjac, ze ochrony danych osobowych, a tym
samym stosowaniu przepiséw ustawy o ochronie danych osobowych nie mozna rozcigga¢ poza wskazane ramy czasowe. Zbieranie danych
osobowych nie stanowi jeszcze przetwarzania danych osobowych, a tym samym nie jest to czynno$¢ objeta dziataniem ustawy o ochronie
danych osobowych.

80 R, Aarnio, Ochrona danych w zyciu zawodowym..., s. 34.
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Od zasady celowosci przewidziano kilka wyjatkow, ktére przewiduja, ze jest dopuszczalne przetwarzanie danych

w celu innym niz ten, w ktérym zostaty zebrane w sytuacji kiedy:
nie narusza to praw i wolnosci osoby, ktérej dane dotyczg;
nastepuje to w celach badan naukowych, dydaktycznych, historycznych lub statystycznych z zachowaniem przepiséw
7 zachowaniem przepiséw art. 23 Ustawy (podstawy prawne pozyskiwania danych) oraz art. 25 Ustawy (obowigzki
informacyjne).

2) Zasada prawdziwosci (lub merytorycznej poprawnosci), ktdra przewiduje, ze Administrator danych osobowych

powinien zapewni¢ warunki, aby dane byty zgodne z prawdg, petne (kompletne) i aktualne. Zasad ta naktada na Ad-

ministratora danych osobowych konkretne obowiazki. Przede wszystkim powinien on::

a) kazdorazowo ocenia¢ wiarygodnos¢ zrédta pozyskania danych;

b) wypracowac tryb weryfikacji pozwalajacy stwierdzi¢, czy zbierane dane sa prawdziwe (jest to zasadne zwiaszcza
w sytuadji, kiedy zbiera wrazliwe dane osobowe);

) ustali¢ procedure uaktualnienia lub sprostowania danych (w takich przypadkach Administrator danych osobowych
musi poinformowac inne podmioty, ktérym udostepnit taki zbiér danych, czyli np. przedsiebiorstwa, ktérym zlecono
marketing).

Zasada adekwatnosci, ktéra mowi, ze Administrator danych osobowych powinien przetwarzac tylko takie dane

i tylko dane o takiej tresci, ktore sa dla niego niezbedne ze wzgledu na cel ich zbierania. Moment zbierania

jest wiec najwazniejszy — oznacza to, ze Administrator danych osobowych powinien wcze$niej sie zastanowic, jakich

danych klienta rzeczywiscie potrzebuije.

4) Zasada ograniczenia czasowego, ktéra czesto jest taczona z zasada adekwatnosci. Oznacza ona, Ze po osiagnieciu
celu (np. wykonanie umowy przez przedsiebiorce) dane powinny zostac:

a) usuniete,
b) zanonimizowane,
) lub, jesli tak nakazuja przepisy, przekazane do archiwum panstwowego.

«

Dlatego Administrator danych osobowych powinien stale nadzorowac zawarto$¢ swoich zbioréw, pod katem obo-
wigzku usuniecia danych?®'.

2.3.2. Obowiazki informacyjne i rektyfikacyjne

Na Administratora danych osobowych zostat natozony specjalny obowigzek informacyjny. Istotnym jest, aby osoba
zainteresowana (np. klient, beneficjent, pracownik) miat mozliwos¢ wiasciwego ocenienia sytuadji i podjecia decyzji co
do udostepnienia danych. Obowigzek informacyjny musi by¢ wypetniony bez wzgledu na to, w jaki sposéb dane zostaty
zebrane, czyli:
1) droga pisemna,
2) telefonicznie,
3) w kontaktach bezposrednich.

Nieistotny jest rdwniez sposéb utrwalenia, czyli to, czy zbidr bedzie miat posta¢ papierowg czy elektroniczna®.
Administrator danych osobowych jest zobowiazany poinformowac osobe, ktérej to bezposrednio dotyczy o:
1) adresie siedziby swojego przedsiebiorstwa i jego petnej nazwie, a w przypadku gdy administratorem danych jest
osoba fizyczna - o miejscu swojego zamieszkania oraz imieniu i nazwisku;
2) celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania informacji lub przewidywanych odbior-
cach lub kategoriach odbiorcéw pozyskiwanych danych;
3) prawie dostepu do tresci swoich danych oraz ich prawie do ich poprawiania;
4) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowiazek istnieje, o jego podstawie prawne;j.

Nie wolno powyzszego obowiazku poinformowania zastepowac odestaniem np. do regulaminu konkursu, jezeli
osoba zainteresowana nie ma mozliwosci bezposredniego zapoznania sie nim.
Powyzszy obowiazek moze by¢ spetniony w formie:
ustnej — w takim wypadku powyzszy obowigzek powinien by¢ wykonany jeszcze przed rozpoczeciem zbierania da-
nych (np. w przypadku utrwalenia rozmowy telefonicznej nalezy poinformowac rozmoéwce o tym fakcie i poprosi¢ go
0 zgode na te czynnos¢);

®

M. Krasifiska, S. Mizerek (opr.), ABC wybranych zagadnien z ustawy ..., s. 11-18.
82 Zob. J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, ..., s493-494.



pisemnej np. na formularzu zgtoszeniowym lub zakupowym; z punktu widzenia dowodowego jest to forma preferowana.

W przypadku sporu to Administrator danych osobowych bedzie musiat udowadniac¢ wypetnienie obowigzku infor-
macyjnego.

Wytaczenie obowigzku informacyjnego jest dozwolone wyfgcznie wtedy, kiedy przepis innej ustawy na to zezwala
lub osoba ktérej dane dotycza, wie, ktéry podmiot przetwarza jej dane.

Administrator danych osobowych musi wiec przyjac, ze prawie zawsze bedzie musiat spetnia¢ obowiazek informacyjny®.

Studium przypadku:

Przyktadowa klauzula informacyjna

Na podstawie art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych informuje, ze:

1) administratorem Pani/Pana danych osobowych jest Spotka XXX Sp. z 0.0. z siedzibg w Krakowie (00-111), ul. 3 maja
2, lok. 1, zwana dalej Spdtka,

2) Pani/Pana dane osobowe bedg przetwarzane w celu marketingu produktéw i ustug Spotki i nie bedg udostepniane
innym odbiorcom,

3) przystuguje Pani/Panu prawo dostepu do tresci swoich danych oraz ich poprawiania,

4) podanie Spotce danych osobowych jest dobrowolne.

Ustawa nakfada na Administratora danych osobowych réwniez obowiazki rektyfikacyjne. W przypadku gdy admini-
strator danych zbiera dane osobowe nie bezposrednio od osoby, ktérej dane dotycza (np. dokonat zakupu bazy danych oso-
bowych od innego podmiotu), jest zobowiazany poinformowac te osobe, bezposrednio po utrwaleniu zebranych danych o:
1) adresie swojej siedziby i petnej nazwie, a w przypadku gdy administratorem danych jest osoba fizyczna — o miejscu
swojego zamieszkania oraz imieniu i nazwisku;

2) celuizakresie zbierania danych, a w szczegoinosci o odbiorcach lub kategoriach odbiorcéw danych;

3) zrédle danych;

4) prawie dostepu do tresci swoich danych oraz prawie do ich poprawiania;

5) prawie do ztozenia sprzeciwu wobec przetwarzania danych w celach marketingowych lub wobec przekazywania
ich innym podmiotom;

6) prawie do zadania zaprzestania przetwarzania danych ze wzgledu na szczegdlng sytuacje osoby, ktérej dane sa
przetwarzane.

Studium przypadku:

Przyktadowa klauzula informacyjna:

Zgodnie z art. 25 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U.z 2002 r.

nr 101, poz. 926 ze zm.) informuje, iz:

1) administratorem Pani/Pana danych osobowych jest XXX Sp. z 0.0. z siedzibg w Krakowie (00-111), ul Warszawska 1,
zwana dalej Spotka,

2) Pani/Pana dane osobowe bedga przetwarzane w celu marketingu produktéw i ustug Spotki i nie bedg udostepniane
innym odbiorcom,

3) Spdtka pozyskata Pani/Pana dane osobowe od YYY Sp. z 0.0. z siedzibg w Warszawie (10-001), ul. Zwyciezcéw 100,

4) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania,

5) na podstawie art. 32 ust. 1 pkt 7 ustawy o ochronie danych osobowych przystuguje Pani/Panu prawo wniesienia pisem-
nego, umotywowanego zadania zaprzestania przetwarzania Pani/Pana danych ze wzgledu na Pani/Pana szczegding
sytuacje, jak réwniez — na podstawie art. 32 ust. 1 pkt 8 ustawy o ochronie danych osobowych — ma Pani/Pan prawo
whniesienia sprzeciwu wobec przetwarzania Pani/Pana danych w celach marketingowych lub wobec przekazywania ich
innemu administratorowi danych.

Studium przypadku:

Niedopuszczalne jest dziatanie przedsiebiorcy, ktéry kupit dane osobowe od innego podmiotu, a nastepnie przestat in-
formacje o tym fakcie osobie, ktérej te dane dotycza, wraz z wiasng ofertg marketingowa®. Na poczatku powinien prze-
sta¢ informacje o zakupie danych osobie, ktérej te dane dotycza, a dopiero nastepnie przesta¢ oferte marketingowa.

83 M. Krasinska, S. Mizerek (opr.), ABC wybranych zagadnier: z ustawy o ochronie danych osobowych, , Warszawa,,Wydawnictwo Sejmowe’,
2011, s. 20.
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2.4. Przestanki szczegdlne pozyskiwania danych osobowych zwyktych

Prawo okresla pie¢ niezaleznych i autonomicznych podstaw przetwarzania danych osobowych:
osoba, ktorej dane dotycza, wyrazi na to zgode (art. 23 1. 1. Ustawy);
jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczg, jest strong umowy lub gdy jest to niezbedne
do podjecia dziatari przed zawarciem umowy na zadanie osoby, ktérej dane dotyczg (art. 23 ust. 1. 3 Ustawy)®;
jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowiazku wynikajacego z przepisu prawa
(art. 23 ust. 1. 2 Ustawy);
jest to niezbedne do wykonania okreslonych prawem zadarn realizowanych dla dobra publicznego (art. 23 ust. 1.
4 Ustawy);
jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych (art. 23 ust. 1. 5). Proble-
matyka zostanie oméwiona w podrozdziale Marketing i Reklama.
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Ponizej zostang omoéwione najczesciej spotykane w obrocie gospodarczym podstawy prawne pozyskania danych
osobowych.

Ad. 1) W zakresie przetwarzania zwyktych danych osobowych zgoda moze by¢ wyrazona w dowolny sposéb. Ozna-
cza to, ze jest dopuszczalne uzyskiwanie zgody na ich przetwarzanie w postaci elektronicznej np. poprzez zaznaczenie
check box‘a. Nie jest konieczne opatrywanie zgody na przetwarzanie danych osobowych bezpiecznym podpisem elektro-
nicznym weryfikowanym za pomoca waznego kwalifikowanego certyfikatu. Ze wzgledéw dowodowych rekomenduije sie
archiwizowanie uzyskanych zgdd na przetwarzanie danych osobowych®.

Nie wystarczy tylko samo powiadomienie klienta o zamiarze przetwarzania danych i brak jego sprzeciwu®. Klient musi
wyraznie okresli¢ swoje zdanie. Kazdorazowe wyrazenie zgody powinno byc¢ dobrowolne.

W oswiadczeniach, ktére sg zamieszczane w formularzu, jest niedopuszczalne taczenie w jednym oswiadczeniu:

zgody na przetwarzanie danych osobowych w celach marketingowych,
oraz zgody na przesyfanie informacji handlowych droga elektroniczna.

Oswiadczenie klienta musi by¢ tak skonstruowane, aby mogt on zgodzic sie na przetwarzanie jego danych dla celéw
marketingowych, a jednoczesnie nie zgodzi¢ sie na przesytanie mu informacji handlowej drogg elektroniczna.

Zgoda na przetwarzanie danych osobowych nie moze by¢ domniemana lub dorozumiana z o$wiadczeniem woli
o innej tresci.

Oznacza to, ze wyrazajacy zgode musi mie¢ w momencie jej zawarcia $wiadomos¢ tego, co kryje sie pod tym po-
jeciem®.

Udzielenie®® zgody do przetwarzania danych osobowych w ramach procesu rekrutacyjnego, a tym bardziej w ra-
mach zatrudnienia czy nawiazanej wspodtpracy, nie wymaga wyraznej zgody kandydata czy pracownika®. Niemniej jednak
dla celéw dowodowych zwtaszcza w procesie rekrutacyjnym przyjeta sie praktyka zadania zamieszczenia stosownej klau-
zuli 0 wyrazeniu zgody na przetwarzanie danych osobowych kandydata do pracy.

Ad. 2) Przedsiebiorcy zawieraja umowy cywilnoprawne (o dzieto, zlecenie, sprzedazy itd.), co jest scisle zwiaza-
ne z przetwarzaniem danych osobowych. Wymogiem ustawowym jest sytuacja, aby przedsiebiorca mégt dostarczy¢
produkt lub nalezycie wykonac ustuge, jezeli przetworzy dane osobowe klienta, a bez podania tych danych ustuga nie
mogtaby zosta¢ $wiadczona, lub produkt nie spetniatby oczekiwan klienta i umowa nie zostataby w sposéb nalezyty
wykonana.

84 W zakresie pozycji klientow oraz dyskusji w ramach Unii Europejskiej Zob. M. Boni, Nowe ramy ochrony danych osobowych w Unii
Europejskiej — wazne wyzwanie dla Polski, dodatek,Monitor Prawniczy’, nr. 8 2013

85 Zob. ). Byrski, Odwotanie zgody na przetwarzanie danych osobowych. Wybrane zagadnienia, dodatek do,Monitor Prawniczy"nr 3,2011.
85 Zastrzezenia te dotyczg tylko danych osobowych zwyklych. Zob. J. Byrski, Odwotanie zgody na przetwarzanie danych osobowych.
Wybrane zagadnienia, dodatek do,Monitor Prawniczy”nr 3,2011,s.1014.

57" Wyrok Naczelnego Sadu Administracyjnego z dnia 2003-04-04 o sygn. (Il SA 2135/02).

8 Podstawowg zasada jest dobrowolno$¢ udzielenia takiej zgody, szerzej na temat autonomii zob. R. Aarnio, Ochrona danych w zyciu
zawodowym, [w] Ochrona danych osobowych, wczoraj, dzis, jutro, Warszawa 2006,wyd. GIODO, s. 27.

89 Por. M. Gersdorf, Ochrona danych osobowych kandydata do pracy - problem stale dyskusyjny, (w:) Ochrona danych osobowych, wczo-
raj, dzis, jutro, Warszawa 2006,wyd. GIODO, s. 107 i n.



Studium przypadku1:
Przedsiebiorca prowadzi szkote jezykowa. Przygotowanie kurséw specjalistycznych jest zwigzane z zebraniem danych
osobowych klienta, tak aby dobrac¢ odpowiedni rodzaj kursu.

Studium przypadku 2:
Przedsiebiorca prowadzi zakfad krawiecki, w ktérym szyje garnitury na miare. Tylko pobranie danych klienta sprawi, ze
bedzie mogt dostarczy¢ towar, ktory zamawia klient.

2.5. PRZETWARZANIE DANYCH OSOBOWYCH WRAZLIWYCH

Wsrod danych osobowych wyrdézniono réwniez dane o szczegdlnym charakterze, tzw. dane wrazliwe. Zrobiono to,
aby zapewni¢ im wyzszy poziom ochrony®.

Nalezy mie¢ na wzgledzie, ze dane wrazliwe musza réwniez spetnia¢ wymogi ogdlne dla uznania ich za dane
osobowe ,zwykte” W szczegdlinosci musza dotyczy¢ zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Przetwarzanie danych osobowych wrazliwych kazdorazowo wymaga spetnienia warunkéw ustawowych (wy-
mienione w art. 27 ust. 2). Zostang przedstawione te majace znaczenie dla przedsiebiorcéw:

1) osoba, ktérej dane dotycza, wyrazi zgode na pismie na ich przetwarzanie, chyba ze chodzi o usuniecie dotycza-
cych jej danych; zgoda wyrazona w sposéb inny niz na pismie jest nieskuteczna (art. 27 ust. 2, pkt 1);

2) przepis szczeg6lny innej ustawy zezwala na przetwarzanie takich danych bez zgody osoby, ktérej te dane do-
tyczg; takimi ustawami moga by¢ Ustawa o ustugach detektywistycznych?!, Ustawa o zwalczaniu choréb zakaznych®
(art. 27 ust. 2, pkt. 2);

3) jest to niezbedne (...) do wykonania statutowych, stowarzyszen, fundacji lub innych niezarobkowych orga-
nizacji, pod warunkiem, ze przetwarzanie danych dotyczy wytacznie cztonkéw tych organizacji lub instytucji albo
0s6b utrzymujacych z nimi state kontakty w zwiazku z ich dziatalnoscia i zapewnione s3 petne gwarancje ochrony
przetwarzanych danych (art. 27 ust. 2, pkt. 4);

4) przetwarzanie dotyczy danych, ktére sa niezbedne do dochodzenia praw przed sadem (art. 27 ust. 2, pkt 5);

5) przetwarzanie jest niezbedne do wykonania zadan administratora danych odnoszacych sie do zatrudnienia
pracownikoéw i innych osdb, a zakres przetwarzanych danych jest okreslony w ustawie, pracodawca pragnacy zebrac
takie dane, powinien mie¢ zawsze na wzgledzie postanowienia ustawy szczegélnej (np. o zwigzkach zawodowych,
0 ustawie 0 rozwigzaniu umowy o prace z przyczyn nie lezacych w winie pracownika, itd. (art. 27 ust. 2, pkt 6);

6) przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, Swiadczenia ustug medycznych lub leczenia pacjentow
przez osoby trudniace sie zawodowo leczeniem lub $wiadczeniem innych ustug medycznych, zarzadzania udziela-
niem ustug medycznych i sg stworzone petne gwarancje ochrony danych osobowych (art. 27 ust. 2, pkt 7);

Studium przypadku:
Niepubliczny zakfad ochrony zdrowia przetwarza dane osobowe wrazliwe swoich pacjentéw, dotyczace stanu zdrowia.
Jednostka powinna jednak gwarantowac wiasciwe zarzadzanie ochrong danych osobowych.

7) przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i obowiazkéw wynikajacych z orzeczenia
wydanego w postepowaniu sgdowym lub administracyjnym (art. 27 ust. 2, pkt 10).

% J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych: Komentarz .., s. 548.

91 Ustawa z dnia 6 lipca 2001 r. 0 ustugach detektywistycznych. Dz.U. 2002 Nr 12 poz. 110.

92 Zob. Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 19 kwietnia 2013 r. w sprawie ogtoszenia jednolitego tekstu usta-
wy o zapobieganiu oraz zwalczaniu zakazer i choréb zakaznych u ludzi, Dz.U. 2013 poz. 947.
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3. ZARZADZANIE BEZPIECZENSTWEM DANYCH
OSOBOWYCH

mgr Bartosz Mendyk

Prawidtowe zarzadzanie systemem bezpieczeristwa w przedsiebiorstwie jest scisle zwigzane z po-
dziatem kompetencji pomiedzy osobami odpowiedzialnymi za przetwarzanie danych osobowych. Ustawa
definiuje podmioty, wskazujac ich prawa oraz obowiazki. Dopiero nalezyte zrozumienie podziatu pozwoli
przedsiebiorcy wprowadzi¢ odpowiednie procedury oraz podjgc dziatania.

3.1. ADMINISTRATOR DANYCH OSOBOWYCH

W Ustawie podmiot administrujacy danymi® jest jednym z kluczowych poje¢. Administratorem
danych osobowych (ADO) jest organ, jednostka organizacyjna, podmiot lub osoba samodzielnie de-
cydujaca o celach i srodkach przetwarzania danych osobowych. To na nim ciazy odpowiedzialnos¢
za nalezyte przetwarzanie danych oraz prowadzenie odpowiedniej polityki bezpieczerstwa informacji. Ad-
ministratorem danych moga by¢ podmioty publiczne (organy panstwowe, samorzadu terytorialnego oraz

paristwowe i samorzadowe jednostki organizacyjne), oraz podmioty prywatne, czyli np.:
spotki jawne,
spotki partnerskie,
spotki komandytowe,
spotki komandytowo-akcyjne,
spotki z ograniczong odpowiedzialnoscia,
spotki akeyjne,
osoby fizyczne prowadzace dziatalnos¢ gospodarcza,
osoby, ktére nie prowadza dziatalnosci gospodarczej.

Administratorem danych osobowych nie beda organy wczesniej wspomnianych podmiotow, czyli np.:
zarzad i poszczegolni cztonkowie zarzadu,
rada nadzorcza i cztonkowie rady nadzorczej,
dyrektorzy departamentéw,
wspdlnicy,
partnerzy,
komplementariusze,
itd.

Uznanie podmiotu za Administratora danych osobowych, przesadza, ze musi on wypetnia¢ okreslone

ustawowe obowiazki:
informacyjny wypetniany przy zbieraniu danych osobowych (musi poinformowa¢ o fakcie zbierania danych osobe,
ktérej dane zbiera);
zachowania szczegoélnej starannosci przy przetwarzaniu danych osobowych w celu ochrony intereséw osoéb, kto-
rych dane przetwarza;
udzielania informacji o zakresie przetwarzanych danych osobowych;

% Pojecia ,administrujacy zbiorem', ,administrujacy danymi” i administrator danych” nie s tozsame. Ustawodawca nie uzywa bowiem w tym sa-

mym akcie prawnym réznych okredler dla wskazania tego samego podmiotu. Analizujac przedstawione zwroty, nalezy przyjac, ze na gruncie ustawy
o ochronie danych osobowych administratorem danych osobowych jest jedynie ten podmiot, ktéry decyduje o celach i srodkach przetwarzania
danych (art. 7 pkt 4 ustawy), natomiast administrujgcym — takze taki podmiot, ktdry zarzadza, zawiaduje zbiorem danych (art. 50, art. 51, art. 54 ustawy)
lub danymi (art. 52 ustawy) w procesie ich przetwarzania, w tym i powierzonego mu w trybie wskazanym w art. 31 tej ustawy. Mimo Ze co do zasady
administrujgcym zbiorem i administratorem danych. Zob. Orzeczenie Naczelnego Sadu Administracyjnego z dnia 08-09- 2009, o sygn. (| OSK 1379/08).
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uzupetniania, uaktualnienia, sprostowania danych, czasowego lub statego wstrzymania przetwarzania kwestio-
nowanych danych lub ich usuniecia ze zbioru, gdy zazada tego osoba, ktérej dane s przetwarzane;

stosowania srodkow technicznych (np. szafy zamykane na klucz) i organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych (zasady wydawania kluczy do pokoi);

kontroli ktére dane, kiedy i przez kogo zostaty wprowadzone do zbioru oraz komu sg one przekazywane;
prowadzenia ewidencji oséb upowaznionych do przetwarzania danych osobowych;

zgtaszania zbioru do rejestracji Generalnemu Inspektorowi w przypadkach przewidzianych prawem?.

Studium przypadku:

Przy wejsciu do siedziby przedsiebiorstwa X znajduje sie portiernia obstugiwana przez pracownikéw zewnetrznej firmy
ochroniarskiej, ktéra prowadzi rejestr oséb wchodzacych do budynku. Jednakze to przedsiebiorstwo X jest Administra-
torem danych osobowych, gdyz to ono a nie przedsiebiorstwo ochroniarskie decyduje o celach lub srodkach zbierania
danych.

Nalezy mie¢ na wzgledzie, ze:
w sytuacji, w ktorej Administrator danych osobowych utraci prawo do przetwarzania danych osobowych (np.
zostanie wycofana zgoda osoby zainteresowanej), utraci je réwniez podmiot, ktdremu powierzono przetwarzanie
tych danych;
firma outsourcingowa nie jest odbiorca danych, a zatem nie przejmuje obowigzkéw administratora (np. obo-
wigzku informacyjnego)®.

3.2. ADMINISTRATOR BEZPIECZENSTWA INFORMACJI

Jak wspomniano, to na Administratorze danych osobowych spoczywa obowigzek zapewnienia zgodnej z prawem
ochrony danych osobowych. Aby robic to we wiasciwy sposdb, Administrator danych osobowych moze wybra¢ jedng
Z ponizszych opgji:

1) Administrator danych osobowych moze powota¢ Administratora bezpieczenstwa informacji (ABI) — czyli osobe nad-
Z0rujaca z jego upowaznienia przestrzeganie stosowania srodkéw technicznych i organizacyjnych zapewniajacych
ochrone przetwarzanych danych osobowych — poprzez powierzenie zadan z zakresu ochrony danych osobo-
wych swojemu pracownikowi. Wybor ten wigze sie z przeszkoleniem pracownika w zakresie wymagan przepiséw
prawa (Ustawa o ochronie danych osobowych, przepisy sektorowe czyli np. aspekty prawa telekomunikacyjnego itd.),
ale przede wszystkim z zapoznaniem go z zasadami ochrony, ktére bedzie potrafit wprowadzac w zycie. Administrator
danych osobowych moze powierzy¢ Administratorowi bezpieczerstwa informacji wykonywanie innych obowiaz-
kow, jezeli nie naruszy to prawidlowego wykonywania zadan. Powierzenie funkcji Administratora bezpieczen-
stwa informacji juz zatrudnionemu pracownikowi oznacza koniecznos¢ zmiany struktury organizacyjnej — chodzi
0 bezposrednia podlegtos¢ Administratora bezpieczenstwa informacji pod kierownika jednostki.

2) Administrator danych osobowych moze powota¢ Administratora bezpieczenstwa informacji poprzez zawarcie umo-
wy powierzenia danych (outsourcing), czyli skorzystanie z ustug profesjonalisty majacego doswiadczenie w petnieniu
obowiazkéw Administratora bezpieczenstwa informacji. Jest to sytuacja najbardziej optymalna, jakkolwiek wiaze sie
z dodatkowymi kosztami.

3) Administrator danych osobowych moze nie powotywaé Administratora bezpieczenstwa informadji. Sytuacja ta wystepuje
wtedy, kiedy administrator danych uznaje, ze sam jest w stanie spetni¢ wszystkie obowigzki z zakresu ochrony danych oso-
bowych. Jest to opcja, ktéra wydaje sie najtarisza. Wiagze sie jednak z koniecznoscig samodzielnego przeszkolenia sie przez
przedsiebiorce w zakresie ochrony danych osobowych, wdrozenia stosownej dokumentacji, przy jednoczesnym prowadze-
niu dziatalnosci gospodarczej.

Trzeba zatem pamietac, ze kwestia powotania lub niepowotania administratora bezpieczenstwa jest indywidualnym
wyborem kazdego przedsiebiorcy, ktory w kazdej chwili moze zosta¢ zmieniony.

9 Zob. K. Sadto, Ochrona danych osobowych w organizacjach pozarzadowych, Warszawa, wydawnictwo ,Fundacja Rozwoju Spoteczen-
stwa Obywatelskiego” 2013, s. 13-14.

% Zob. E. Sleszyriska, Administrowanie danymi osobowymi przez zarzadcow i whascicieli nieruchomosci, Chotoméw, wydawnictwo ,MINI
GO’ 2009, s. 14.
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3.2.1.POWOLANIE ADMINISTRATORA BEZPIECZENSTWA INFORMACJI
W ustawie wymagania stawiane Administratorowi bezpieczeristwa informacji nominalnie nie sg wysokie®. Admi-
nistrator:
1) musi mie¢ pelng zdolnos¢ do wykonywania czynnosci prawnych oraz korzystac z petni praw publicznych?.
2) nie moze by¢ osoba karang za przestepstwo z winy umysine;j.
3) powinien mie¢ odpowiednia wiedze z zakresu ochrony danych osobowych®.

Oznacza to, ze wbrew opiniom, na ktére czesto mozna natknac sie w internecie, Administrator bezpieczernstwa
informacji nie ma obowiazku legitymowac sie wyksztatceniem wyzszym, w szczegdlnosci wyksztatceniem prawniczym.

Od stycznia 2015 roku nastgpito wzmocnienie funkcji Administratora bezpieczenstwa informacji (nowelizacja
Ustawy o ochronie danych osobowych). Konieczno$¢ wprowadzenia zmian wynikata m.in. z faktu, ze wczesniej w wielu
spotkach Administratorzy bezpieczerstwa informacji nie byli odpowiednio wysoko w hierarchii spotki, wobec czego ich
wptyw na bezpieczenstwo przetwarzanych danych byt nieznaczny. Obecnie wymaga sie, aby Administratorzy bezpie-
czenstwa informacji mieli na tyle znaczaca pozycje w przedsiebiorstwie, aby rzeczywiscie mogli wdraza¢ odpowiednie
praktyki.

W przypadku srednich przedsiebiorcéw, ktdre w ramach swojej dziatalno$¢ przetwarzajg znaczna liczbe danych osobo-
wych w kilku siedzibach, administrator danych moze powotaé zastepcow Administratora bezpieczenstwa informacji. Musza
oni spetniac takie same warunki, jak sam Administrator bezpieczeristwa informaciji.

Jezeli Administrator danych osobowych skorzysta z przystugujacego mu uprawnienia i powota Administratora bezpieczen-
stwa informagji, ma 30 dni na zgloszenie tego faktu do rejestracji Generalnemu Inspektorowi Danych Osobowych. Administra-
torzy bezpieczerstwa informadji zgtoszeni do rejestracji Generalnego Inspektora sg wpisywani do ogdlnokrajowego, jawnego
rejestru, ktory jest dostepny na stronach e-GIODO®.

Administrator danych osobowych, ktéry zgtosit Administratora bezpieczenstwa informacji do rejestracji, jest zobo-
wigzany zgtasza¢ Generalnemu Inspektorowi kazda zmiane informacji objetych zgtoszeniem powofania Administratora
bezpieczeristwa informadgji.

Zgtoszenia powotania Administratora bezpieczenstwa informacji oraz zgtoszenia odwotania nalezy dokonac przy
uzyciu wzoréw zgtoszen powotania i odwotania.

Wypetnienie wzoru nie jest rzecza skomplikowang i przedsiebiorcy nie majg z tym problemdw. Ta czynno$¢ nie
powinna zaja¢ diuzej niz kilka minut. Istotne jest, aby doktadnie czyta¢ pola formularza.

Jezeli przedsigbiorca dysponuje podpisem elektronicznym, moze podpisac formularz za pomoca tego pod-
pisu.

Do najpopularniejszy btedow nalezy:

niedokonanie zgtoszenia z uzyciem formularza zgtoszenia;

przestanie zgtoszenia w formie jego skanu;

brak podpisu osoby upowaznionej (0séb upowaznionych) do reprezentowania administratora danych; czesto zdarza
sie, ze pracownik, ktéry ma by¢ powotany jako Administrator bezpieczerstwa informacji, z rozpedu podpisuje wniosek
zamiast Administratora danych osobowych;

zgtoszenie powotania na funkcje Administratora bezpieczenstwa informacji kierownika jednostki organizacyjnej (pre-
zesa lub cztonka zarzadu spoétki z ograniczong odpowiedzialnoscig lub spotki akcyjnej);

zgtoszenie powofania zastepcy Administratora bezpieczerstwa informacji mimo braku takiego obowigzku'®.
Odwotanie Administratora Bezpieczenstwa oznacza rowniez, ze zostaje on wykreslony z rejestru prowadzonego przez
Generalnego Inspektora. Powinno ono nastgpi¢ w przypadku, gdyby Administrator bezpieczerstwa informacji utraci
cechy, jakie stawia ustawa, np. zostat skazany za przestepstwo z winy umysinej.

Odwotanie takie rowniez jest zwigzane z wypetnieniem formularza. Dlatego dla skutecznego odwotania trzeba réw-
niez wypetnic¢ stosowny formularz i przesta¢ go do Generalnego Inspektora.

% Por. P. Fajgielski, Pozycja prawna i zadania administratora bezpieczenstwa informacji po nowelizacji ustawy o ochronie danych osobo-
wych , dodatek,Monitor Prawniczy”nr 6, 2015.

9 P Fajgielski, Ustawowe wymogi wobec administratora bezpieczefistwa informadji,,Informacja w administracji publicznej’, nr 3, 2015.

% P.Tobiczyk, Odpowiednia wiedza z ochrony danych - nowy wymdg,,Ochrona danych osobowych’, nr 4, 2015, s. 23. Z powyzszego wynika,
ze Administratorem Bezpieczenstwa moze by¢ wylacznie osoba fizyczna, spotki i inne jednostki organizacyjne zostaty wytgczone.

% D. Karwala, Rejestracja ABI w GIODO - pytania o ,trzeciq droge’, ,Ochrona danych osobowych’, nr 4, 2015, s. 9.

1% |nformacja GIODO http://www.giodo.gov.pl/1520228/id_art/8527/j/pl/ (dostep na dzier 08-12-2015).
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3.2.2. OBOWIAZKI ABI
Z punktu widzenia wymogow ustawowych Administrator bezpieczenstwa informacji ma nastepujace obowiazki:
prowadzenie rejestru zbioréw danych osobowych;
opracowywanie dokumentacji z zakresu ochrony danych osobowych (np. Polityka Bezpieczeristwa Informadji);
rejestracja okreslonych zbioréw u Generalnego Inspektora;
nadzorowanie dokumentacji dotyczacej;
dokonywanie sprawdzen zgodnosci przetwarzania danych z przepisami;
opracowywanie sprawozdan na podstawie dokonanych sprawdzen.

Administrator bezpieczerstwa informacji (profesjonalista lub wyszkolony pracownik) musi przedstawi¢ Administra-
torowi danych osobowych plan sprawdzen'*'. Dzieki temu administrator danych bedzie wiedziat, kiedy i jakie czynnosci
beda w tym zakresie wykonywane. Zanim sprawdzenie zostanie przeprowadzone, Administrator bezpieczenstwa infor-
macji powinien:

1) opracowac plan sprawdzen,

2) przedstawi¢ Administratorowi danych osobowych plan sprawdzen,

3) zawiadomié Administratora danych osobowych o rozpoczeciu sprawdzenia doraznego (przed podjeciem pierw-
szej czynnosci w sprawdzeniu),

4) zawiadomic kierownika jednostki organizacyjnej objetej sprawdzeniem o zakresie planowanych czynnosci'®.

Administrator danych osobowych powinien oczekiwac, ze w planie sprawdzer zostang przedstawione nastepujace
elementy:
1) przedmiot — czyli okreslenie, ktdre elementy polityki bezpieczenstwa beda sprawdzane (np. dokumentacja dotyczaca
0s6b upowaznionych do przetwarzania danych itd.);
2) zakres — czyli okreslenie, ktére zbiory danych bedg przedmiotem kontroli;
3) termin przeprowadzenia poszczegdlnych sprawdzen - czyli ustalenie planu dziatan tak, zeby administrator danych
wiedziat, kiedy moga odbywac sie poszczegdlne sprawdzenia i miat czas na przygotowanie do nich pracownikéw;
4) sposodb i zakres dokumentowania przetwarzania i zabezpieczania danych osobowych.

Administrator bezpieczenstwa informacji w planie sprawdzen uwzglednia:
1) zbiory danych osobowych i systemy informatyczne stuzace do przetwarzania danych osobowych — sprawdze-
nie zbioréw danych jest podstawa dokonania kazdego sprawdzenia;
2) koniecznosc¢ weryfikacji zgodnosci przetwarzania danych osobowych z obowigzkami ustawowymi.

Nalezy pamietac, ze plan sprawdzen:
1) jest przygotowywany przez Administratora bezpieczenstwa informacji na okres nie krétszy niz kwartat i nie diuz-
szy niz rok;
2) jest przedstawiany Administratorowi danych nie pdzniej niz na dwa tygodnie przed dniem rozpoczecia okresu
objetego planem;
3) obejmuje co najmniej jedno sprawdzenie.

Ponadto zbiory danych oraz systemy informatyczne stuzace do przetwarzania lub zabezpieczania danych osobo-
wych powinny by¢ objete sprawdzeniem co najmniej raz na piec lat'®.

Administrator bezpieczenstwa informacji dokumentuje czynnosci przeprowadzone w toku sprawdzenia w zakresie
niezbednym do oceny zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz do
opracowania sprawozdania'®.

Dokumentowanie czynnosci w toku sprawdzenia moze polega¢ na:

utrwaleniu danych z systemu informatycznego stuzacego do przetwarzania lub zabezpieczania danych osobo-
wych na informatycznym nosniku danych lub dokonaniu wydruku tych danych;

10 por. szczegdtowo G. Sibiga, Sposob i tryb wykonywania zadar ABI na podstawie nowych przepiséw wykonawczych, Informacja w ad-

ministracji publicznej’, nr 3, 2015.

102G, Sibiga, Sposob i tryb wykonywania zadan ABI na podstawie nowych przepiséw wykonawczych, Informacja w administracji publicz-
nej"nr3,2015,5.12.

105 p Kowalik, Czynnosci sprawdzajace ABI — zgodnie z nowymi obowigzkami,,Informacja w administracji publicznej” nr 2, 2015

104 Szczegbtowe obowigzki nakladajg wydane rozporzadzenia zob. G. Sibiga, Stan prawny dotyczacy ABI kompletny — nowe przepisy
wykonawcze do ustawy o ochronie danych osobowych, Informacja w administracji publicznej’, nr 3, 2015.

26



- sporzadzeniu notatki z czynnosci — w szczegdinosci z zebranych wyjasnieny, przeprowadzonych ogledzin oraz
z czynnosci zwiazanych z dostepem do urzadzen, nosnikéw oraz systemoéw informatycznych stuzacych do przetwa-
rzania danych osobowych;

- odebraniu wyjasnien osoby, ktdrej czynnosci objeto sprawdzeniem — w szczegdlnosci tych, ktére bezposrednio
przetwarzajg dane osobowe; ma to tym wieksze znaczenie, ze najwieksze faktyczne zagrozenie w zakresie bezpieczen-
stwa informacji stanowi czynnik ludzki;

- sporzadzeniu kopii otrzymanego dokumentu;

- sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego cze$¢ systemu informatycznego
stuzacego do przetwarzania lub zabezpieczania danych osobowych (printscreen);

- sporzadzeniu kopii zapisow rejestrow systemu informatycznego stuzacego do przetwarzania danych osobo-
wych lub zapiséw konfiguracji technicznych srodkéw zabezpieczen tego systemu — tworzenie kopii zapasowych
wszelkich plikéw powinno juz dawno by¢ praktyka przedsiebiorcow; w przypadku awarii, zniszczenia systemu etc.
szybko mozna odtworzy¢ potrzebne rejestry lub zapisy konfiguracji.

Materiaty sporzadzone w wyniku sprawdzenia moga by¢ sporzadzane w postaci:
+  papierowej,
- elektroniczne;j.

Administrator bezpieczeristwa informacji zawiadamia Administratora danych osobowych o zakresie planowanych
czynnosci w terminie co najmniej 7 dni przed dniem przeprowadzenia czynnosci.
Zawiadomienia nie przekazuje sie w ponizszych przypadkach.

1) Sprawdzenie dorazne - czyli wtedy, kiedy niezwtoczne rozpoczecie sprawdzenia jest niezbedne do przywrdcenia
stanu zgodnego z prawem lub w przypadku weryfikacji, czy naruszenie faktycznie miato miejsce (np. na podstawie
skargi klienta lub artykutu w prasie).

2) Sprawdzenie dorazne, o ktérego dokonanie zwrécit sie Generalny Inspektor a wyznaczony przez niego termin
sprawdzenia nie pozwala na zawiadomienie o tym administratora danych.

Po zakonczeniu sprawdzenia Administrator bezpieczenstwa informacji przygotowuje sprawozdanie'®. Jest ono
sporzadzane w dwdch postaciach:
- elektronicznej,
+  papierowej.

Poniewaz Administrator danych osobowych ma obowiazek wiedzie¢, w jaki sposéb Administrator bezpieczeristwa
wypetnia swoje zadanie, ten ostatni musi co najmniej raz do roku przekazywac sprawozdania ze swojej dziatalnosci. Do
Administratora danych osobowych powinny wiec by¢ przedktadane sprawozdania:

- ze sprawdzenia planowego - nie pdZniej niz w terminie 30 dni od jego zakonczenia;
- ze sprawdzenia doraznego - niezwlocznie po jego zakonczeniu.

Sprawozdanie ze sprawdzen, o ktorych dokonanie zwrdcit sie Generalny Inspektor, nalezy jemu przedtozy¢. Wydaje
sie jednak naturalne, ze zostanie ono przedstawione réwniez Administratorowi danych osobowych.

Dokonanie sprawdzenia ma by¢ wtasna wewnetrzng inspekcja — audytem, ktére powinno by¢ dokonane w celu
wykrycia zagrozen i ich eliminowania. Jezeli w trakcie audytu zostanie wykryta nieprawidtowos¢ Administrator bezpie-
czenstwa informadiji:

- zawiadamia administratora danych o nieopracowaniu lub brakach w dokumentacji przetwarzania danych lub
jej elementach; przede wszystkim powinien poinformowa¢, o dziataniach podjetych w celu doprowadzenia doku-
mentacji do wymaganego stanu;

- przedstawia administratorowi danych projekty dokumentow usuwajace stan niezgodnosci; o ile administrator bez-
pieczenistwa jest pracownikiem, to powinien bezzwtocznie przedstawi¢ stosowne dokumenty i procedury do wdro-
zenia (wdrozenia rzeczywistego, a nie formalnego - ,na papierze”); o ile jest to podmiot zewnetrzny — podejmuje
dziatania na podstawie przepisow zawartej umowy;

- zawiadamia administratora danych o nieaktualnosci dokumentacji oraz moze przedstawi¢ mu projekty dokumen-
tow aktualizujacych do wdrozenia;

105 Szerzej o nowej roli Administratora Bezpieczenstwa Informacji por. X. Konarski, Nowe zasady organizacji ochrony danych osobowych,
,Prawo Asekuracyjne’, nr 2, vol. 83, 2015, s. 85.
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- poucza lub instruuje osobe nieprzestrzegajaca zasad okreslonych w dokumentacji przetwarzania danych o pra-
widtowym sposobie ich realizacji.

Powyzsze zawiadomienia mogga by¢ zawarte:
+  w sprawozdaniu,
- wodrebnym dokumencie, jezeli dotyczy osoby nieprzestrzegajacej zasad okreslonych w dokumentacji przetwarzania
danych.

Wady i zalety powotania Administratora Bezpieczenstwa Informacji
Na koniec warto rozwazyc zalety i wady powotania lub niepowotania Administratora bezpieczeristwa informacji. Do
pierwszych z nich mozna zaliczy¢:

- mniejsze obcigzenie obowigzkami — Administrator danych osobowych nie musi zaprzata¢ sobie gtowy przygoto-
waniem szczegdtowej dokumentadji, wdrazaniem polityki bezpieczeristwa itd.; swéj czas i energie moze poswiecic¢
na prowadzenie dziatalnosci gospodarczej; jest to tym bardziej istotne, Zze zapewnienie bezpieczerstwa nie jest czyn-
noscig jednorazowa — caty czas zmieniaja sie przepisy, jedni klienci odchodza a inni przychodza, sa kupowane nowe
systemy komputerowe itd,;

- koniecznos¢ rejestracji mniejszej liczby zbiorow danych; ustawodawca pozostawit wymdg rejestrowania u Gene-
ralnego Inspektora zbioréw zawierajacych dane osobowe wrazliwe, ale inne zbiory zostang zwolnione z obowiazku
rejestracyjnego, jezeli zostat powotany Administrator bezpieczeristwa informacji'®;

- powotanie Administratora bezpieczeristwa spowoduje mniejsza liczbe kontroli Generalnego Inspektora, ktéry, w ra-
zie powziecia informacji o ewentualnych naruszeniach przepiséw z zakresu danych osobowych, w pierwszej kolejno-
$ci zwrdci sie do Administratora bezpieczenstwa informacji o zbadanie sprawy'”;

-+ wzrost wiarygodnosci w oczach klientéw; dostaja oni czytelny znak, ze podmiot dba o ochrone ich danych.

Wady powotywania Administratora bezpieczerstwa informadji to:

+zmiany organizacyjne oraz koszty; Administrator bezpieczenstwa informacji musi podlegac bezposrednio kierow-
nikowi jednostki, dlatego jezeli do sprawowania funkcji zostanie oddelegowany pracownik przedsiebiorstwa, beda
konieczne zmiany organizacyjne; jezeli natomiast przedsiebiorca zdecyduje sie na outsourcing — oznacza to kolejne
koszty;

+ zapewnienie niezaleznosci i srodkéw dla wykonywania funkgcji ABI; pracownicy muszg by¢ gotowi na przyjmowanie
uwag i zalecen odnoszacych sie do ich dziatart zwigzanych z przetwarzaniem danych osobowych.

Powotanie ABI sprawi, ze:
+ Administrator danych osobowych nie bedzie odpowiadat z tytutu nieumysinego naruszenia przepiséw dotyczacych
ochrony danych osobowych;
+ Administrator bezpieczenstwa informacji moze zosta¢ pociggniety do odpowiedzialnosci pracowniczej, administra-
cyjnej lub nawet karnej, jezeli nienalezycie zarzadza zbiorem danych.

3.3. Administrator systemu informatycznego

Zapewnienie nalezytego poziomu ochrony systemdw informatycznych z kazdym rokiem staje sie coraz wazniej-
szym elementem polityki bezpieczenstwa informadcji'®. Do tego stopnia, ze na podmiot, ktéry przetwarza dane osobo-
we w systemie informatycznym, natozono obowiazek opracowania Instrukgji Zarzadzania Systemdw Informatycznych'®.
Naktada ona na Administratora danych osobowych szereg obowigzkéw poczawszy od czuwania nad automatycznym
wylogowywaniem z systemu, jezeli uzytkownik urzadzenia jest nieaktywny, poprzez utworzenie dla kazdego uzytkownika

106 por. X. Konarski, Organizacja ochrony danych osobowych po nowelizaji, (w:) Ochrona danych osobowych, (red.) Szczygielska , wyd.

,Oficyna Prawa Polskiego’, Warszawa 2015.

107" Ma to zapewni¢ realizacje unijnego zatozenia, ze nie tylko kontroli instytucjonalnej w zakresie ochrony danych, sprawowanej General-
nego Inspektora Ochrony Danych Osobowych, ale takze kontroli funkcjonalnej, realizowanej w ramach struktury wewnetrznej administra-
tora danych. Zob. P. Fajgielski, Administrator bezpieczeristwa informacji — geneza, stan obecny i perspektywy zmian —,Dodatek Monitora
Prawniczego nr 9, 2004.

1% Do tego stopnia, ze wydano rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie do-
kumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 z pézn. zm.).

109 Zrodet tego obowiazku nalezy upatrywac w art 36 ust. 2 Ustawy. W rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji
zdnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych ... (Dz.U.Nr 100 poz. 1024) wskazane s3 szczegétowe
elementy takiej instrukcji.
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wiasnego konta, z poziomu ktérego moze zalogowac sie do komputera (lub catego systemu), a skoficzywszy na okreso-
wej zmianie haset i dbaniu o ich odpowiednig site.

Poniewaz Administrator bezpieczenstwa informacji nie zawsze bedzie potrafit wypetni¢ obowiazki zwiazane z za-
pewnieniem bezpieczenstwa danych osobowych przetwarzanych w systemach informatycznych, Administrator danych
osobowych moze powota¢ Administratora systemu informatycznego (ASI). Potrzeba powotania tego ostatniego wynika
bardziej z praktyki niz z samych przepiséw prawa. Zawsze jednak bedzie to informatyk, ktéry zajmuje sie zarzagdzaniem
systemem informatycznym i odpowiada za jego sprawne dziatanie.

W hierarchii podmiotu Administrator systeméw informatycznych musi podlega¢ Administratorowi bezpieczen-
stwa informacji, ktéry moze delegowac na Administratora systemow informatycznych czes¢ swoich obowigzkow.

Studium przypadku:

Administrator bezpieczenstwa informacji upowaznit nowozatrudnionego pracownika do przetwarzania danych oso-
bowych w okreslonym zbiorze (np. do obstugi listy mailingowej). Administrator systemow informatycznych przydziela
mu login oraz hasto tymczasowe.

Wiedza Administratora systemu informatycznego wykracza zazwyczaj poza znajomos¢ administrowania powierzo-
nym mu oprogramowaniem lub siecia i dotyczy wielu innych kategorii. W zaleznosci od potrzeb Administratora danych
osobowych, Administrator systemu informatycznego powinien odznaczac sie znajomoscia:

elektroniki,
wielu réznych jezykéw programowania,
kryptografii i kryptoanalizy.

Z powyzszego wzgledow zwiaszcza sredni przedsiebiorcy, ktérzy pracuja w przestrzeni internetowej, wyodrebniaja
nawet administratorow:
baz danych,
serwerow,
sieci,
poszczegdinych ustug typu fora dyskusyjne, czaty itp.

3.3.1. POWODY POWOLYWANIA ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH
Mozna wyodrebni¢ dwie przyczyny, ktére sprawiaja, ze powotanie administratora systemu informacji staje sie prak-
tycznie niezbedne.
1) Wozrost informatyzacji przedsiebiorstw.
O tej tendencji $wiadczg nastepujace dane:
warto$¢ przychoddw sektora IT w Polsce w 2011 r. wyniosta 31,3 mid PLN''®,
sektor ustug IT daje zatrudnienie na poziomie ok. 400 tys. osob'"’;
w 2013 r. sprzedaz komputerdw w Polsce wyniosta 5 min sztuk''2
2) Wzrost zagrozen zwigzanych ze ztosliwym oprogramowaniem.
O wzroscie zagrozenia $wiadcza:
straty powstate w wyniku dziatalnosci cyberprzestepcow na swiecie wyniosty w 2011 r. 388 mld USD;
69% dorostych uzytkownikdw internetu przynajmniej raz w zyciu byto ofiarami przestepczosci internetowej (44 proc.
w2011 r);
41% uzytkownikdw nie ma aktualnego oprogramowania zabezpieczajacego systemy komputerowe'".
Zagrozenia nie dotycza juz tylko instalacji wiruséw, ale i phishingu (wytudzenia poufnych informacji)''.

119" Raport Polskiej Agendji Informadji i Inwestycji Zagranicznych, Sektor Technologii Informatycznych w Polsce, dostepny na stronie paiz.
gov.pl

" Zob. Raport przedsiebiorstwa PMR, Rynek IT w Polsce 2014 Prognozy rozwoju na lata 2014-2018, 2014.

2 Na marginesie warto zauwazy¢, ze mate przedsiebiorstwa stanowia 90% polskich firm IT, Por. raport PMR, Rynek IT w Polsce 2074...
113 Symantec Cybercrime Report 2011, http://now-static.norton.com/now/en/pu/images/Promotions/2012/cybercrime/assets/downlo-
ads/en-us/NCR-DataSheet.pdf (dostep: 24 kwietnia 2012 r.).

1% M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski- zarys problemu,

‘Bezpieczenstwo Narodowe” nr 22, 2012, 5. 126.
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3.3.2. ZADANIA | OBOWIAZKI ASI

Poniewaz w prawie nie ma zdefiniowanego stanowiska Administratora systeméw informatycznych, a potrzeba ich

powotania wynika przede wszystkim z praktyki, w kazdym przedsiebiorstwie ma on zakres obowiazkow, ktéry jest Scisle
dostosowany do okreslonych potrzeb firmy.

Do najwazniejszych obowigzkéw administratora systemu informatycznego nalezy:
zapewnienie bezpieczenstwa systemu informatycznego,
zapewnienie ciggtosci dziafania systemu,
zapewnienie sprawnego realizowania procedur tworzenia kopii zapasowych.

Powyzsze jest realizowane poprzez konkretne dziatania:
0golny nadzér nad prawidtowym przebiegiem procedury sporzadzania kopii zapasowych przetwarzanych zbioréw
danych osobowych oraz kopii systemdw informatycznych uzywanych do ich przetwarzania - kopie sg tworzone za-
zwyczaj w sposob automatyczny, a rolg Administratora systemow informatycznych jest nadzér nad tym procesem;
dane powinny by¢ zapisywane na serwerze oraz zewnetrznym dysku twardym znajdujacym sie w siedzibie przedsie-
biorcy;
wdrozenie procedury oraz oprogramowania, ktre chronig dane osobowe przed nieuprawnionym dostepem, zmia-
nami, usunieciem lub uszkodzeniem oraz szkodliwym oprogramowaniem — uzyte programy antywirusowe (firewalle
i inne) maja chroni¢ przed programami zawierajagcymi ztosliwy kod (wirusy), tzw. koniami trojafskimi oraz atakami
hakeréw;
nadzoér, aby pracownicy przetwarzajacy dane osobowe bez wiedzy Administratora systeméw informatycznych nie po-
bierali oraz nie instalowali na komputerach jakichkolwiek programéw stuzacych do przetwarzania danych osobowych;
pouczenie 0sob przetwarzajacych dane osobowe, aby nie uzywaty no$nikéw informacji niepochodzacych ze Zrédet
Administratora systemow informatycznych;
instalowanie wygaszaczy ekrandw na stanowiskach, na ktérych sg przetwarzane dane osobowe — zastosowanie me-
chanizmu automatycznej blokady dostepu do systemu informatycznego;
przegladanie i konserwacje systemow oraz nosnikdw informacji stuzacych do przetwarzania danych;
dbatos¢, aby system spetniat wymogi rozporzadzenia''® (np. system powinien rejestrowac date wprowadzenia danych
do systemu).

Dodatkowo do dobrych praktyk nalezy prowadzenie tzw.,Dziennika Administratora systemdw informatycznych’,

czyli rejestrowania biezacych zdarzert majacych miejsce w systemie informatycznym i posrednio lub bezposrednio doty-
czg danych osobowych.

Administrator danych osobowych nie musi zatrudnia¢ nowej osoby na stanowisko Administratora systemow infor-

matycznych. Bytoby to niecelowe, zwtaszcza dla mniejszych przedsiebiorstw, ze wzgledu na zbyt duze koszty. Ale nawet
Sredni przedsiebiorcy powinni — podobnie jak w przypadku powotania Administratora bezpieczenstwa informacji — prze-
mysle¢, czy taniej i efektywniej jest przeszkoli¢ informatyka juz zatrudnionego w przedsiebiorstwie, czy wynajac profesjo-
naliste zewnetrznego.

15

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych

osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 z pdzn. zm.).
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4. SYSTEM ZABEZPIECZEN DANYCH OSOBOWYCH

dr tukasz Kister

Zabezpieczenie danych osobowych pozostajacych w dyspozycji firmy jest kolejnym krokiem w procesie zbudo-
wania catosciowego i poprawnego systemu ich ochrony. Cho¢ nie jest to element najwazniejszy jezeli patrzymy na ten
system przez pryzmat jego istoty — ochrona oséb przed bezprawnym wykorzystaniem ich danych osobowych, to staje sie
takim na poziomie przetwarzania danych osobowych w praktyce codziennej dziatalnosci.

Jak juz zostato to wskazane w poprzednim rozdziale, najwazniejsza role w systemie ochrony danych osobowych
odgrywa Administrator danych osobowych (ADO). Odpowiada on za catos¢ dziatari podejmowanych w stosunku do
danych osobowych, w tym takze w zakresie ich zabezpieczenia przed dziataniami niepozadanymi:

+ udostepnieniem osobom nieupowaznionym;

+ zabraniem przez osobe nieuprawniong;

+  przetwarzaniem z naruszeniem ustawy;

+ nieuprawniong zmianga''¢;

« utratg, uszkodzeniem lub zniszczeniem (art. 36 ust. 1).

W tym celu Administrator danych osobowych ma obowiazek zastosowania srodkéw technicznych i organizacyj-
nych, otrzymujac w tym wzgledzie prawie catkowitg dowolnos¢, zwtaszcza w obszarze doboru rozwiazan technicznych.
Generalnie przyjmuje sie, ze system zabezpieczen stworzony zgodnie z wymogami Ustawy musi spetnia¢ takie podsta-
wowe cele, jak:

1) rozliczalnos$¢ — wiasciwos¢ systemu zapewniajaca, ze dziatania podmiotu posiadajacego dostep do danych osobo-
wych moga by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi (§2 pkt 7);

2) integralnos¢ danych — wiasciwosc systemu zapewniajaca, ze dane osobowe nie zostaty zmienione lub zniszczone
w sposdb nieautoryzowany (82 pkt 8);

3) poufnos¢ danych - wiasciwos¢ zapewniajaca, ze dane nie s udostepniane nieupowaznionym podmiotom (82 pkt 10);
oraz dodatkowo — nie wymieniony wprost w Rozporzadzeniu ws. warunkéw technicznych — wymog decydujacy
o normalnym funkcjonowaniu organizacji, czyli:

4) dostepnos¢ danych — wiasciwosc systemu zapewniajaca niezaktocony dostep do danych osobowych, ograniczony
wytacznie wymogami rozliczalnosci, integralnosci i poufnosci'”.

W niniejszym rozdziale zostang przedstawione najwazniejsze wskazane w Ustawie i Rozporzadzeniu ws. warunkdw
technicznych wymagania w zakresie zabezpieczenia procesu przetwarzania danych osobowych, wraz z probg ich prak-
tycznego omoéwienia. W szczegdlnosci ponizej znajda sie te zabezpieczenia, ktérych obowigzek stosowania jest nienaru-
szalny z uwagi na ich prawne umocowanie. W bardzo wielu przypadkach specyfika dziatalnosci Administratora danych
osobowych bedzie wymagata takze innych systeméw ochrony przetwarzanych danych osobowych.

4.1. BEZPIECZENSTWO OSOBOWE

Powszechnie przyjmuje sie, ze najwiekszym zagrozeniem dla bezpieczeristwa jakichkolwiek zasobdw informa-
cyjnych jest cztowiek. To jego dziatania lub zaniechania stanowig przyczyne ponad 80% wszelkich sytuacji kryzyso-
wych''®, Zadne nawet najwyzszej klasy zabezpieczenia techniczne czy informatyczne nie sa w stanie sprostac ludzkiej
pomystowosci'”. Stad tak wielkie znaczenie dla praktycznej sprawnosci systemu ochrony danych osobowych ma obszar,
tzw.,bezpieczeristwa osobowego” Mozna nawet przyjac, ze jest on warunkiem decydujacym o jego skutecznosci.

Obszar procedur,bezpieczeristwa osobowego” powinien sktadac sie z wielu bardzo réznorodnych elementéw, kté-
rych wspolnym celem jest osiggniecie faktycznego ograniczenia mozliwosci wystapienia btedu ludzkiego lub zdolnosci
do minimalizacji jego skutkdw. Nie powinny to by¢ wytacznie procedury nakazéw i zakazdw, ale kompleksowe podejscie

116 W ustawie nie wystepuje wskazanie na ,nieuprawniona’ zmiane. Niemniej jednak w praktyce mozemy méwic, ze tylko taka jest dzia-
faniem niepozadanym, gdyz,zmiana” danych osobowych, jest jednym z elementéw normalnego procesu przetwarzania, np. aktualizacja.
17" polska Norma: PN-I-13335-1/1999, Technika informatyczna. Wytyczne do zarzadzania bezpieczefistwem systeméw informatycznych.
Pojecia i modele bezpieczenstwa systemodw informatycznych, PKN: Warszawa, 1999.

118 Patrz: K. Mitnick, W. Simon: Sztuka podstepu. tamatem ludzi nie hasta, Gliwice: Helion, 2003.

19 Patrz: . Kister: Wikiekcja dla biznesu,,Bussines Security Magazine’, nr 1,2011.s. 12-13.



do catej aktywnosci pracownika'? i jego roli w organizacji — od momentu pierwszego kontaktu z firma'?', az do chwili
ustania wzajemnych zobowiazan.

Reasumujac, nalezy jednoznacznie stwierdzi¢, ze, bezpieczenstwo osobowe”jest najtariszym i najprostszym z zabezpie-
czen, a jednoczesnie gwarantujacym najwyzsza skuteczno$¢ catego systemu ochrony danych osobowych. Jego pomijanie lub
bagatelizowanie skutkuje coraz czesciej wystepujacymi sytuacjami kryzysowymi i wyciekami danych osobowych.

4.1.1. SYSTEM UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH
Administratora danych osobowych przed dopuszczeniem pracownika do mozliwosci przetwarzania danych oso-
bowych musi nada¢ mu,Upowaznienie do przetwarzania danych osobowych” (art. 37).
Upowaznienie do przetwarzania danych osobowych nadaje sie kazdej osobie, ktéra moze mie¢ dostep do danych
osobowych, bez wzgledu na:
1) rodzaj danych osobowych —,zwykte” czy wrazliwe”;
2) sposob prowadzenia zbioru danych osobowych - kartoteka papierowa czy system informatyczny;
3) zakres dostepu do danych osobowych - zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udo-
stepnianie czy usuwanie;
4) rodzaj dostepu - jednorazowy czy staty;
5) rodzaj stosunku prawnego taczacego osobe z Administratorem danych osobowych - umowa o prace, umowa
cywilno-prawna, staz, praktyka czy wolontariat'#.

Studium przypadku:

Upowaznienie do przetwarzania danych osobowych nalezy nadac studentowi, ktéry na podstawie jednorazowej umo-
wy-zlecenia prowadzi marketing bezposredni produktéw firmowych, zapisujac wytacznie dane kontaktowe zaintereso-
wanych nimi klientéw w papierowym rejestrze, ktdry nastepnie przekazuje bezposrednio do dziatu sprzedazy.

Ponadto istnienia bezwzglednego ,upowaznienia” nie mozna wywodzi¢ z faktu wykonywania przez osobe okre-
slonego zawodu. Nawet wtedy, kiedy gdy regulujgca go ustawa wskazuje na koniecznos¢ lub mozliwos¢ przetwarzania
danych osobowych, np. lekarz, adwokat czy pracownik ochrony'?.

Najwazniejszym celem nadawania,Upowaznien do przetwarzania danych osobowych”jest wypetnienie kluczowe-
go standardu dostepu do informacji chronionych — zasady ,wiedzy koniecznej” (ang. ,need to know"). Oznacza to, ze dla
kazdej osoby Administrator danych osobowych wyznacza indywidualny zakres dostepu do danych osobowych, dosto-
sowany do potrzeb na zajmowanym stanowisku pracy:

1) wskazanie,zbioru danych osobowych”lub jego czesci;

2) szczegotowe okreslenie dopuszczalnych czynnosci na danych osobowych, tj. zbieranie, przegladanie, aktualizowanie,
kopiowanie, udostepnianie, anonimizowanie, usuwanie, itp,;

3) wyznaczenie czasu obowigzywania.

Studium przypadku:

Pracownik sekretariatu adresujacy korespondencje kadrowo-ptacowg kierowang do Zakfadu Ubezpieczer Spotecz-
nych lub Urzedu Skarbowego nie powinien mie¢ nadanego ,upowaznienia” do dostepu do zbioru, kadrowo-ptacowe-
go’, ani tym bardziej faktycznego dostepu do jego zawartosci.

Co do zasady ,Upowaznienia do przetwarzania danych osobowych” winien nadawa¢ osobiscie Administrator da-
nych osobowych. Niemniej jednak nie istnieje przeszkoda prawna, ktéra pozbawiata by mozliwosci delegowania tego
uprawnienia na inng osobe. Umocowanie wybranej osoby musi jednak zosta¢ przeprowadzone z zachowaniem wszel-
kich zasad nadawania petnomocnictw, czyli:

jednoznacznym wskazaniem osoby uprawnionej;
precyzyjnym okresleniem celu i zakresu uprawnienia;
sporzadzeniem na pismie.

120 W naszym przypadku przez termin,pracownik’ rozumie¢ bedziemy wszelkie osoby wykonujace prace dla lub na rzecz firmy, bez wzgle-
du na rodzaj faczacego strony stosunku prawnego.

121 Patrz: . Kister: Proces rekrutacji jako czynnik bezpieczeristwa informacyjnego organizadji,,Ochrona mienia i informacji’, nr 3, 2010.

122 A, Drozd: Ustawa o ochronie ..., s. 265-266.

125 W tym miejscu nalezy zauwazyc, ze takie podejécie moze w przysztosci ulec zmianie. Przyktadem moze by¢ tutaj orzeczenie Naczelne-
go Sadu Administracyjnego w sprawie dostepu Prokuratoréw, ktére uznaje, ze ustawowe zakres czynnosci prokuratorskich w postepowa-
niu karnym zezwala niejako,z urzedu”na przetwarzanie danych osobowych, zwalniajac z odrebnego upowaznienia, (NSA, | OSK 1279/05).
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Ponadto uprawnienie do ich wydawania w imieniu Administratora danych osobowych nie moze by¢ domniema-
ne, tj. nie mozna go wywies¢ z faktu posiadania innych petnomocnictw czy piastowania jakiegokolwiek stanowiska'#.

Studium przypadku:
Posiadane przez kierownika komorki kadrowo-ptacowej petnomocnictwa zarzadu spétki do zawierania umodw o prace,
nie upowaznia do wydawania,upowaznier do przetwarzania danych osobowych”dla pracownikéw spétki.

Ustawodawca nie okreslit wprost tresci i formy, jaka ma przybra¢ ,Upowaznienie’, niemniej jednak powszechnie
uznaje sie, ze wymagana w tym wzgledzie jest postac pisemna'®.

Rozwiazanie umowy z pracownikiem — bez wzgledu na jej rodzaj — oznacza jednoczesnie natychmiastowa utrate
uprawnien do przetwarzania danych osobowych.

W praktyce nalezy to fizycznie zagwarantowac poprzez niezwtoczne:
- odebranie prawa swobodnego dostepu do pomieszczen, w ktdrych przetwarzane sa dane osobowe;
- zablokowanie mozliwosci dostepu do systemu informatycznego, w tym do stuzbowej poczty e-mail;
-+ odebranie wszystkich stuzbowych komputerowych nosnikéw informacji, na ktérych moga znajdowac sie dane osobowe;
+ rozliczenie catej posiadanej przez pracownika dokumentacji mogacej zawiera¢ dane osobowe.

Nie ma koniecznosci, aby Administrator danych osobowych wydawat dodatkowa decyzje o cofnieciu wydanego
uprzednio,Upowaznienia do przetwarzania danych osobowych”w zwiazku z zakoriczeniem wspdtpracy.,Upowaznier do
przetwarzania danych osobowych” nie wydaje sie:

-+ pracownikom, ktorzy w sposéb przypadkowy — nie wynikajacy z ich obowigzkdw stuzbowych, moga uzyskac dostep
do danych osobowych (np. personel sprzatajacy);

+ funkcjonariuszom publicznym, ktérym z racji nadanych im przez ustawe uprawnien, udzielamy dostepu do posiada-
nych ,zbioréw danych osobowych” (np. kontrolerzy skarbowi);

+inspektorom Generalnego Inspektora Ochrony Danych Osobowych, ktorzy wykonuja swoje obowiazki kontrolne.

4.1.2. ZOBOWIAZANIE DO ZACHOWANIA POUFNOSCI

Kluczowym elementem systemu bezpieczefstwa osobowego w procesie przetwarzania danych osobowych jest
obowiagzek zachowania tajemnicy przez osoby, ktérym nadano,Upowaznienia do przetwarzania danych osobowych”.
Ustawodawca okreslit tym samym odrebnga,tajemnice funkcyjng”', ktérej przedmiotem ochrony sa:
. dane osobowe;
+  sposoby zabezpieczenia danych osobowych (art. 39 ust. 2).

Nalezy w tym miejscu wskazac¢ na kilka kluczowych determinantéw tej tajemnicy, ktére warunkuja praktyczne jej
stosowanie i respektowanie.

Po pierwsze, obowigzuje ona wytgcznie okreslone osoby, tj. te, ktére zostaty, upowaznione do przetwarzania danych oso-
bowych" przez Administratora danych osobowych. Bez znaczenia jest tu rodzaj faczacego strony stosunku prawnego'?.

Po drugie, obejmuje wszelkie rodzaje danych osobowych — ,zwykte" i wrazliwe’, bez znaczenia na sposoéb ich
przetwarzania.

Po trzecie, dotyczy takze danych osobowych, ktére nie zostaty uwzglednione w zakresie nadanego,Upowaznienia’,
a mimo tego zostaty osobie udostepnione'?,

Po czwarte. Obowiazek zachowania tajemnicy trwa bezterminowo, réwniez po ustaniu,Upowaznienia’, czy stosun-
ku prawnego taczacego osobe z Administratorem danych osobowych'#.

Po pigte, zakresem tajemnicy sa objete, poza samymi,danymi osobowymi’, takze wszelkie informacje wskazujace na
zastosowane przez Administratora danych osobowych zabezpieczenia procesu przetwarzania danych osobowych. Be-
dzie to dotyczyto nie tylko,Polityki bezpieczerstwa danych osobowych’, ale réwniez wszelkich innych procedur, instrukgji,
regulamindw, itp.".

124 P Barta, P. Litwiriski: Ustawa o ochronie ..., 5. 418.

125 Patrz: P. Fajgielski: Obowiqzki zwigzane z zabezpieczeniem danych osobowych, (w:) P. Fajgielski (red.): Ochrona danych ..., s. 149; A. Drozd:
Ustawa o ochronie ..., s. 266. Zakres i forma ,Upowaznienia do przetwarzania danych osobowych”zostanie szczegdtowo omdwiona w ko-
lejnym Rozdziale.

126 Przez niektérych wskazywana jako ,tajemnica zawodowa’ - P. Fajgielski: Obowiqzki zwiqzane z zabezpieczeniem ..., s. 149; cho¢ w za-
sadzie nie jest zwigzana z zadnym zawodem, a wiasnie z funkcja i jej zakresem obowiazkéw — J. Barta, P. Fajgielski, R. Markiewicz: Ochrona
danych osobowych ..., s. 637.

127 P Fajgielski: Obowiazki zwiazane z zabezpieczeniem ..., s. 151.

128 A, Drozd: Zabezpieczenie danych osobowych, Wroctaw: Presscom, 2008, . 27.

129 A. Drozd: Ustawa o ochronie ..., s. 272.

130 por.: . Kister: Polityka bezpieczeristwa danych osobowych,,Ochrona Mienia i Informacji’, nr 6, 2009, s. 16.
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Studium przypadku:

Pracownik zewnetrznego serwisu informatycznego, ktéremu Administrator danych osobowych nadat,Upowaznienie
do przetwarzania danych osobowych’, w zwigzku z koniecznoicig obstugi aplikacji kadrowo-ptacowej, jest zobowiaza-
ny do zachowania w tajemnicy nie tylko poznanych w ten sposéb informacji osobowych, ale réwniez wszelkich zasad
bezpieczeristwa tej aplikacji i catego systemu informatycznego firmy.

Obowiazek poufnosci nie ustanie nawet w chwili zakoficzenia wspotpracy, a nawet w sytuacji, gdy informatyk ten
posiadzie wiedze o upadtosci swojego bytego juz klienta.

Ustawa nie okresla, w jaki sposdb osoba, ktéra otrzymata ,Upowaznienie do przetwarzania danych osobo-
wych’, ma potwierdzi¢ swoje zobowigzanie do zachowania poufnosci. W pismiennictwie wskazuje sie, ze podobnie
jak w przypadku samego ,Upowaznienia’, winno to by¢ pisemne ,0swiadczenie”'. Nie ma przeszkdd, aby takie
,oswiadczenie woli” znalazto sie w szczegdtowej umowie regulujacej szersze kwestie nieuczciwej konkurencji i po-
ufnosci'®?, zawartej pomiedzy pracodawca, a pracownikiem, np. umowa o zakazie konkurencji w trakcie trwania
stosunku pracy'*.

4.1.3.SZKOLENIA PRACOWNIKOW
Pomimo braku jednoznacznego ustawowego nakazu, powszechnie przyjmuje sie, ze nadanie osobie ,Upowaznie-
nia do przetwarzania danych osobowych” oraz odebranie od niej ,Oswiadczenia woli — zobowigzania do zachowania
poufnosci” powinno zosta¢ poprzedzone obowigzkowym szkoleniem'.
Tematyka takiego szkolenia powinna obejmowac w szczegdlnosci:
aktualny system prawny ochrony danych osobowych w Polsce i UE;
wewnetrzne regulacje zwiazane z bezpieczenstwem informacji w firmie, w szczegdlnosci te, ktére odnosza sie do
przetwarzania danych osobowych;
zagrozenia dla bezpieczenstwa przetwarzanych danych osobowych, w odniesieniu do specyfiki dziatalnosci firmy;
role i zadania poszczegdlnych oséb odpowiedzialnych za ochrone danych osobowych;
zasady udzielania dostepu do zbioréw danych osobowych;
prawa i obowigzki 0sdb upowaznionych do dostepu do danych osobowych;
zasady przetwarzania danych osobowych w systemach informatycznych;
procedury postepowania w sytuacji naruszenia bezpieczerstwa przetwarzanych danych osobowych;
odpowiedzialnos¢ dyscyplinarna i karna za nieprzestrzeganie zasad ochrony danych osobowych.

Zapoznanie pracownika z aktami prawnymi — powszechnymi i zakladowymi — musi przybra¢ forme udostepnienia
tych dokumentéw na czas niezbedny do osobistego zapoznania z ich trescia.

Szkolenie, o ktérym jest mowa wyzej, przygotowuje Administrator bezpieczenstwa informacji lub inna osoba wy-
znaczona do nadzoru nad obszarem ochrony danych osobowych w firmie. Moze ono by¢ przeprowadzane w formie
tradycyjnego wyktadu czy konwersatorium, ale moze takze przybra¢ forme kursu e-learningowego. Wazne jest jed-
nak, by udziat w takim szkoleniu byt potwierdzony witasnorecznym podpisem uczestnika lub innym niezaprzeczalnym
dowodem jego odbycia, np. indywidualne konto w internetowym systemie szkoleniowym.

Zupetnie nalezy natomiast odrzuci¢ spotykane dosy¢ czesto sytuacje, w ktorych szkolenie polega wytacznie na
zapoznaniu sie osoby z aktami prawnymi, gdyz bez jakiegokolwiek ich objasnienia, czy odniesienia do specyfiki przetwa-
rzania jest ono catkowicie nieskuteczne.

Studium przypadku:

Pracodawca ma znikome srodki egzekucji od pracownika odpowiedzialnosci za wyrzucenie przez niego do kosza na
$mieci niepotrzebnych juz wydrukdw z danymi osobowymi klientéw, jezeli nie poinformowat go wczesniej o obowiaz-
ku niszczenia dokumentacji zawierajgcej takie informacje w niszczarce.

Szkolenia te powinny by¢ uzupetniane indywidualnymi szkoleniami stanowiskowymi, przeprowadzanymi przez
bezposrednich przetozonych. Pozwalajg one zdobyta ogdlina wiedze przetozy¢ na szczegding specyfike wiasnego zakresu
zadan. Jednoczesnie waznym elementem utrzymania wysokich kwalifikacji pracownikow w zakresie ochrony danych oso-

31 Zakres i forma,O$wiadczenia woli — Zobowigzania do zachowania poufnosci” zostanie szczegdtowo oméwiona w kolejnym Rozdziale.

Patrz: Ustawa z dnia 26 czerwca 1974 roku — Kodeks pracy, (Dz.U. nr 24, poz. 141, z pdzn. zm) — art. 1017
Szerzej: R. Sadlik: Zakaz konkurendji jako sposéb ochrony intereséw pracodawcy, Warszawa: Difin, 2007, s. 9-30.
Por.: P. Fajgielski: Obowiqzki zwiqzane z zabezpieczeniem ..., s. 151; A. Krasuski, D. Skolimowska: Dane osobowe ..., s. 203.
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bowych jest to, by swoja wiedze i umiejetnosci podnosili w sposdb systematyczny, tj. szkolenia powinny by¢ powtarzane
€o najmniej raz w roku oraz w sytuacji:

znaczacych zmian ustawowych;

zmiany wewnetrznego systemu zarzadzania bezpieczenstwem danych osobowych;

zmian organizacyjnych wptywajacych na sposéb przetwarzania danych osobowych;

zaistnienia sytuacji kryzysowej naruszajacej bezpieczeristwo przetwarzanych danych osobowych.

Na koniec nalezy pamietac, by takze osoby odpowiedzialne za zarzadzanie przetwarzaniem i ochrong danych oso-
bowych — Administrator danych osobowych, Administrator bezpieczerstwa informacji oraz Administrator systemu infor-
matycznego, regularnie podnosili swoje kwalifikacje specjalistyczne.

4.2. BEZPIECZENSTWO FIZYCZNE

Dane osobowe sg przyktadem dobra niematerialnego, ktérego istota jest przede wszystkim zawarto$¢ informa-
cyjna, a nie fizyczny obiekt. To ich tres¢ wyznacza obowigzek ochrony, jej zakres i odpowiedzialnos¢. Niemniej jednak
musimy pamietac o tym, Ze proces przetwarzania danych osobowych dokonuje sie poprzez ich materialne nosniki
- papierowe czy elektroniczne. Stad ochrona danych osobowych przed dziataniami niepozadanymi musi uwzgledniac
takze kwestie fizycznego dostepu do tych nosnikow. Niestety prawie zupetne pominiecie przez ustawodawce kwestii
,bezpieczenstwa fizycznego” powoduje, ze w wiekszosci publikacji ksigzkowych kwestia ta jest nadmiernie bagatelizo-
wana. W praktyce mozna wiec spotkac sie z takim podejsciem, ze Administrator danych osobowych nie ma Zzadnych
obowigzkéw w tym zakresie. Nic bardziej mylnego. Wystarczy przypomniec sobie nakazy ,szczegdlnej starannosci” (art.
26), oraz ,odpowiedniej ochrony” (art. 36 ust. 1), ktore nie maja ograniczenia rzeczowego. Dotyczg on bezwzglednego
obowiazku zabezpieczenia przetwarzanych danych osobowych w odniesieniu do wszystkich rodzajow zagrozen,
dajac Administratorowi danych osobowych swobode wytacznie w kwestii doboru srodkow bezpieczerstwa'®.

Zabezpieczenia, a przede wszystkim ich poziom, nalezy dobierac¢ opierajac sie na zasadzie adekwatnosci w stosun-
ku do istniejacych zagrozen, wynikajacych z:

specyfiki dziatalnosci firmy;

lokalizacji, strefy przetwarzania”;

kategorii przetwarzanych danych osobowych, tj. zwyktych czy wrazliwych;

sposobu przetwarzania danych osobowych, tj. wielkosci zbioréw tradycyjnych oraz budowy systemu informatyczne-
go.

4.2.1. WYZNACZENIE STREFY PRZETWARZANIA DANYCH OSOBOWYCH
Podstawowym $rodkiem bezpieczenstwa decydujacym o skutecznosci ochrony przetwarzanych danych osobo-

wych przed dostepem do nich oséb nieuprawnionych jest wyznaczenie miejsc podlegajacych obowigzkowemu nad-
zorowi. Administrator danych osobowych zobowigzany jest do okre$lenia,strefy przetwarzania’, tj. obszaru administra-
cyjnego:

w ktérych jest mozliwy bezposredni lub posredni dostep do danych osobowych;

dostepnego w sposob nieograniczony wytacznie dla osoéb posiadajacych ,Upowaznienia do przetwarzania danych

osobowych” (pkt I).

W sktad ,obszaru przetwarzania” powinny wiec wejs¢ wszystkie pomieszczenia biurowe i techniczne, w ktérych
s przetwarzane dane osobowe. Nie s3 to jednak tylko te pomieszczenia, w ktérych wykonuje sie biezace operacje na
danych osobowych, tj. stanowiska pracy biurowej, ale takze te miejsca, gdzie sa przechowywane nosniki tych danych oso-
bowych, np. szafy dokumentacji papierowej, jak réwniez te odpowiadajace za funkcjonowanie systemu informatycznego,
np. serwerownia'*. W zwigzku z koniecznoscia zapewnienia dostepu do ,strefy przetwarzania’, ograniczonego wytacznie
do 0séb majacych ,Upowaznienia do przetwarzania danych osobowych” lub pod ich bezposrednim nadzorem, jest za-
sadnym, zeby nie uogdlniac jej granic do catego budynku biurowego. Takie pozornie upraszczajgce podejscie moze
spowodowac konieczno$¢ zabezpieczenia takze tych pomieszczen, w ktérych nie jest realizowany proces przetwarzania
danych osobowych, tj. pokoi socjalnych, fazienek czy catych ciggéw komunikacyjnych.

135 A Drozd: Zabezpieczenie danych ..., s. 44.
136 A, Drozd: Ustawa o ochronie ..., s. 252-253.
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Studium przypadku:

Przedsiebiorca prowadzacy apteke nie powinien wskazywac catego jej pomieszczenia przeznaczonego do sprzedazy
lekéw jako,obszaru przetwarzania’, gdyz w czesci dostepnej dla klientéw nie sg przetwarzane dane osobowe, a ponad-
to nie ma on nad catoscig bezposredniego nadzoru.

W praktyce przyjmuije sie ponadto, ze w,strefie przetwarzania” powinny zosta¢ dodatkowo wydzielone pomieszcze-
nia, ktérych znaczenie dla procesu przetwarzania danych osobowych ma charakter krytyczny — tzw. strefa specjalna”
W jej sktadzie powinny sie znalez¢:

pomieszczenia serwerowni — gtéwnej i zapasowej;

pomieszczenia specjalnych urzadzen sieciowych;

magazyn wycofanych z eksploatacji komputerowych nosnikéw danych i urzadzen systemu informatycznego;
pomieszczenie systemu wydrukdw zbiorowych;

miejsce przechowywania kopii bezpieczenstwa systemu informatycznego;

miejsce przechowywania akt osobowych pracownikdw;

pomieszczenie archiwum lub inne miejsce przeznaczone do przechowywania tradycyjnej dokumentacji zawierajacej
dane osobowe'.

4.2.2. ZABEZPIECZENIE POMIESZCZEN BIUROWYCH

Pierwszym z zabezpieczen jest system kontroli dostepu, ktory, w odniesieniu do wskazanego uprzednio obo-
wigzku zabezpieczenia ,strefy przetwarzania” przed dostepem oséb nieuprawnionych, uchodzi w istocie za najwazniej-
szy. Zasadniczo przyjmuje sie, ze obiekt biurowy powinien mie¢, o ile jest to fizycznie mozliwe, wydzielone obszary:
ogoélnodostepny i kontrolowany, a przejscie miedzy nimi powinno by¢ wiasciwie nadzorowane. Nie ma konicznosci
stosowania elektronicznego systemu kontroli dostepu, wystarczy wiasciwie prowadzona ksigzka wejs¢ i wyjs¢"'*. Nato-
miast nieograniczony dostep do pomieszczen biurowych moga mie¢ wytacznie osoby ,Upowaznione do przetwarzania
danych osobowych’, wykonujace w nich swoje obowiazki stuzbowe. Na nich tez ciazy obowigzek kontroli dostepu do tych
pomieszczen, tj. inne 0soby moga w nich przebywac tylko pod nadzorem (pkt |.2.).

Studium przypadku:

Pracownik marketingu przyjmujac klienta, nie moze pozostawi¢ go samego w pomieszczeniu biurowym, w sytuacji
koniecznosci udania sie do magazynu po materiaty reklamowe. Nie moze tego zrobi¢ nawet wtedy, kiedy stanowisko
komputerowe jest wytgczone, a dokumentacja papierowa umieszczona w zamknietej szafie.

Z kontrolg dostepu jest nieodzownie zwigzany problem zarzadzania kluczami. Powinny by¢ one dostepne wy-
tacznie dla 0séb pracujacych w konkretnym pomieszczeniu biurowym, a jednoczesnie przechowywane w sposéb unie-
mozliwiajacy ich zabranie przez osoby nieuprawnione'. W przypadku zabezpieczen przed zagrozeniami zwigzanymi
z nieuprawnionym dostepem do ,strefy przetwarzania’, ale bedacym skutkiem dziatan o charakterze przestepczym (np.
wlamanie), nalezy przeanalizowac ich ryzyko i dobrac¢ odpowiednie srodki, np.: drzwi i okna o podwyzszonej odpornosci
na wiamanie lub elektroniczny system alarmowy.

Ponadto nalezy zabezpieczy¢ pomieszczenia,strefy przetwarzania” przed dziataniami spowodowanymi sitami przy-
rody oraz awariami technicznymi, tj.. pozar czy zalanie. W pierwszym przypadku bedzie to przynajmniej wiasciwe
rozmieszczenie recznego sprzetu gasniczego. W drugim zas unikanie lokalizacji pomieszczen biurowych w bezposred-
niej bliskosci instalacji wodociggowych i kanalizacyjnych. Dobér zabezpieczen jest autonomiczng decyzja Administrato-
ra danych osobowych, za ktéra ponosi on samodzielng odpowiedzialnos¢. Niedopuszczalne jest jednak przetwarzanie
danych osobowych w pomieszczeniach niemajacych zadnych, chociazby najbardziej podstawowych, zabezpieczen fi-
zycznych uniemozliwiajacych dostep do nich oséb nieuprawnionych oraz ochrony przed skutkami innych dziatan nie-
pozadanych'#,

137 Patrz: t. Kister: Ochrona danych osobowych — zabezpieczenia organizacyjno-techniczne. Czes¢ Il,,Ochrona Mienia i Informadji’, nr 3,
2009, s. 22.

138 Patrz: t. Kister, M. Gaspierik: Polityka kontroli dostepu do obiektéw biurowych, ,Ochrona Mienia i Informacji’, nr 2, 2012, s. 87-89.

139 Kister: Ochrona danych osobowych ... Cze$¢ I, s. 22.

140+ Kister: Ochrona danych osobowych ... Czes¢ Il, s. 21.
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4.2.3. ZABEZPIECZENIE POMIESZCZEN SPECJALNYCH
W przypadku pomieszczen,specjalnych”ich zabezpieczenia powinny by¢ adekwatne do ich roli w procesie przetwa-
rzania danych osobowych. Przede wszystkim musza cechowac sie wyzszym poziomem ochrony dla znajdujacych sie
w nich zasobdw, niz te stosowane dla zwyktych pomieszczen biurowych.
Pomieszczenie serwerowni to najbardziej newralgiczny punkt systemu informatycznego. Znajdujg sie w nim
wszystkie zbiory danych osobowych oraz urzadzenia i aplikacje pozwalajace na ich przetwarzania.
Majac na uwadze znaczenie serwera dla catoksztattu ochrony danych osobowych oraz jego podatnos¢ na réznego
rodzaju zagrozenia, nalezy przyja¢, ze pomieszczenie serwerowni powinno by¢ wyposazone w:
1) specjalne drzwi i okna:
a) antywlamaniowe;
b) ognioodporne;
2) elektroniczne systemy wspomagajace:
a) kontroli dostepu;
b) sygnalizacji wlamania i napadu;
c) dozoru wizyjnego;
d) sygnalizacji pozarowej;
e) automatycznego gaszenia pozaru;
f) sygnalizacji zalania;
3) zabezpieczenie przed silnym polem elektromagnetycznym;
4) klimatyzacje i wentylacje;
5) podioge techniczng''.

Szczegotowy rodzaj i klase wskazanych zabezpieczen nalezy dostosowac do oceny zagrozen i wartosci przetwarza-
nych danych osobowych. Zblizony poziom zabezpieczer — dostosowany do innej specyfiki zagrozen — nalezy zastosowac
wzgledem pomieszczen, w ktérych znajduja pozostate kluczowe elementy systemu informatycznego tzn. uszkodzone
komputery, dyski i innego rodzaju nosniki, ktére moga zawiera¢ nieusuniete bazy danych, a przede wszystkim kopie
bezpieczenstwa zbioréw danych osobowych i aplikacji stuzacych do ich przetwarzania.

Studium przypadku:
Przedsiebiorca naruszy obowigzek,szczegdlnej starannosci”wtedy, kiedy serwer systemu informatycznego stuzacego do prze-
twarzania danych osobowych umiesci w pomieszczeniu pozbawionym jakichkolwiek zabezpieczer antywlamaniowych.

W przypadku pomieszczen,specjalnych’, w ktérych jest przechowywana dokumentacja tradycyjna, mozemy postu-
7y¢ sie obowigzkowymi wymaganiami odnoszacymi sie do zabezpieczenia dokumentacji osobowej i ptacowej pracowni-
kow'2. Na tej podstawie mozemy przyja¢, ze pomieszczenie archiwum powinno by¢ wyposazone przede wszystkim w:
1) specjalne drzwi i okna:

a) antywlamaniowe;

b) ognioodporne;
2) elektroniczne systemy wspomagajace:

a) sygnalizacji wiamania i napadu;

b) sygnalizacji pozarowej;

C) pomiaru i rejestracji temperatury i wilgotnosci powietrza;
3) zabezpieczenie przed promieniowaniem UV,
4) klimatyzacje i wentylacje.

Ponadto dokumentacje papierowa nalezy odpowiednio chroni¢ przed kurzem, infekcjg grzybdw plesniowych oraz
uszkodzeniami spowodowanymi przez owady i gryzonie. Nadto pomieszczenia te nie moga znajdowac sie w nieprzystoso-
wanej piwnicy i na strychu budynku. Nie moga by¢ przez nie prowadzone instalacje wodociggowe, kanalizacyjne i gazowe.

Wazne jest takze, zeby ,pomieszczenia specjalne” nie byly szczegélnie oznaczone w sposéb identyfikujacy ich
przeznaczenie i nie prowokowaty w ten sposéb ewentualnych dziatan sabotazowych lub przestepczych.

41 Kister: Zabezpieczenia ,Data Center” — Wymagania prawa i praktyki, (w:) Praktyczne aspekty funkcjonowania serwerowni. Centra

przetwarzania danych — dostosowanie do potrzeb organizacji, Warszawa: Centrum Promocji Informatyki, 2011.
142 Rozporzadzenie Ministra Kultury z dnia 15 lutego 2005 roku w sprawie warunkéw przechowywania dokumentacji osobowej i ptacowej
pracownikéw, (Dz.U. nr 32, poz. 283).
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4.2.4. PRZECHOWYWANIE DOKUMENTACJI TRADYCYJNEJ
Podobnie jak w przypadku zabezpieczer pomieszczen ,strefy przetwarzania’, tak réwniez w kwestii przechowywa-

nia dokumentagji tradycyjnych, tj. akta, ksiegi, kartoteki, Administrator danych osobowych otrzymat catkowita swobode
w zakresie doboru sposobu ich ochrony przed dziataniami niepozadanymi:

nieuprawnionym przejeciem;

nieuprawniong modyfikacjg ich zawartosci;

uszkodzeniem uniemozliwiajacym odczytanie;

catkowitym zniszczeniem fizycznym.

W zwigzku z powyzszym catkowicie niedopuszczalne jest przechowywanie dokumentacji zawierajacej dane oso-
bowe bez jakiegokolwiek ich zabezpieczenia, np. na otwartych regatach'®. Przyjmuje sie powszechnie, ze dla zachowania
ustawowych wymogdw oraz faktycznego jej bezpieczeristwa, dokumentacje tradycyjna wystarczy umieszcza¢ w zamy-
kanych na klucz szafach i szufladach mebli biurowych. Niemniej jednak czes¢ akt papierowych z uwagi na wrazliwo$¢
zawartych w nich danych osobowych, np. dokumentacja medyczna, powinna by¢ przechowywana w szafach metalo-
wych o podwyzszonej klasie odpornosci na wtamanie oraz ognioodpornych'#.

Studium przypadku:
Jest dopuszczalne przechowywanie nawet wrazliwej dokumentacji pracowniczej w otwartych regatach, w sytuacji gdy cate
pomieszczenie archiwum akt osobowych jest zbudowane z zachowaniem podwyzszonych standardow zabezpieczen.

Niezbednym uzupetnieniem omawianego obszaru jest postepowanie z dokumentacjg tradycyjna po ustaniu jej
przydatnosci do biezacego przetwarzania oraz braku obowigzku prawnego jej dalszego archiwizowania. Jest zakazane
wyrzucanie do koszy na $mieci jakiejkolwiek dokumentacji zawierajacej dane osobowe, bez wzgledu na jej zawartos¢
informacyjna czy uptyw czasu od jej wytworzenia.

Studium przypadku:

Administrator danych osobowych, ktérego dokumentacja pracownicza zostata znaleziona w kontenerze ze smieciami,
jezeli tylko jest mozliwe jej odczytanie, ponosi odpowiedzialnos¢ za umysine niedopetnienie obowiazku nalezytego
zabezpieczenia przetwarzanych danych osobowych.

Wszelkie dokumenty tradycyjne zawierajace dane osobowe przeznaczone do utylizacji nalezy bezwzglednie nisz-
czy¢ w przeznaczonych do tego urzadzeniach, tzw. niszczarkach, spetniajgcych co najmniej wymagania poziomu P-3
wedtug normy technicznej DIN 66399'%.

4.3. BEZPIECZENSTWO SYSTEMU INFORMATYCZNEGO

Informatyzacja wszelkich dziedzin aktywnosci biznesowej dotyczy takze procesu przetwarzania danych osobowych.
Ponad 70% wszelkiej dokumentacji przetwarzanej w systemach informatycznych nigdy nie jest drukowana. Nawet doku-
menty kadrowo-ptacowe, ktére ustawodawca nakazat przechowywac w formie tradycyjnej — papierowej, prawie w catosci
maja swoje odpowiedniki w formie elektronicznej'. W zwiazku z powyzszym systemy informatyczne staly sie szczegdlnym
punktem zainteresowania ustawodawcy, ktéry w kazdym mozliwym artykule akcentuje ich role oraz zagrozenia, ktére wigza
sie z ich wykorzystaniem. Ponadto z jego nakazu wydane zostato Rozporzadzenie ws. warunkow technicznych, ktére
w znacznej czesci odnosi sie wytacznie do kwestii bezpieczeristwa procesu przetwarzania danych osobowych w systemach
informatycznych. Zgodnie z dyspozycja ustawowa powyzsze rozporzadzenie wyznacza trzy poziomy bezpieczenstwa dla
systemow informatycznych (§6). Niemniej jednak przyjety przez jego autoréw warunek podtaczenia systemu informatycz-
nego do sieci publicznej - Internet, jako kluczowy determinant klasyfikacji — powoduje, ze w praktyce kazdy z Administrato-
réw danych osobowych jest zobowiazany do stosowania ,wysokiego poziomu bezpieczenistwa"¥. Zwracajac uwage, ze

4 A. Drozd: Zabezpieczenie danych ..., s. 46.

t. Kister: Ochrona danych osobowych ... Cze$¢ i, s. 20.

Norma techniczna okreslajgca wymogi w zakresie bezpiecznego niszczenia dokumentdw i nosnikéw danych.

t. Kister: Ochrona danych osobowych ... Czes¢ Il, s. 19.

Nie znam przypadku, w ktérym jakakolwiek instytucja publiczna czy prywatna posiadata by system informatycznych zupetnie pozba-
wiony dostepu do Internetu. Patrz: t. Kister: Bezpieczerstwo danych osobowych w systemach informatycznych, ,Ochrona Mienia i Informacji’,
nr5,2009,s.12-13.
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ustawodaweca oraz autorzy rozporzadzenia nie wskazali szczegdtowych rozwigzar technologicznych, waznym problemem
praktycznym jest obowiazek dostosowania zabezpieczer do aktualnego stanu techniki informatycznej. Zgodnie z dys-
pozycjg Dyrektywy 95/46/WE Administrator danych osobowych nie ma obowiazku korzystania z najnowszych urzadzen
czy oprogramowania, a jedynie takich, ktére zapewnia ochrone przetwarzanych danych osobowych adekwatng do za-
grozen, uwzgledniajac przy tym koszty ich realizacji (art. 17 ust. 1). Jednakze kryterium kosztéw nie moze by¢ powodem
catkowitego odstapienia przez Administratora danych osobowych od zastosowania wymaganych $rodkéw zabezpieczen
technicznych',

4.3.1. NADAWANIE DOSTEPU DO SYSTEMU INFORMATYCZNEGO
Ustawodawca bezwzglednie nakazat kontrole nad tym, kto ma dostep do danych osobowych (art. 38). W przypadku
jego realizacji za posrednictwem systemu informatycznego ten wymaog rozliczalnosci, mozna spetni¢ z catg starannoscia
i petnym zakresem kontroli. Przyznanie osobie mozliwosci dostepu do danych osobowych przetwarzanych w systemie
informatycznym jest procesem dwustopniowym.
1) Nadanie przez Administratora danych osobowych ,Upowaznienia do przetwarzania danych osobowych"'*’, ktére
musi zawierac:

a) wskazanie, ze uprawnienie ma by¢ realizowane przy pomocy systemu informatycznego,

b) wskazanie zbioru danych, do ktérego ma by¢ udzielony dostep,

) okreslenie dopuszczalnych czynnosci przetwarzania w systemie informatycznym, np.: wprowadzanie, przeglada-
nie, modyfikowanie, drukowanie, udostepnianie, anonimizowanie, usuwanie, itp.

2) Utworzenie przez Administratora systemu informatycznego indywidualnego konta ,uzytkownika systemu informa-
tycznego'?, ktdre charakteryzuje sie:

a) niepowtarzalnym ,identyfikatorem’, stanowigcym cigg znakdw literowych, cyfrowych lub innych, jednoznacznie
pozwalajacym na identyfikacje osoby upowaznionej do przetwarzania danych osobowych w systemie informa-
tycznym (82 pkt 2),

b) zakresem dostepu do okreslonych baz danych oraz uprawnien do ich przetwarzania nie mogacym wykracza¢ poza
ten wyznaczony przez,Upowaznienie do przetwarzania danych osobowych”.

Studium przypadku:
Nieprecyzyjne ,Upowaznienie do przetwarzania danych osobowych” wydane dla stazysty w komorce marketingu,
moze skutkowac nadaniem mu zbyt szerokich uprawnien dostepu do systemu informatycznego, np. pozwalajacych

na kopiowanie catej bazy danych.

Sposéb tworzenia identyfikatoréw” dla osob upowaznionych do przetwarzania danych osobowych w systemie
informatycznym nalezy do indywidualnej decyzji organizacji. Musi on jednak zapewnia¢ mozliwo$¢ jednoznacznej iden-
tyfikacji kazdego uzytkownika systemu informatycznego, w tym takze Administratora systemu informatycznego. W prak-
tyce moze to polegac¢ na kompilacji pierwszych liter imienia i nazwiska, wykorzystaniu nadawanych przy zatrudnianiu
numeréw ID lub innych jednolitych dla catej instytucji metod'™'. Jest zakazane nadawanie uzytkownikowi,identyfikatora’
identycznego z wczesniej wystepujacym w systemie informatycznym, nawet w przypadku, kiedy identyfikator zostat juz
z wyrejestrowany z systemu (pkt IV.2.).

"

Studium przypadku:

Jest niedopuszczalne, aby kolejni nastepujacy po sobie Administratorzy systemu informatycznego mieli ten sam iden-
tyfikator, np.,Admin”.

Kazdy z nich powinien przydzieli¢ sobie indywidualny wyréznik dla swoich dziatar w systemie informatycznym.

Dostep do systemu informatycznego, w ktérym bedzie istniata mozliwosci przetwarzania danych osobowych, musi
by¢ zabezpieczony procesem uwierzytelnienia uzytkownika, tj. potwierdzeniem tozsamosci wskazanej w indywidual-
nym identyfikatorze"

148 Patrz: Wyrok Naczelnego Sadu Administracyjnego z dnia 4 marca 2002 roku, (Il SA 3144/01).

149 System nadawania,Upowaznier do przetwarzania danych osobowych” zostat oméwiony w pierwszej czesci niniejszego Rozdziatu.

150 Przez uzytkownika systemu informatycznego” okresla sie kazda osobe posiadajaca dostep do systemu informatycznego, w naszym
przypadku bedzie to termin oznaczajacy jednoczesnie, ze osoba ta posiada whasciwe ,Upowaznienie do przetwarzania danych osobowych'.
151t Kister: Ochrona danych osobowych — funkcjonalnos¢ systemu informatycznego, Ochrona Mienia i Informacji’, nr 4, 2009, s. 12-13.
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Najpopularniejsza metoda weryfikacji praw dostepu do systemu informatycznego, jedyna wskazang bezposrednio
przez Rozporzadzenie ws. warunkéw technicznych, jest uzycie hasta” (pkt 11.2.), tj. unikalnego i poufnego ciagu znakéw
literowych, cyfrowych lub innych (§2 pkt 3).

Sifa, hasta” wykorzystywanego do uwierzytelnianie uzytkownikdéw w systemie informatycznym jest jedynym szcze-
gdtowo okreslonym wymogiem zabezpieczen:

dtugos¢: co najmniej 8 znakow;
budowa: mate i wielkie litery oraz cyfry lub znaki specjalne;
waznos¢: maksymalnie 30 dni (pkt IV.2., VIII).

Nie ma obowiazku, zeby system informatyczny automatycznie wymuszat na uzytkownikach te wymagania, jednak
taka funkcjonalno$¢ pozwala na skuteczne zarzadzanie ich realizacja, uniemozliwiajac jawne lub przypadkowe tamanie
tego nakazu.

Nalezy w tym miejscu wskazac réwniez, ze o poufnosci hasta nie decyduje wytacznie jego nieudostepnianie innym
osobom, ale réwniez jego tresc. Stad tez uzytkownik systemu informatycznego ma obowiazek stosowac hasta trudne do
odgadniecia. W szczegdInosci nie moga nimi by¢:

nazwisko, imie, adres, numer rejestracyjny prywatnego samochodu, PESEL, NIP, numer telefonu, itp,;

stowo w zadnym popularnym jezyku;

nazwa geograficzna, termin techniczny lub okreslenie potoczne;

sekwencja kolejnych znakéw na klawiaturze;

a takze dowolny sposréd wymienionych uzupetnionym na poczatku lub koricu cyfra lub znakiem specjalnym.

Studium przypadku:
Za zupetnie niedopuszczalne nalezy uzna¢ hasto: ,Kadrowa34’, ale mozna je prosto zmodyfikowac w taki sposéb by
spetniato wymogi poufnosci: K@drowA#4".

Ponadto przyjmuje sie takze, ze ponowne uzycie tego samego hasta moze nastapi¢ dopiero po okresie 6 miesiecy'*2.
Poza opisanym w Rozporzadzeniu ws. warunkow technicznych wykorzystaniem ,hasta” - metoda ,co wiem’, jest
dopuszczalne réwniez uzycie innych srodkéw identyfikacji uprawnien dostepu do systemu informatycznego:
urzadzenia, np. karty mikroprocesorowe, tokeny — metoda,co mam”;
biometria, np. odcisk linii papilarnych, mapa siatkowki oka, ksztatt twarzy, barwa gtosu — metoda, kim jestem”'3.

Niemniej jednak warunkiem zastosowania takiego systemu uwierzytelniania jest jego poziom zabezpieczenia przed
nieuprawnionym dostepem, ktéry winien by¢ przynajmniej réwny temu z wykorzystaniem hasta.

Studium przypadku:
Uzycie kart mikroprocesorowych jako narzedzia weryfikacji uprawniert musi uwzglednia¢ mechanizm odpornosci sys-
temu na ich wykorzystanie przez osoby nieuprawnione, np. w wyniku zagubienia czy kradziezy.

Omawiajac zasady udzielania dostepu do systemu informatycznego nie mozna pomina¢ kwestii odbierania tych
praw, cho¢ nie zostata ona wprost opisana w Rozporzadzeniu ws. warunkéw technicznych.

Zablokowanie konta uzytkownika uniemozliwiajace mu jakikolwiek dostep do systemu informatycznego lub wy-
konywanie w nim czynnosci przetwarzania danych osobowych moze mie¢ charakter:
1) trwaty, w sytuacji ustania waznosci,Upowaznienia do przetwarzania danych osobowych’, np. rozwiazanie stosunku
pracy;
czasowy, w sytuacjach szczegélnych, np.:
nieobecnosci uzytkownika w pracy trwajacej dtuzej niz 1 miesiac;
b) zawieszeniu uzytkownika w petnieniu obowigzkdw stuzbowych;
¢) wypowiedzenia uzytkownikowi umowy o prace;
d) wszczecia wobec uzytkownika postepowania dyscyplinarnego.

Nalezy jednak pamietac, by z przyczyn dowodowych nie usuwaé niezwtocznie zablokowanego konta, wraz z infor-
macjami o zarejestrowanych na nim aktywnosciach zwigzanych z procesem przetwarzania danych osobowych. Wyjat-

152 Kister: Ochrona danych osobowych - funkcjonalnosé ..., s. 13.
153 A, Drozd: Zabezpieczenie danych ..., s. 49-50.
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kiem od obowiazku wdrozenia procedur uwierzytelniania uzytkownikdw systemu informatycznego jest sytuacja — prawie
wytacznie hipotetyczna — w ktorej dostep do niego ma tylko jedna osoba (pkt 11.2.).

4.3.2. KONTROLA PRZETWARZANIA DANYCH OSOBOWYCH
Jednym z najwazniejszych elementéw systemu ochrony danych osobowych jest wymaég kontroli procesu prze-

twarzania. Ustawodawca nakazat Administratorowi danych osobowych zapewnienie mozliwosci ustalenia takich infor-
madji, jak:

jakie dane osobowe zostaty wprowadzone do zbioru;

kiedy dane osobowe zostaty wprowadzone do zbioru;

kto wprowadzit dane osobowe do zbioru;

komu sa przekazywane dane osobowe (art. 38).

Wymag ten obejmuje obie formy przetwarzania danych osobowych, tj. tradycyjna (papierowa) oraz informatyczng
(komputerowa). Wydaje sie jednak, ze wypetienie tego obowiazku w pierwszym przypadku moze byc¢ praktycznie nie-
osiggalne™. Dlatego tez jest on prawie wytacznie odnoszony do wymaganej funkcjonalnosci systeméw informatycz-
nych. Zgodnie z dyspozycjg Rozporzadzenia ws. warunkdw technicznych system informatyczny stuzacy do przetwarzania
danych osobowych powinien dla kazdej osoby, ktérej dane dotycza, odnotowac:

date pierwszego wprowadzenia danych osobowych do systemu;

identyfikator uzytkownika wprowadzajacego dane do systemu, chyba, ze dostep do tego systemu posiada wytacz-
nie jedna osoba;

szczegotowe informacje identyfikujgce zrédto danych osobowych, w przypadku zbierania danych nie od osoby,
ktérej dane dotyczg;

szczegdtowe informacje o odbiorcach danych, w tym data i zakres udostepnienia;

informacji o sprzeciwie wobec przetwarzania danych dla celéw marketingowych lub przekazywania ich innemu
podmiotowi, zgtoszonym przez osobe, ktérej dane dotycza (87 ust. 1).

Istotny jest tu jednak wymog takiej funkcjonalnosci aplikacji obstugujacej zbiér danych, aby pierwsze dwie infor-
macje zapisywaly sie automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych (§7 ust. 2),
bez mozliwosci ingerencji kogokolwiek w te metadane'. Pozostate informacje moga by¢ umieszczane recznie przez
uzytkownika, ale musi to nastepowac w systemie informatycznym, nie za$ w podrecznej ewidencji papierowej czy innej
aplikacji, np. arkuszu kalkulacyjnym czy pliku tekstowym?'®.

Studium przypadku:

Przedsiebiorca pozyskujac od innej firmy baze danych teleadresowych potencjalnych klientéw musi odnotowac w sys-
temie stuzacym do jej przetwarzania doktadne informacje identyfikujace te firme — nazwa, adres, numer identyfikacyjny
(NIP, REGON, KRS).

W swietle wymogdw Rozporzadzenia ws. warunkdw technicznych, system informatyczny nie musi odnotowywac
innych informacji niz wskazane powyzej. Niemniej jednak praktyka wskazuje, ze utrwalanie takze innych informacji zwia-
zanych z przetwarzaniem danych jest przydatne dla wykonywania pozostatych obowiazkéw Administratora danych
okreslonych w ustawie. Dlatego tez jest celowe, aby system umozliwiat dodatkowo odnotowywanie informacji o:

przestankach, na podstawie ktérych sg przetwarzane dane osobowe (art. 23), szczegdinie w przypadku przetwarza-
nia ,wrazliwych” danych osobowych (art. 27 ust. 2) oraz gdy przetwarzanie jest legalizowane przez wiecej niz jedng
przestanke;

dacie zebrania danych, gdyz sam fakt wprowadzenia danych do systemu informatycznego nie jest data faktycznego
rozpoczecia przetwarzania;

udostepnienia danych podmiotom uprawnionym z mocy prawa, np. Sad czy Policja;

realizacji szczegdlnych uprawnien osoby, ktérej dane dotyczg (art. 24, 25, 32, 33)™".

154 ). Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 634.

1% Metadane to inaczej ,dane o danych’, czyli informacje okre$lajace atrybuty innych informacji, pozwalajace na zarzadzanie nimi, np.
katalog biblioteczny.

156 Patrz: Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z dnia 17 listopada 2004 roku, (Il SA/Wa 887/04).

157 A, Drozd: Zabezpieczenie danych ..., s. 37-38.



W tym miejscu nalezy jednocze$nie zaznaczy¢, ze wymuszona przez ustawodawce kontrola procesu przetwarzania
danych osobowych nie ma stuzy¢ celom ewidencyjno-dokumentacyjnym. Jej zadaniem jest przede wszystkim dziatanie
prewencyjne, tj. ograniczenie mozliwosci przyzwolenia na naruszanie zasad, jak réwniez dowodowe, w sytuacji wysta-
pienia sytuacji niepozadanej'*. System informatyczny nie musi umozliwia¢ odnotowywania w/w informacji, jezeli jest
wykorzystywany jedynie do edycji tekstu w celu udostepniania go na pismie (§7 ust. 1). Wyfaczenie to mozna zastosowac
jedynie w takim przypadku, kiedy aplikacja stuzy wytgcznie do wytworzenia dokumentu mogacego zawiera¢ dane osobo-
we, a po jego wydrukowaniu nie jest on zapisywany (np. edytor tekstu)™?. Szczegdlnym przypadkiem realizacji wymogu
odnotowywania operacji na danych osobowych jest sytuacja, w ktérej informacje dotyczace tych samych osoéb sg prze-
twarzane jednoczesnie w dwdch aplikacjach. Wéwczas odnotowywanie moze by¢ realizowane tylko w jednym z nich
lub w odrebnym systemie informatycznym, ktéry jest przeznaczony tylko do tej czynnosci (87 ust. 4).

Studium przypadku:
Jezeli dane kadrowo-ptacowe sg przetwarzane przy wykorzystaniu kilku réznych aplikacji, to obowiazkowe informacje
kontrolne mogg by¢ odnotowywane tylko w jednym z nich.

Wiasciwie prowadzona ewidencja metadanych kontrolnych, pozwala na wypetnienie obowigzku przygotowania i wy-
drukowania raportu informacyjnego dla kazdej osoby, ktérej dane osobowe s3 przetwarzane (§7 ust. 3). Raport ten ma w po-
wszechnie zrozumiatej formie nie tylko przedstawia¢ obowiazkowe metadane, ale takze te wskazane jako zalecane oraz tres¢
przetwarzanych danych osobowych. Dopiero w takiej sytuacji bedzie mozliwe potwierdzenie zdolnosci Administratora danych
osobowych do wypetniania ustawowego obowiazku informacyjnego wzgledem osoby, ktérej dane dotycza (art. 32 ust. 1). Nie
istniegje wymag techniczny, by raport generowany byt automatycznie z aplikagji, ktéra stuzy do przetwarzania danych osobo-
wych, np. za pomocg edytora tekstu. Wazna jest tylko jego ,powszechne zrozumienie’, kiore oznacza konieczno$¢ dostoso-
wania zawartych w nim informacji do mozliwosci potencjalnego czytelnika, np. unikajac skrétéw innych niz ogdlnie znane czy
fachowych zwrotdw informatycznych. Ponadto nalezy przyja¢, ze powinien on by¢ sporzadzony w jezyku polskim, poniewaz
tylko w odniesieniu do niego mozemy mowic, Ze jest on powszechnie zrozumialy w Rzeczpospolitej Polskiej'®.

4.3.3. ZABEZPIECZENIE PRZED ZAGROZENIAMI Z INTERNETU
Systemy informatyczne w zwigzku z ich powszechnym podtaczeniem do sieci publicznej (Internet), w sposéb szcze-
gdlny sa podatne na réznego rodzaju niepozadane dziatania, ktére moga bezposrednio lub posrednio zagraza¢ bezpie-
czenstwu przetwarzanych w nich danych osobowych. W zwigzku z powyzszym, zgodnie z dyspozycja Rozporzadzenia ws.
warunkow technicznych, Administrator danych osobowych jest zobowigzany do zabezpieczenia systemu informatyczne-
go przed dziataniem szkodliwego oprogramowania'®’, tzw.,wirusow” (pkt lIl.1), lub innego czynnika - np. hacking (pkt
XII.1.), ktérych celem jest uzyskanie nieuprawnionego dostepu do procesu przetwarzania danych osobowych.
Za dziatania niepozadane”w tym obszarze nalezy uzna¢ m.in. takie, ktére:
powodujg nieautoryzowang samoinstalacje oprogramowania;
prowadza do uszkodzenia lub modyfikacji pamieci komputerowej, plikdw systemowych lub oprogramowania;
stuzg do omijania lub przetamywania zabezpieczer i/lub praw dostepu;
wymuszaja wykorzystanie wiekszej ilosci zasobdw niz jest to niezbedne do zapewnienia prawidtowego dziatania sys-
temu informatycznego;
powodujg zakfécenia w normalnym dziataniu systemu informatycznego;
prowadza do naruszenia zasad integralnosci, rozliczalnosci, dostepnosci i poufnosci danych osobowych przetwarza-
nych w systemie informatycznym'¢2,

Zabezpieczenie systemu informatycznego przed podatnoscig na dziatania niepozadane moze sktadac sie z bardzo
wielu elementéw zabezpieczajacych — organizacyjnych, programowych i fizycznych. Dobér srodkéw ochrony powinien
uwzgledniac:

rodzaj przetwarzanych danych osobowych, w tym ich wrazliwo$¢” informacyijna;
organizacje systemu informatycznego, w tym jego wielkos¢, skomplikowanie i rozproszenie;

I

8 ) Barta, P Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 634.

A. Krasuski, D. Skolimowska: Dane osobowe ..., s. 232.

A. Drozd: Zabezpieczenie danych ..., s. 39-40.

W potocznej dyskusji bardzo czesto mozna spotkac sie z terminem ,oprogramowanie ztosliwe".

Szerzej w: A. Kaczmarek: ABC zagrozer bezpieczeristwa danych osobowych w systemach teleinformatycznych, Warszawa: GIODO,
2009.
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sposéb podtaczenia do Internety;

specyfike procesu przetwarzania, w tym koniecznos¢ przesyfania danych za posrednictwem internetu i wykorzysty-
wanie komputerowych nosnikéw danych;

dotychczasowe zdarzenia niepozadane, bez wzgledu na to czy pochodzity z internetu.

Podstawowym warunkiem ochrony systemu informatycznego przed mozliwoscig wystapienia sytuacji niepozada-
nych jest systematyczna aktualizacja oprogramowania. Wszelkie aplikacje informatyczne maja zamierzone lub przy-
padkowe btedy, luki w oprogramowaniu, ktére moga pozwoli¢ na dostep do danych bez uwierzytelniania, tzw. ,wejscie
tylnymi drzwiami”. Szczegdinie w przypadku oprogramowania pochodzacego z nieznanego zrédta moze ono zawierac
dodatkowo niebezpieczne kody lub ukryte szpiegowskie funkcjonalnosci'®®. W zwiazku z powyzszym jest niezbedne, aby
do przetwarzania danych osobowych wykorzystywac wytacznie legalne oprogramowanie, gdyz tylko takie umozliwia
uzyskiwanie zatwierdzonych przez producenta nowych wersji, poprawek lub aktualizacji usuwajacych stwierdzone wady
i stabosci. Za dobrg praktyke nalezy uznac korzystanie z funkcji automatycznej aktualizacji wszystkich aplikacji w sys-
temie informatycznym, nie tylko tych stuzacych bezposrednio do przetwarzania danych osobowych. W przypadku braku
takiej mozliwosci, nalezy mozliwie regularnie sledzi¢ informacje udostepniane przez producenta oprogramowania i do-
konywac jego,recznej” aktualizacji'®.

Studium przypadku:

Zainstalowanie w systemie informatycznym chociazby jednej nielegalnej kopii oprogramowania, ktéra nie podlega
poprawnej aktualizacji, powoduje obnizenie bezpieczenstwa catego systemu, bez wzgledu na zainstalowanie dodat-
kowych systemdw ochrony.

Niemniej jednak kluczowym zabezpieczeniem systemu informatycznego przed pochodzacymi z Internetu zagro-
zeniami jest obowiazek zainstalowania aplikacji monitorujaco-zabezpieczajgcej, zwanej potocznie antywirusowa. Jej
dziatanie musi obejmowac wszystkie urzadzenia systemu informatycznego, zaréwno serwery i urzadzenia sieciowe, jak
réwniez poszczegdlne stanowiska komputerowe i wszelkie urzadzenia mobilne. Funkcjonalnosé takiej aplikacji powinna
by¢ maksymalnie szeroka, nieograniczona wytacznie do wykrywania ,wiruséw komputerowych’, zeby skutecznie chronic¢
system informatyczny przed wszelkimi mozliwymi zagrozeniami pochodzacymi z,zewnatrz". Powinna miec¢ ona zdolnos¢:

wykrycia i zablokowania kazdego rodzaju szkodliwego ataku;
integracji z systemem operacyjnym i kluczowymi programami;
ciagtego nadzoru,w tle"nad praca systemu informatycznego;
analizy danych przesytanych w sieci wewnetrznej;
kontroli przeptywu danych do/z sieci Internet;
kontroli i blokowania niechcianej poczty elektroniczneyj;
blokowania dostepu do okreslonych stron i aplikacji internetowych;
analizy komputerowych nosnikéw danych'®,
a ponadto powinna umozliwiac rejestracje:
daty i czasu zalogowania i wylogowania z kazdego uzytkownika systemu informatycznego;
danych identyfikujacych komputer, z ktérego nastepuje dostep do systemu;
udanych i nieudanych préb dostepu do systemu informatycznego z wewnatrz sieci oraz przy wykorzystaniu sieci
Internet'®®.

Najwazniejszym jednak determinantem skutecznosci dziatania tego rodzaju aplikadji jest aktualizacja wzorcow
wiruséw. Powinien on by¢ tak skonfigurowany, zeby z maksymalng czestotliwoscig automatycznie pobierat ze strony
producenta nowe bazy rozpoznanych wiruséw, utrzymujac zdolnos¢ do reakgji na aktualne zagrozenia. Jednocze$nie
program ten powinien by¢ centralnie zarzadzany, przy catkowitym pozbawieniu uzytkownikéw mozliwosci jego mody-
fikacji lub wytaczenia na swoich stanowiskach komputerowych.

163 A Gatach: Instrukcja ochrony danych osobowych w systemie informatycznym, Gdansk: Osrodek Doradztwa i Doskonalenia Kadr, 2004, s.
4 (errata).

164t Kister: Bezpieczenstwo danych osobowych ..., s. 13-14.

185 A Gatach: Instrukcja ochrony danych ..., s. 52.

166+ Kister: Bezpieczenstwo danych osobowych ..., s. 15.
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Studium przypadku:

Bezpieczenistwu systemow informatycznych zagraza obecnie ponad 50 milionéw réznych szkodliwych programoéw;
kazdego miesiaca liczba ta rosnie o kolejne 500 tysiecy. Kazdego dnia w naszym kraju skutecznie zainfekowanych
wirusami jest okoto 280 tysiecy urzadzen komputerowych.

Najbardziej radyklanym z zabezpieczen - zaréwno przed szkodliwym oprogramowaniem, jak réwniez przed inny-

mi zagrozeniami zwigzanymi z dostepem do Internetu — ale w niektérych przypadkach niezbednym (np. przetwarzanie
danych osobowych stanowigcych informacje o krytycznym znaczeniu dla firmy), jest wydzielenie urzadzenia kompu-
terowego:

fizyczne odseparowanie od sieci Internet, w tym od potaczenia z innymi urzadzeniami komputerowymi, ktére maja

takie podfaczenie;

blokowanie portéw komunikacji zewnetrznej, np. USB;

blokowanie napedéw optycznych, np. CD;

blokowanie systemdw komunikacji bezprzewodowej, np. Bluetooth.

Tego rodzaju dziatania ograniczaja praktycznie catkowicie ryzyko ataku z wykorzystaniem oprogramowania szko-
dliwego'®”.

4.3.4. ZABEZPIECZENIE PRZED AWARIA ZASILANIA
Systemy informatyczne sg narazone nie tylko na infekcje wirusowe, ale takze na negatywne skutki utraty lub niesta-

bilnosci zasilania w energie elektryczna. Wynikiem takiej sytuacji moze by¢ nie tylko czasowe pozbawienie zdolnosci do
przetwarzania danych osobowych, ale przede wszystkim nieodwracalne uszkodzenie pamieci, na ktérej sg zapisane zbio-
ry danych osobowych, a tym samym ich utrate. W zwigzku z powyzszym Administrator danych osobowych ma obowigzek
ochrony systemu informatycznego przed utrata danych wskutek awarii zasilania |lub zakioceniami w sieci zasilajacej
(I1.2.). Z uwagi na fakt, ze obowigzek ten nie dotyczy zabezpieczenia przed sama awarig zasilania, ale przed mozliwoscia
jej negatywnych skutkéw dla przetwarzanych danych osobowych, jego realizacja moze przybra¢ kilka form. Ich po-
jedyncze lub wspdlne zastosowanie powinno wynikac ze specyfiki systemu informatycznego, rodzaju przetwarzanych
zbioréw danych osobowych, analizy czestotliwosci tego rodzaju zdarzen nadzwyczajnych. Podstawowym dziataniem po-
winno by¢ takie skonfigurowanie aplikacji stuzacych do przetwarzania danych osobowych, by dokonywaty automatycz-
nego zapisywania wszystkich dziatan bezposrednio w zasobach serwera. Zabezpiecza ono jednak wytgcznie stanowiska
komputerowe, nie gwarantujac w zaden sposéb ochrony dla catego zbioru danych osobowych. Jednakze uznaje sie, ze
niezbednym minimum dla spetnienia tego obowigzku jest:

uzycie listew przeciwprzepieciowych dla wszystkich stanowisk systemu informatycznego;

wyposazenie serwera oraz najwazniejszych stanowisk komputerowych w system akumulatorowego zasilania awaryj-

nego, tzw. UPS.

Optymalnym za$ rozwigzaniem jest utworzenie w strefie przetwarzania danych osobowych bezpiecznej sieci za-
silajacej, ktérej celem nie musi by¢ zagwarantowanie ciagtej dostawy energii i utrzymanie normalnej pracy systemu
informatycznego, ale zapewnienie mozliwosci zapisania wszystkich informacji i bezpieczne wyfgcznie urzadzen'®.

Ponadto jest zasadnym, zeby budynki, w ktérych znajduja sie urzadzenia systemu informatycznego, byty wyposazo-
ne w instalacje odgromowa, w tym w szczegdlnosci elementy linii zewnetrznych sieci telekomunikacyjnej.

4.3.5. KOPIE BEZPIECZENSTWA
Zapewnienie ,kopii bezpieczerstwa" dla systemow informatycznych jest jednym z podstawowych elementéw za-
pewnienia ciagtosci dziatania na wypadek wystgpienia sytuacji kryzysowe), tj.:
fizycznego zniszczenia infrastruktury systemu informatycznego;
zniszczenia lub uszkodzenia bazy danych;
infekcji wirusoweyj;
nieuprawnionego usuniecia lub zmodyfikowania bazy danych.

167 Tego rodzaju zabezpieczenia stosuje sie w bezpiecznych stanowiskach komputerowych stuzacych do przetwarzania,informacji niejaw-
nych’. Patrz: B. Iwaszko: Ochrona informacji niejawnych w praktyce, Wroctaw: Presscom, 2012.
168 A Drozd: Zabezpieczenie danych ..., s. 54.
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Rozporzadzenia ws. warunkéw technicznych naktada takze na Administratora danych osobowych obowiazek za-
bezpieczenia przetwarzanych danych osobowych poprzez wykonanie kopii bezpieczenstwa'®:
zbioréw danych osobowych;
programoéw stuzacych do przetwarzania danych osobowych (pkt IV.3.).

Podstawowym wyznacznikiem kopii bezpieczeristwa jest czestotliwosé ich wykonywania, ktéra powinna uwzgled-
nia¢, takie determinanty, jak:
skomplikowanie systemu informatycznego;
wielkos$¢ zbioréw danych osobowych;
czestotliwo$¢ zmian zawartosci informacyjnej zbioru danych osobowych;
ocena ryzyka i analiza dotychczasowych zdarzen kryzysowych.

Ponadto kopie bezpieczenstwa nalezy wykonac¢ w przypadku aktualizacji aplikacji o krytycznym znaczeniu dla pro-
cesu przetwarzania danych osobowych oraz przed czynnosciami serwisowymi obejmujacymi urzadzenia serwerowe'”.
Jednoczes$nie nie ma obowiazku, zeby z t3 sama czestotliwoscia wykonywac kopie bezpieczerstwa wszystkich przetwa-
rzanych zbioréw danych osobowych.

Studium przypadku:

Przedsiebiorca prowadzacy zbiory danych marketingu internetowego oraz kadrowo-ptacowego moze sporzadzac
przyrostowa kopie bezpieczenstwa pierwszego z nich z czestotliwoscig nawet 1 godziny lub jeszcze czesciej, natomiast
drugiego tylko co miesiac, gdy nie wykonuje w tym czasie zadnych szczegdlnych zmian w tym zbiorze.

Kazda kopie bezpieczenstwa nalezy wykonywac na oddzielnym, specjalnie do tego przeznaczonym i whasciwie
oznaczonym zewnetrznym nosniku danych, tj. ptyta DVD, dysk HDD/SSD, tasma magnetyczna. Niedopuszczalne
jest tworzenie kopii bezpieczenstwa na dysku serwera stuzacego do biezacego przetwarzania danych osobowych.
Nosniki kopii bezpieczeristwa, z uwagi na swoje krytyczne znacznie dla bezpieczenstwa systemu informatycznego, na-
lezy przechowywac w odpowiednio zabezpieczonych pomieszczeniach, gwarantujgcych ochrone przed nieupraw-
nionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem (pkt IV.4a.), takze z uwagi na dziatanie sit przyrody
czy silnego pola magnetycznego'”". Wazne jest, zeby nosniki kopii bezpieczenstwa nie byty narazone na skutki tych
samych dziafan niepozadanych co zbiory danych osobowych pozostajace w biezacym uzytkowaniu. Stad stanowczo
niedozwolone jest przechowywanie jej nosnikdéw w pomieszczeniu serwerowni, nawet w przypadku zabezpieczenia
ich w szafie stalowej.

Studium przypadku:
Producent mebli, ktérego obiekt biurowy jest narazony na wysokie ryzyko pozaru, powinien przechowywac nosniki
kopii bezpieczeristwa w innej lokalizacji.

Istotnym warunkiem przydatnosci kopii bezpieczeristwa jest ich zdolnos¢ do odtworzenia zasobdw systemu infor-
matycznego w przypadku wystapienia sytuacji kryzysowej. Dlatego tez jest niezbedne cykliczne testowanie wybranych
kopii bezpieczenstwa. Stwierdzenie utraty przez kopie bezpieczerstwa waloru przydatnosci do celu jakiemu ma stuzyc
- uszkodzenie lub istnienie nowszej — wymusza koniecznos¢ jej zniszczenia (pkt IV.4b.).

4.3.6. UZYTKOWANIE URZADZEN MOBILNYCH
Wykorzystanie komputerowych urzadzert mobilnych jest dzisiaj pewnego rodzaju standardem kazdego rodzaju

organizacji. Juz nie tylko komputery przenosne, ale takze mniejsze urzadzenia sa wykorzystywane do zdalnej pracy w sys-
temie informatycznym. Zgodnie z dyspozycja Rozporzadzenia ws. warunkow technicznych osoba uzytkujaca urzadze-
nie mobilne'’? stuzace do przetwarzania danych osobowych jest zobowigzana do zachowania szczegdlnej ostroznosci
podczas jego uzytkowania (pkt V). Przez szczegélne warunki uzytkowania urzadzer mobilnych nalezy rozumie¢ m.in.:

zakaz ich pozostawiania bez nadzoru, w szczegdlnosci w samochodach, hotelach i innych miejscach publicznych;

zakaz ich uzywania przez osoby inne niz uzytkownicy, ktérym zostaty one powierzone;

zakaz ich podtaczania do otwartych sieci internetowych wi-fi, tzw.,,hot spot”;

0 Rozporzadzenie ws. warunkéw technicznych nazywa je kopiami zapasowymi”

L. Kister: Bezpieczenstwo danych osobowych ..., s. 13.
A. Krasuski, D. Skolimowska: Dane osobowe ..., s. 227.
W przedmiotowym rozporzadzeniu jest mowa wyltacznie o komputerach przenosnych.
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zakaz ich przechowywania w pamieci urzadzenia zbioréw danych osobowych;
zakaz ich samodzielnej modernizacji oraz zakaz samodzielnej modernizacji uzytkowanego przez nie oprogramowania.

Ponadto urzadzenia mobilne wykorzystywane do przetwarzania danych osobowych poza ,strefg przetwarzania”
musza by¢ zabezpieczone metodami kryptograficznymi (pkt V), w tym réwniez proces uwierzytelnienia dostepu zdal-
nego do systemu informatycznego (pkt. XIII) .

Wypetnieniem tego obowiazku bedzie w szczegdlnosci:

zaszyfrowanie dysku twardego urzadzenia, uniemozliwiajagcego dostep 0séb nieuprawnionych do jego zasoboéw;
wykorzystywanie protokotu SSL (ang. Secure Socket Layer), pozwalajacego na bezpieczna transmisje zaszyfrowane-
go strumienia danych.

Studium przypadku:

Uzytkownik urzadzenia mobilnego, ktéry wykorzystuje je do dostepu do skrzynki pocztowej e-mail, na ktérg sg prze-
sytane wiadomosci zawierajace zestawienia danych osobowych musi juz wypetnia¢ szczegdlne warunki uzytkowania
tego urzadzenia.

4.3.7. ZARZADZANIE KOMPUTEROWYMI NOSNIKAMI DANYCH
Najpopularniejszym narzedziem do przenoszenia i czasowego przechowywania danych osobowych przetwarza-

nych w systemie informatycznym sa komputerowe nosniki danych, np. ptyty CD/DVD, dyski HDD/SSD, pamieci typu,pen-
drive” Z uzytkowaniem tego rodzaju no$nikow wigze sie jednak najwieksza grupa zdarzen kryzysowych zwiazanych
zich utratg, tj. zagubieniem lub kradzieza. Przyjmuje sie, ze kluczowymi warunkami bezpiecznego uzytkowania kom-
puterowych no$nikéw danych w systemie informatycznym jest:

wykorzystywanie wyfacznie stuzbowych zarejestrowanych nosnikéw;

bezwzgledne szyfrowanie ich zawartosci, nie tylko w przypadku wynoszenia poza ,strefe przetwarzania”;

przechowywanie ich w zamknietych szafach o podwyzszonym standardzie ochrony'”.

Studium przypadku:

Komputerowa baza danych klientéw banku, zawierajace nawet kilka milionéw rekorddw, miesci sie na ogdlnie dostep-
nych no$nikach danych typu,pendrive”.

Jej wydruk nalezatoby przewozi¢ ciezarowka.

Wszelkie komputerowe nosniki danych, w tym takze nosniki,kopii bezpieczenstwa" oraz dyski serwera, po ustaniu
ich przydatnosci nalezy pozbawic zapisu danych osobowych lub fizycznie zniszczy¢, w sposdb uniemozliwiajacy jakie-
kolwiek odczytanie (pkt. V).

173t Kister: Ochrona danych osobowych ... Czes¢ Il, s. 20.
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5. DOKUMENTOWANIE SYSTEMU OCHRONY DANYCH
OSOBOWYCH

dr tukasz Kister

Administrator danych osobowych ma ustawowy obowiazek opracowania, wdrozenia i prowadzenia dokumentacji
systemu ochrony danych osobowych (art. 36 ust. 2).
System ochrony danych osobowych to najogodlniej zbiér celowo zdefiniowanych elementéw organizacyjnych
i technicznych, ktore wzajemnie ze soba powiazane funkcjonuja jako jedna catos¢, wspdlnie realizujac jeden cel — zapew-
nienie niezaktbconego procesu przetwarzania danych osobowych i minimalnego akceptowalnego poziomu ich odpor-
nosci na dziatania niepozadane.
Na wymog prowadzenia dokumentacji nie ma wptywu:
rodzaj przetwarzanych danych osobowych;
cel przetwarzania;
wielkos$¢ przetwarzanych zbioréw danych osobowych;
sposdb przetwarzania'”.

Zgodnie z dyspozycja Rozporzadzenia ws. dokumentacji w sktad obowigzkowej dokumentacji systemu ochrony
danych osobowych wchodza:
1) Polityka bezpieczenstwa;
2) Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych (§3).
Nalezy jednak uzna¢, Ze nie jest to zbidr zamkniety i powinien byc rozszerzony na pozostate dokumenty okreslone
wprost lub wynikajace z przepiséw Ustawy:
3) Upowaznienia do przetwarzania danych osobowych (art. 37);
4) Ewidencja upowaznien do przetwarzania danych osobowych (art. 39 ust. 1);
5) Zobowigzania do zachowania poufnosci (art. 39 ust. 2).

Ponadto ze wzgleddw organizacyjnych sktad dokumentacji moze by¢ jeszcze szerszy i obejmowac dokumenty nie-
zbedne do prawidtowego zarzadzania procesem przetwarzania danych osobowych w organizacji'”>.

Istotna jest przede wszystkim zawartos¢ merytoryczna dokumentacji, a nie liczba jej skfadnikéw.

Przede wszystkim jednak podstawowym wymogiem stawianym dokumentacji systemu ochrony danych osobo-
wych, jest jej przejrzystosé i kompleksowos¢, dzieki ktdrej osoby zarzadzajace, nadzorujace i bezposrednio przetwarza-
jace dane osobowe bedg wiedziaty, jak wypetnia¢ obowiazki ustawowe na swoim stanowisku pracy'’.

5.1. POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

Polityka bezpieczenstwa danych osobowych — jest to zbiér praw, regut i praktycznych doswiadczen regulujacych
sposob zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz i na zewnatrz organizacji, odnoszacych sie ca-
tosciowo do problemu zabezpieczenia danych osobowych przed dziataniami niepozadanymi, zaréwno tych przetwarza-
nych tradycyjnie, jak i tych przetwarzanych w systemach informatycznych. Jak juz wspomniano we wstepie, Rozporzadze-
nie ws. dokumentadji naktada obowiazek prowadzenia dwéch dokumentéw dla systemu ochrony danych osobowych, tj:

Polityka bezpieczerstwa;
Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych.

Niemniej jednak z takim wymogiem wiaze sie kilka formalnych i praktycznych problemoéw, ktérych usuniecie
wydaje sie by¢ niezbedne dla stworzenia poprawnej i jednoznacznej dokumentacji systemu ochrony danych osobowych.
Po pierwsze, catkowicie niefortunna jest nazwa ,Polityka bezpieczernstwa” w odniesieniu do dokumentu, ktéry nie ma
opisywac zasad catosciowej ochrony organizadji, tj. bezpieczenstwa fizycznego, informacyjnego, antyterrorystycznego,
itp., a tylko jednego z niematerialnych aktywdw — danych osobowych'””. Po drugie, praktycznie i prawnie niezrozumia-

174 A, Drozd: Zabezpieczenie danych ..., s. 65.

175 P Fajgielski: Obowiazki zwiazane z zabezpieczeniem ..., s. 144.

176 M. Byczkowski: Zarzadzanie procesami przetwarzania danych osobowych, (w:) X. Konarski, G. Sibiga (red.): Ochrona danych osobowych.
Aktualne problemy i nowe wyzwania, Warszawa: Wolters Kluwer Polska, 2007, s. 39.

177 M. Byczkowski: Zarzadzanie procesami przetwarzania ..., s. 34.
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fa jest konieczno$¢ prowadzenia dwodch odrebnych dokumentéw wzajemnie dublujacych swoje zadania'”®. W zwiazku
Z powyzszym istota poprawnosci dokumentacji systemu ochrony danych osobowych jest zawartos¢ merytoryczna, nie
za$ nazwa, czy liczba skfadajacych sie na nig dokumentéw. Przyjmujac jednak potrzebe czytelnosci i jednoznacznosci nio-
sacego obowigzki i skutki prawne dokumentu, zasadnym jest, aby nosit on precyzyjna nazwe - Polityka Bezpieczenstwa
Danych Osobowych (dalej:,Polityka”)'””.

5.1.1. ZASADY PRZYGOTOWYWANIA DOKUMENTACJI BEZPIECZENSTWA
Dokumentacja okreslajaca zasady bezpieczenistwa przetwarzanych danych osobowych, poza wszelkimi innymi

szczegdtowymi wymogami, musi by¢ adekwatna do rzeczywistosci, odnoszac sie do stanu faktycznego wdrozonego
systemu zabezpieczen. Punktem wyjscia do wdrozenia w organizacji poprawnych zasad ochrony danych osobowych
powinna by¢ deklaracja woli w tym zakresie ztozona przez sciste kierownictwo. Prezentowane dosy¢ czesto w Polsce
pisanie ,Polityki’, tylko z uwagi na obowigzek ustawowy i zagrozenie kontrolg, a w jej nastepstwie karg, jest sytuacja nie-
dopuszczalng, ktérej wynikiem sg zawsze dokumenty nieprzystajace do specyfiki i charakterystyki Administratora danych
osobowych'®. Oczywiscie nie moze by¢ mowy o ich stosowaniu w praktyce, a tym samym o wiasciwej ochronie aktywow
informacyjnych®'. W zwiazku z powyzszym przygotowanie ,Polityki”to proces, ktdry powinien zosta¢ oparty na popraw-
nie i skrupulatnie wykonanym audycie, ktéry rozpozna i zidentyfikuje:

zbiory danych osobowych;

procesy przetwarzania danych osobowych;

system informatyczny i jego elementy wykorzystywane do przetwarzania danych osobowych;

obszar przetwarzania danych osobowych;

ryzyka dla bezpieczeristwa przetwarzanych danych osobowych'®

Wazna jest takze kolejnos$¢ tworzenia poszczegdinych procedur i zasad — od ogétu do szczegétu. Jako pierwsze
nalezy okresli¢ generalne standardy ochrony danych osobowych, a nastepnie na tej podbudowie wyznaczy¢ szczegdty
rozwigzan organizacyjnych i technicznych odnoszacych sie do wszystkich obszardw i sposobéw przetwarzania.

Ponadto wsréd podstawowych wymogdw nalezy wskazac takze na obowiazek pisemnej formy,Polityki”'®. Nie znaj-
duje on jednak potwierdzenia w prawie, co powoduje, ze przygotowanie i utrzymywanie dokumentu ,Polityki” w formie
elektronicznej nie powinno stanowic o jej niewaznosci. Przygotowanie poprawnej, co nie oznacza wyfacznie zgodnej z wy-
mogami prawa, ale przede wszystkim wspomagajacej proces zarzadzania przetwarzaniem danych osobowych dokumen-
tacji bezpieczenstwa jest zadaniem wymagajacym profesjonalnego podejscia. Dlatego tez warto zastanowic sie czy jego
realizacji nie nalezy powierzy¢ zewnetrznym konsultantom, ze szczegdInym zwréceniem uwagi na ich odpowiednig wiedze
i doswiadczenie, ktére beda gwarantowac poziom zaprojektowanego i opisanego systemy zarzadzania bezpieczerstwem',
Nie oznacza to, ze samodzielne przygotowanie,Polityki”jest niemozliwe, czy skazane na niepowodzenie'®.

5.1.2. UKLAD | ZAWARTOSC MERYTORYCZNA POLITYKI
Okreslony przez Rozporzadzenie ws. dokumentacji uktad i zawarto$¢ merytoryczna dokumentacji systemu zarza-
dzania bezpieczeristwem danych osobowych budzi liczne watpliwosci jakosciowe.
Zgodnie z jego treécia, wymaganymi elementami,Polityki” sa:
1) wykaz budynkéw pomieszczen lub czedci pomieszczen, tworzacych obszar, w ktérym sg przetwarzane dane osobowe;
2) wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do przetwarzania tych danych;
) opis struktury zbioréw danych wskazujacy zawartos¢ poszczegodinych pél informacyjnych i powigzania miedzy nimi;
4) sposob przeptywu danych pomiedzy poszczegdlnymi systemami informatycznymi;
) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i rozliczal-
nosci przetwarzanych danych (§4), ktére w odniesieniu do bezpieczeristwa systemu informatycznego stuzacego do
przetwarzania danych osobowych, powinny zawierac:

178 Patrz: Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z dnia 8 grudnia 2005 roku (Il SA Wa 1539/05).

L. Kister: Polityka bezpieczenistwa ..., s. 14; M. Byczkowski: Zarzadzanie procesami przetwarzania ..., s. 34.

Patrz: P. Kral: Wzorcowa dokumentacja ochrony danych osobowych z komentarzem, Gdansk: Osrodek Doradztwa i Doskonalenia Kadr,
2007.

181t Kister: Polityka bezpieczefistwa ..., s. 14.

182 Patrz:t. Kister: Audyt jako narzedzie oceny bezpieczenstwa informacji w organizacji, (w:) M. Gajos (red.): Ochrona informadji niejawnych,
biznesowych i danych osobowych, Katowice: KSOIN - US, 2010. 5. 57-62.

18 A, Drozd: Ustawa o ochronie ..., s. 329.

184 patrz: Information Security Service — www.bezpieczneinformacje.pl.

185 A, Drozd: Zabezpieczenie danych ..., s. 73-80.
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a) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie informa-
tycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

b) stosowane metody i srodki uwierzytelnienia oraz procedury zwiagzane z ich zarzadzaniem i uzytkowaniem;

C) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu;

d) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych stuzacych do
ich przetwarzania;

e) sposodb, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajacych dane osobowe oraz
kopii bezpieczenstwa;

f) sposob zabezpieczenia systemu informatycznego przed dziatalno$cig oprogramowania szkodliwego;

g) sposéb realizacji wymogdw odnotowywania informacji o odbiorcach danych;

h) procedury wykonywania przegladdw i konserwadji systemdw oraz nosnikow informacji stuzacych do przetwarza-
nia danych (85).

Niemniej jednak,Polityka’, jak sama nazwa wskazuje, powinna by¢ zbiorem zasad, a nie kolekcjg wykazoéw i spisow
uzupetniong o nie zawsze zrozumiate procedury informatyczne jak sugeruje Rozporzadzenie ws. dokumentacji. Zatem
w,Polityce” nalezy przede wszystkim jasno i czytelnie okresli¢ zasady dotyczace przetwarzania danych osobowych w or-
ganizacji, uwzgledniajac realizacje wszystkich obowigzkéw ustawowych Administratora danych osobowych, do ktérych
to zatacznikiem powinny by¢ okreslone w Rozporzadzeniu ws. dokumentacji wykazy'®. Ponadto nalezy zauwazy¢, ze
opracowanie, Polityki’zawierajacej wytacznie wskazane w Rozporzadzeniu ws. dokumentacji elementy sktadowe nie wy-
petnia wymogoéw ustawowych, przede wszystkim obowiazku ,szczegdinej starannosci”'®’. Korzystajac z miedzynaro-
dowych standardéw dokumentowania systeméw zarzadzania bezpieczeristwem informacji'®, zalecanych réwniez przez
Generalnego Inspektora'®, przyja¢ nalezy, ze catosciowa,Polityka” powinna skfadac sie z takich generalnych czesci:

1) Deklaracja Administratora danych osobowych.
2) Wprowadzenie.

3) Struktura zarzagdzania bezpieczenstwem.

4) Dostep do zbioréw danych osobowych.

5) Dostep do strefy przetwarzania.

6) Zabezpieczenia dokumentadji tradycyjnej.

7) Zabezpieczenia systemu informatycznego.

8) Rejestracja zbioréw danych osobowych.

9) Powierzanie danych osobowych do przetwarzania.
10) Zarzadzanie incydentami.

11) Audyt i aktualizacja dokumentacji'®.

Dopiero tak stworzony dokument okreslajacy wszystkie ustawowo wymagane zasady bezpieczenstwa przetwa-
rzanych danych osobowych pozwala na dotaczenie do niego, w formie na biezaco aktualizowanych zatacznikdw, wyka-
z6w i spiséw wymaganych przez Rozporzadzenie ws. dokumentacji'®'. Deklaracja Administratora danych osobowych
powinna otwierac ,Polityke” Oswiadczenie kierownictwa organizacji jest zawsze obowiazkowym elementem wszelkich
dokumentow zwigzanych z procesem zarzadzania. Przedstawia ona intencje Administratora danych osobowych, cele
i zasady wprowadzonych regulacji, a takze wskazuje na bezposrednie zaangazowanie catej organizacji w ten proces.

18 M. Byczkowski: Zarzadzanie procesami przetwarzania ..., s. 35.

187 A, Drozd: Ustawa o ochronie ..., s. 342.

18 patrz: PN-EN ISO/IEC 27001:2014 - 1/2: Technika informatyczna - Techniki bezpieczeristwa — Systemy zarzadzania bezpieczeristwem
informacji — Wymagania, Warszawa: Polski Komitet Normalizacyjny, 2014.

189 A Kaczmarek (opr): Wytyczne w zakresie opracowania i wdrozenia polityki bezpieczeristwa, Warszawa: Biuro Generalnego Inspektora
Ochrony Danych Osobowych, bdw. Dostepne pod adresem: http://www.giodo.gov.pl, (10.11.2015); A. Kaczmarek (opr.): Wskazéwki do-
tyczqce sposobu opracowania instrukcji okreslajqcej sposéb zarzqdzania systemem informatycznym, stuzqcym do przetwarzania danych oso-
bowych, ze szczegdlnym uwzglednieniem wymogow bezpieczeristwa informacji, Warszawa: Biuro Generalnego Inspektora Ochrony Danych
Osobowych, bdw. Dostepne pod adresem: http://www.giodo.gov.pl (10.11.2015).

190+ Kister: Polityka bezpieczenstwa ..., s. 14..

191" Przedstawiony uktad,,Polityki”jest projektem autorskim, opracowanym na podstawie szerokiej literatury przedmiotu, wytycznych mie-
dzynarodowych standardéw bezpieczeristwa informacji
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Przyktadowy fragment tresci:

Zarzad Spotki Swiadomy znaczenia przetwarzanych danych osobowych, przyktada najwyzsza wage do zapewnienia
im odpowiedniego poziomu bezpieczeristwa, poniewaz maja one fundamentalne znaczenia dla realizacji misji i celéw
statutowych, a ich zgodne z prawem wykorzystanie pozwala na budowe przewagi rynkowe;j.

Dane osobowe stanowig kluczowe zasoby informacyjne Spoétki i jako takim zapewnia sie odpowiednig ochrone.

Mozna sie spotkac z potocznymi opiniami, ze dokument tego rodzaju nie ma zadnego znaczenia dla praktycznej
realizacji procesu zarzadzania bezpieczenstwem przetwarzanych danych osobowych. Doswiadczenie pokazuje, ze jest
wrecz przeciwnie. Wprowadzenie ma za zadanie wskaza¢ podstawy prawne, cel faktyczny oraz okresli¢ podstawowe
zasady stosowania,,Polityki’.

Przyktadowy fragment tresci:

W celu zapewnienia odpowiedniego poziomu bezpieczerstwa przetwarzanych danych osobowych stosuje sie naste-

pujace zasady generalne:

- wiedzy koniecznej - kazdy pracownik posiada dostep do danych osobowych ograniczony wytacznie do tych, ktére
s3 mu niezbedne do realizacji powierzonych obowigzkdw stuzbowych;

+ bezwzglednej poufnosci - kazdy pracownik posiadajacy dostep do danych osobowych ma obowigzek zachowania
w tajemnicy tych danych oraz zasad ich ochrony, takze po ustaniu stosunku pracy;

«indywidualnej odpowiedzialnosci — kazdy pracownik posiada jednoznacznie okreslony zakres indywidualnej odpo-

wiedzialnosci za przetwarzane dane osobowe;

+ czystego biurka — zabronione jest pozostawianie na stanowisku pracy jakichkolwiek dokumentéw lub nosnikdw
zawierajacych dane osobowe po zakoriczeniu dnia pracy lub w trakcie czasowej nieobecnosci.

Ponadto we wstepie nalezy zdefiniowac pojecia uzyte w tre$ci dokumentu. W szczegdlnosci powinno to dotyczy¢
termindw niejasnych lub o odmiennym od potocznego znaczeniu. Struktura zarzadzania bezpieczenstwem, to ten
rozdziat,Polityki’, ktérego zadaniem jest wskazanie rél w procesie przetwarzania danych osobowych:

Administratora danych osobowych;

Administratora bezpieczeristwa informacji;

Administratora systemu informatycznego;

Gestora zbioru danych osobowych, tj. oséb odpowiedzialnych za poszczegdlne zbiory lub procesy przetwarzania.

Nalezy bezposrednio zidentyfikowac te osoby oraz przypisac im zakresy odpowiedzialnosci i uprawnienia. Pra-
cownicy musza wiedzie¢, kto i w jakim zakresie podejmuje decyzje wtadcze w procesie przetwarzania danych osobo-
wych'?. Najobszerniejszy blok,Polityki” odnosi sie do strategii zabezpieczenia danych osobowych. Powinien on kom-
pleksowo i przystepnie przedstawic¢ srodki organizacyjne i techniczne przyjete przez Administratora danych osobowych
w celu zapewnienia integralnosci, rozliczalnosci, dostepnosci i poufnosci przetwarzanych danych osobowych. Obejmuje
on omoéwione w poprzednim rozdziale procedury opisujgce obszary:

1) bezpieczenstwa osobowego,
2) bezpieczerstwa fizycznego,
3) bezpieczenstwa informatycznego.

Ze wzgledodw hierarchii oraz chronologii pierwszym z rozdziatéw w tym bloku jest ,Dostep do zbioréw danych
osobowych’, ktéry powinien co najmniej okresli¢ zasady zwigzane z:
nadawaniem, ewidencjonowaniem oraz odbieraniem,Upowaznien do przetwarzania danych osobowych”;
potwierdzaniem zobowigzarn do zachowania poufnosci.

Przyktadowy fragment tresci:

Osoba, dla ktorej wydano upowaznienie, przed uzyskaniem dostepu do danych osobowych zapoznaje sie z niniejsza
Polityka, a nastepnie podpisuje o$wiadczenie potwierdzajace zapoznanie sie z zasadami bezpieczeristwa oraz sktada
zobowiazanie dotyczace zachowania poufnosci.

192" Dane identyfikujace te osoby, w celu unikniecia koniecznosci niepotrzebnej aktualizacji catej ,Polityki”’ w przypadku ich zmiany, nalezy
umiesci¢ w odpowiednim wykazie stanowigcym jeden z zatgcznikdw.
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Ze wzgledow poprawnosci logicznej w tym miejscu nalezy zasygnalizowac réwniez ogdlne zasady udzielania do-
stepu do zbioréw danych osobowych przetwarzanych w systemie informatycznym. Jezeli nie tworzy sie odrebnego
rozdziatu, zasady obowigzkowych szkolen mozna umiesci¢ takze w tym rozdziale. Nastepnie umieszczamy procedury
dostepu do strefy przetwarzania, ktorych zadaniem jest wskazanie zasad uprawnionego przebywania w pomieszcze-
niach przeznaczonych do przetwarzania danych osobowych.

Przyktadowy fragment tresci:

Do pomieszczen strefy przetwarzania nieograniczony dostep majg wytacznie pracownicy wykonujacy w nich zadania
stuzbowe.

Osoby ,trzecie” moga przebywac w tych pomieszczeniach wylgcznie w obecnosci 0séb upowaznionych i tylko w uza-
sadnionych przypadkach.

Niedopuszczalne jest pozostawianie oséb ,trzecich” w pomieszczeniach strefy przetwarzania bez nadzoru oséb upo-
waznionych, jak réwniez umozliwianie im dostepu do tych pomieszczer podczas swojej nieobecnosci.

Zupetnie pomijanym w wiekszo$ci opracowan jest rozdziat dotyczacy zabezpieczenia dokumentacji tradycyjnej.
Jego rola jest wskazanie podstawowych standardéw postepowania z ksiegami, aktami, rejestrami i wykazami w formie
papierowej:
wytwarzanie;
przechowywanie;
archiwizowanie;
niszczenie.

Przyktadowy fragment tresci:

Gtéwna zasada bezpiecznego przetwarzania dokumentadji tradycyjnej jest,zasada czystego biurka’, przez ktérg nalezy
rozumie¢ bezwzgledny zakaz pozostawiania na stanowisku pracy jakichkolwiek dokumentéw bez nadzoru.

Po zakoriczeniu dnia pracy wszystkie dokumenty tradycyjne, ktére zawierajg dane osobowe nalezy umiesci¢ w zamy-
kanych na klucz szafkach.

Kolejne rozdziaty tego bloku odnosza sie juz do bardziej szczegdtowych zasad zwiagzanych z zarzagdzaniem syste-
mem informatycznym stuzagcym do przetwarzania danych osobowych — od tych dotyczacych bezposredniego przetwa-
rzania danych osobowych, po te zwigzane z utrzymaniem systemu informatycznego. Zaczynamy od procedur dostepu
do systemu informatycznego, ktérych najwazniejszym celem jest wskazanie zasad uwierzytelniania i zwigzanych z tym
obowigzkdw.

Przyktadowy fragment tresci:

Hasto stuzace do uwierzytelniania w systemie informatycznym stanowi indywidualng wfasnos¢ uzytkownika i moze
byc¢ znane wytacznie jemu.

Bezwzglednie zabrania sie ujawniania, udostepniania i zapisywania haset dostepu.

Ponadto w rozdziale tym mozna opisa¢ niezrozumiate juz dzisiaj, ale ciggle wymagane przez Rozporzadzenie ws.
dokumentacji kwestie: rozpoczecia, zawieszenia i zakoriczenia pracy w systemie informatycznym. Nastepnie okresla sie
procedury uzytkowania komputerowych nosnikéw danych, w tym w szczegolnosci:

inwentaryzacja nosnikow;

wykorzystywanie nosnikéw do przenoszenia danych osobowych;
przechowywanie no$nikéw;

niszczenie nosnikdw.

Przyktadowy fragment tresci:

Komputerowe nosniki danych zawierajace dane osobowe nalezy bezwzglednie przechowywac w zamknietych na
klucz szafach, a po ich wykorzystaniu dane w nich zawarte trwale usuwac lub nosniki te zniszczy¢.

Komputerowe nos$niki danych, ktore sg przeznaczone do przenoszenia danych osobowych poza,strefe przetwarzania”
nalezy bezwzglednie poddac zaszyfrowaniu.




W rozdziale dotyczacym urzadzen mobilnych nalezy umiesci¢ podstawowe zasady ich bezpiecznego wykorzysty-
wania, w szczegdInosci poza,strefg przetwarzania”i mozliwoscia realizacji zdalnego dostepu do systemu informatycznego.

Przyktadowy fragment tresci:

Uzytkownicy, ktérym zostaty powierzone urzadzenia mobilne, powinni chroni¢ je przed uszkodzeniem, kradziezg i do-
stepem oséb postronnych.

Urzadzenia mobilne wyniesione poza ,strefe przetwarzania” nie powinny by¢ pozostawione bez nadzoru, w szczegdl-
nosci w samochodach, hotelach i innych miejscach publicznych.

Ochrona antywirusowa powinna obejmowa¢ opis zabezpieczen systemu informatycznego przed dziatalnoscia
oprogramowania szkodliwego, ktdérego celem jest zdobycie nieuprawnionego dostepu. W rozdziale tym nalezy wskaza¢,
ze wszelkie procedury antywirusowe dotycza takze urzadzer mobilnych i komputerowych nosnikéw danych.

Przyktadowy fragment tresci:

W stosunku do urzadzeri mobilnych zastosowanie maja wszelkie procedury bezpieczenstwa antywirusowego stoso-
wane wobec stacji roboczych.

Komputerowe nosniki danych pochodzace od podmiotéw ,zewnetrznych” nie moga zosta¢ uzyte w systemie informa-
tycznym bez wczesniejszego przetestowania oprogramowaniem antywirusowym.

Formalnym opisem podstawowych zadar Administratora danych osobowych zwiazanych z kontrola procesu prze-
twarzania danych osobowych powinien by¢ rozdziat dotyczacy monitorowania systemu informatycznego, ktéry okre-
$li procedury:

kontroli dostepu do systemu informatycznego;
odnotowywania informacji o czynnosciach wykonywanych na danych osobowych;
zarzadzania dostepem do sieci publicznej - Internetu.

Przyktadowy fragment tresci:
System informatyczny jest wyposazony w mechanizmy ograniczajace liczbe nieudanych prob rejestracji.
Blokowanie konta uzytkownika nastepuje po przekroczeniu pieciu nieudanych prob rejestracji.

Rozdziat dotyczacy kopii bezpieczenstwa okresla procedury:
czestotliwosci tworzenia;
testowania;
przechowywania nosnikéw.

W tresci tego rozdziatu nie nalezy wskazywa¢ doktadnej lokalizacji miejsca, w ktérym sg przechowywane kopie
bezpieczenstwa, a jedynie sposéb ich zabezpieczenia.

Przyktadowy fragment tresci:

Nosniki kopii bezpieczenstwa przechowuje sie w odpowiednio zabezpieczonym pomieszczeniu, w warunkach mini-
malizujacych zagrozenie ze strony sit przyrody oraz silnego pola elektromagnetycznego.

Zabrania sie przechowywania kopii bezpieczenstwa w pomieszczeniach przeznaczonych do przechowywania zbioréow
danych pozostajacych w biezacym uzytkowaniu.

Blok ten powinien zamykac¢ rozdziat dotyczacy bezpieczenstwa zasobdw sprzetowych, obejmujacy przede
wszystkim procedury:
wprowadzania do uzytku sprzetu komputerowego;
zasilania awaryjnego urzadzery;
przegladdéw, konserwacji i napraw sprzetu komputerowego;
wycofywania z uzycia i utylizacji sprzetu komputerowego.

52



Przyktadowy fragment tresci:

W celu zapewnienia odpowiedniej poufnosci, dostepnosci i integralnosci przetwarzanych danych osobowych, system
informatycznym jest poddawany systematycznym przeglagdom.

Czynnosci wykonywane przez zewnetrznych serwisantdw musza by¢ scisle nadzorowane i prowadzone w,strefie prze-
twarzania”

Wszystkie awarie, ktore miaty lub mogtyby mie¢ wptyw na bezpieczerstwo przetwarzanych danych osobowych musza
by¢ bezwzglednie zgtaszane do Administratora danych osobowych.

Niezbedna w praktyce czescia,Polityki” powinno by¢ okreslenie zasad i obowiazkéw zwigzanych z rejestracja zbio-
réw danych osobowych:
procedury zgtoszenia zbioru danych osobowych do rejestracji;
sposob prowadzenia rejestru zbioréw danych osobowych.

Przyktadowy fragment tresci:
Gestor zbioru jest zobowigzany do niezwfocznego informowania Administratora danych osobowych o wszelkich zmia-
nach odnoszacych sie do przetwarzanych zbioréw danych osobowych, w szczegolnosci dotyczacych zawartosci infor-

macyjnej i celu przetwarzania.

Szczegodlnie dla przedsiebiorcow jest istotne okreslenie zasad powierzania danych osobowych innym podmio-
tom, w ktérych powinny znalez¢ sie wymagania dotyczace:
zasad zawierania i tresci umowy powierzenia danych osobowych do przetwarzania;
nadzoru nad przetwarzaniem powierzonych zbioréw danych osobowych.

Przyktadowy fragment tresci:

Przed zawarciem umowy powierzenia danych osobowych do przetwarzania podmiotowi zewnetrznemu, nalezy bez-
wzglednie potwierdzi¢, czy spetnia on wymogi w zakresie zabezpieczer organizacyjno-technicznych oraz dokumen-
tacji procesu przetwarzania danych osobowych, gwarantujac wiasciwy poziom ochrony intereséw osob, ktérych dane
dotycza.

Przedostatnim elementem ,Polityki” powinien by¢ opis procedur postepowania z incydentami naruszajacymi bez-
pieczenstwa danych osobowych':
tryb zgtaszania wszelkich naruszen lub sytuacji nienaturalnych;
zasady podejmowania dziatan zabezpieczajacych dane osobowe;
dokumentowanie incydentéw i prowadzenie czynnosci wyjasniajacych;
procedury przywracania normalnego przetwarzania danych osobowych;
zasady powiadamiania wiasciwych organdw paristwowych.

Przyktadowy fragment tresci:

Kazda osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do informowania przetozonego

o wszelkich zauwazonych lub podejrzanych stabosciach procesu przetwarzania danych osobowych, a w szczegélnosci o:

+ naruszeniu hasta i identyfikatora, uprawniajacych do pracy w systemie informatycznym;

- czesciowym lub catkowitym braku danych albo dostepie do danych w zakresie szerszym niz wynikajacy z przyznanych
uprawnien;

« braku dostepu do wiasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do zasobdw serwera;

- itd.

193 Obowigzek odrebnej instrukgji w tym zakresie istniat w nieobowigzujgcym juz Rozporzadzeniu Ministra Spraw Wewnetrznych i Admi-
nistracji z dnia 3 czerwca 1998 roku w sprawie okreslenia podstawowych warunkdw technicznych i organizacyjnych jakim powinny odpowiadac
urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych, (Dz.U. nr 80, poz. 521, zm. Dz.U. 2001, nr 121, poz. 1306).
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Ostatnig merytoryczng czescia ,Polityki” powinny by¢ procedury zwigzane z:
audytowaniem procesu przetwarzania danych osobowych'*;
aktualizacjg dokumentacji bezpieczenstwa.

Przyktadowy fragment tresci:

Administrator bezpieczenstwa informacji wspdlnie z Administratorem systemu informatycznego sa zobowiazani do
cyklicznego przeprowadzania audytéw w obszarze wybranych procedur przetwarzania danych osobowych.
Czestotliwos¢ audytéw nie moze by¢ mniejsza niz 6 miesiecy.

Dokument ,Polityki” moze by¢ zakoriczony postanowieniami organizacyjnymi, np. terminem wejscia w zycie,
okresem wdrozenia, itp., oraz rejestrem zmian i aktualizacji.

Przyktadowy rejestr zmian:

Numer wersji Data zmiany Zmiany wprowadzit Opis zmian
1.0 20.11.2015 tukasz Kister Opracowanie wersji ostateczne;.
1.1 23.11.2015 tukasz Kister Uaktualnienie nazw dziatéw.

Podsumowujac nalezy zaznaczy¢ bardzo wazna kwestie zwigzang z trescia ,Polityki”. Zawarto$c jej nie powinna za-
wiera¢ zadnych szczegétdw technicznych zastosowanych zabezpieczen, np. nazwy systemu antywirusowego, a jedynie
wskazanie zasad bezpieczenstwa i uzasadnienie ich stosowania w odniesieniu do zatozonych celéw'®. Szczegdtowe pro-
cedury techniczne dla Administratora bezpieczerstwa informacji, Administratora systemu informatycznego czy innych
0s6b odpowiedzialnych za bezpieczeristwa organizacji powinny znalez¢ sie w odrebnych instrukcjach oraz dokumentacji
systemu informatycznego, niedostepnych dla zwyktych pracownikow.

Studium przypadku:
Polityka bezpieczerstwa danych osobowych zawierajaca szczegdtowy schemat sieci teleinformatycznej oraz jej za-
bezpieczenia to najlepsze Zrodto wiedzy dla potencjalnych dziatari niepozadanych, np. ze strony zwalnianego dyscy-
plinarnie pracownika.

5.1.3. OBOWIAZKOWE ZALACZNIKI
Zgodnie z okre$lonymi w poprzednim podrozdziale warunkami poprawnosci formy i zawartosci,Polityki’, obowigz-
kowymi zatgcznikami do tego dokumentu winny by¢ opisy infrastruktury przetwarzania danych osobowych:
1) Strefa przetwarzania danych osobowych.
2) Zbiory danych osobowych.

Pominiecie tych elementdw bedzie stanowito ztamanie dyspozycji Rozporzadzenia ws. dokumentadji, ktére uznaje
je za podstawowe elementy dokumentacji systemu zabezpieczen przetwarzanych danych osobowych (§4). Opis, Strefy
przetwarzania danych osobowych” powinien szczegdtowo wskazywac miejsca, w ktérych odbywaja sie jakiekolwiek
procesy przetwarzania danych osobowych, tj.:

pomieszczenia biurowe;

pomieszczenia serwerowni i innych elementow systemu informatycznego;

archiwa i sktadnice akt;

szafy do przechowywania dokumentacji tradycyjnej i komputerowych no$nikéw danych, jezeli znajduja sie poza po-
mieszczeniami biurowymi.

Obowiazek umieszczenia w tym wykazie nie dotyczy wytacznie pomieszczen w obiektach nalezacych do Admini-
stratora danych osobowych lub przez niego zarzadzanych, ale takze lokalizacji:
zewnetrznej serwerowni gtéwnej lub zapasowej;

194 W tym wzgledzie mozna skorzystac ze standardu audytowania okreslonego w miedzynarodowej normie: PN-EN 1SO 19011:2012 — Wy-
tyczne dotyczqce auditowania systemdw zarzqdzania, Warszawa: Polski Komitet Normalizacyjny, 2012.
195t Kister: Polityka bezpieczenstwa ..., s. 16.

54



skrytki bankowej, w ktorej sg przechowywane kopie bezpieczenstwa;
punktow dostepowych do systemu informatycznego znajdujacych sie u innych podmiotow'®.

Przyktadowy wykaz:

Pomieszczenia

L.p. iek A
P. | Obiekt dres (numer lub inna identyfikacja)

Parter: 2, 3, szafa nr 1 (korytarz)
| pietro: 11,12,15,17.
Il pietro: 22, 24, szafa nr 2 (korytarz)

Warszawa,

1. | Centrala firm
y ul. Malinowa 12

Wroct
2. | Big Data focaw Serwerownia
ul. Dyskowa 1

Praktyka wymusza, by w celu zapewnienia wiasciwego poziomu bezpieczenstwa krytycznym elementom systemu
informatycznego, zaleca sig, by w wykazie pomieszczen tworzacych ,strefe przetwarzania danych osobowych” nie umiesz-
czac szczegotowych danych pozwalajacych na lokalizacje serwerowni gtéwnej i zapasowej oraz miejsca przechowywania
kopii bezpieczenstwa. Szczegdlnie w sytuacji gdy dotyczy to obiektu biurowego Administratora danych osobowych.

Drugim zatgcznikiem winien by¢ opis,Zbioréw danych osobowych’, na ktéry sktadaja sie:

1) wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do przetwarzania tych danych,

2) wskazanie struktury informacyjnej zbioréw danych osobowych,

3) opis przeptywu danych pomiedzy poszczegdlnymi elementami systemu informatycznego, stuzacymi do przetwarza-
nia danych osobowych w zbiorze.

Wykaz , Zbioréw danych osobowych” powinien przede wszystkim zawierac takie informacje, jak:
1) nazwa zbioru danych osobowych;
2) nazwa aplikacji informatycznej stuzacej do przetwarzania danych osobowych w tym zbiorze.

Generalny Inspektor wymaga ponadto, zeby wykaz ten zawierat dodatkowo lokalizacje:
miejsc, w ktorych znajduja sie zbiory danych osobowych;
stanowisk komputerowych uzywanych do ich przetwarzania'.

Dopetniajac kompleksowos$¢ takiego wykazu, nalezy rozwazy¢, by wskazywat on takze na inne elementy, dajace
petny obraz zbioru danych osobowych, j.:
1) nazwe ewidendji tradycyjnej, stanowiacej element catego zbioru;
2) lokalizacje przechowywania ewidencji tradycyjnych.

Przyktadowy wykaz:
Zbior danych osobo- Lokalizacja Nazwa aplikacji / . . .
Lp. . . . Pomieszczenia przetwarzania
wych Zbioru ewidengji
Serwerownia Super Kadry pok. 12,13, 15, 21
1. | Kadry i ptace
pok. 12 Akta osobowe pok. 12,13

Zasadnym jest rowniez uzupetnienie przedmiotowej ewidencji o informacje dotyczace przetwarzania danych oso-
bowych w kazdym z wymienionych zbioréw danych osobowych:
cel przetwarzania i jego podstawa prawna;
zrédto pochodzenia danych osobowych w zbiorze;
kategoria 0sob, ktérych dane dotycza;
spetnienie lub zwolnienie z obowigzku rejestracji;
udostepnienie danych innemu podmiotowi i jego podstawa.

19 A Kaczmarek (opr): Wytyczne w zakresie opracowania ..., s. 3-4.
197 A Kaczmarek (opr.): Wytyczne w zakresie opracowania ..., s. 5.
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Struktura informacyjna zbioru danych osobowych to wyszczegdlnienie wszystkich pél informacyjnych w struk-
turze zbioru, ktére powinny jednoznacznie wskazywac, jakie kategorie danych sa w nich przechowywane, np. imie, nazwi-
sko, data urodzenia, miejsce zamieszkania, itd.

Przyktadowy uktad wykazu:

l.p. | Zbiér danych osobowych Zawartosc¢ informacyjna

nazwisko, imie, imie ojca, imie matki, data urodzenia, numer PESEL, dane ad-
1. Kadry i pface resowe, numer telefonu, seria i numer dokumentu tozsamosci, obywatelstwo,
wyksztatcenie, tytut zawodowy, data ukoriczenia szkoty, ...

Dodatkowo dla kazdego zbioru danych osobowych istnieje wymog opisania powigzan pomiedzy poszczegol-
nymi polami informacyjnymi. Nalezy przez to rozumie¢ koniecznos¢ wskazania wszystkich tych danych, wystepujacych
w strukturze zbioru, ktére poprzez wystepujace relacje mozna skojarzy¢ z okreslong osoba, np. identyfikator towaru po-
zwala na ustalenie identyfikatoréw klientow, ktérzy dokonali jego zakupu, a to z kolei pozwala na dostep do danych
osobowych klientéw'*®. W praktyce jednak jest to obowiazek zupetnie niezrozumiaty, a w przypadku wiekszosci wspdtcze-
snych zbioréw — niemozliwy do realizacji. Przeptyw danych pomiedzy elementami systemu informatycznego ma na
celu przedstawienie procesu przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem bioracych w nim udziat
aplikacji i sposobu przesytania danych pomiedzy nimi. Szczegdlne znaczenie ma tu wiasciwe opisanie rodzaju danych
i sposobu ich eksportu poza system Administratora danych osobowych.

Ciagle najpopularniejszym sposobem realizacji tego wymogu jest przedstawienie tych relacji w formie graficznej.

Przyktadowa prezentacja:
I 1
M':L?\?gmffgxm APLIKACJA KADROWO-PLACOWA
SUPER KADRY
r== r==-
! !
! 1!
—— -~ - ‘-lﬂ "\ - d
\
r
[ APLIKACJA BIUROWA
: : NOTATNIK APLIKACJA BANKOWA APLIKACJA
Lo PLATNIK INTERNETOWA
[
[
1o AN
T \’ i [ ] ]
. \/\ V v
;VIECTSQ SYSTEM SYSTEM
NOWE DOKUMENTY INFOR;/I[AJ;YCZNY INFO};NII\AJLCZNY

Podsumowuijac ta czes¢ nalezy powtorzy¢ argument o archaicznym wymogu tworzenia przedmiotowych wyka-
z6w i opisow. Praktyka i pismiennictwo pokazujg ponadto, ze czesto niezwykle trudne jest spetnienie tych wymagan, np.
koniecznosci wskazania powiazarn pomiedzy poszczegdlnymi polami informacyjnymi w przypadku relacyjnych baz da-
nych, ktorych podstawowa cecha jest mozliwos¢ tworzenia dowolnych relacji i ich modyfikacja w krotkim czasie. W zwiaz-
ku z tym jest postulowana koniecznos¢ rezygnacji z obowigzkowych wykazéw i spiséw, jako nadmiernych informadji
w stosunku do potrzeb ochrony danych osobowych, ktérym ma stuzy¢,Polityka bezpieczerstwa danych osobowych”'*.

198 A. Kaczmarek (opr.): Wytyczne w zakresie opracowania ..., s. 8-10.
199 Fajgielski P: Obowigzki zwiazane z zabezpieczeniem ..., s. 145.
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5.1.4. WDROZENIE PROCEDUR BEZPIECZENSTWA

Zgodnie z dyspozycja Rozporzadzenia ws. dokumentacji Administrator danych osobowych jest zobowigzany nie
tylko do opracowania,Polityki bezpieczeristwa danych osobowych’, ale przede wszystkim do jej wdrozenia (§3 ust. 3). Nie
nalezy jednak rozumie¢ przez to wyfacznie podpisania wewnetrznego zarzadzenia wprowadzajacego,Polityke bezpie-
czenstwa danych osobowych” jako dokumentu obowiazujacego wszystkich pracownikéw. (Chociaz nawet ten element
bywa bardzo czesto pomijany w réznego rodzaju firmach, gdzie przygotowana, Polityka” nigdy nie uzyskata faktycznego
obowigzywania, z uwagi na brak jej formalnego wiaczenia do systemu prawnego organizadji).

Polityka powinna zosta¢ opublikowana, tj. udostepniona dla wszystkich pracownikéw i wspotpracownikdw firmy.
Z jej trescig nalezy bezwzglednie zapoznac wszystkie osoby, ktére maja lub beda miaty dostep do procesu przetwarzania
danych osobowych, ale takze pozostate osoby, ktérych zachowania moga mie¢ wptyw na jego bezpieczeristwo.

Studium przypadku:

Personelowi sprzatajacemu nie nadaje sie ,Upowaznien do przetwarzania danych osobowych’, ale musi on mie¢ nie-
zbedna wiedze w zakresie podstawowych zasad zachowania sie w sytuacji stwierdzenia niewtasciwie zabezpieczonych
dokumentoéw zawierajacych dane osobowe.

Najskuteczniejszym sposobem wykonania tego obowiazku jest przeprowadzenie serii szkolen prezentujacych isto-
te ochrony danych osobowych oraz zasady bezpieczeristwa okreslone w nowo wdrazanej dokumentacji. Najlepiej zeby
te szkolenia byty podzielone pod wzgledem poziomu niezbednej wiedzy, tj. odrebne dla kazdego pionu oraz inne dla ich
kierownikéw, a inne dla 0sob, ktére beda bezposrednio realizowaty proces przetwarzania danych osobowych. Wymaga to
jednak wiasciwego przygotowania wyktadowego.

Studium przypadku:

Szkolenia polegajace na odczytaniu wymagan ustawowych lub prowadzone jezykiem zrozumiatym wytacznie dla in-
formatykéw odnosza skutek odmienny od oczekiwanego.

W pierwszym przypadku pracownicy dowiedzg sie, ze wszystkie obowigzki spoczywaja na szefie, a w drugim, ze ich
wykonawcg jest informatyk, nie rozumiejac zadnego z nich.

Niemniej jednak najwazniejszym elementem procesu wdrozenia nowego systemu ochrony danych osobowych jest
wprowadzenie do codziennej dziatalnosci firmy wszystkich opisanych procedur bezpieczenstwa. W tym wzgledzie
jest zalecane zatozenie okresu przejsciowego, w ktérym beda implementowane kolejne wymagane zmiany. Nie moze to
nastepowac w sposob chaotyczny i przypadkowy, ale powinno stanowic efekt zaplanowanej strategii. Pracownicy musza
nie tylko realizowac okreslone zadania, ale réwniez rozumie¢ ich istote i cel.

Studium przypadku:

Przedsiebiorca nie powinien wymuszac na pracownikach przestrzegania wszystkich procedur pracy z komputerami
przed ukonczeniem dostosowywania samego systemu informatycznego do wymogoéw zmienionych zasad bezpie-
czenstwa.

Ponadto w trakcie trwania takiego roztozonego w czasie procesu wdrazania powinna istnie¢ mozliwos¢ wprowa-
dzania korekt. Zaden, nawet najlepiej przygotowany dokument majacy opisywac jednolite zasady bezpieczeristwa dla
réznych obszaréw dziatalnosci organizadcji, nie bedzie w swojej pierwszej wersji idealnie dopasowany.

Studium przypadku:

Jednym z czesciej spotykanych przypadkéw niezgodnosci wdrazanego systemu jest wystepujacy w starszych aplika-
cjach brak mozliwosci wymuszenia automatycznej zmiany i sity hastfa.

Nie nalezy w takiej sytuacji pozostawia¢ zapisu procedury niezgodnej ze stanem faktycznym, a uzupetic ja o mozliwe

wyjatki.

Ciagte doskonalenie procedur jest istotg i warunkiem skutecznosci dziatajacych systemdw bezpieczenstwa — tzw.
,Cykl Deminga’”.

W tym miejscu nalezy poruszy¢ bardzo wazny problem dostepnosci dokumentacji systemu zarzadzania bezpie-
czenstwem danych osobowych. Zgodnie z dyspozycja Ustawy, zasady zabezpieczenia danych osobowych podlegaja
bezwzglednej tajemnicy (art. 39 ust. 2). Dlatego tez ,Polityka bezpieczeristwa danych osobowych” - bez wzgledu na
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swojg 0gdélnosci — nie moze by¢ w zaden sposéb publikowana w Internecie’®, ani tez udostepniana osobom, ktére nie
zobowiazaty sie do zachowania jej w poufnosci.

5.2. REJESTRY ZBIOROW DANYCH OSOBOWYCH

Zbiory danych osobowych sg podstawowym przedmiotem regulacji ustawowej. Mozliwos¢ otwartej kontroli ich
tworzenia, a nastepnie prowadzenia przez Administratora danych osobowych, stanowi istote catego systemu sprawowa-
nia nadzoru nad legalnoscia przetwarzania danych osobowych, zaréwno ze strony Generalnego Inspektora, jak réwniez
—a moze nawet przede wszystkim — indywidualnej ze strony 0séb, ktérych dane dotycza.

Transparentnos¢ procesu przetwarzania danych osobowych jest warunkiem koniecznym dla zapewnienia gwa-
rancji nienaruszalnosci istoty konstytucyjnego prawa do autonomii informacyjnej jednostki. W zwiazku z tym niezbednym
warunkiem zapewniajacym tg wiasciwos¢ jest powszechna dostepnos¢ do mozliwosci ustalenia istnienia konkretnego
zbioru, jego administratora, celu, rodzaju i zakresu przetwarzania w nim danych osobowych.

Reasumujac wprowadzenie nalezy jednoczesnie obali¢ ciagle zywa potoczng opinie, ze rejestracja zbioru danych
osobowych jest kluczowym obowigzkiem Administratora danych osobowych. Najwazniejsze jest spetnienie warunkow
dopuszczajacych przetwarzanie danych osobowych, nastepnie ich skuteczne zabezpieczenie przed dziataniami niepoza-
danymi, a rejestracja jest ostatnim z obowigzkéw — oswiadczeniem o ich wypetnieniu.

5.2.1. OGOLNOKRAJOWY REJESTR ZBIOROW DANYCH OSOBOWYCH
Podstawowa ustawowa zasadg rejestracji zbioru danych osobowych jest obowigzek zgtoszenia do rejestru pro-
wadzonego przez Generalnego Inspektora Ochrony Danych Osobowych (art. 40). Obowigzek rejestracyjny dotyczy
wszelkich zbioréw danych osobowych, bez wzgledu na:
kategorie przetwarzanych danych osobowych, tj. zwykte czy wrazliwe;
rodzaj przetwarzanych danych osobowych, tj. zawartos¢ informacyjna dla kazdej z oséb;
wielkos¢ zbioru, tj. liczby przetwarzanych w nim informacji?®'.

Studium przypadku:
Zbidr danych osobowych wykorzystywany na potrzeby marketingu witasnych towaréw sktadajacy sie z kilkudziesieciu
rekordow informacyjnych zawierajacych wyfacznie: imie, nazwisko, adres e-mail; podlega obowiazkowej rejestracji.

Nie wystepuje jednak zwigzanie obowiazkiem rejestracyjnym w sytuacji, gdy zbidr danych osobowych jeszcze nie
powstat, bez wzgledu na to, czy ostatecznie do tego dojdzie?®”. Adresatem obowigzku zgtoszenia zbioru danych osobo-
wych do rejestru prowadzonego przez Generalnego Inspektora jest wytacznie Administrator danych osobowych (art.
40). Nie jest to wiec kazdy przetwarzajacy dane osobowe, a ten komu przystuguje status uprawniajacy do decydowania
o celach i $rodkach tego przetwarzania.

Studium przypadku:

Przedsiebiorca prowadzacy kancelarie podatkowa ma obowiazek zarejestrowania wytacznie zbioréw danych osobo-
wych, dla ktérych jest Administratorem danych osobowych.

Nie moze one rejestrowac zbioréw danych podatkowych pracownikdw swoich klientow.

Nie istnieje jednak przeciwwskazanie, zeby formalnych czynnosci zwigzanych z poszczegdlnymi etapami rejestracji
zbioru danych osobowych dokonywat wiasciwie upowazniony petnomocnik®®. Zgtoszenie zbioru jest dokonywane na
sformalizowanym druku zgtoszenia — jednolitym dla wszystkich Administratoréw danych osobowych (art. 46a), ktére-
go wizualizacje stanowi zatacznik do Rozporzadzenie ws. wzoru zgtoszenia zbioru.

Do, Wniosku o rejestracje zbioru” nie nalezy zataczac:

wydrukowanej lub zapisanej na komputerowym no$niku zawartosci informacyjnej zbioru danych osobowych;
dokumentacji systemu zabezpieczen przetwarzanych danych osobowych.

20 problem ten dotyczy gtéwnie instytucji publicznych, ktére z nieznanych powodéw publikuja swoje procedury bezpieczeristwa na
stronach Biuletynu Informacji Publicznej, np.: Urzad Wojewddztwa Swietokrzyskiego, Urzad Marszatkowski Wojewddztwa Wielkopolskiego,
Urzad Miasta w Krynicy Zdroju, i in..

21 A Drozd: Ustawa o ochronie ..., s. 277.

202 p Barta, P. Litwinski: Ustawa o ochronie ..., 5. 429-430.

293P Barta, P. Fajgielski, R. Markiwicz: Ochrona danych osobowych ..., s. 641.
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Studium przypadku:

Przedsiebiorca, ktéry nadat pocztg, Wniosek o rejestracje zbioru’, dotaczajac do niego ptyte DVD zawierajacg zawarto$¢ informa-
Cyjna tego zbioru, moze ponies¢ odpowiedzialnos¢ karng za udostepnienie danych osobowych nieuprawnionemu podmio-
towi, lub przynajmniej niewfasciwe zabezpieczenie nosnikéw danych osobowych wyniesionych poza,strefe przetwarzania”

Aktualnie istnieja realnie dwa sposoby ztozenia wniosku o rejestracje zbioru danych osobowych:
1) Potautomatyczny, ktéry polega na takich kolejnych dziataniach, jak:

a) wypetnienie elektronicznego formularza wniosku znajdujacego sie na platformie internetowej Generalnego In-
spektora® i wstepnego zatwierdzenia jego tresci — nie wymaga to posiadania podpisu elektronicznego i nie jest
formalnym potwierdzeniem ztozenia wniosku;

b) wydrukowanie wniosku i podpisanie go przez Administratora danych osobowych lub osobe przez niego wiasciwie
upowazniong;

C) przestanie wniosku pocztg na adres Biura Generalnego Inspektora?®.

2) Automatyczny, ktéry polega na wykonaniu takich dziatan, jak:

a) wypetnieniu elektronicznego formularza wniosku znajdujacego sie na platformie internetowej Generalnego In-
spektora;

b) zatwierdzenie jego treéci poprzez uwierzytelnienie przez Administratora danych osobowych lub osobe przez nie-
go wiasciwie upowazniong przy uzyciu mechanizmoéw podpisu elektronicznego®® — formalne ztozenie wniosku.

Uznaje sie, ze obowiazek rejestracji zbioréw danych osobowych jest szczegdlnym elementem systemu nadzoru ze
strony Generalnego Inspektora. Na podstawie ztozonych wnioskdw ma on mozliwos¢, co najmniej wstepnej kontroli
zgodnosci przetwarzania danych osobowych z wymogami prawa?”.

Jakiekolwiek stwierdzone naruszenie podstawowych zasad dopuszczalnosci przetwarzania danych osobowych lub
ich niewtasciwe zabezpieczenie, skutkuje wydaniem decyzji administracyjnej odmawiajacej rejestracji zbioru danych
osobowych (art. 44 ust. 1), a przede wszystkim nakazujacej:

-+ zastosowanie dodatkowych srodkéw zabezpieczajacych zgromadzone dane osobowe;

- nieudostepnianie danych osobowych innym podmiotom;

-+ wstrzymanie przekazywania danych osobowych do panstwa spoza Europejskiego Obszaru Gospodarczego;
-+ ograniczenie przetwarzania wszystkich albo niektérych kategorii danych wytacznie do ich przechowywania;
- przekazanie danych innemu podmiotowi, ktéry gwarantuje ich zgodne z prawem zabezpieczenie;

-+ usuniecie danych osobowych.

Ten przepis ustawowy potwierdza wskazang na wstepie zasade, ze rejestracja zbioru danych osobowych jest zwien-
czeniem dziatart Administratora danych osobowych, zwigzanych z wtasciwym zebraniem, a nastepnie zabezpieczeniem
przetwarzanych danych osobowych.

Studium przypadku:

Przedsiebiorca, ktéry ztozyt,Wniosek o rejestracje zbioru” wskazujac niewypetnienie ktéregokolwiek z obowigzkowych
zabezpieczen organizacyjnych lub technicznych, np. brak systemu upowaznier do przetwarzania danych osobowych,
musi liczy¢ sie zodmowa rejestracji zbioru.

Natomiast w sytuacji gdy ,Wniosek” bedzie potwierdzat nieprawdziwe fakty, np. w rzeczywistosci nie bedg wydawane
,Upowaznienia do przetwarzania danych osobowych’, wtedy Administratorowi danych osobowych poza odpowie-
dzialnoscig wynikajaca z przepiséw Ustawy, grozi¢ bedzie réwniez odpowiedzialnosc karna z art. 271 Kodeksu karnego.

Jednym z najwazniejszych skutkdw faktycznych rejestracji zbiordw jest wyznaczenie chwili, w ktérej nastepuje usta-
wowa zgoda na przetwarzanie danych osobowych w zbiorze:
- ,zwykte” dane osobowe mozna przetwarzac z chwilg ztozenia,Wniosku o rejestracje zbioru” (art. 46 ust. 1);
-, wrazliwe" dane osobowe mozna przetwarza¢ dopiero po uzyskaniu decyzji o zarejestrowaniu zbioru (art. 46 ust. 2
W zZW. Z art. 42 ust. 4)2%.

204 Modut internetowej rejestracji, zbioréw danych osobowych”znajduje sie pod adresem: https://egiodo.giodo.gov.pl/index.dhtml.

Adres: Biuro Generalnego Inspektora Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

Ustawa z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, (Dz.U. nr 64, poz. 565, z pdzn.
zm.) - art. 20a.

207 A Drozd: Ustawa o ochronie ..., s. 275.

28 W pismiennictwie wystepuje szeroka dyskusja, czy rejestracja zbioru danych osobowych jest warunkiem legalizujgcym proces
przetwarzania. Patrz: J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 641,646, 672; P. Barta, P. Litwiriski: Ustawa o ochro-
nie ..., s.471-472; A. Drozd: Ustawa o ochronie ..., s. 284-285.
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Studium przypadku:
Przedsiebiorca, ktéry zebrat ,wrazliwe” dane osobowe i utworzyt z nich zbiér, moze podja¢ dalsze ich przetwarzanie
dopiero po uzyskaniu od Generalnego inspektora decyzji o rejestracji tego zbioru danych osobowych.

5.2.2. LOKALNY REJESTR ZBIOROW DANYCH OSOBOWYCH

Szczegdlny rodzaj rejestru zbioréw danych osobowych wprowadzita ostatnia nowelizacja Ustawy?”. Zgodnie z jej
dyspozycja Administrator bezpieczenstwa informacji prowadzi ,Rejestr zbioréw danych Administratora danych osobo-
wych’, ktéry obejmuje wytacznie zbiory, w ktérych s przetwarzane ,zwykte” dane osobowe. W tym zakresie Admini-
strator danych osobowych nie ma obowiazku ich zgtaszania do rejestracji przez Generalnego Inspektora (art. 43 ust. 1a).
Warunkiem koniecznym dla dopuszczalnosci takiej sytuacji jest to, zeby Administrator bezpieczerstwa informacji byt
wiasciwie powofany przez Administratora danych osobowych (art. 36a ust. 1), i skutecznie zarejestrowany w rejestrze
prowadzonym przez Generalnego Inspektora (art. 46b).

Studium przypadku:
Przedsiebiorca do czasu poprawnego wyznaczenia Administratora bezpieczeristwa informacji, musi dokona¢ obowigz-
kowej rejestracji zbiorow danych osobowych, nawet w sytuacji rozpoczetej procedury rekrutacji osoby na to stanowisko.

Zasady prowadzenia tego rodzaju rejestru zbioréw danych osobowych okresla Rozporzadzenie ws. lokalnego rejestru
zbioréw. Zakres informacji, ktére powinny zosta¢ umieszczone w ,Lokalnym rejestrze zbioréw danych osobowych’, pokrywa
sie z tym, ktéry jest wymagany w zgtoszenia zbioru do rejestracji przez Generalnego Inspektora (§3 ust. 1), z takim samym
wyfaczeniem opisu o zastosowanych zabezpieczer organizacyjno-technicznych procesu przetwarzania danych osobowych.

Ponadto Administrator bezpieczeristwa informacji musi odnotowywac historie zmian w rejestrze zawierajaca:

informacje o rodzaju zmiany, tj. nowy wpis, aktualizacja, wykreslenie;
date dokonania zmiany;
informacje o zakresie zmiany (§6).

Nie istnieje niestety zaden obowigzujacy szablon takiego,Rejestru"'’. Takze w przypadku Lokalnego rejestru zbio-
row danych osobowych” ustawodawca nakazat obowigzek jego jawnosci (art. 36a ust. 3).
Administrator bezpieczenstwa informacji ma obowigzek udostepnic,Rejestr’, w jednej z ponizszych form:
na stronie internetowej Administratora danych osobowych;
na ogélnodostepnym komputerze w siedzibie Administratora danych osobowych;
w postaci papierowej w siedzibie Administratora danych osobowych (§5).

Mozliwosci prowadzenia Lokalnego rejestru zbioréw danych osobowych” nie nalezy utozsamia¢ lub stosowac za-
stepczo z obowigzkiem umieszczenia w ,Polityce bezpieczeristwa danych osobowych” zatacznika zawierajgcego wykaz
zbioréw danych osobowych oraz ich szczegdty.

5.2.3.ZBIORY DANYCH OSOBOWYCH ZWOLNIONE Z OBOWIAZKU REJESTRACIJI
Ustawodawca przyjmujac za podstawe interes publiczny, lub ograniczone ryzyko naruszenia praw i wolnosci jed-
nostki, wprowadzit wyjatki od obowiazku rejestracji zbioréw danych osobowych?''. Wyfaczenia generalnie zostaty po-
dzielone z uwagi na:
cel prowadzenia zbioru danych osobowych;
zawarto$¢ informacyjna zbioru danych osobowych;
specyfike dziatalnosci Administratora danych osobowych.

Ponizej poruszone zostang tylko te zwolnienia z obowiazku rejestracji zbioréw danych osobowych, ktére moga
dotyczy¢ przedsiebiorcéw?'?. Wszyscy Administratorzy danych osobowych sg zwolnieni z obowigzku rejestracyjnego

29 Weszta w zycie z dniem 1 stycznia 2015 roku.

210 Mozna w tym wzgledzie skorzysta¢ z dostepnych w Internecie projektéw przygotowanych przez réznego rodzaju firmy doradcze.
Nalezy jednak pamietac o sprawdzeniu, czy zawieraja wszystkie obowigzkowe elementy.

21 P Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 659.

212 Generalnie zwolnienie z obowiazku rejestracji obejmuje znacznie szerszy zakres zbiordw danych osobowych. Dotyczy on jednak wy-
facznie wyspecjalizowanych zbioréw danych osobowych prowadzonych przez instytucje publiczne, np. Krajowy Rejestr Karny; lub danych
gromadzonych przez partie polityczne, zwiazki zawodowe czy koscioty.
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w odniesieniu do zbioréw kadrowo-ptacowych (art. 43 ust. 1 pkt 4). W tym przypadku zwolnienie obejmuije caty zbidr
danych osobowych, ktérego celem prowadzenia jest realizacja jakichkolwiek obowiazkéw pracodawcy zwigzanych z wy-
konywaniem dla niego lub na jego rzecz pracy przez osobe fizyczna, bez wzgledu na rodzaj taczacego strony stosun-
ku prawnego.

Studium przypadku:

W sktad zbioru kadrowo-ptacowego wchodzg wszystkie kartoteki i ewidencje, ktére stuza wykonaniu obowiazkdw
natozonych na Administratora danych osobowych w stosunku do pracownikéw, przez jakikolwiek akt prawny lub requ-
lacje wewnetrznego regulaminu pracy, np. dokumentacja zaktadowego funduszu $wiadczen socjalnych.

Ze tego zwolnienia nie moga skorzystac przedsiebiorcy, ktdrych przedmiotem dziatalnosci jest posrednictwo pra-
cy. Podmioty te bowiem nie przetwarzaja danych osobowych w celu zatrudnienia u siebie, ale jako pewnego rodzaju
ustuge dla innych instytucji i firm?'3.

Drugim dosy¢ powszechnym wytaczeniem jest przetwarzanie danych osobowych wyfaczenie w celu wystawienia
dokumentu sprzedazy lub prowadzenia sprawozdawczosci finansowej (43 ust. 1 pkt 8). Nalezy jednak pamietac, ze
zwolnienie to nie dotyczy sytuacji, w ktorych dane te beda wykorzystywane takze dla innych celéw, np. dochodzenie
roszczen reklamacyjnych?#czy marketingu wiasnych produktow?*.

Studium przypadku:

Przedsiebiorca przetwarzajacy dane osobowe swoich klientéw, ktérym wystawia dowody zakupu sprzedawanych
urzadzen AGD, nie jest zwolniony z obowigzku rejestracji tak powstatego zbioru, gdyz poza sama ewidencja sprzedazy
dane te moga stac sie elementem procedury reklamacyjnej.

Z obowigzku rejestracji sg zwolnione zbiory danych osobowych prowadzone w zwiazku ze $wiadczeniem szczegél-
nego rodzaju ustug objetych tajemnica zawodowa:
medycznych: lekarza, pielegniarki, potoznej, ratownika medycznego, technika medycznego, rehabilitanta;
prawnych: notarialnych, adwokackich, radcy prawnego, rzecznika patentowego;
ksiegowych: doradcy podatkowego, biegtego rewidenta (art. 43 ust. 1 pkt 5).

Wyjatek ten nie dotyczy wszystkich zbioréw danych prowadzonych przez podmioty medyczne, prawne czy ksie-
gowe, a jedynie tych, ktdre s przetwarzane do realizacji czynnosci objetych wskazanymi czynnosciami.

Studium przypadku:
Przedsiebiorca prowadzacy sklep zaopatrzenia medycznego zwolniony jest z obowigzku rejestracji zbioru danych oso-
bowych pacjentdw, dla ktérych swiadczy ustuge sprzedazy oraz rozliczania dofinansowania wyrobdw medycznych.

Ponadto obowiazek rejestracji nie obejmuje danych osobowych przetwarzanych w zakresie ,drobnych biezacych
spraw zycia codziennego” (art. 43 ust. 1 pkt 11). Termin ten pozostaje jednak nieokreslony, nawet na gruncie prawa
cywilnego, z ktérego sie wywodzi. Ponadto przyjmuje sie, ze dotyczy on spraw niewielkiej wagi, ktérych doktadne sprecy-
zowanie nie jest mozliwe. Powszechnie przyjmuije sie, ze beda to takie zbiory, jak:

ksigzki wejs¢ i wyjs¢;
rejestry przepustek;
wewnetrzne listy stuzbowych telefondw?'.

Ostatnim z omoéwionych wyjatkdéw bedzie zwolnienie z obowiazkowej rejestracji zbiorow ,zwyktych” danych osobo-
wych przetwarzanych bez udziatu systemu informatycznego (art. 43 ust. 1 pkt 12).

213 A Drozd: Ustawa o ochronie ..., s. 290.

A. Drozd: Ustawa o ochronie ..., s. 292.
P Barta, P. Fajgielski, R. Markiwicz: Ochrona danych osobowych ..., s. 662.
A. Drozd: Ustawa o ochronie ..., s. 293.
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Studium przypadku:

Przedsiebiorca prowadzacy wytacznie papierowa ewidencje zawierajaca ,zwykte” dane osobowe, wykonuje czynnosci
sporzadzania niektorych z tworzacych jg dokumentdw przy wykorzystaniu zainstalowanego na stanowisku kompute-
rowym edytora tekstu.

Jezeli tylko na tym stanowisku komputerowym nie sg zapisywane kopie wydrukowanych dokumentéw, tzw. maszyna
do pisania, to w takim przypadku nie ma obowiazku rejestracji zbioru danych osobowych.

Reasumujac nalezy jednoznacznie zauwazy¢, ze zwolnienie z obowiazku rejestracji zbioru danych osobowych, nie
zwalnia Administratora danych osobowych z jakichkolwiek innych wymogoéw ustawowych, np. zabezpieczenia tych
zbiorow.

5.3. UPOWAZNIENIA | ICH EWIDENCJA

Sprawowanie przez Administratora danych osobowych bezposredniej kontroli nad tym, kto i w jakim zakresie prze-
twarza pozostajace w jego dyspozycji zbiory danych osobowych, stanowi jeden z kluczowych elementéw catego systemu
bezpieczerstwa. Ustawodawca nie pozostawia w tym wzgledzie zadnej mozliwosci odstepstw.

Skutecznosc tej kontroli jest mozliwa wytacznie poprzez sformalizowany proces nadawania upowaznier do prze-
twarzania danych osobowych. Jego wtasciwe udokumentowanie potwierdza dochowanie przez Administratora danych
osobowych ,szczegdlnej starannosci” przy realizacji dyspozycji ustawowej.

5.3.1. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Ustawodawca nie okreslit ani formy, ani tresci ,Upowaznienia do przetwarzania danych osobowych” Uczynita to
skutecznie doktryna, pismiennictwo i praktyka. Upowaznienie powinno mie¢ forme dokumentu tradycyjnego wyda-
wanego indywidualnie dla kazdej osoby upowaznianej przez Administratora danych osobowych?'”. Przyjecie innej formy
niz pisemna nie skutkuje niewaznoscia takiej decyzji'®. Moze oznacza¢ jednak, ze tak nadane upowaznieniem, np. przy
przyjeciu formy ustanej, bedzie niezgodne z wymogami Ustawy, gdyz moga wystapic¢ nieusuwalne trudnosci w ustaleniu
jego niezbednych elementdw, m.in. daty wydania i zakresu?'.

Cho¢ przedmiotowe upowaznienie nie ma waloru decyzji administracyjnej — takie uprawnienie nie przystuguje
Administratorowi danych osobowych — jest zasadnym, zeby jego tre$¢ odpowiadata rygorom wydawanych w tym trybie
dokumentow?2. Powinno ono okresla¢ co najmniej informacje pozwalajace na identyfikacje:

1) podstawy prawnej decyzji — wiasciwy przepis ustawowy,
) wystawcy decyzji — Administratora danych osobowych,
) adresata decyzji — osobe upowazniang,
) zakres przedmiotowy decyz;ji:
a) zbidr danych osobowych lub jego czes¢;
b) sposéb przetwarzania: tradycyjny i/lub w systemie informatycznym;
) rodzaj dopuszczalnych czynnosci na danych osobowych, np. zbieranie, przegladanie, aktualizowanie, kopiowanie,
udostepnianie, usuwanie, itp.,
5) okres waznosci decyzji — wydarzenie lub termin, ktéry decyduje o ustaniu waznosci upowaznienia, np. na czas trwa-
nia stosunku pracy lub realizacji umowy.

Nic nie stoi na przeszkodzie, zeby ,Upowaznienie” zawierato jeszcze inne informacje niezbedne dla prawidtowe-
go zarzadzania dostepem do danych osobowych. Za przygotowanie wniosku o wydanie ,Upowaznienia’, zakreslajacego
obszar przedmiotowy niezbednego dostepu do danych osobowych, powinien odpowiada¢ bezposredni przetozony
osoby, ktérej ma ono zosta¢ nadane.

w N

4

217 A Krasuski, D. Skolimowska: Dane osobowe ..., s. 200; A. Drozd: Ustawa o ochronie ..., s. 266.

P. Barta, P. Litwinski: Ustawa o ochronie ..., 5. 419.
A. Drozd: Ustawa o ochronie ..., s. 266.
Patrz: Ustawa z dnia 14 czerwca 1960 roku — Kodek postepowania administracyjnego, (Dz.U. nr 30, poz. 168) — art. 268a.
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Przyktadowa tres¢:

Na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U. nr 133, poz. 883, z p6zn.
Zm.) upowazniam:

Jana Kowalskiego

do przetwarzania danych osobowych:

w zbiorze: Kadry i ptace

dokumentacja tradycyjna: rejestr szkoler specjalistycznych

w zakresie: wprowadzania i aktualizacji danych

aplikacja informatyczna: Super Kadry — szkolenia

w zakresie: wprowadzania danych, modyfikacji danych, drukowania skierowan.

Upowaznienia udzielam:
na czas trwania stosunku pracy / trewy- At do-ghfe *

Upowaznienie musi by¢ podpisane przez:
wydajacego decyzje, tj. Administratora danych osobowych lub osobe przez niego wiasciwie uprawomocniong do tej
Czynnosci;
adresata decyzji, tj. osobe upowazniang, ktéra potwierdza w ten sposob przyjecie okreslonych uprawnieri i obowiaz-
kow.

W przypadku podpisywania,Upowaznienia” przez inng osobe niz Administrator danych osobowych, nalezy pamie-
ta¢, ze to on jest nadal wydajacym, a zatem podpisanie nastepuje wytacznie w jego imieniu?'. Niedopuszczalne wydaje
sie by¢ jednak, zeby osoba, ktéra ma otrzymac ,Upowaznienie do przetwarzania danych osobowych’, wyznaczyta inng
osobe do jego odebrania w swoim imieniu.

5.3.2. EWIDENCJA UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH
Ustawodawca szczegdlne znacznie przyktada nie tylko do samego udokumentowania decyzji Administratora da-
nych osobowych w postaci,Upowaznier do przetwarzania danych osobowych’, ale takze do ich wiasciwej ewidencji.
Ewidencja 0séb upowaznionych do przetwarzania danych osobowych powinna zawiera¢, co najmniej takie infor-
macje o tych osobach, jak:
1) imie i nazwisko;
2) identyfikator uzytkownika w systemie informatycznym;
3) date nadania i ustania upowaznienia;
4) zakres upowaznienia (art. 39 ust. 1).

Dodatkowo nic nie stoi na przeszkodzie by w tym rejestrze mogty by¢ umieszczane inne dane, ktére sg niezbedne
do zapewnienia wiasciwej kontroli nad procesem przetwarzania danych osobowych, np. dziat, w ktérym pracujg poszcze-
golne upowaznione osoby??.

Przyktadowy wpis w ewidencji:

Osoba upowazniona Dane upowaznienia

Lp.
Nazwisko | Imie Identyfikator | Zakres Data nadania | Data ustania

Rejestr Gosci: wprowadzanie

12.11.2015
danych

1. Kowalska | Anna akowalska

Kadry i ptace:
2. | Nowak Jan jnowak administrowanie aplikacja 15.11.2015
informatyczng,Super Kadry”

221 A Krasuski, D. Skolimowska: Dane osobowe ..., 5. 201.

222 A Drozd: Ustawa o ochronie ..., s. 271.
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"

Ewidencje wydanych przez Administratora danych osobowych,Upowaznier do przetwarzania danych osobowych
powinien prowadzi¢ Administrator bezpieczenstwa informacji lub osoba wyznaczona do nadzoru nad procesem
przetwarzania danych osobowych. Ewidencja moze by¢ prowadzona w formie papierowej lub elektronicznej. Ta druga
wydaje sie by¢ znacznie bardziej funkcjonalna i nie narusza¢ zadnych obowigzkow?%.

Niedopuszczalne jest zastgpienie ,Ewidencji 0sob upowaznionych” przez zbidr kopii wszystkich wydanych ,Upo-
waznien do przetwarzania danych osobowych’, np. w formie chronologicznie prowadzonego segregatora.g

5.3.3. ZOBOWIAZANIE DO ZACHOWANIA POUFNOSCI

Zapewnienie przestrzegania przez osoby upowaznione do przetwarzania danych osobowych obowiazku poufno-
$ci to gwarancja ich wiasciwej ochrony przed dziataniami niepozadanymi. Ze wzgledéw dowodowych, potwierdzajacych
przyjecie na siebie przez osobe zobowigzania do zachowania w tajemnicy danych osobowych, do ktérych ma dostep
w zwiazku z wykonywanymi obowiazkami stuzbowymi, niezbedne jest, zeby takie,o$wiadczenie woli"zostato bezwzgled-
nie sporzadzone na pismie?**.

Dokument ,Zobowigzania do zachowania poufnosci” powinien by¢ imienny, tj. sporzadzony odrebnie dla kazdej

osoby, ktérej nadawane jest,Upowaznienie do przetwarzania danych osobowych'”.

Zawartos¢ merytoryczna ,Zobowigzania do zachowania poufnosci” powinna obejmowac takie elementy, jak:
potwierdzenie znajomosci Ustawy, rozporzadzen wykonawczych oraz procedur wewnetrznych organizacji;
wskazanie zakresu tajemnicy, tj. dane osobowe i zasady ich zabezpieczenia;
przyjecie odpowiedzialnosci za podejmowane dziatania®”.

Nalezy takze pamieta¢ o warunkach waznosci takiego oswiadczenia woli:
dobrowolnos¢ jego ztozenia;
petna zdolnos¢ do wiasciwego pojmowania przedsiebranego zobowiazania.

Przyktadowa tresc:

Ja, nizej podpisanal(y) oswiadczam, ze zostatam(em) zapoznanal(y) z zasadami przetwarzania i ochrony danych osobo-
wych okreslonymi w przepisach prawa oraz dokumencie, Polityka Bezpieczeristwa Danych Osobowych'’.

Zobowiazuje sie do zachowania w tajemnicy wszelkich danych osobowych, do ktérych mam lub bede miat(a) dostep
w zwigzku z wykonywaniem obowiazkéw pracowniczych oraz do przestrzegania zasad i procedur bezpieczenstwa
okreslonych w w/w dokumencie, ktérego zapisy takze podlegaja ochronie.

Informacje te zobowiazuje sie zachowac w tajemnicy przez caty okres zatrudnienia, a takze po jego ustaniu.
Oswiadczam, ze jestem swiadomal(y) odpowiedzialnosci dyscyplinarnej, finansowej i karnej, wynikajacej z niewtasciwe-
go postepowania przy przetwarzaniu danych osobowych.

22 Odmiennie: A. Krasuski, D. Skolimowska: Dane osobowe ..., s. 203; A. Drozd: Ustawa o ochronie ..., s. 271; P. Barta, P. Litwiriski: Ustawa
oochronie ..., s.425.

224 P Barta, P. Fajgielski, R. Markiwicz: Ochrona danych osobowych ..., s. 636.

225 A Krasuski, D. Skolimowska: Dane osobowe ..., s. 203.
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6. DANE OSOBOWE W WYBRANYCH OBSZARACH
DZIALALNOSCI GOSPODARCZE)J

dr tukasz Kister

Wolny rynek powoduje, ze przedsiebiorcy podejmuja swojg dziatalnos¢ w przerdznych dziedzinach — od drobnego
handlu, po tworzenie nowoczesnych technologii informatycznych. Niemniej jednak bez wzgledu na zakres realizowanych
przedsiewziec biznesowych wszyscy posiadaja wspdlne obszary aktywnosci.

W tym rozdziale przedstawione zostang trzy z nich, bez ktérych trudno wyobrazi¢ sobie dzisiaj jakiekolwiek przed-
siebiorstwo — od matego, po wielkie korporacje. Nie ma on jednak ambicji wyjasni¢ wszelkich mozliwych przypadkoéw, czy
odpowiedzie¢ na wszystkie problemy zwiazane z ich specyfikg, ale wskaza¢ na generalne zasady przetwarzania danych
osobowych, ktérych moga dotyczy¢.

6.1. ZARZADZANIE ZASOBAMI LUDZKIMI

Pracownicy to ciggle najistotniejszy zasob kazdego przedsiebiorstwa, decydujacy o jego rozwoju i pozycji rynkowej.
Stad umiejetne zarzadzanie zasobami ludzkimi to warunek sukcesu. Jednym z kluczowych obowiazkédw przedsiebiorcy w za-
kresie polityki kadrowej jest wiasciwe i zgodne z prawem wypetnianie obowigzkéw pracodawcy. Ich realizacja nieodfacznie
wiaze sie z procesem przetwarzania danych osobowych. Wiasciwe postepowanie z informacjami o swoich pracownikach nie
tylko gwarantuje wypetnianie obowiazkdw ustawowych, ale pozwala na stworzenie sprawnego systemu zarzadzania nimi
i wykorzystywania ich do podnoszenia funkcjonalnosci wszystkich obszaréw biznesowych w przedsiebiorstwie.

6.1.1. ZAKRES INFORMACYJNY ZBIORU KADROWO-PLACOWEGO
Jednym z podstawowych obszardw, jakie t3cza proces zarzadzania zasobami ludzkimi z przetwarzaniem danych oso-
bowych, jest obowigzek realizacji przez przedsiebiorce réznych zadan wynikajacych z powszechnie obowigzujacego prawa
pracy oraz faczacej strony umowy. Niezbednym jest wiec ustalenie, jaki zakres informacji o pracowniku moze byc¢ przetwa-
rzany przez pracodawce, by nie wykraczat poza cel jakiemu maja stuzy¢, a tym samym nie naruszat prawa do prywatnosci.
Zgodnie z decyzjg ustawodawcy przetwarzanie danych osobowych, nawet tych o charakterze wrazliwym’, jest do-
puszczalne gdy:
jest to niezbedne do zatrudnienia pracownikéw i innych oséb;
zakres danych osobowych jest okreslony w ustawie (art. 27 ust. 2 pkt 6).

Generalnym aktem prawnym regulujgcym obszar zatrudnienia, okreslajacym wzajemne prawa pracodawcy i pracow-
nika jest Ustawa z dnia 26 czerwca 1974 roku — Kodeks pracy’*. Uzupetniaja go akty wykonawcze wydane zgodnie z jego
dyspozycja oraz szereg innych aktow ustawowych, ktére odnosza sie do szeroko rozumianego stosunku pracy. Cho¢ przepisy
Kodeksu pracy odnoszg sie wytacznie do praw i obowigzkéw zwigzanych z zawarciem umowy o prace, powotaniem, wybo-
rem, mianowaniem lub spétdzielcza umowa o prace, to jednak w odniesieniu do przedmiotu niniejszych rozwazan nalezy
stosowac go takze w przypadku innych stosunkéw pracy, np. wynikajacych z uméw cywilno-prawnych?”.

Zgodnie z dyspozycja Kodeksu pracy, podstawowy zakres tresciowy zbioru danych osobowych pracownikéw,
jest tworzony dwuetapowo. Pracodawca ma prawo zada¢ od kandydata do pracy podania informacji obejmujacych:

imie (imiona) i nazwisko;

imiona rodzicow;

date urodzenia;

miejsce zamieszkania (adres do korespondendiji);
wyksztatcenie;

przebieg dotychczasowego zatrudnienia (art. 22" §1).

Ponadto juz od pracownika, takze:
numer PESEL;

226 (DzU.nr 24, poz. 141,z pdzn. zm.).

227 Patrz: T. Kuczynski: Ochrona danych osobowych w stosunku zatrudnienia, Przeglad sadowy’, nr 11-12, 1998, 5. 122-123; A. Drozd: Ustawa
oochronie ..., s.179; P. Barta, P. Litwiriski: Ustawa o ochronie ..., s. 315-316.
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- informacje niezbedne do realizacji szczegdinych uprawniert pracownika wynikajacych z prawa pracy, np. imiona, na-
zwiska i daty urodzenia dzieci (art. 22" §2).
Rozszerzenie zbioru danych pracowniczych moze wynikac réwniez z tresci innych szczegdtowych przepiséw Ko-
deksu pracy, ktére wymuszaja na pracodawcy przetwarzania takze takich informadgji, jak m.in.:
. dane o stanie zdrowia (art. 229);
- informacje o nagrodach i wyréznieniach (art. 105);
- informacje o karach porzadkowych (art. 110);
- nazwa banku i numer konta bankowego (art. 86).

Dalsze rozbudowanie zawartosci informacyjnej zbioru danych pracowniczych moze wynika¢ z praw badz obo-
wigzkéw wyznaczonych przez inne przepisy rangi ustawowej, ktére odnosza sie do spraw zwiazanych z zatrudnieniem
(art. 24' §4). Wsrdd nich szczegodlne zainteresowanie budza mozliwosci przetwarzania:

- informadji o szczegdlnych uprawnieniach;
- danych o karalnosci.

W pierwszym przypadku nie wystepuja praktycznie zadne watpliwosci interpretacyjne, gdyz obowigzek pozyskania
i przetwarzania takich informacji wynika nie tyle z konkretnych przepiséw prawa, co przede wszystkim ich posiadanie
gwarantuje mozliwo$¢ wykonywania okreslonej pracy, np.:
.+ kierowcy??;
- zawodowego kierowcy?;
+ kwalifikowanego pracownika ochrony oséb i mienia?®.

Brak jest w takiej sytuacji jakichkolwiek zastrzezer co do dopuszczalnosci przetwarzania tego rodzaju informacji
osobowych przez pracodawce®'.

Studium przypadku:

Przedsiebiorca prowadzacy transport miedzynarodowy ma prawo do okresowej weryfikacji i przetwarzania danych
o uprawnieniach swoich pracownikdéw niezbednych do kierowania pojazdami i wykonywania transportu miedzynaro-
dowego 0s6b i towarow.

Catkowicie odmienng sytuacja, a jednoczesnie wywotujaca liczne kontrowersje jest mozliwo$¢ przetwarzania da-
nych o karalnosci.

Po pierwsze, mozliwos¢ uzyskania zaswiadczenia z Krajowego Rejestru Karnego przystuguje wytgcznie pracodaw-
com, w zakresie niezbednym dla zatrudnienia pracownika, co do ktérego z przepiséw ustawy wynika wymaég nieka-
ralnosci, korzystania z petni praw publicznych, a takze ustalenia uprawnienia do zajmowania okreslonego stanowiska,
wykonywania okreslonego zawodu lub prowadzenia okreslonej dziatalnosci gospodarczej?®?, np.:

- agent celny?3;
- detektyw?4
- pracownik kantoru wymiany walut?®.

Po drugie, szczegdlnie przedsiebiorcy zatrudniajacy na stanowiska zwigzane z odpowiedzialnoscig materialna (np. ka-
sjer czy magazynier) chcg mie¢ mozliwos¢ ustalenia czy kandydat lub pracownik nie byt karany. Nie majac jednak podstaw
do skorzystania z ustawowego uzasadnienia dostepu do takich informacji, zadaja od kandydatéw lub pracownikéw dostar-
czenia osobiscie uzyskanego zaswiadczenia o niekaralnosci, a jednoczesnie wyrazenia pisemnej zgody na ich przetwarzanie
jako warunku legalizacyjnego (art. 27 ust. 2 pkt 1). Tego rodzaju postepowanie jest bezprawne, a wyrazona przez osobe
zgoda nie ma mocy sprawczej legalizujacej przetwarzanie, gdyz zostata wyrazona w sposéb wytaczajacy jej dobrowolny
charakter (brak réwnowagi w stosunkach pracodawca — pracownik?*). Niedopuszczalne jest rowniez skorzystanie przez

228 Patrz: Ustawa z dnia 5 stycznia 2011 roku o kierujgcych pojazdami, (Dz.U. nr 30, poz. 151,z pdzn. zm.).

Patrz: Ustawa z dnia 6 wrze$nia 2001 roku o transporcie drogowym, (Dz.U. nr 125, poz. 1371,z p6ézn. zm.).

Patrz: Ustawa z dnia 22 sierpnia 1997 roku o ochronie 0séb i mienia, (Dz.U. nr 114, poz. 740, z pdzn. zm.).

A. Wotyniec: Granice uprawnienia pracodawcy do zbierania danych osobowych,,Radca Prawny’, nr 3,2015, s. 139.
Ustawa z dnia 24 maja 2000 roku o Krajowym Rejestrze Karnym, (Dz.U. 50, poz. 580, z pdzn. zm.) — art. 6 ust. 1 pkt 10.
Patrz: Ustawa z dnia 19 marca 2004 roku — Prawo celne, (Dz.U. nr 68, poz. 622, z p6zn. zm.).

Patrz: Ustawa z dnia 6 lipca 2001 roku o usfugach detektywistycznych, (Dz.U. nr 12, poz. 110, z pdzn. zm.).

Patrz: Ustawa z dnia 27 lipca 2002 roku — Prawo dewizowe, (Dz.U. nr 141, poz. 1178,z pdzn. zm.).

Patrz: A. Drozd: Ustawa o ochronie ..., s. 181; J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 563.
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pracodawce z przestanki ,prawnie usprawiedliwionego celu” (art. 23 ust. 1 pkt 5), gdyz dotyczy ona wytacznie ,zwyktych”
danych osobowych, a charakter informacji o karalnosci jest bezwzglednie ,wrazliwy"?*. Dyskusyjne jest takze uprawnienie
pracodawcy do przetwarzania zaswiadczenia o niekaralnosci dostarczonego samodzielnie i dobrowolnie, bez jakiegokolwiek
zadania. Szczegdlnie gdyby miato by¢ elementem decydujacym o wyborze w procesie rekrutacji*®.

Studium przypadku:

Przedsiebiorca nakazujacy kandydatowi do pracy lub pracownikowi wytacznie okazanie sobie ,zaswiadczenia o nieka-
ralnoci’, bez jego kopiowania i umieszczania w aktach osobowych, takze popetnia czyn bezprawnego przetwarzania
danych osobowych.

6.1.2. OUTSOURCING OBStUGI KADROWO-PLACOWE)

Administrator danych osobowych decydujac o celach i srodkach przetwarzania danych osobowych, moze wykony-
wac czynnosci na tych danych samodzielnie badz zleci¢ je innemu podmiotowi?®. Bardzo czesta praktyka przedsiebior-
cow staje sie powierzenie catosci lub czesci czynnosci zwigzanych z prowadzeniem polityki kadrowo-pfacowej wyspe-
cjalizowanym podmiotom zewnetrznym (ang. outsourcing). Dziatania tego rodzaju, cho¢ jak najbardziej dopuszczalne
prawnie i gwarantujace profesjonalna obstuge, najczesciej realizowane sa w sposéb naruszajacy obowiazki ustawowe.
Zgodnie z dyspozycjg Ustawy, przedsiebiorca moze powierzy¢ innemu podmiotowi przetwarzanie danych osobo-
wych swoich pracownikéw, w celu wykonywania na jego rzecz lub w jego imieniu obowiazkowych czynnosci okreslo-
nych w szeroko rozumianym prawie pracy. Zlecenie tego rodzaju ustugi musi by¢ wynikiem umowy zawartej na piSmie
pomiedzy Administratorem danych osobowych, a Ustugobiorca — Przetwarzajacym dane osobowe (art. 31 ust. 1)%°.

Umowa powierzenia danych osobowych do przetwarzania, to szczegdlny rodzaj umowy o $wiadczeniu ustug”',
bedacych kombinacjg czynnosci prawnych i faktycznych, dlatego tez winna ona zawiera¢ takie elementy niezbedne dla
jej prawidtowej realizacji, jak:

1) strony umowy,

2) przedmiot umowy,

3) zabezpieczenia przedmiotu umowy,

4) podwykonawcy,

5) rozwigzanie umowy,

6) zasady odpowiedzialnosci stron umowy.

Poza doktadnym oznaczeniem stron umowy powierzenia, pozwalajgcym na ich jednoznaczng identyfikacje,
w pierwszej czesci umowy mozna zawrze¢ takze elementy decydujace o legalnosci takiego zlecenia, tj.:
podstawe prawng dopuszczajaca powierzenie danych do przetwarzania — art. 31 ust. 1;
identyfikacje Administratora danych osobowych w stosunku do informacji stanowigcych przedmiot umowy;
oswiadczenie o posiadaniu przez Przetwarzajgcego wszystkich niezbednych uprawnien do wykonywania dziatalnosci
objetej umowa, np. zwigzanych z prowadzeniem ksiag rachunkowych?2,

Przyktadowy zapis umowy:

§1.

1. Administratorem danych osobowych w stosunku do wszelkich danych osobowych przetwarzanych w wyniku
przedmiotowej umowy jest Zleceniodawca.

2. Zleceniobiorca oswiadcza, ze posiada kwalifikacje zawodowe i uprawnienia niezbedne do wykonania przedmiotu
umowy.

Przedmiot umowy powinien zawierac przede wszystkim ustawowy wymag okreslenia zakresu i celu powierzenia
danych osobowych (art. 31 ust. 2 ), na ktéry powinny sie sktadac:

27 Odmienne stanowisko w obu tych sprawach prezentuje: K. Walczak: Ochrona danych osobowych kandydata do pracy w trakcie rekru-
tadji, (w:) T. Wyka, A. Nerka (red.): Ochrona danych osobowych podmiotéw objetych prawem pracy i prawem ubezpieczer spotecznych.
Stan obecny i perspektywy zmian, Warszawa: Wolters Kluwer Polska, 2012, s. 87i nast..

28 A Wolyniec: Granice uprawnienia pracodawcy ..., s. 141-142.

29 Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s.571.

240 W literaturze mozna znalez¢ réwniez opinie, ze ustawowy obowiazek formy pisemnej nie jest bezwzgledny. Patrz: A. Drozd: Ustawa
o ochronie ..., s. 207-208.

21 Patrz: Ustawa z dnia 23 kwietnia 1964 roku - Kodeks cywilny, (Dz.U. nr 16, poz. 93, z pdzn. zm.).

242 Ustawa z dnia 29 wrze$nia 1994 roku o rachunkowosci, (Dz.U. nr 121, poz. 591, z pdzn. zm.).
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1) rodzaj powierzanych danych osobowych;

2) cel przetwarzania danych osobowych;

3) zakres dopuszczalnego przetwarzania danych osobowych;
4) forma przetwarzania danych osobowych;

5) czas trwania umowy.

Przyktadowy zapis umowy:

§2.

1. Zleceniodawca powierza Zleceniobiorcy dostep do danych osobowych w zbiorze: ,Kadry i Place”.

2. Przetwarzajacy moze przetwarza¢ powierzone mu dane osobowe wytacznie w celu realizacji dla Zleceniodawcy
i w Jego imieniu obowigzkowych zadan wynikajacych z prawa pracy.

3. Szczegotowy opis czynnosci okreslonych w pkt 2 i zakres danych osobowych niezbednych do ich realizacji stanowi
Zatacznik nr 1 do niniejszej Umowy.

4. Zakres przetwarzanych danych osobowych i sposéb ich przetwarzania nie moze wykracza¢ poza niezbedny do
realizacji czynnosci okreslonych w Zatgczniku nr 1 do niniejszej Umowy.

5. Zleceniobiorca moze przetwarzac¢ powierzone dane osobowe zaréwno w formie tradycyjnej, jak rowniez w syste-
mie informatycznym.

6. Umowa obowiazuje do czasu jej pisemnego wypowiedzenia przez Zleceniodawce.

W przypadku powierzenia danych osobowych w celu realizacji obowiazkéw kadrowo-ptacowych ciazacych na
przedsiebiorcy, nie ma bezwzglednego obowigzku enumeratywnego wymieniania wszystkich danych oraz zakresu do-
puszczalnych czynnosci, gdyz zardbwno zawarto$¢ tego zbioru, jak réwniez procesy kadrowe sg jednoznacznie okre-
Slone przez prawo powszechnie obowiazujace?®. Najczesciej pomijanym elementem umdw powierzenia s3 zasady
zapewnienia whasciwego zabezpieczenia powierzonym danym osobowym, do ktérych wdrozenia jest zobowigzany
Przetwarzajacy jeszcze przed rozpoczeciem realizacji zlecenia (art. 31 ust. 3).

Zacza¢ nalezy od okreslenia zasad realizacji obowiagzku udzielania upowaznien do przetwarzania danych oso-
bowych dla poszczegdlnych pracownikéw Przetwarzajacego, ktorzy beda mie¢ dostep do powierzonych danych osobo-
wych?* Wymag ten moze zostac zrealizowany dwojako:

,Upowaznienia”dla pracownikdw Przetwarzajacego sa wydawane osobiscie przez Administratora danych osobowych;
,Upowaznienia dla pracownikéw wydaje sam Przetwarzajacy, na podstawie wiasciwego petnomocnictwa uzyskanego
od Administratora danych osobowych.

Przyktadowy zapis umowy:

§3.

1. Zleceniodawca udziela Zleceniobiorcy petnomocnictwa do wydawania w swoim imieniu Upowaznien do przetwa-
rzania powierzonych danych osobowych.

2. Zleceniobiorca poinformuje pisemnie Zleceniodawce o wydanych Upowaznieniach. Informacja powinna zawierac:
imiona i nazwiska pracownikéw, stanowisko pracy, identyfikator w systemie informatycznym, zakres dostepu do
danych osobowych.

3. Pracownicy upowaznieni do przetwarzania danych osobowych, przed udzieleniem im fizycznego dostepu do da-
nych osobowych, sg zobowiazani do ztozenia o$wiadczenia — zobowiazania do zachowania poufnosci, wedtug wzo-
ru przygotowanego przez Zleceniodawce.

4. Zabrania sie udzielenia fizycznego dostepu do danych osobowych przed formalnym uzyskaniem przez pracowni-
kéw Upowaznien okreslonych w pkt 1 i ztozenia oswiadczen okreslonych w pkt 3.

Przyjmuje sie jednak, ze nawet w przypadku udzielenia Przetwarzajgcemu petnomocnictwa do nadawania ,Upo-
waznierY, Administrator danych osobowych jest zobowigzany przynajmniej do ich ewidencjonowania””. Nastepnie Ad-
ministrator danych osobowych, ktéry wraz z umowa powierzenia nie wyzbywa sie odpowiedzialnosci za bezpieczeristwo
danych osobowych iich zgodne z prawem przetwarzanie (art. 31 ust. 4), musi zapewni¢ sobie mozliwos¢ ustalenie czy
Przetwarzajacy wdrozyt niezbedne zabezpieczenia organizacyjno-techniczne oraz obowigzkowa dokumentacje bez-

23 Patrz: A. Krasuski, D. Skolimowska: Dane osobowe ..., s. 139 i nast..
24 Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 573.
25 A Drozd: Zabezpieczenie danych ..., s. 156-157.
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pieczerstwa?. Wiedze w tym zakresie powinien posigs¢ jeszcze przed przekazaniem danych osobowych do przetwarza-
nia. Moze ja sobie zapewni¢ poprzez:

- odpowiednie o$wiadczenie ztozone w umowie przez Przetwarzajgcego;

+  przeprowadzenie audytu u Przetwarzajacego.

Przyktadowy zapis umowy:

§4.

1. Warunkiem powierzenia danych osobowych do przetwarzania Zleceniobiorcy jest pozytywny wynik audytu prze-
prowadzonego przez Zleceniodawce.

2. Celem audytu wskazanego w pkt 1 jest ustalenie, czy Zleceniobiorca wdrozyt okreslone w Ustawie obowigzkowe
zabezpieczenia organizacyjno-techniczne procesu przetwarzania danych osobowych.

3. Audyt przeprowadzi Administrator bezpieczenstwa informacji Zleceniodawcy wraz z osoba wyznaczong przez Zle-
ceniobiorce.

4. Negatywny wynik audytu, a w szczegdlnosci stwierdzenie niespetniania przez Zleceniobiorce wymagan ustawo-
wych, pozwala na natychmiastowe odstapienie od niniejszej umowy.

Jednoczesénie przyjmuje sie, ze Administrator danych osobowych powinien zabezpieczy¢ sobie w umowie mozli-
wosc¢ regularnych kontroli procesu przetwarzania powierzonych danych osobowych?’. Waznym elementem mozliwo-
$ci nadzoru Administratora danych osobowych nad danymi osobowymi powierzonymi innemu podmiotowi jest kwestia
ewentualnego dalszego powierzenia podwykonawcom. Regulacje w tym wzgledzie uzalezniajacg mozliwos¢ podzle-
cenia przez Przetwarzajgcego nalezy umiesci¢ w umowie?,

Przyktadowy zapis umowy:

§5.

1. Zleceniobiorca nie moze zleci¢ wykonania jakiejkolwiek czesci niniejszej Umowy innemu podmiotowi bez uzyska-
nia pisemnej zgody Zleceniodawcy.

2. W przypadku udzielenia zgody na dalsze podwykonawstwo, Zleceniobiorca przejmuije catkowita odpowiedzialnos¢
za te dziatania.

Decydujac sie na powierzenie danych osobowych do przetwarzania nalezy okresli¢ réwniez kwestie zwigzane
z dziataniami majacymi nastapi¢ w chwili rozwigzania umowy, tj.:
1) zwrot danych osobowych;
2) usuniecie danych osobowych;
3) anonimizacja danych osobowych?*.

Przyktadowy zapis umowy:
§6.
1. Z chwila rozwiazania niniejszej umowy, Zleceniobiorca zobowiazany jest do:
a) uniemozliwienia dostepu pracownikéw do powierzonych danych osobowych;
b) zwrotu Zleceniodawcy wszelkich dokumentéw tradycyjnych i komputerowych nosnikéw zawierajgcych powie-
rzone dane osobowe;
€) usuniecia powierzonych danych osobowych z systemu informatycznego;
2. Wykonanie czynnosci okreslonych w pkt 1a) musi nastapic¢ niezwtocznie.
3. Wykonanie czynnosci okreslonych w pkt 1b) i ¢) musi nastapic najpdzniej w terminie 14 dni od rozwiazania umowy.
4. Przetwarzajacy sporzadzi pisemne o$wiadczenie o zrealizowaniu czynnosci okreslonych w pkt 1.

Ostatnim z obowigzkowych elementéw jaki powinien by¢ umieszczony w umowie powierzenia, to kwestia odpo-
wiedzialnosci Przetwarzajacego za niezgodne z prawem oraz zapisami umownymi przetwarzanie danych osobowych?®.

26 P Barta, P. Litwinski: Ustawa o ochronie ..., s. 332-333.

A. Krasuski, D. Skolimowska: Dane osobowe ..., s. 149-150.

28 P Barta, P. Litwinski: Ustawa o ochronie ..., s. 326-327.

249 A Krasuski, D. Skolimowska: Dane osobowe ..., s. 142-143.

Szerzej: J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 576-580.
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Przyktadowy zapis umowy:

§6.

1. Zleceniobiorca ponosi petng odpowiedzialnos¢ za nieprzestrzeganie zasad okreslonych w Ustawie, w szczegolnosci
za dziatania lub zaniechania sprzeczne z zapisami niniejszej umowy.

2. Zleceniobiorca ponosi odpowiedzialno$¢ za wszelkie dziatania lub zaniechania swoich pracownikéw, ktére doprowa-
dzity lub mogty doprowadzi¢ do naruszenia zasad bezpieczeristwa danych osobowych.

Przedsiebiorca podejmujac decyzje o powierzeniu danych osobowych swoich pracownikéw do przetwarzania in-
nemu podmiotowi w celu realizacji swoich zadan kadrowo-ptacowych, nie musi:
uzyskiwac jakiejkolwiek ich zgody;
informowac ich o tym fakcie®'.

6.2. MARKETING WLASNYCH PRODUKTOW | USLUG

Marketing to sztuka wzbudzania zainteresowania odbiorcéw oferowanymi produktami lub ustugami.

Najskuteczniejszym sposobem reklamy jest marketing bezposredni, polegajacy na kierowaniu komunikatéw do sta-
rannie wybranych, pojedynczych klientéw. Pozwala on na niemal indywidualny kontakt z odbiorca, a w jego nastepstwie
uzyskanie najczesciej natychmiastowej reakcji konsumenta.

Do powodzenia marketingu bezposredniego konieczne s3 bazy zawierajace informacje o potencjalnych klientach,
obejmujace réznego rodzaju dane osobowe, nie zawsze wytacznie teleadresowe. W zwiazku z tym od zawsze budzi on
wiele kontrowersji w przedmiocie zakresu zbieranych na jego potrzeby danych osobowych, a takze dopuszczalnych za-
sadach ich przetwarzania.

6.2.1. ZAWARTOSC INFORMACYJNA ZBIORU MARKETNGOWEGO
Szczegdlnym rodzajem zrozumienia przez ustawodawce zasad panujacych na wspotczesnym rynku jest uznanie ,
ze przestanka dopuszczajaca przetwarzanie danych osobowych jest argument prawnie usprawiedliwionego celu reali-
zowanego przez Administratora danych osobowych (art. 23 ust. 1 pkt 5)%2 Jednocze$nie jednym z dwodch jednoznacznie
wymienionych przez przepis, tego rodzaju celem dziatalnosci jest w szczegdlnosci — marketing wtasnych produktow
lub ustug (art. 23 ust. 4 pkt 1). W zwiazku z powyzszym Administrator danych osobowych nie musi pozyskiwac zadnej
zgody od 0s6b, ktérych dane osobowe zamierza przetwarza¢ w takim celu. Skorzystanie przez przedsiebiorce z takiego
szczegolnego uprawnienia do przetwarzania danych osobowych dla celéw marketingowych nie jest jednak pozbawione
zadnych ograniczen czy szczegdtowych wymagan faktycznych.
Uzycie przez ustawodawce terminu ,wiasnych produktéw i ustug” wytgcza mozliwos¢ zastosowania tej przestanki
legalizujacej przetwarzanie danych osobowych w odniesieniu do:
marketingu produktéw i ustug innych przedsiebiorcéw, bez wzgledu na wzajemne powiazania kapitatowe;
dziafalnosci agencji marketingowych i reklamowych?3.

Studium przypadku:
Przedsiebiorca nie moze prowadzi¢ marketingu cudzych produktéw lub ustug do oséb z wiasnej bazy, bez uprzednie-
go pozyskania ich zgody, bez wzgledu na umowe taczaca go z innym podmiotem.

Ponadto liberalny charakter tego uprawnienia nie zwalania z obowiazku dostosowania zawartosci informacyjnej
zbioru danych osobowych w odniesieniu do kryterium adekwatnosci do celu (art. 26 ust. 1 pkt 3). Z cala pewnoscig
w bazie marketingowej moga znaleZ¢ sie tylko i wyfacznie takie dane osobowe, ktére sg konieczne do osiaggniecia celu,
tj. powiadomienia o witasnych produktach lub ustugach®*.

1A Drozd: Ustawa o ochronie ..., s. 207.

22 Szerzej na temat prawnego usprawiedliwienia celu przetwarzania, w: P. Barta: Klauzula prawnie usprawiedliwionego celu w ustawie
o0 ochronie danych osobowych, (w:) Konarski X, Sibiga G. (red.): Ochrona danych osobowych ..., s. 61-85.

23 P Barta, P. Litwinski: Ustawa o ochronie ..., s. 260-261; P. Barta: Klauzula prawnie usprawiedliwionego ..., s. 81-82. Odmiennie: A. Drozd:
Ustawa o ochronie ..., s. 135-136.

2% P Barta, P. Litwinski: Ustawa o ochronie ..., s. 251.
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Studium przypadku:
Przedsiebiorca narusz obowigzek zwigzania celem przetwarzajac w bazie marketingowej dane osobowe zawierajace
imiona i nazwiska rodzicéw, miejsce urodzenia czy numer identyfikacji podatkowej NIP.

Okreslenie zawartosci informacyjnej zbioru danych osobowych przetwarzanego do celu marketingu wiasnych pro-
duktéw lub ustug powinno nastepowad najpézniej w momencie zbierania danych i tworzenia tego zbioru®®. Deter-
minantem dla procesu okreslenia rodzaju danych osobowych, ktére moga sie znalez¢ w bazie marketingowej, jest kanat
dystrybucji reklam, m.in.:

- tradycyjne imienne ulotki reklamowe wysytane pocztg;
telemarketing;
wiadomosci tekstowe SMS;
wiadomosci poczty elektronicznej e-mail.

Niemozliwe jest wiec zbudowanie zamknietej listy informacji o osobie, ktére moga by¢ pozyskiwane i przetwarza-
ne przez Administratora danych osobowych do celéw prowadzenia dziatar reklamowych. Za kazdym razem podlegac to
bedzie odrebnej analizie i ocenie celowosciowej.

Studium przypadku:

Przedsiebiorca prowadzacy stacje kontroli pojazddw chcacy prowadzi¢ reklame swoich ustug za pomoca rozsytanych
wiadomosci SMS do wiascicieli samochoddw, nie potrzebuje do tego przetwarza¢ nawet danych osobowych w po-
staci: imienia i nazwiska.

Zabronione jest zbieranie danych osobowych wykraczajacych poza wyznaczony cel dziatary marketingowych, czyli
,na zapas"

Waznym obowiazkiem, jaki cigzy na Administratorze danych osobowych, jest wymég poinformowania osoby
o szczegodtach dotyczacych przetwarzania jej danych osobowych. Zakres tego wymogu wyznacza sposob pozyskania
danych osobowych. W przypadku gdy przedsiebiorca pozyskuje dane osobowe bezposrednio od osoby, ktorej one
dotycza, ma on obowiazek poinformowac ja o:
1) swoich danych identyfikujacych — nazwa i adres,
2) celu zbierania danych,
3) przewidywanych odbiorcach danych,
4) prawie dostepu do swoich danych i ich poprawiania,
5) dobrowolnosci podania danych osobowych (art. 24 ust. 1).

Sytuacja zbierania danych osobowych bezposrednio od osoby, ktérej one dotycza, nie oznacza, ze dane musza
byc¢ uzyskiwane:
w jej obecnodci, tj. moze to odbywac sie za posrednictwem telefonu, poczty elektronicznej, faksu czy tradycyjnego
listu;
przez samego Administratora danych osobowych lub jego pracownikdw, tj. zbieranie danych osobowych moze by¢
wykonywane poprzez zleceniobiorcow?®.

Przykfadowa tres¢ powiadomienia:

1. Administratorem Pani/Pana danych osobowych bedzie SuperButy sp. z 0.0. z/s w Warszawie przy ul. Zakamarek 22.

2. Dane zbierane sa w celu prowadzenia marketingu bezposredniego wtasnych produktéw i ustug przy wykorzystaniu
poczty elektronicznej e-mail.

3. Nie przewidujemy udostepniania zebranych danych osobowych innym podmiotom.

4. Ma Pani/Pan prawo dostepu do przetwarzanych danych osobowych oraz ich aktualizacje.

W przypadku gdy przedsiebiorca pozyskuje baze danych marketingowych od innego podmiotu, ma obowigzek
powiadomienia wszystkich osob, ktérych dane osobowe bedzie przetwarzat, réwniez o:
1) zrédle danych osobowych, tj. informacji o podmiocie, od ktérego je uzyskano;
2) uprawnieniach do zadania wstrzymania przetwarzania danych osobowych (art. 25. ust. 1).

25 Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 537.
26 A Drozd: Ustawa o ochronie ..., s. 141.
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W obu przypadkach nie ma obowiazku, aby informacja o przetwarzaniu:
byta przekazywana w formie pisemnej, ale musi by¢ petna i wyodrebniona z innych przekazywanych osobie komuni-
katéw, a ponadto wyrazona w sposéb zrozumiaty dla osoby, ktérej dane dotycza;
zawierata informacje o rodzaju pozyskanych od innego podmiotu danych osobowych?”.

Obowiazek informacyjny nastepuje niezwlocznie po uzyskaniu danych osobowych (art. 25 ust. 1). Brak jest jakich-
kolwiek wyjatkow pozwalajacych na ominiecie tego obowiazku przez przedsiebiorce w odniesieniu do celu przetwarza-
nia jakim jest marketing wtasnych produktow lub ustug.

Ustawodawca, swiadomy mozliwosci nadinterpretacji tej niedookreslonej prawnie i praktycznie przestanki, wskazat
na istotne zastrzezenie, aby przetwarzanie danych osobowych dla celu marketingowego - cho¢ prawnie usprawiedli-
wionego - to jednak nie naruszato praw i wolnosci oséb, ktorych dane dotyczg (art. 23 ust. 1 pkt 5). Nie oznacza to, ze
decyzja w tym wzgledzie jest pozostawiona do indywidualnej decyzji osoby, tj. jej subiektywnego osadu, ze przetwarzanie
dla celéw marketingowych narusza jej prawa i wolnosci. Ale winno to by¢ przedmiotem tzw.,wazenia débr’, dokonywa-
nego przez Administratora danych osobowych, ktéry ma obowiazek oceni¢ ewentualnie kolidujgce ze sobg interesy,
w wyniku czego bytoby mozliwe naruszenie dobr osoby, ktérej dane dotycza®®. Jednoczesnie zupetnie pozbawionym
podstaw jest twierdzenie, ze wskazanie marketingu wtasnych produktéw lub ustug jako prawnie usprawiedliwionego
celu oznacza, ze Ustawa wyklucza w tym przypadku sytuacje mozliwosci naruszenia praw i wolnosci oséb, ktérych dane
dotycza. Ocena taka musi wynikac z analizy zaréwno rodzaju przetwarzanych danych osobowych, jak réwniez sposobu
ich wykorzystania do dziatari marketingowych?°.

Studium przypadku:
Przedsiebiorca prowadzacy sprzedaz produktdw erotycznych, powinien rozwazy¢ mozliwos¢ ich reklamowania wérdd
nastolatkow.

Bezposrednim wypetnieniem konstytucyjnego prawa do autonomii informacyjnej jest okreslone przez ustawodaw-
ce prawo osoby do wniesienia:
1) sprzeciwu wobec przetwarzania jej danych osobowych dla celéw marketingowych (art. 32 ust. 1 pkt 8);
2) zadania zaprzestania przetwarzania danych osobowych dla celéw marketingowych, umotywowanego wzgledami
osobistymi (art. 32 ust. 1 pkt 7).

Pierwsze uprawnienie moze by¢ realizowane juz w czasie zbierania danych osobowych:
wykluczajac mozliwosc ich wigczenia do zbiory;
skutkujac obowigzkiem zniszczenia zapisanych juz danych osobowych.

Studium przypadku:
Przedsiebiorca zawierajac umowe na wykonanie ustugi remontowej, nie moze skorzystac¢ z zawartych w niej danych
Klienta do celow marketingu wiasnych produktéw lub ustug, jezeli ten ztozy sprzeciw w tym zakresie.

Ponadto na kazdym etapie przetwarzania, wniesienie przez osobe, ktérej dane dotyczg, sprzeciwu skutkuje natych-
miastowym obowiazkiem:
zaprzestania przetwarzania jej danych osobowych dla celéw marketingowych;
usuniecia jej danych osobowych ze zbioru marketingowego;

W celu unikniecia ponownego wykorzystania danych tej osoby w zakresie objetym sprzeciwem, Administrator da-
nych osobowych moze pozostawi¢ w zbiorze marketingowym: imie, nazwisko oraz numer PESEL lub adres (art. 32 ust. 3).
Obowiazek ten nie dotyczy danych osobowych tej samej osoby, ktére s3 przetwarzane dla innych zgodnych z prawem
celéw, np. swiadczenie ustugi?®®.

27 Barta, P Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 520-521.

A. Drozd: Ustawa o ochronie ..., s. 135-136.
P. Barta: Klauzula prawnie usprawiedliwionego ..., s. 82.
J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 605-606.
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Studium przypadku:

Przedsiebiorca swiadczacy sprzedaz sprzetu AGD moze przetwarza¢ dane osobowe Klienta dla celéw ewentualnego
postepowania gwarancyjnego lub reklamacyjnego, nawet w sytuacji ztozenia przez niego sprzeciwu wobec przetwa-
rzania jego danych osobowych dla celéw marketingowych.

Ten sam rodzaj sprzeciwu moze dotyczy¢ mozliwosci przekazywania danych osobowych innym przedsiebiorcom,
w tym przede wszystkim dla celéw marketingowych?.

Kluczowym dla praktycznej realizacji uprawnieri osoby w zakresie sprzeciwu wobec przetwarzania danych osobo-
wych dla celéw marketingowych jest fakt, ze moze on zostac ztozony w kazdej formie — pismo, faks, mail, telefon, ustnie,
i jednoczesnie nie wymaga uzasadnienia®®.

Drugie uprawnienie, tj. zadanie zaprzestania przetwarzania zadania zaprzestania przetwarzania danych osobowych
dla celéw marketingowych, z uwagi na swoje skomplikowanie wydaje sie by¢ zupetnie pomijalne w obliczu mozliwos¢
whiesienia sprzeciwu. Jest ono znacznie bardziej pracochtonne, tj. obowigzek pisemnej formy zawierajacej uzasadnienie,
a jednocze$nie nie gwarantuje takich samych skutkéw faktycznych, np. nieuwzglednienie zadania®®. Przedsiebiorca nie
jest zobowiazany ztozonym przez osobe sprzeciwem lub zadaniem, jezeli przestankg przetwarzania jej danych osobo-
wych dla celéw marketingowych jest ztozona uprzednio osobista zgoda w tym zakresie?®’. Nalezy jednak pamietac, ze
zgoda ta nie moze by¢ dorozumiana z innego oswiadczenia woli lub ztozona z naruszeniem prawa®®.

6.2.2. MARKETING | REKLAMA W INTERNECIE

Jednym z najpopularniejszych rodzajéw dziatari marketingowych wsrdéd matych i srednich przedsiebiorstw jest
przesytanie informacji o produktach lub ustugach na skrzynki poczty elektronicznej potencjalnych klientow, tzw.,e-mail
marketing”

Zasady zwigzane z tworzeniem bazy adreséw mail'owych zostaty opisane w poprzednim podrozdziale. Nie ma
znaczenia czy zbieramy dane osobowy dla tradycyjnych form marketingu bezposredniego, czy wykorzystujacych nowe
formy komunikacji. Takie same warunki przetwarzania dotycza adresu pocztowego, elektronicznego czy numeru telefonu.
Bazy danych marketingowych zawierajace wytacznie adresy e-mail nie beda w zasadzie zbiorami danych osobowych
dla przedsiebiorcy, jezeli nie bedzie on miat mozliwosci powigzania ich z innymi informacjami, ktére umozliwig choc¢by
posrednig identyfikacje osoby?®.

Studium przypadku:

Samodzielny adres e-mail: jan.kowalski@mail.pl, nie moze by¢ traktowany jako dana osobowa, w szczegdinosci dla
przedsiebiorcy, ktory nie jest dostawca ustug internetowych.

Ale juz adres: jan@kowalski.pl, bedzie z cata pewnoscig stanowit dang osobowa, gdyz bez zaangazowania nadmiernych
srodkdw mozliwe bytoby ustalenie wiasciciela domeny pocztowej.

Niemniej jednak jednoznaczne uznanie, ze posiadana baza adreséw poczty elektronicznej nie zawiera danych oso-
bowych nie jest jednak bezwzglednie mozliwe, a czas poswiecony na tworzenie uzasadnienia takiej opinii nie jest wart
pozornego wytaczenia dziatalnosci marketingowej z rygoréw Ustawy.

W e-mail marketingu rola ustawowej ochrony danych osobowych konczy sie na poziomie legalnosci utworze-
nia zbioru danych i zapewnienia mu zasad bezpiecznego przetwarzania. Natomiast pozostate elementy, najistotniejsze
z punktu widzenia samych dziatan marketingowych przedsiebiorcy wynikaja z wymagari Ustawy z dnia 18 lipca 2002
roku o $wiadczeniu ustug droga elektroniczng®’.

Zgodnie z jej dyspozycja zakazane jest przesytanie niezamoéwionej informacji handlowej (tzw. spamu), skiero-
wanej do oznaczonego odbiorcy bedacego osobg fizyczng za pomoca srodkow komunikacji elektronicznej, a w szczegol-
nosci poczty elektronicznej (art. 10 ust.1)%®.

%1 patrz: P Barta: Klauzula prawnie usprawiedliwionego ..., s. 79-81.

P Barta, P. Litwinski: Ustawa o ochronie ..., s. 362.

Szerzej: A. Drozd: Ustawa o ochronie ..., s. 235-236.

P. Barta: Klauzula prawnie usprawiedliwionego ..., s. 81.

J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 453.

A. Drozd: Ustawa o ochronie ..., s. 53.

%7 (Dz\. 144, poz. 1204, z pézn. zm.).

28 Rozsytanie spamu stanowi czyn zabroniony podlegajacy karze grzywny (art. 24).
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Jednoczesénie,informacja handlowa”rozumiana jest bardzo szeroko, i obejmuje kazda informacje przeznaczong bez-
posrednio lub posrednio do promowania:

towarow;
ustug;
wizerunku przedsiebiorcy (art. 2 pkt 2).

Tak wiec warunkiem niezbednym dla mozliwosci prowadzenia marketingu bezposredniego przy uzyciu poczty
elektronicznej jest posiadanie zgody odbiorcy — uzytkownika danego adresu e-mail (art. 10 ust 2). Zgoda ta nie moze
by¢ domniemana czy dorozumiana z innego o$wiadczenia (art. 4 ust. 1 pkt 1). Musi obejmowac wyrazne uprawnienie dla
przedsiebiorcy do przesytania informacji handlowej. Przede wszystkim nie moze by¢ wywiedziona z samego udostep-
nienia adresu poczty elektronicznej do realizacji innych transakgji. Nie jest dopuszczalne, by przedsiebiorca wykorzystat
posiadany adres e-mail dla celéw rozsytania informacji handlowej bez uzyskania na to uprzedniej zgody>®.

Studium przypadku:
Posiadane przez przedsiebiorce adresy e-mail wykorzystywane w kontaktach zawodowych nie moge by¢ wykorzysty-
wane do rozsytania reklam, bez uzyskania zgody ich uzytkownikow.

Co najwazniejsze zgoda na przesyfanie informacji handlowych nie moze by¢ domniemana z faktu legalnego prze-
twarzania danych osobowych w zbiorze marketingowym. Dotyczy to zaréwno sytuacji korzystania z przestanki wytaczaja-
cej obowigzek pozyskania zgody osoby, ktérej dane dotycza, jak rowniez w przypadku posiadania takiej zgody.

Sposéb wyrazenia zgody na przesytanie informacji handlowych nie zostat przez ustawodawce okreslony.

Po pierwsze, osoba moze samodzielnie zapisac sie do, tzw. bazy mailingowej, poprzez strone internetowa przed-
siebiorcy.

Po drugie, metoda uzyskiwania takie zgody - najczesciej od 0sdb z pozyskanej od innego podmiotu bazy adre-
sowej, jest uprzednie przestanie wiadomosci e-mail z prosba w wyrazenie zgody na dalsza korespondencje handlowa.

W obu przypadkach nalezy zapewni¢ uwierzytelnienie zgody, np., klikniecie”"w odpowiedni link przestany w mailu
potwierdzajacym rejestracje na stronie internetowej lub mailu z prosba. Pozwoli to na utrwalenie na serwerze faktu udzie-
lenia zgody, wraz z zapisem daty, godziny oraz numer IP komputera, z ktérego wykonano ta operacje?”°.

Niemniej w odniesieniu do tak popularnej metody jaka jest,mail z prosba”istniejg jednak pewne powazne zastrze-
Zenia, co do jej poprawnosci. W wiekszosci tego rodzaju zapytan znajdujg sie dane stanowigce informacje handlowa, tj.
opis rodzaju oferowanego towaru lub ustugi, a przede wszystkim dane promujace wizerunek przedsiebiorcy?”!.

Studium przypadku:
Wiadomosci e-mail z zapytaniem o wyrazenie zgody na przestanie informacji handlowej juz w swoim tytule zawierajg

" "

tres¢ reklamy:,Najlepsze biuro ttumaczery,,Najtansze kalendarze”,,Profesjonalny ksiegowy”.

Waznymi dla praktyki,e-mail marketingu”sa jeszcze dwa determinanty identyfikujgce przedmiot ustawowych ogra-
niczen. Przede wszystkim, termin,,0znaczony odbiorca’ nie powinien by¢ interpretowany w sposob zawezajacy. Intencja
ustawodawcy nie jest by wymaog ten dotyczyt adresu elektronicznego bezposrednio identyfikujacego odbiorce, tj. imie
i nazwisko, lecz by adres ten umozliwiat z nim kontakt?’2. Ponadto tym ,0znaczonym odbiorcg’, ze wzgledu na brak jed-
noznacznych ustawowych ograniczen w tym zakresie mogg by¢ takze osoby prawne, czy instytucje?. W szczegdlnosci
dotyczy to sytuacji tzw. stuzbowych adreséw e-mail.

Studium przypadku:
Przedsiebiorca nie moze bez otrzymania uprzedniej zgody wysyta¢ niezamdwionych informacji handlowych na skrzynki
e-mail, ktorych adresy znalazt w ogdéinodostepnych bazach firmowych, np. kowalski@firma.bi czy sekretariat@firma.bi.

Przedsiebiorca, ktory uzyskat wiasciwg zgode odbiorcy na przesytanie informacji handlowych na jego skrzynke e-
-mail, powinien w kazdej takiej wiadomosci umieszczac:
1) informacje identyfikujace nadawce, oraz jego adresy elektroniczne;
2) wyrazny opis form dziatalnosci promocyjnej, w szczegdlnosci obnizek cen, nieodptatnych Swiadczen pienieznych lub

29 X. Konarski: Komentarz do ustawy o $wiadczeniu ustug droga elektroniczna, Warszawa: Difin, 2004, 5. 116-117.

M. Ossowski (red.): Prawo w email marketingu, Warszawa: GetResponse, 2013, s. 13.

E. Nowinska, M. du Vall: Ustawa o zwalczaniu nieuczciwej ..., s. 420-421; M. Ossowski (red.): Prawo w email marketingu ... , 5. 9.
E. Nowinska, M. du Vall: Ustawa o zwalczaniu nieuczciwej ..., s. 421.

X. Konarski: Komentarz do ustawy ..., s. 116-117.
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rzeczowych i innych korzysci zwiazanych z promowanym towarem, ustuga lub wizerunkiem, a takze jednoznaczne
okreslenie warunkéw niezbednych do skorzystania z tych korzysci, o ile sa one sktadnikiem oferty;

3) wszelkie informacje, ktére moga miec¢ wplyw na okreslenie zakresu odpowiedzialnosci stron, w szczegdlnosci ostrze-
zenia i zastrzezenia (art. 9 ust. 2).

Ponadto wraz z kazdg przesytang informacja handlowa musi by¢ zapewniona mozliwos¢ odwotania zgody (art. 4
ust. 1 pkt 2), np. link umozliwiajacy rezygnacje z subskrypcji’*.

6.3. USLUGI TELEINFORMATYCZNE

Rozwdj rynku profesjonalnych ustug wsparcia biznesu spowodowal, ze przedsiebiorcy coraz czesciej rezygnuja
z whasnych informatykéw na rzecz wspdtpracy z zewnetrznymi firmami, ktére przejmuja na siebie wszystkie procesy zwig-
zane z przetwarzaniem zasobow informacyjnych firmy - od dostawy i serwisu sprzetu komputerowego, po tworzenie
i administrowanie wielkimi bazami danych.

Systemy informatyczne sa rdzeniem kregowym procesu przetwarzania danych osobowych w kazdej wspdtczesnej
organizacji. Dlatego tez powierzenie zarzadzania nimi innemu podmiotowi wymaga wiasciwej oceny ryzyka i przygoto-
wania niezbednej ochrony prawnej.

Ponadto coraz popularniejsze jest wykorzystywanie ,chmur obliczeniowych” (ang. ,cloud computing”); staje sie to
tak powszechne, jak kazda inna ustuga informatyczna. Czy jednak ten sposéb na ograniczenie kosztéw dziatalnosci firmy,
nie stanowi kluczowego zagrozenia dla jej bezpieczenstwa informacyjnego.

6.3.1. OUTSOURCING OBStUGI INFORMATYCZNEJ

Powierzenie wyspecjalizowanemu podmiotowi z branzy informatycznej obstugi i zarzagdzania systemem teleinfor-
matycznym w firmie jest szczegdlng formga powierzenia danych osobowych do przetwarzania.

W takiej sytuacji nie ma przeciez dazenia Administratora danych osobowych do zlecenia czynnosci zwigzanych
z bezposrednim wykonywaniem czynnosci na danych osobowych. Nawet w sytuacji gdy zewnetrzna ustuga informa-
tyczna miataby wigzac sie z koniecznoscia cho¢by posredniego dostepu do przetwarzanych danych osobowych, to
niezbedne jest zawarcie umowy powierzenia®”.

Studium przypadku:
Przedsiebiorca korzystajacy z zewnetrznego serwisu, ktérego rolg jest wytacznie konserwacja systemu informatyczne-
go dopuszcza sie faktycznej czynnosci powierzenia danych osobowych do przetwarzania.

Nawet postuzenie sie innym podmiotem do usuniecia no$nikéw danych osobowych jest powierzeniem danych
osobowych do przetwarzania?’®.

Generalne reguty, ktérymi powinien kierowac sie przedsiebiorca przy zawieraniu umowy na obstuge informatyczng
z podmiotem zewnetrznym sg takie same jak w opisanym juz uprzednio outsourcingu kadrowo-ptacowym. Niemniej jed-
nak jego charakter wymaga uwzglednienia kilku waznych elementéw odnoszacych sie do specyfiki administrowania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

Umowa outsourcingu ustug informatycznych — w zakresie powierzenia danych osobowych do przetwarzania - po-
winna zawiera¢ takie elementy niezbedne dla jej prawidtowej realizacji, jak:
1) strony umowy,
2) przedmiot ustugi,
3) miejsce wykonywania ustugi,
4) sposob wykonywania ustugi,
5) podwykonawcy,
6) rozwigzanie umowy,
7) zasady odpowiedzialnosci stron umowy?"”.

Okreslenie przedmiotu ustugi nie powinno by¢ ograniczone wyfacznie do stwierdzenia, ze jest nim ,obstuga informa-
tyczna’, ale jasno wskazywac na zakres czynnosci w odniesieniu do systemu informatycznego do jakich ma prawo ustugobiorca.
Natomiast wymagane przez Ustawe okreslenie celu powierzenia powinno jasno precyzowac, ze jest to ustuga wspierajaca.

2% M. Ossowski (red.): Prawo w email marketingu ... , s. 10.

A. Drozd: Ustawa o ochronie ..., s. 209.
Patrz: Postanowienie Sadu Najwyzszego z dnia 11 grudnia 2000 roku (Il KKN 438/00).
Ponizej omoéwione zostang jedynie te obszary powierzenia danych, ktére s3 odmienne od tych juz opisanych uprzednio.
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Przyktadowy zapis umowy:

§1.

1. Zleceniodawca powierza Zleceniobiorcy wykonywanie obowiazkdw ,Administratora systemu informatycznego”.

2. Szczegodtowy zakres obowigzkow okreslonych w pkt 1 stanowi Zatacznik nr 1 do niniejszej Umowy.

3. Zleceniobiorca w wyniku realizacji czynnosci okreslonych w Zataczniku nr 1 do niniejszej Umowy bedzie miat dostep
do przetwarzanych przez Zleceniodawce danych osobowych.

4. Zleceniodawca moze przetwarza¢ dane osobowe w zakresie nie wykraczajacym poza niezbedny do realizacji czyn-
nosci okreslonych w Zatgczniku nr 1 do niniejszej Umowy.

W tym przypadku nie ma obowiazku wymieniania wszystkich zbioréw danych osobowych oraz zakresu dopuszczalnych
czynnosci przetwarzania, gdyz nie jest to w praktyce mozliwe, a przede wszystkim nie determinuje ich bezpieczeristwa?.

Ponadto umowa powinna jednoznacznie wskazywac na siedzibe Administratora danych osobowych jako podsta-
wowe miejsce $wiadczenia ustugi, a tym samym mozliwosci dostepu do danych osobowych.

Przyktadowy zapis umowy:

§2.

1. Zleceniobiorca bedzie wykonywat swoje ustugi zwigzane z dostepem do systemu informatycznego Zleceniodawcy
wylacznie jego w siedzibie.

2. Zabrania sie Zleceniobiorcy zdalnego dostepu do systemu informatycznego Zleceniodawcy.

3. Ewentualne umozliwienie dostepu zdalnego do systemu informatycznego Zleceniobiorcy musi zosta¢ udzielone na
pismie, ze szczegdtowym okresleniem zakresu dostepu i jego dopuszczalnego czasu trwania.

Administrator danych osobowych dopuszczajac mozliwosé zdalnego dostepu do systemu informatycznego po-
winien przeprowadzi¢ analize ryzyka zwigzanego z takim dziataniem. Zdalny dostep do systemu informatycznego Admi-
nistratora danych osobowych musi by¢ bezwzglednie zabezpieczony metodami kryptograficznymi.

Bezwzglednie wszystkim pracownikom, ktérzy beda realizowali jakiekolwiek prace zwigzane z dostepem do syste-
mu informatycznego, Administrator danych osobowych musi wydac wiasciwe ,Upowaznienia do przetwarzania da-
nych osobowych”??. Zakres tych upowaznier powinien by¢ adekwatny do zadan poszczegdinych pracownikdw.

W zwigzku z tym, ze realizacja tego rodzaju ustug nie oznacza rzeczywistego powierzenia danych do przetwarzania,
a w szczegolnosci przekazania ich do podmiotu zewnetrznego, nie ma koniecznosci sprawdzania czy wdrozyt on obo-
wigzkowe zabezpieczenia organizacyjno-techniczne oraz dokumentacje bezpieczenstwa w swojej organizacji.

Jednoczesénie istnieje obowiazek zapoznania wszystkich zewnetrznych pracownikéw z wiasnymi zasadami bezpie-
czenstwa oraz odebranie zobowigzarn do zachowania poufnosci.

Przyktadowy zapis umowy:

§3.
1. Warunkiem rozpoczecia przez Zleceniobiorce wykonywania ustugi okreslonej w §1 jest zapoznanie sie przez jego

pracownikéw z zasadami ochrony danych osobowych obowigzujacymi u Zleceniodawcy.
2. Wszyscy pracownicy Zleceniobiorcy zobowigzani sa do podpisania oswiadczenia o zachowaniu poufnosci.

Jednoczesnie przyjmuje sie, ze Administrator danych osobowych powinien zabezpieczy¢ sobie w umowie mozli-

wos¢ regularnych kontroli’®’.
Waznym elementem umowy powinna by¢ kwestia mozliwosci zlecania zadari podwykonawcom, wraz z ich za-

kresem?',

Przyktadowy zapis umowy:
§5.
1.Zleceniobiorca nie moze zleci¢ wykonania jakiejkolwiek czesci niniejszej Umowy innemu podmiotowi bez uzyskania

pisemnej zgody Zleceniodawcy.
2. Zleceniobiorca pragnacy powierzy¢ czes¢ umowy podwykonawcy musi przedtozy¢ Zleceniodawcy informacje

o tym podmiocie i planowany zakresie podzlecenia, wraz z analizg ryzyka.

278 A Krasuski, D. Skolimowska: Dane osobowe ..., s. 139 i nast.

2% ], Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 573.
280 A Krasuski, D. Skolimowska: Dane osobowe ..., s. 149-150.

281 P Barta, P. Litwinski: Ustawa o ochronie ..., s. 326-327.
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Ostatnim z obowigzkowych elementéw jaki powinien by¢ umieszczony w umowie powierzenia, to kwestia odpo-
wiedzialnosci Przetwarzajacego za niezgodne z prawem oraz zapisami umownymi przetwarzanie danych osobowych?2,

Przyktadowy zapis umowy:

§6.

1. Zleceniobiorca ponosi petng odpowiedzialnos¢ za nieprzestrzeganie zasad okreslonych w Ustawie, w szczegdlnosci
za dziatania lub zaniechania sprzeczne z zapisami niniejszej umowy.

2. Zleceniobiorca ponosi odpowiedzialno$¢ za wszelkie dziatania lub zaniechania swoich pracownikéw, ktére doprowa-
dzity lub mogty doprowadzi¢ do naruszenia zasad bezpieczeristwa danych osobowych.

6.3.2. PRZETWARZANIE DANYCH OSOBOWYCH W,,CHMURZE"*%

Korzystanie przez przedsiebiorce z ,chmury obliczeniowej” nie jest w zaden sposoéb okreslone w polskim prawie,
nie jest jednak réwniez zakazane®*. Nalezy ja wiec na tym etapie traktowac wytacznie jako ustuge przetwarzania da-
nych osobowych przez podmiot zewnetrzny. Z tego tez wzgledu obowigzkiem Administratora danych osobowych, ktéry
zamierza z niej skorzystac, jest wiasciwe przeprowadzenie procesu powierzenia danych osobowych do przetwarzania.
Z uwagi na swoja specyfike rézni sie ona jednak znaczaco od tych opisanych juz w tym rozdziale.

Podjecie decyzji o checi korzystania z ustugi ,chmurowej” nalezy poprzedzi¢ przede wszystkim rzetelng analiza
zagrozen, jakie sie wigza z tego rodzaju powierzeniem danych osobowych. Wskaza¢ nalezy chociazby na najwazniejszy
z argumentdéw jej przeciwnikdw, a mianowicie znikoma mozliwo$¢ bezposredniego nadzoru nad procesem przetwa-
rzania i dziataniami podejmowanymi przez dostawce tej ustugi’®*. Brak zakazu prawnego nie moze by¢ traktowany jako
catkowita swoboda Administratora danych osobowych w tym wzgledzie, w szczegélnosci w odniesieniu do obowiazkow
,szczegolnej starannosci’ (art. 26) i ,wlasciwego zabezpieczenia’ (art. 36 ust. 1).

Pierwszym warunkiem decydujacym o wyborze ustugodawcy i dalszego postepowania w celu powierzenia danych
osobowych do przetwarzania, powinna by¢ identyfikacja miejsca:

1) siedziby dostawcy,chmury”;
2) fizycznej lokalizacji serwerdw?.

Pozwoli to na okreslenie, czy zasady przetwarzania powierzonych danych osobowych beda mogty by¢ bezposred-
nio obwarowane wymogami okreslonymi w:
1) Ustawie - dla ustugi realizowanej w catosci w Polsce,
2) Dyrektywie 95/46/WE - dla ustugi realizowanej na terytorium Europejskiego Obszaru Gospodarczego,
czy bedzie wymagane szczegdtowe przeniesienie wszystkich zasad bezpieczeristwa do umowy?.

Nalezy takze ustali¢ ewentualnych podwykonawcéw dostawcy ,chmury’, ich zakresy odpowiedzialnosci, siedzibe
oraz fizyczna lokalizacje ich systemow informatycznych, ktére beda wykorzystywane do $wiadczenia ustugi.

Studium przypadku:

Przedsiebiorca zawierajac umowe o $wiadczenie ustug,chmurowych”z dostawca, ktéry ma swoja siedzibe we Francji,
ale do przetwarzania danych wykorzystuje infrastrukture serwerowa zlokalizowana w Algierii, nie moze ograniczy¢ sie
wytgcznie do oceny prawa europejskiego czy francuskiego.

Drugim elementem kreujacym procedure przygotowania i zarzadzania przetwarzaniem danych osobowych
w,chmurze”jest wyb6r modelu ustugi:
1) Infrastruktura chmury jako ustuga (ang. Infrastructure as a Service — laaS) — korzystanie z zasobdw obliczeniowych,
sieciowych, przechowywania danych i innych.

%82 Szerzej: J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych ..., s. 576-580.

%8 Rozdziat ten dotyczy wytacznie tzw.,chmur publicznych’, a nie dedykowanych rozwiazar biznesowych, tzw.,chmur prywatnych”.

2% Patrz: M. Maj: GIODO: Przetwarzanie danych osobowych w chmurach jest dopuszczalne, ale ... Rozmowa z dr Wojciechem R. Wiewio-
rowskim — Generalnym Inspektorem Ochrony Danych Osobowych,,Dziennik Internautéw’, 24.05.2011. Dostep pod adresem: http://di.com.
pl/giodo-przetwarzanie-danych-osobowych-w-chmurach-jest-dopuszczalne-ale-38127, (10.11.2015).

%8 Patrz: Opinia 5/2012 w sprawie przetwarzania danych w chmurze obliczeniowej, Grupa Robocza Artykutu 29 ds. Ochrony Danych, Komisja
Europejska, (01037/12/PL, WP 196), 5.5 i nast.

%6 Dekalog chmuroluba. Dziesie¢ zasad stosowania ustug chmurowych przez administracje publiczng, Generalny Inspektor Ochrony Danych
Osobowych. Dostep pod adresem: http://www.giodo.gov.pl/259/id_art/6271/j/pl, (10.11.2015), pkt 1, 3.

87 B, Fischer: Podziat odpowiedzialnosci za chmurowe przetwarzanie danych osobowych z uwzglednieniem ksztattowania regulacji
umownych — wybrane zagadnienia, ,Monitor Prawniczy’, nr 9, 2014 — Dodatek, s. 16-17.
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2) Platforma chmury jako ustuga (ang.: Platform as a Service - Paa$) — korzystanie z zasobdw obliczeniowych, sieciowych,
przechowywania danych i innych oraz wsparcia technicznego.

3) Oprogramowanie chmury jako ustuga (ang. Software as a Service — SaaS) —korzystanie z aplikacji umieszczonych
w chmurze oraz zasobow obliczeniowych, sieciowych, przechowywania danych i innych?®.

Tworzg one rodzaj piramidy ustug. Im bardziej zaawansowana — od dzierzawy miejsca na dysku, po kompleksowa
obstuge catego procesu — tym przedsiebiorca ma mniejszy wptyw na przetwarzanie powierzonych danych osobowych,
a tym samym winien lepiej zabezpieczy¢ umowne warunki takiej ustugi’®.

Trzecim elementem decydujacym o wyborze ustugi ,chmurowej” jest potwierdzenie wypetniania przez dostawce
wymagan zwiazanych z organizacyjno-technicznymi zabezpieczeniami danych osobowych. Majac na uwadze obiektyw-
ng trudnos¢ w osobistym skontrolowaniu zabezpieczer ,chmury’, nalezy zobowiazac¢ dostawce ustugi do umozliwienia
wgladu do dokumentacji bezpieczenstwa dla poszczegdinych miejsc przetwarzania danych. Informacja taka choc sta-
nowi wazna tajemnice dostawcy ustugi, wydaje sie by¢ jednak niezbedna do mozliwosci oceny wypetniania minimalnych
standardow zabezpieczer dla zapewnienia ochrony powierzonych danych osobowych?®.

Studium przypadku:
Przedsiebiorca, ktéry w zaden sposdb nie potwierdzi zastosowanych przez dostawce ustugi,chmurowej” srodkéw bez-
pieczenistwa moze sie liczy¢ z odpowiedzialnoscia karna za niewfasciwe zabezpieczenie danych osobowych.

Przedsiebiorca decydujacy sie na korzystanie z ustug przetwarzania swoich danych osobowych w,chmurze oblicze-
niowej” musi zawrze¢ w tym celu umowe powierzenia danych osobowych (art. 31 ust. 1).
Poza wymienionymi juz uprzednio generalnymi zapisami kazdej tego rodzaju umowy, ta z dostawca ustugi,chmu-
rowej" musi okresla¢ ponadto szersze gwarancje dla Administratora danych osobowych w postaci:
1) przekazywania wyprzedzajacych informacji o zmianie lokalizacji serweréw stuzacych do realizacji ustugi;
2) przekazywania informacji o istotnych zmianach technicznych funkcjonalnosci ustugi;
3) obowiazku rejestracji wszelkich operacji na powierzonych danych osobowych;
4) obowigzku wspierania w realizacji praw osob, ktérych dane dotycza, w zakresie dostepu do swoich danych, ich popra-
wienia lub usuniecia;
5) catkowitego zakazu dalszego przekazywania powierzonych danych osobowych jakimkolwiek podmiotom, poza zna-
nych w chwili zawierania umowy podwykonawcéw;
6) obowiazku zawiadamiania o wszelkim udostepnieniu powierzonych danych osobowych dla organéw egzekwowania
prawa;
7) zobowiazania dostawcy do zawiadamiania o wszelkich przypadkach naruszen bezpieczenstwa infrastruktury ,chmu-
rowej’, ktére moga mie¢ wptyw na ochrone powierzonych danych osobowych;
8) okreslenia warunkéw zwrotu danych osobowych lub ich zniszczenia po zakoriczeniu realizacji ustugi;
9) wyznaczenia wiasciwych sankcji finansowych lub innych w przypadku niezapewnienia zgodnosci postepowania do-
stawcy z zapisami umowy>".

Ponadto zaleca sie, aby w procesie zawierania umowy o swiadczenie ustug przetwarzania danych osobowych
w,chmurze” wykorzystywac:
standardowe klauzule umowne;
wigzace reguty korporacyjne®”.
W zwigzku z powyzszym, w szczegdlinosci niedozwolone jest zawieranie przez przedsiebiorce umdw zwiazanych z ustu-
g3 przetwarzania ,chmurowego’ na warunkach okreslonych wytacznie przez dostawce, tzw. umowa adhezyjna®>. W szczegdl-
nosci gdy jej zapisy nie gwarantuja minimalnego poziomu ochrony danych osobowych okreslonego przez Ustawe.

%8 Opinia 5/2012 w sprawie przetwarzania danych ..., s. 38.

%9 p. Kawczynski: Przetwarzanie danych w chmurze - cz. 1,,Portal ODO’, 10.06.2014. Dostep pod adresem: https://www.portalodo.com/
entry/przetwarzanie-danych-w-chmurze-cz-1, (20.11.2015).

20 Dekalog chmuroluba. ..., pkt. 2.

2! Opinia 5/2012 w sprawie przetwarzania danych ..., s. 18-20.

22 Szerzej: B. Fischer: Ponadgraniczne przekazywanie danych osobowych — charakter prawny regulacji z uwzglednieniem uzupetniajacej
roli, soft law’, (w:) A. Mednis (red.): Prywatnos¢ a ekonomia. ochrona danych osobowych w obrocie gospodarczym, Warszawa: Stowarzy-
szenie Absolwentdéw Wydziatu Prawa i Administracji UW, 2013, s. 81-90; J. Byrski, X. Konarski: Wiazace reguty korporacyjne jako podstawa
prawna przekazywania danych osobowych do parstwa trzeciego, (w:) A. Mednis (red.): Prywatno$¢ a ekonomia ..., s. 91-102.

2% B Fischer: Podziat odpowiedzialnosci za chmurowe ..., s. 15.
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7.NADZOR NAD OCHRONA DANYCH OSOBOWYCH
mgr Bartosz Mendyk

Europejski ustawodawca uchwalajac Dyrektywe 95/46/WE zdawat sobie sprawe, Ze nawet najlepsze prawo, ktére
nie ma narzedzi do jego egzekwowania, staje sie iluzoryczne. Poniewaz Unia Europejska stara sie gwarantowac ochrone
praw jednostki na najwyzszym poziomie, zabiega o to, zeby z jednej strony jednostki miaty proceduralne srodki pozwa-
lajgce dochodzi¢ swoich praw, z drugiej zas, zeby w parstwach cztonkowskich funkcjonowaty odpowiednie instytucje,
stojace na strazy przestrzegania ustanowionego prawa**.

7.1. INSTYTUCJA GENERALNEGO INSPEKTORA OCHRONY DANYCH
OSOBOWYCH

W Dyrektywie 95/46/WE znalazt sie przepis moéwigcy, ze kazde Panstwo Cztonkowskie zapewni, ze jeden lub wie-
cej organdw wiadzy publicznej bedzie odpowiedzialny za kontrole stosowania na jego terytorium przepiséw przyjetych
przez Paristwa Cztonkowskie na mocy dyrektywy"?%. W Polsce funkcje te sprawuje Generalny Inspektor Ochrony Da-
nych Osobowych (GIODO), ktéry ma za zadanie dba¢, zeby standardy ochrony danych osobowych byty nalezycie prze-
strzegane?®. Pomimo, ze jego miejsce w porzadku prawnym jest niedookreslone w ustawie, mozna przyjac, iz jest to
centralny organ panstwa?”’.

Lista zadan, ktére postawiono przed Generalnym Inspektorem postawiono, jest obszerna®®. Omdwione zostang te
przydatne dla przedsiebiorcéw.

Przede wszystkim s3 to uprawnienia zwigzane z prowadzeniem kontroli prawidtowosci przetwarzania danych
osobowych z przepisami o ochronie danych. Wyrézni¢ mozna:

1) kontrole zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych w drodze postepowan in-
spekcyjnych?,

2) rozpatrywanie skarg na dziatania administratoréw danych w sprawach zwigzanych z wykonaniem przepiséw o ochro-
nie danych czy postepowania rejestracyjnego poprzez wydawanie decyzji administracyjnych; nie wprowadzono
szczegodlnej procedury rozpatrywania skarg, ani ich szczegdlnej formy sktadania, w zwiazku z tym do postepowarn
z zakresu ochrony danych osobowych stosuje sie ogdine przepisy postepowania administracyjnego®®;

3) zapewnienie wykonania przez zobowigzanych obowiazkéw o charakterze niepienieznym wynikajacych z decyzji ad-
ministracyjnej przez zastosowanie $rodkéw egzekucyjnych przewidzianych w ustawie o postepowaniu egzekucyjnym
w administracji; egzekucji administracyjnej podlegaja wszystkie decyzje administracyjne Generalnego Inspektora na-
ktadajace na strony obowigzek (nakaz) do wykonania, ktérym nadano rygor natychmiastowej wykonalnosci; sa one
ostateczne, czyli nie mozna sie od nich odwofa¢; obowigzek do wykonania jest naktadany w formie pisemnej*' na
strone (zobowigzanego) i moze polegac na:

a) usunieciu uchybien w danych osobowych - kazda osoba, ktéra dobrowolnie podata dane osobowe, moze w kaz-
dej chwili zazadac usuniecie jej danych osobowych ze zbioréw danych (np. wykreslenia z listy mailingowej);

2% Poréwnanie do$wiadczer europejskich i amerykanskich dowodzi, ze UE lepiej chroni prawa jednostki. Por. P. Zegarek , Czy program ,Safe
Harbor” faktycznie trafit do kosza? Jak jest naprawde?, http://blog-daneosobowe.pl/czy-program-safe-harbor-faktycznie-trafil-do-kosza-jak-
jest-naprawde/ (dostep 09.12.2015).

2% 7ob. art. 28 Dyrektywy 95/46/WE

2% Urzad ten zostat powotany art. 13 ust. T Ustawy.

27 M. Kawecki, Generalny Inspektor Ochrony Danych Osobowych jako centralny organ administracji panstwowej, ,Przeglad Prawa Tech-
nologii Informacyjnych. ICT Law Review”, nr 1/2013, s. 38-44

2% Niestety s3 one niewspdtmierne do kompetencji. Jak zauwaza B. Przywora, nalezaty Generalnego Inspektora doposazy¢ w wieksza
ilos¢ kompetendji np. inicjatywy ustawodawczej, czy prawo wniesienia skargi konstytucyjnej. Por. B. Przywora, O potrzebie wzmocnienia
kompetencji Generalnego Inspektora Ochrony Danych Osobowych w zakresie bezpieczeristwa parnstwa, Program Narodowego Centrum
Badania i Rozwoju, dostepny pod adresem http://mrj.uksw.edu.pl/sites/default/files/Repozytorium/Prezentacje/Zadania_i_kompetencje_
organow_publicznych_w_zakresie_jawnosci_i_jej_ograniczen/dr_boguslaw_przywora.pdf. (dostep: 09.12.2015).

2% Opisane szczegblowo przez B. Przywora, Z problematyki kontroli przetwarzania i ochrony danych osobowych przez Generalnego Inspektora
Ochrony Danych Osobowych, () Jawnos¢ i jej ograniczenia. Zadania i kompetencje, red. B. Szmulik B, G. Szpor G, CH. Beck, Warszawa 2015.

30 7ob. E. Kulesza, Ochrona Danych osobowych w pomocy spotecznej, Warszawa, Wydawnictwo:,Centrum Rozwoju Zasobdw Ludzkich’,
2013, 5. 95-96.

0T Generalny Inspektor nie moze naktada¢ obowiazkéw w formie ustnej zob. P. Przybysz, Kompetencje egzekucyjne Generalnego Inspek-
tora Ochrony Danych Osobowych oraz postepowanie egzekucyjne prowadzone przez organ ochrony danych osobowych, dodatek do
Monitor Prawniczy, nr 3,2011, s. 1032.
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b) uzupetieniu danych osobowych;
¢) uaktualnieniu danych osobowych — kazda osoba, ktérej sg zbierane dane osobowe ma prawo, aby byty one aktu-
alne; w zwiazku z powyzszym, jezeli administrator danych odmawia uaktualnienia danych osobowych, Generalny
Inspektor moze nakazac¢ uaktualnienie danych osobowych;
d) sprostowaniu danych osobowych — sytuacja analogiczna do nakazania uaktualnienia;
e) udostepnieniu lub nieudostepnieniu danych osobowych®®; z zagdaniem wydania decyzji zakazujacej udostepnia-
nia danych do Generalnego Inspektora moze wystapi¢ osoba, ktérej dane dotycza®®;
f) zastosowaniu dodatkowych srodkéw zabezpieczajgcych zgromadzone dane osobowe, jesli w wyniku kontroli
uznat, ze dotychczasowe narzedzia sa niewystarczajace;
g) wstrzymaniu przekazywania danych osobowych do panstwa trzeciego;
h) zabezpieczeniu danych lub przekazaniu ich innym podmiotom;
i) usunieciu danych osobowych, w szczegdlnosci wtedy, kiedy klienci wycofali zgody na ich przetwarzanie;
4) nakaz ponownego zgtoszenia zbioru danych osobowych do rejestracji u Generalnego Inspektora wolnego od wad,
ktére byty powodem odmowy pierwotnej rejestracji.
5) prowadzenie rejestru zbioréw danych oraz udzielanie informacji o zarejestrowanych zbiorach. Prowadzenie zbiorow
umozliwia m.in. sprawowanie kontroli nad prawidtowoscia procesu ich przetwarzania; jest to szczegdlnie istotne
w przypadku danych szczegdlnie chronionych (tzw. danych wrazliwych). W 2014 r. zgtoszono 43 300 zbiordw, w tym
z sektora prywatnego 16 597 zbiorow;
6) prowadzenie rejestru Administratoréw bezpieczerstwa informacji — obowigzek ten zostat natozony na Generalnego
Inspektora od 2015 ;
7) udzielanie informadcji o zarejestrowanych zbiorach danych i zarejestrowanych Administratorach bezpieczerstwa infor-
macji; obowigzek zawiadomienia przez Generalnego Inspektora — w przypadku podejrzenia popetnienia przestepstwa
okreslonego w ustawie — organdw $cigania.

Uprawnienia te majg duze znaczenie dla MSP. Co roku biuro Generalnego Inspektora podejmuje coraz wiecej in-
terwendji kontrolnych. Z kazdym rokiem nakfada tez coraz wiecej kar za nieprzestrzeganie przepiséw, dlatego spetienie
przez przedsiebiorcow wszelkich obowiazkdw nie powinno by¢ odwlekane na przysztosc.

7.2. ZASADY KONTROLI GENERALNEGO INSPEKTORA OCHRONY DANYCH
OSOBOWYCH

Jedna z funkcji Generalnego Inspektora Ochrony Danych Osobowych jest przeprowadzenie kontroli zaréwno w sek-
torze prywatnym, jak i publicznym. Skarg wptywajacych do Generalnego Inspektora jest co roku wiecej. W 2014 r. liczba
skarg wyniosta 2 481 a w kolejnych latach bedzie ich zapewne coraz wiecej. Wiaze sie to z tym, ze konsumenci coraz
wiekszg wage przywiazuja do bezpieczenstwa i prawidtowego korzystania z ich danych osobowych.

Zgodnie z prawem kontrole u przedsiebiorcow wszczyna sie nie wczesniej niz po uptywie 7 dni i nie pdzniej niz przed
uptywem 30 dni od dnia doreczenia zawiadomienia o zamiarze wszczecia kontroli. Jezeli kontrola nie zostanie wszczeta
w terminie 30 dni od dnia doreczenia zawiadomienia, wszczecie kontroli wymaga ponownego zawiadomienia®™.

Uwaza sie, ze czynnosci kontrolne spetniaja dwie funkcje:

1) s$rodka pozwalajacego stwierdzi¢, czy istnieja podstawy do wszczecia postepowania administracyjnego i stanowiace-
go jednoczesnie przestanke wszczecia tego postepowania w trybie art. 17 Ustawy;
2) $rodka dowodowego w juz toczacym sie postepowaniu administracyjnym*®.

Inspektor moze przystapi¢ do wykonywania czynnosci kontrolnych po wydaniu mu imiennego upowaznienia do ich prze-
prowadzenia. W upowaznieniu powinny by¢ wskazane informacje istotne dla przebiegu kontroli. W szczegdlnosci beda to:
1) dane inspektora,
2) przedmiot i zakres kontroli,
3) data rozpoczecia i przewidywany termin zakoriczenia kontroli.

Upowaznienie powinno by¢ podpisane przez Generalnego Inspektora badz jego zastepce.
W ramach przygotowania do kontroli Administrator danych osobowych powinien przygotowac:
1) wymagana dokumentacje przetwarzania danych osobowych:
a) Polityke bezpieczenstwa informacji,
b) Instrukcje zarzadzania systemami informatycznymi;

302 W zakresie nieudostepnienia danych osobowych zob. P. Fajgielski, Udostepnianie danych osobowych — zagadnienia wybrane, ...,
s.10-11.

393 z0b. P. Fajgielski, Udostepnianie danych osobowych - zagadnienia wybrane, ., 5.12.

304 Artykut 79 ust. 4 Ustawy z 2 lipca 2004 roku o swobodzie dziatalno$ci gospodarczej. (Dz.U. 2004 nr 173 poz. 1807).

5 G, Sibiga, Postepowanie w sprawach ochrony danych osobowych, Warszawa, Dom Wydawniczy ABC, 2003, s. 149-150.
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2) ewidencje oséb upowaznionych do przetwarzania danych osobowych oraz upowaznienia do przetwarzania da-
nych osobowych;

3) rejestr zbioréw przetwarzanych danych;

4) petnomocnictwa Administratora bezpieczenstwa informacji do wystepowania w imieniu Administratora danych
osobowych.

Niezaleznie od powyzszego kontrolerzy moga wystapi¢ o dokumenty regulujace dziatanie catej jednostki,
czyli np. jej statut lub regulamin organizacyjny.

W trakcie kontroli mozna spodziewac sie pytar pozornie niezwigzanych z ochrona danych osobowych, ktére beda
dotyczyty:
1) sposobu zapewnienia ochrony fizycznej budynku,
2) gospodarki kluczami,
3) umowy z firma sprzatajaca®®.

Kontrole w imieniu Generalnego Inspektora przeprowadzajg zespoty inspektorow”. Zazwyczaj w ich sktadzie jest
prawnik i informatyk.
Podczas kontroli inspektorzy Generalnego Inspektora sprawdzaja m.in.:
1) czy w kontrolowanym podmiocie zostata opracowana polityka prywatnosci i instrukcja zarzadzania systemem
informatycznym,
2) w jaki sposob sa chronione dane osobowe pracownikéw,
3) w jaki sposéb sg chronione dane osobowe klientéw.

Kolejng czynnoscia przeprowadzang w ramach kontroli jest sprawdzenie czy przedsiebiorca zarejestrowat zbiory
danych osobowych, ktére podlegaja ustawowemu obowigzkowi.

Kontroli podlegaja systemy teleinformatyczne, za pomoca ktérych sg przetwarzane dane osobowe. Powyzsze
systemy sg rozumiane szeroko i obejmuja:
1) system klasy ERP czy CRM, czyli systemy informatyczne stuzace wspomaganiu zarzadzania przedsiebiorstwem po-

przez gromadzenie danych; umozliwiaja one ustalenie uprawnien dostepu dla poszczegdlnych uzytkownikdw;

2) komputery;
3) smartfony,
4) tablety.

Do najwazniejszych uprawnien inspektoréw nalezy:

1) prawo wejscia do kazdego pomieszczenia, w ktorym jest zlokalizowany zbior danych, oraz do pomieszczenia,
w ktérym sa przetwarzane dane poza zbiorem danych (np. serwerownia, dziat kadr i ptac, dziat marketingu®®);

2) prawo do przeprowadzenia niezbednych badan oraz innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych z Ustawg; jezeli inspektorzy uznaja, ze przedstawiona im dokumentacja lub oglad miejsc sa
niewystarczajace do ustalenia stanu faktycznego, moga np. zazadac ztozenia pisemnych lub ustnych wyjasnier od
0s6b, ktére przetwarzaja dane osobowe™,

3) prawo do wzywania i przestuchiwania osoby w zakresie niezbednym do ustalenia stanu faktycznego, w zakresie
zbadania zgodnosci przetwarzania danych osobowych z ustawg;

4) prawo do przeprowadzania ogledzin urzadzer, nosnikéw oraz systemow informatycznych stuzacych do przetwa-
rzania danych.

W trakcie trwania kontroli do obowigzkéw Administratora danych osobowych nalezy:

1) umozliwienie inspektorowi przeprowadzenie czynnosci stuzbowych, czyli dokonania kontroli dokumentéw,
ogledziny miejsc przetwarzanie danych osobowych itd.;

2) spelnienie zadan zwigzanych z kontrola, a w szczegdlnosci dopuszczenie inspektora do pomieszczen przetwarza-
nia danych, umozliwienie przestuchania oséb, ktére przetwarzajg dane osobowe, udostepnienie dokumentéw itd.;
naduzyciem ze strony kontrolera bedzie jednakze zadanie umozliwienia nieograniczonego poruszania sie po kon-
trolowanym podmiocie, w szczegdlnosci np. zadanie dostepu do gabinetu prezesa, jesli nie ma w nim dokumentéw
objetych przedmiotem kontroli*';

3% p Kowalik, Kontrola GIODO w jednostce — praktyczne porady,,Informacja w administracji publicznej’, nr 3, 2015, s. 21.

Ustawa ani Rozporzadzenie nie okresla zadnych wymagan wobec pracownikéw kontroleréw Biura Generalnego Inspektora. Kazdy za-
tem pracownik Biura Generalnego Inspektora, niezalenie od stosunku pracy czy stuzbowego, wyksztatcenia, stazu pracy i kwalifikacji, jezeli
ma stosowne upowaznienie, moze wykonywac czynnosci kontrolne. P. Szustakiewicz, Kontrole Generalnego Inspektora Ochrony Danych
Osobowych, "Kontrola Paristwowa’, nr 6, 2007, s. 5.Ch

308 B, Pilc, Rola administratora bezpieczeristwa informacji podczas inspekdji prowadzonej przez Generalnego Inspektora Ochrony Danych
Osobowych, dodatek ,Monitor Prawniczy’, nr 7,2012, s. 40-41.

39 por. B, Pilc, Rola administratora bezpieczerstwa informacji podczas inspekcji prowadzonej ..., s .1046.

310 p Szustakiewicz, Kontrole Generalnego Inspektora ..., s. 52
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3) umozliwienie w godzinach od 6.00 do 22.00 wstepu na teren przedsiebiorstwa inspektorom, (w praktyce kon-
trole odbywaja sie w godzinach pracy przedsiebiorstwa);

4) umozliwienie wgladu do wszelkich dokumentéw i wszelkich danych majacych bezposredni zwigzek z przed-
miotem kontroli oraz umozliwienie sporzadzania ich kopii*'".

Utrudnianie pracy kontrolerom jest karalne grzywna, karg ograniczenia wolnosci lub kara pozbawienia wolnosci do
lat dwoch??,

Warto, aby Administrator danych osobowych oddelegowat pracownika do statej wspoétpracy z inspekto-
rami. Osoba ta powinna oczywiscie miec¢ rozeznanie w przedmiocie kontroli. Jej zadanie bedzie polegato na udzielaniu
inspektorom wstepnych wyjasnien, kontaktowaniu ich z innymi pracownikami, pomaganiu w zapoznaniu sie z niuansa-
mi dziatania jednostki itd.

Czas kontroli to z reguty od trzech do dziesieciu dni.

W przypadku naruszenia przepiséw Ustawy Generalny Inspektor z urzedu lub na wniosek osoby zainteresowanej
w drodze decyzji administracyjnej*'® nakazuje przywrécenie stanu zgodnego z prawem?', czyli:

1) usuniecie uchybien - np. zebranie zgdd na przetwarzanie danych od 0séb, ktérych dane s3 przetwarzane bez uzy-
skania na to zezwolenia;

2) uzupetnienie, uaktualnienie, sprostowanie, udostepnienie lub nieudostepnienie danych osobowych;

3) zastosowanie dodatkowych srodkéw zabezpieczajacych zgromadzone dane osobowe — np. wprowadzenie dtuz-
szych i bardziej skomplikowanych haset;

4) wstrzymanie przekazywania danych osobowych do parstwa trzeciego;

zabezpieczenie danych lub przekazanie ich innym podmiotom;

6) usuniecie danych osobowych.

w1
=

Z czynnosci kontrolnych inspektorzy sporzadzaja protokét, ktdrego jeden egzemplarz doreczajg kontrolowanemu

administratorowi danych. Protokét kontroli powinien zawierac:

1) nazwe podmiotu kontrolowanego w petnym brzmieniu i jego adres;

2) imie i nazwisko, stanowisko stuzbowe, numer legitymacji stuzbowej oraz numer upowaznienia inspektoréw;

3) imie i nazwisko osoby reprezentujacej podmiot kontrolowany oraz nazwe organu reprezentujacego ten podmiot
(zgodnie z Krajowym Rejestrem Sadowym);

4) date rozpoczecia i zakoriczenia czynnosci kontrolnych, z wymienieniem dni przerw w kontroli;

5) okreslenie przedmiotu i zakresu kontroli;

6) opis stanu faktycznego stwierdzonego w toku kontroli oraz inne informacje majace istotne znaczenie dla oceny zgod-
nosci przetwarzania danych z przepisami o ochronie danych osobowych;

7) wyszczegolnienie zatgcznikdw stanowiagcych sktadowg czes¢ protokotu;

8) omdwienie dokonanych w protokole poprawek, skresler i uzupetnier;

9) parafy inspektora i osoby reprezentujacej podmiot kontrolowany na kazdej stronie protokotuy;

10) wzmianke o doreczeniu egzemplarza protokotu osobie reprezentujacej podmiot kontrolowany;

11) wzmianke o wniesieniu lub niewniesieniu zastrzezer i uwag do protokotu;

12) date i miejsce podpisania protokotu przez inspektora oraz przez osobe lub organ reprezentujacy podmiot kontrolowany.

Protokot z kontroli podpisuja: inspektorzy dokonujacy inspekcji oraz kontrolowany Administrator danych
osobowych, ktory moze wnies¢ do protokotu umotywowane zastrzezenia i uwagi. Moga one sie odnosi¢ zaréwno do
ustaler zawartych w protokole, jak i do sposobu przeprowadzenia kontroli*'®. W razie odmowy podpisania protokotu
przez kontrolowanego Administratora danych osobowych, inspektor czyni o tym wzmianke w protokole, a odmawiajacy
podpisu moze w terminie 7 dni kalendarzowych przedstawi¢ Generalnemu Inspektorowi swoje stanowisko na pismie.
Zaden przepis nie okresla jednak, jakie konsekwencje prawne wywotuje takie zachowanie kierownika jednostki kontrolo-
wanej. Inspektor nie moze utrudnia¢ podmiotowi kontrolowanemu korzystania z tych uprawnien.

W razie stwierdzenia, ze dziatanie lub zaniechanie kierownika jednostki organizacyjnej, jej pracownika lub innej oso-
by fizycznej bedacej Administratorem danych osobowych wyczerpuje znamiona przestepstwa okre$lonego w Ustawie
o ochronie danych osobowych, Generalny Inspektor kieruje do organu powotanego do $cigania przestepstw zawiado-
mienie o popetieniu przestepstwa lub o podejrzeniu popetnienia przestepstwa, dotgczajac dokumentujace je dowody,
ktére zostaty zgromadzone w wyniku kontroli.

Warto w tym miejscu zaznaczy¢, ze pod koniec 2012 r. Generalny Inspektor podpisat porozumienie z Panstwo-
wa Inspekcja Pracy (PIP), na podstawie ktérego obie instytucje dokonuja kontroli zaréwno pod katem przestrzegania

311 Por. B. Pilc, Rola administratora bezpieczeristwa informacji podczas inspekdji ..., s. 37.

312 D, Ossowska-Salamonowicz, Ochrona danych osobowych w dziatalnosci dziennikarskiej, Olsztyn Wydawnictwo,Uniwersytetu Warmin-
sko- Mazurskiego’, 2015, 5. 117.

313 Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z dnia 13-03-2014 o sygn. (Il SA/Wa 1988/13).

314 Decyzja Generalnego Inspektora z dnia 20-02-2013 o sygn. (DOLIS/DEC-196/13/10633).

315 D. Ossowska-Salamonowicz, Ochrona danych osobowych w dziatalnosci ..., s. 120.
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przepisdw prawa pracy, jak i ochrony danych osobowych. Tylko w 2014 r. PIP przeprowadzita ok. 88 tys. kontroli. W sytuadji
gdy PIP stwierdzit nieprawidfowosci w zakresie przetwarzania danych osobowych, przekazuje informacje o uchybieniach
Generalnemu Inspektorowi.

7.3.RODZAJE ODPOWIEDZIALNOSCI

Naruszenie przepiséw Ustawy staje sie powodem poniesienia réznych rodzajow odpowiedzialnosci.

1) Administracyjnej (finansowej) — jest to grzywna, ktérej wysokos¢ dla osoby fizycznej wynosi maksymalnie 10 000
PLN, a dla osoby prawnej oraz jednostki organizacyjnej nieposiadajacej osobowosci prawnej — 50 000 PLN; jest ona
naktadana decyzjg administracyjng Generalnego Inspektora w przypadku niewykonania przez Administratora danych
osobowych decyzji Generalnego Inspektora, np. wezwania do zaprzestania przetwarzania danych osobowych?®'.

2) Karnej - jest to grzywna, kara ograniczenia wolnosci lub pozbawienia wolnosci (od 1 roku do 3 lat) podmiotem wia-
$ciwym do rozstrzygania w tym zakresie jest sad oraz prokuratura®’. Nalezy podkresli¢, ze przestepstwa wymienione
w Ustawie scigane sg z urzedu®'s.

Osoba przetwarzajaca dane osobowe, a zwiaszcza ta, ktdéra administruje zbiorem (czyli Administrator Danych lub,
jesli zostat powotany, Administrator bezpieczenstwa informacji), odpowiada za:

przetwarzanie danych na ktore nie uzyskata zgody (art. 49);
udostepnienie zbioru danych osobom nieuprawnionym, czy to wewnatrz jednostki organizacyjnej, czy to pod-
miotowi zewnetrznemu (art. 49);
brak nalezytego zabezpieczenia zbioru danych osobowych (np. trzymanie zbioru danych wrazliwych na dysku,
do ktérego maja dostep wszyscy pracownicy danej firmy (art. 52);
zaniechanie czynnosci rejestracji zbioru u Generalnego Inspektora, o ile zarejestrowanie byfo konieczne (art. 53);
niedopetnienie obowiazku poinformowania osoby zainteresowanej o przystugujacych jej prawach (art. 54);
udaremnienie wykonania czynnosci kontrolnej (art. 54 a);

Przestepstwa te zagrozone sg grzywna, karg ograniczenia wolnosci albo pozbawienia wolnosci (w zaleznosci
od kwalifikacji przestepstwa od 1 roku do 3 lat).

Nalezy rowniez pamietac, ze osoba, ktdra uwaza, ze jej dane osobowe s3 przetwarzane w sposéb niewtasciwy moze
samodzielnie na podstawie przepisow Kodeksu cywilnego dochodzi¢ odpowiedzialnosci w postepowaniu cywilnym.
Przewidziano nastepujace podstawy takiej odpowiedzialnosci:

1) ztytuhu naruszenia débr osobistych - ten, kto naruszyt czyje$ dobra osobiste (np. wykorzystat bez zgody wizerunek
na stronie internetowej), jest zobowigzany do naprawienia tego stanu (np. usuniecia zamieszczonego wizerunku ze
strony i przeproszenia za to co zrobif).

2) ztytutu zadoscéuczynienia pienieznego — uznaje sie, ze jezeli Administrator danych osobowych lub Administrator
bezpieczenstwa informacji nie dopetnili obowiazkéw zachowania danych osobowych w tajemnicy, to osoba, ktérej
te dane dotycza, doznaje niematerialnej krzywdy; wowczas moze sie ona domagac zadoscuczynienia w formie
finansowe;.

3) z tytutu wyrzadzenia szkody - uznaje sie, ze jezeli w wyniku naruszenia przepiséw z zakresu danych osobowych
nastapita szkoda majatkowa, np. osoba ma prawo domagac sie finansowego wyréwnania szkody odszkodowania
pienieznego.

Studium przypadku:
nielegalne udostepnienie danych osobowych osoby chorej przewlekle sprawito, ze ubezpieczyciel zawczasu wypowie-
dziat umowe i koszty leczenia osoba chora musiata ponies¢ sama.

Oprocz tego Kodeks pracy przewiduje odpowiedzialnosé dyscyplinarng — gdy naruszenie przepisow dotyczacych
ochrony danych osobowych nastapito przy okazji stosunku pracy (np. w sposéb bezprawny udostepniono dane osobowe pra-
cownikéw firmie marketingowej lub portalowi randkowemu). W tej sytuacji pracownicy moga rozwigza¢ stosunek pracy bez
wypowiedzenia na podstawie art. 55 § 11 Kodeksu pracy z powodu ciezkiego naruszenia obowigzkdw wobec pracownika.

316 Generalny Inspektor Ochrony Danych Osobowych, Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych
wroku 2014,5.99in.

317 Tak tez orzekt Wojewddzki Sad Administracyjny w Warszawie w wyroku z dnia 7.3.2007 r. o sygn. (Il SA/WA 2260/06).

318 M. Bidzinski, Odpowiedzialnos¢ za nieprawidtowa ochrone danych osobowych, Informacja w administracji publicznej, nr 2, 2015.
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8. PERSPEKTYWA ROZPORZADZENIA UNIJNEGO
mgr Bartosz Mendyk

Obecnie Komisja Europejska opracowuje kompleksowa reforme przepiséw o ochronie danych osobowych. Dwa
podstawowe cele, ktére przyswiecaja Komisji, to wzmocnienie prawa do prywatnosci w internecie oraz nadanie impulsu
gospodarce cyfrowej w Europie. Proponowane zmiany beda stuzy¢ réwniez przedsiebiorcom.

Aktualnie trwaja negocjacje pomiedzy Komisjg Europejska, Radg Unii Europejskiej oraz Parlamentem. Obecny stan
negocjacji jest na ukoriczeniu. Pod koniec 2016 roku jest planowane przyjecie Rozporzadzenia, ktére zastapi obecng
dyrektywe oraz w duzej mierze polska Ustawe. W Rozporzadzeniu zostanie zastgpione prawo merytoryczne. Nie bedzie
natomiast zastepowane prawo proceduralne. W ustawie polskiej dalej beda uregulowane takie kwestie jak:

ksztatt polskiego organu ochrony danych osobowych (Generalnego Inspektora),
ksztatt procedur kontroli sagdowej nad dziataniami takiego organu,
wyjatki uregulowane np. w prawie pracy lub na podstawie prawa prasowego.

Nowe przepisy beda opierac sie na czterech podstawowych filarach:
1) jeden kontynent - jedno prawo ze skutecznymi sankcjami dla przedsiebiorcow ze wszystkich 28 paristw UE nieza-
leznie od kraju pochodzenia przedsiebiorcow;
2) punkt kompleksowej ustugi (tzw. zasada one stop shop) — przedsiebiorstwa, ktdre prowadzg dziatalnos¢ w kilku pan-
stwach UE oraz ich klienci beda mieli do czynienia z jednym krajowym organem nadzorczym;

Studium przypadku:

Przedsiebiorca zarejestrowany w Polsce i w niej prowadzacy dziatalno$¢ gospodarcza pozyskat klientéw w Niemczech.
W zwiazku z tym postanowit otworzy¢ tam dodatkowe biuro, w ktérym zbiera dane osobowe swoich kontrahentéw.
W obecnym stanie prawnym podlega on dwédm Generalnym Inspektorom, czyli polskiemu oraz niemieckiemu. Wejscie
w zycie Rozporzadzenia spowoduije, ze bedzie podlegac wytacznie polskiemu.

3) tesame zasady dla wszystkich przedsiebiorstw, niezaleznie od miejsca ich siedziby — przedsiebiorstwa spoza Unii Eu-
ropejskiej beda musiaty przestrzegac europejskiego prawa ochrony danych, jezeli bedg prowadzi¢ dziatalnos¢ gospo-
darcza na rynku europejskim; obecnie wida¢ znaczaca dyskryminacje przedsiebiorstw z Unii Europejskiej wzgledem
tych pochodzacych spoza UE;

4) prawo do bycia zapomnianym, znane tez jako prawo zadania usuniecia danych, ktére dopiero jest ksztattowane .

Najwazniejsza korzyscig zwiazang z reforma ochrony danych osobowych bedzie pobudzenie wzrostu gospodar-
czego poprzez redukcje kosztow i biurokracji dla europejskich przedsiebiorstw, w szczegdlinosci dla matych i srednich
przedsiebiorstw (MSP). Wynika to z tego, ze Komisja Europejska zaproponowata zwolnienie MSP z szeregu postanowiert
rozporzadzenia o ochronie danych, podczas gdy obecnie obowiazujgca Dyrektywa ma zastosowanie do wszystkich
europejskich przedsiebiorstw niezaleznie od ich wielkosci.

Zgodnie z nowymi przepisami MSP skorzystaja z czterech ograniczen biurokracji:

a) zwolnienie z obowigzku powotywania osoby odpowiedzialnej za ochrone danych osobowych (np. Admini-
strator bezpieczeristwa informacji) jako osobnej funkcji; w Polsce powyzszy obowigzek juz zostat zniesiony, ale np.
w Niemczech jest nadal (o ile przetwarza dane w sposéb zautomatyzowany); rozporzadzenie ujednolici ten stan praw-
ny w catej Unii Europejskiej;

b) brak koniecznosci dokonywania zgtoszen zbioréw danych do instytucji odpowiedzialnej za nadzér nad prawidto-
wym przetwarzaniem danych osobowych (Generalnego Inspektora);

¢) mozliwos¢ pobierania przez przedsiebiorcéw optat za zapewnienie dostepu do danych osobowych, ich popra-
wiania itd. w przypadku, gdy wnioski w tych sprawach bedg powtarzaty sie zbyt czesto;

d) MSP nie beda miaty obowiazku przeprowadzenia oceny wptywu na ochrone prywatnosci.

319 Sprawozdane Generalnego Inspektora Ochrony Danych Osobowych, Sprawozdanie z dziatalnosci generalnego Inspektora Ochrony Da-
nych Osobowych w roku 2014, dostepny pod adresem: http://www.giodo.gov.pl/data/filemanager_pl/sprawozdaniaroczne/2014.pdf.
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Zgodnie z nowym rozporzadzeniem w podmiotach publicznych (np. urzad gminy, ministerstwo czy inny organ
centralny), w przedsiebiorstwach zatrudniajgcych wiecej niz 250 statych pracownikéw oraz w MSP, ktérych przetwa-
rzanie danych osobowych jest podstawowa dziatalnoscia gospodarcza (np. portal randkowy) zostanie wprowadzony
obowiagzek powotania osoby odpowiedzialnej za ochrone danych osobowych (z ang. data protecion officer).
Jego zadania beda zblizonego do tych, ktére w Polsce wykonuje Administrator bezpieczenistwa informacji
na podstawie przepiséw obowigzujacych od poczatku 2015 r. W przypadku pozostatych MSP sytuacja nie ulegnie
zmianie, czyli to Administrator danych osobowych zadecyduje, czy powota osobe odpowiedzialng za przetwarzanie
danych osobowych.

Dosdwiadczenia ustawodawcze wskazaty, ze sankcje karne (np. kara pozbawienia wolnosci) nie przynosza spodzie-
wanego rezultatu . Znacznie wieksza skutecznos¢ nadaja kary o charakterze administracyjnym tzn. finansowym.
Rozporzadzenie Unii Europejskiej zawiera dosy¢ rozbudowany system tych kar. Zaczynaja sie one od ostrzezen na pismie
do kar w wysokosci T mIn EUR lub do 1% jego rocznego Swiatowego obrotu. (Eurodeputowani zadajg nawet 100 min euro
albo 5 proc. rocznych obrotéw firmy.) Wysokos¢ kar caty czas jest negocjowana i wzbudza duze dyskusje w Parlamencie
Europejskim.
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Recenzja publikacji pt.,Ochrona danych osobowych
w przedsiebiorstwie - poradnik dla MSP”
autorstwa dr tukasza Kistera i mgr Bartosza Mendyka

Tematyka szeroko pojmowanej ochrony prywatnosci, a w ujeciu waskim — tematyka ochrony danych osobowych
- nabrata w ostatnich latach bardzo istotnego znaczenia. Z jednej strony, rozwdj nowoczesnych, zautomatyzowanych
technik przetwarzania danych osobowych otwiera przed przedsiebiorcami nieznane dotad mozliwosci analizy danych
osobowych; nie bez przyczyny pojecie big data” jest dzisiaj tak popularne wiréd oséb zajmujacych sie ochrong danych
osobowych. Z drugiej strony, minione lata to takze staty wzrost zagrozen dla bezpieczeristwa danych osobowych i innych
informacji przetwarzanych przez przedsiebiorcow; wycieki danych osobowych i wtamania do systeméw teleinformatycz-
nych, takze tych uchodzacych dotad za bezpieczne, stajg sie coraz czestsze.

Zjawiskom tym towarzyszy, w sposéb naturalny, rozwdj regulacji prawnych z zakresu prawa ochrony danych oso-
bowych: précz uchwalonej w 1997 r. ustawy o ochronie danych osobowych uchwalane sg regulacje sektorowe, okre-
$lajace zasady ochrony danych osobowych w konkretnych sektorach gospodarki. Zmieniana jest réwniez sama ustawa
o ochronie danych osobowych - od czasu swojego uchwalenia w 1997 r,, ustawa byta nowelizowana 20 razy; zmieniaja sie
réwniez rozporzadzenia wykonawcze do ustawy. Co istotne, poszczegdlne zmiany uktadajg sie pewien schemat, wedtug
ktérego ewoluuje filozofia ochrony danych osobowych: stopniowo ograniczane sa bowiem obowiazki czysto administra-
cyjne, takie jak rejestracja zbiordw danych osobowych, na rzecz naktadania obowigzkédw organizacyjnych i technicznych
bezposrednio na przedsiebiorcéw przetwarzajacych dane osobowe. Tendencja ta osiagnie apogeum w projektowanym
rozporzadzeniu Parlamentu Europejskiego i Rady w sprawie ochrony danych osobowych, ktére w niedalekiej przysztosci
zastapi dyrektywe o ochronie danych osobowych oraz polska ustawe — na gruncie nowych przepiséw, stosowanie roz-
wigzan privacy by design (uwzglednianie postulatu ochrony prywatnosci juz na etapie projektowania poszczegodinych
rozwigzan) oraz risk based approach (podejscie oparte na ryzyku) stanie sie prawnym obowigzkiem przedsiebiorcow
przetwarzajacych dane osobowe.

Przedsiebiorcy przetwarzajacy dane osobowe — a pamietajmy, ze wystarczy zatrudnienie jednego pracownika, by
mowic o przetwarzaniu danych osobowych, o danych klientéw, czy danych pochodzacych z faktur, nie wspominajac — od
dtuzszego czasu musza wiec zmagac sie ze statym wzrostem ilosci regulacji prawnych, ktére ich dotyczg; naktada sie na
to, nieraz sprzeczne, orzecznictwo Generalnego Inspektora Ochrony Danych Osobowych i sadéw. Stad nie mozna nie do-
ceni¢ wartosci, jaka niesie ze sobg recenzowana publikacja. Jest to praktyczny, napisany przez praktykéw i dla praktykédw,
Poradnik stanowiacy rodzaj przewodnika po stosowaniu przepiséw o ochronie danych osobowych.

Poradnik zostat podzielony na rozdziaty, tematyka odpowiadajace najwazniejszym zagadnieniom prawnym, tech-
nicznym i organizacyjnym powstajacym przy stosowaniu ustawy o ochronie danych osobowych niektorych przepiséw
sektorowych z zakresu ochrony danych osobowych. Poczawszy od syntetycznego przedstawienia systemu prawa ochro-
ny danych osobowych w Unii Europejskiej i w Polsce, poprzez szczegdtowe omdwienie poszczegdlnych obowigzkdw
cigzacych na przedsiebiorcach, az po perspektywe reformy europejskiego prawa ochrony danych osobowych, Autorzy
omawiajg najwazniejsze dla przedsiebiorcéw obowiazki zwiazane ze stosowaniem przepiséw. Publikacja zostata opra-
cowana w sposéb bardzo szczegdtowy, z uwzglednieniem najnowszego orzecznictwa saddw polskich i europejskich,
a takze z przywotaniem stanowisk nauki prawa. Jednoczesnie jezyk uzywany w Poradniku, a takze sposob przedstawiania
nierzadko skomplikowanych prawnie zagadnier sprawia, ze przedsiebiorcy nie powinni mie¢ praktycznych trudnosci ze
stosowaniem rozwiazan proponowanych przez Autoréw, takze samodzielnie, bez korzystania z wsparcia prawnego. Nie-
watpliwg wartos¢ publikacji stanowig réwniez (bardzo liczne i przygotowanie w niezwykle kreatywny sposéb) praktyczne
przyktady zastosowania przepisdw o ochronie danych osobowych w formie tzw. studiéw przypadku — pozwalaja lepiej
zrozumiec tg niewgtpliwie skomplikowang materie.

Poradnik, ktéry miatem przyjemnos¢ przeczytac i zrecenzowac, stanowi ogromng warto$¢ na polskim rynku wydaw-
niczym - dotychczas bowiem nie byto na nim pozycji omawiajacej prawne, techniczne i organizacyjne aspekty ochrony
danych osobowych, ktéra od poczatku do konca skierowana bytaby do przedsiebiorcéw i ktéra dawataby im praktyczne
narzedzie rozwigzywania problemow, przed ktorymi stajg na co dzien. Z tym wiekszym zadowoleniem nalezy przywitac
inicjatywe Autoréw i Wydawcy. Sam Poradnik natomiast powinien stac¢ sie obowigzkowa lekturg kazdego przedsiebiorcy,
ktéry zamierza przestrzega¢ obowiazujacych przepiséw w zakresie ochrony danych osobowych.

dr Pawet Litwiriski, adwokat,
cztonek sekgji wtasnosci intelektualnej Instytutu Allerhanda
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drtukasz KISTER

Niezalezny ekspert bezpieczeristwa informacji. Doktor nauk o bezpieczeristwie, w specjalizacji zarzadzanie bezpie-
czenstwem. Biegty sadowy przy Sadzie Okregowym w Warszawie, z zakresu ochrony danych osobowych. Projektant i au-
dytor systemow bezpieczenstwa danych osobowych. Aktywny Administrator bezpieczenstwa informacji.

Wdrozyt systemy zarzadzania bezpieczeristwem danych osobowych — lub byt ich kluczowym konsultantem, w ta-
kich instytucjach i przedsiebiorstwach, jak: Ministerstwo Sprawiedliwosci, Narodowy Instytut Audiowizualny, Paristwowe
Muzeum Auschwitz-Birkenau w Oswiecimiu, Krajowy Osrodek Mieszkalno-Rehabilitacyjny dla Oséb Chorych na SM, Lo-
uvre Hotels, Hewitt, Oticon Polska, Flextronics Logistics Poland, Impaq i wielu innych.

Realizowat projekty edukacyjne z zakresu prawa do prywatnosci we wspétpracy z Generalnym Inspektorem Ochro-
ny Danych Osobowych, Biurem Informacyjnym Parlamentu Europejskiego w Polsce, Fundacjg Panoptykon, Polska Izba
Systemoéw Alarmowych oraz Instytutem Jagielloriskim.

Opublikowat kilkadziesigt prac dotyczacych réznorodnych aspektéw bezpieczenstwa informacji, w jezykach: pol-
skim, stowackim, ukraifiskim i angielskim.

Redaktor naczelny czasopisma naukowego,Securitologia’, Cztonek Rady Naukowej rocznika naukowego,Studia nad
Bezpieczenstwem’, redaktor merytoryczny ds. bezpieczenstwa informacji czasopisma specjalistycznego ,Ochrona Mienia
i Informacji”.

www.bezpiecznenformacje.pl.

mgr Bartosz Mendyk

Doktorant nauk prawnych, prawnik, szkoleniowiec w licznych instytucjach samorzadowych, autor publikacji ksigz-
kowych oraz publicystycznych i naukowych w takich czasopismach jak Dziennik Gazeta Prawna oraz Biuletyn Euro Info.
Prace zostaty opublikowane w prasie polskiej, ukraifiskiej, rosyjskiej, kazachskiej, azerbejdzanskiej i biatoruskie.
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Polska Agencja Rozwoju Przedsiebiorczosci (PARP) jest agencja rzadowa, ktéra od 15 lat wspiera rozwdj przedsie-
biorczosci w Polsce. Celem dziatania PARP jest rozwdj matych i srednich firm — powstawanie nowych podmiotéw, pod-
noszenie kwalifikacji i wzrost potencjatu, wzmocnienie pozycji konkurencyjnej w oparciu o innowacyjno$¢ i nowoczesne
technologie, ksztattowanie przyjaznego otoczenia biznesowego, tworzenie warunkéw do prowadzenia dziatalnosci go-
spodarczej. Realizujac dziatania wspierajgce przedsiebiorcéw (a takze: instytucje otoczenia biznesu, jednostki samorzadu
terytorialnego, panstwowe jednostki budzetowe, uczelnie), PARP korzysta ze srodkéw budzetu panstwa oraz funduszy
europejskich. Zaréwno w okresie przedakcesyjnym, jak i po wejsciu przez Polske do Unii Europejskiej, PARP oferowata
przedsiebiorcom wsparcie finansowe, szkoleniowo-doradcze i informacyjne. Do 2015 r. Agencja jest odpowiedzialna za
realizacje dziatari w ramach trzech programéw operacyjnych: Innowacyjna Gospodarka, Kapitat Ludzki oraz Roz-
waj Polski Wschodniej, a od 2015 r. dodatkowo programoéw perspektywy 2014-2020: Inteligentny Rozwaj, Polska
Wschodnia oraz Wiedza, Edukacja i Rozwaj.

PARP posiada doswiadczenie nie tylko w przekazywaniu unijnej pomocy przedsiebiorcom. Od kilku lat w Agencji
dziata Osrodek Badan nad Przedsiebiorczoscia, ktdrego zadaniem jest prowadzenie badan z zakresu przedsiebiorczo-
4ci, innowacyjnosci, zasobow ludzkich i ustug wspierajacych prowadzenie dziatalnosci gospodarczej. W oparciu o ich wy-
niki powstaja zatozenia dla kolejnych programoéw pomocowych, ktére odpowiadaja na zidentyfikowane potrzeby przed-
siebiorcow. Od 2013 r. PARP realizuje projekt pilotazowy stuzacy analizie wptywu projektowanych i istniejacych regulacji
na sektor matych i srednich przedsiebiorstw (MSP).

Aby pomoc byfa skuteczna, przedsiebiorca musi mie¢ tatwy dostep do informacji na jej temat. PARP zainicjowata
utworzenie Krajowego Systemu Ustug dla MSP (KSU). KSU oferuje doradztwo dla firm na kazdym etapie prowadzenia
dziatalnosci: od rejestracji dziafalnosci, poprzez sprawne prowadzenie i zarzadzanie firma, az po zawieszenie lub zakon-
czenie dziafalnosci. Wszystkie osrodki KSU (okoto 200) dziataja na podstawie wypracowanych Standardéw Ustug, dzieki
czemu przedsiebiorca moze by¢ pewien, ze otrzyma ustuge najwyzszej jakosci.

Dziatajacy przy PARP oérodek sieci Enterprise Europe Network daje szanse przedsiebiorcom na skorzystanie
z mozliwosci rynku ogdlnoeuropejskiego. Osrodek oferuje nieodptatne kompleksowe ustugi obejmujace informacje,
szkolenia i doradztwo, przede wszystkim z zakresu prawa i polityki Unii Europejskiej, prowadzenia dziatalnosci gospodar-
czej w Polsce i za granica, dostepu do Zrdédet finansowania, internacjonalizacji przedsiebiorstw, transferu technologii oraz
udziatu w programach ramowych UE. Ponadto, sie¢ Enterprise Europe Network pomaga przedsiebiorcom w znalezieniu
partneréw zagranicznych oraz w organizacji ich udziatu w targach i misjach gospodarczych.

PARP systematycznie dopasowuje oferte informacyjno-doradczg do zmieniajacych sie potrzeb przedsiebiorcow
oraz pojawiajacych sie nowych kanatéw komunikacji. Obecnie Agencja dysponuje kilkunastoma specjalistycznymi por-
talami internetowymi i spotecznosciowymi, oferujgcymi szkolenia e-learningowe, e-booki, transmisje ze spotkan szkole-
niowych i konferencji, informacje na temat mozliwosci ubiegania sie o wsparcie, bazy wiedzy, publikacje, wyniki badan.
Z informadji i narzedzi zawartych we wszystkich portalach PARP, dostepnych za posrednictwem gtéwnego portalu Agen-
cji www.parp.gov.pl, korzysta blisko milion internautéw miesiecznie.

Osoby zainteresowane uzyskaniem informacji na temat programéw wsparcia oferowanych przez PARP dla przed-
siebiorcow oraz instytucji otoczenia biznesu, moga skorzystac z infolinii prowadzonej w ramach Informatorium PARP.

Zapraszamy do skorzystania z naszych ustug!

Polska Agencja Rozwoju Przedsiebiorczosci Infolinia dla przedsiebiorcéw:
ul. Pariska 81/83; 00-834 Warszawa tel:+48 224328991
tel: +48 22 432 80 80 fax: +48 22 432 86 20 tel:+48224328992
www.parp.gov.pl e-mail: biuro@parp.gov.pl tel:+48224328993

e-mail: info@parp.gov.pl
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Wsparcie dla biznesu w zasiegu reki

Ustugi Enterprise Europe Network

Sie¢ Enterprise Europe Network funkcjonuje od 1 stycznia 2008 r. Obecnie jej dziatania
sa wspotfinansowane przez Komisje Europejska ze srodkéw pochodzacych z progra-
mu COSME na lata 2014-2020 oraz ze srodkéw budzetu paristwa w ramach progra-
mu wieloletniego pod nazwa ,Udziat Polski w programie na rzecz konkurencyjnosci
przedsiebiorstw oraz matych i srednich przedsiebiorstw (COSME) oraz w instrumen-
tach finansowych programéw UE wspierajacych konkurencyjnos¢ przedsiebiorstw
w latach 2015-2021".

Enterprise Europe Network oferuje matym i Srednim przedsiebiorstwom komplek-
sowe ustugi, ktére majg im pomadc w petni rozwina¢ ich potencjat i zdolnosci inno-
wacyjne. Sie¢ jest takze posrednikiem umozliwiajgcym instytucjom Unii Europejskiej
petniejszg orientacje w potrzebach matych i $rednich przedsiebiorstw.

Osrodki Enterprise Europe Network sa afiliowane przy rozmaitych organizacjach
wspierajacych rozwoj gospodarczy, takich jak izby przemystowo-handlowe, agencje
rozwoju regionalnego, centra wspierania przedsiebiorczosci, itp. Dziataja na zasadzie
non-profit. Finansowanie Enterprise Europe Network pochodzi ze srodkéw unijnych
oraz ze srodkéw budzetu paristwa.

Obecnie dziata blisko 600 osrodkéw w Europie, na Bliskim Wschodzie, w Azji i w Ame-
ryce. Enterprise Europe Network to wiecej niz pojedyncze osrodki rozmieszczone
w réznych krajach i regionach. Wyjatkowa wartos¢ i mozliwosci sieci wynikajg ze $ci-
stej wspodtpracy osrodkéw. Wszystkie biura moga komunikowac ze sobg, co zapewnia
szybkie przekazywanie i uzyskiwanie doktadnych informacji, a takze maja dostep do
wspolnych baz zawierajacych profile firm szukajacych partneréw zagranicznych.

Dziafalnos¢ osrodkow Enterprise Europe Network opiera sie na zasadzie ,zawsze wia-
sciwych drzwi” Oznacza to, ze wszyscy przedsiebiorcy z sektora MSP, ktérzy zwrdca sie
z konkretnym zapytaniem, otrzymaja niezbedne informacje i dostep do zindywiduali-
zowanych ustug dostosowanych do ich potrzeb, przy wykorzystaniu nowoczesnych
technologii i zaangazowaniu adekwatnych merytorycznie osrodkéw sieci.

Dziatania sieci umozliwiaja przedsiebiorcom korzystanie z mozliwosci rynku ogoélno-
europejskiego, oferujgc nieodptatne, kompleksowe ustugi obejmujace informadje,
szkolenia i doradztwo, przede wszystkim z zakresu prawa i polityk Unii Europejskiej,
prowadzenia dziatalno$ci gospodarczej w Polsce i za granicg, dostepu do zrodet fi-
nansowania, internacjonalizacji przedsiebiorstw, transferu technologii oraz udziatu
w programach ramowych UE.

Osrodek Enterprise Europe Network e-mail: coordinator_cpbsn@parp.gov.pl
Polska Agencja Rozwoju Przedsiebiorczosci  www.een.org.pl
ul. Pariska 81/83 tel. +48 22 432 71 02, faks + 48 22 432 70 46

00-834 Warszawa czynny w godz. 9:00-16:00
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